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Liste des abréviatio"§

fÀste dès a,6tiéria;tiom

JPEG:

LSB:

DCT:

DVVT:

BRIEF:

FAST:

SHT:

MSER:

SURF:

BRISK:

FREAK:

Joint Photographic Experts Group

Least significant Bit

Transfomée Cosinus Discrète

Discret wavelet Transfoim

Binary Robust hdependent Elementary Features

Fast from Accelerated Segment Test

Scale hvariant Features Transfomi

Maximally Stable Extremal Regions

Speeded-Up Robust Features

Binary Robust hvariant Scalable Keypoints

Fast Retina  Keypoint



£#Ë©m Æ éri'érstf fæ



I
I
I
I
I
I
I
I
I
1

1

I
I
I
I

I

I

I

1

1

I



I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

I

I

I

I



çt#pÈ.-€-F±;--

€fiŒËÉÉffië l

#ËËÆ#SæÆff£ŒËfflæ#æ€ËËæffiÊÆæÆbggfflÊéæ
r,

#Ë#ËflËæffiffËæ£

1.1. Introdu tion

[.2. Sécurît des domées

13. Les me anismes de protection

L4. La robu1.5.Quelqu tessesattaques

1.7. Conclu ion
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Chapitre  1 Généralités sur la protection de domées mmériqy_Îs

original

des  pro

subir de

> ¢utiliser l'image originale donnerati un schéma plus lourd et pourraü poser

/èmes de se'c#r7te').  Entre l'insertion  et la  détection,  l'image marqiiée peut

modifications licites ou imcites.

touée

13.3.2. Quelqu

Le tatou

de nombreuses

multimédias, la

du contmu. D

-     Letato

La pre

droits d'auteur.

de protéger 1'im

Le but d

l'identité du dé

de  l'organisme

l'insertion de sa

iii=;
>

InsertÈon

Détection

E
hage tatoDée

~:Ï;ï;

mûtification de .:,£•-,(j

Q[{,,\<,r    spp atBr e          „

1.4 : Insertion et détection pour le tatouage d'image.

s applications du tatouage

ge numérique est considéré depuis quelques années comme une solution pou

pplications telles que la protection des droits d'auteu, l'intéstté des données
révention de la redistribution non autorisée,1'indexation et 1' authentificarion

ce qui suit, nous donnons un bref aperçu su ces différentes applications.

ge et le pmblème du doit d'auteurs

re application envisagée pou le tatouage de document est la protection des

e tatouage offre une àltemative intéressante à la cryptographie car il pemet

ge même lorsque celle-ci est diffiisée.

tatouage consiste ici en l'insertion d'une signature numérique qui a«este de

sitaire de 1'image. Cette signature ne doit être connue que de la persome ou

qui  a  tatoué  1'image.  Elle  dépend  donc  d'une  clef  secrète  qui  pemet

1gnature.
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ChÆËËffiæ H

ÎF œr± .ssïr [ a[Ïi±fierïrif tEd;kmïi Ég£ t:ïï!ÆËËS

11.1. Introd tion

11_2. L'auth11.3.Revue11.4.LestyII.5.Lesa ntification

e sdTaeitthhoe:::fiecxaitsi:te s                           Si,?Ë5€€+9,quesContrelessystèmesd'auflentification+SÉ"`ï;'

11.6. Conclu ion
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C'hapitre 11 Etai d€ 1 'ari sitr 1 'œïthgfficaticïn des iïrttig?s

Sont comparee La différence des deux marques, comparée à un seuil de tolérance, constitue

laSm,sortie du sysImageoristdDifféMPouêtr-ts[20]:Sensibili `me, et atteste donc de l'authemticité ou de la non authenticité de l'image.Cl€fsgcrét€H

lËÏ#ù|            rA`#rmmede"quage
IMfflqüM]kmùlm#müée,,Î   rËËËÏ~ËËi

lamæqüe     l                            i

i!_,_____

1

'

iïcgH:e=m:ï%ï]MæüM,Iï#l.
:!                  I                    Marqus M                 II
1                                                              Géæùatim de

!                                                            1a "#que1L             Ï                       CIÊf s!""

A }gorkh me d'extractio n'e11.1:Schémagénériqüed'un système d'autherïtficatiorï ïtm.

efficace, un système d'authentification d'image doit satisfàire les crrièrtsé:lesystèmedoitêtrecpablededécelerdesmanipulationspou"t

modifier l'interprétation  que  l'on  a  d'une  image,  telles  que  des  recadrages  ou  des

retouche 1ocales.

Toléran :  le  système  doit  être  tolérant  vis-à-vis  des  àlgorithmes  de  compression

avec   Pe e   tels   que   Jpeg,   et   plus   généràlement   vis-à-vis   des   manipulati®ns

bienveill tÊs (générées, par exemple, par les f ;oumisseurs de contem mulïimédiùù.

20
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Chapïtr€ 11 Etatde-l'arisur-l-'authærtifiïcationdesimuges

H.3.3. Marqu ge riversib]e
Une lim te évidente à l'utilisation de l'autiientification par marquage numérique est la

distorsion infli ée à l'image hôte par le processus d'insertion. Même si cette distorsim est

souvent minim elle peut ne pas être acceptable dans certaines applications, particulièrement

dans  les  dom es  militaire  et  médical.  n  est  donc  souhaitable  de  disposer  de  schémas

d'authentificati n  capables  de  supprimer toute  distorsion  de 1'image  après une vérification

positive de la arque. Les schémas offiamt cette possibilité sont quàlifiés de réversiblü (ozf

inversibles).  Tl st  à noter cependant,  que  la moindre  attaque ne peimet plus  d'assurer la

révŒsibilité du ystè-[41.

DistorsioB légère

+_
------                     +

hnage Û  . al               `     A[gorithme d'Însfftion                  hage

+\hrqu L                 ln `-ffsib le

ÛIŒsaglmagemarOnpeut11.3.3.1Lessch sœre,)

uée              }l  Algomhf" d'extracti®n              ha8e orîgriale restaqrée
|                                                              }hrq œe ûlessage secrti}Figure11.4..Schémablocdumarquageréversible.

1asser les schémas réversibles en deux classes :'masbaséscompression

L'appro e généralememt suivie dans de tels algorithmes, est d'utilisff une cërtrie

Ï-: e d e c o m ession  sans  perte  su  certaines  caractéristiques  extiaites  de  l'image,  pour

libérer de l'esp e dans l'image hôte, destiné à contenir les données compressées ainsi que les

domées d'auti tification (ÀÆ4C o# sjg77cïfzfre). Pour auflentifier l'image reçue, ces données

sont  décompre ées  et  les  données  d'authentification  sont  extraites  pou  révéler  l'image

présumée    orig nàle.  A nouveau,  des  données  d'authentification  sont  extraites  de  l'image

présumée orid e puis comparées à celles extraites. Si elles correspondent, ceci signifie que

I'image est aufl ntique [4].

28
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111.1. Introd ction

-IÏI.2. Gém ' - 1.i-tés

HI.3. Les d tecteurs  et descripteurs de points d'intérêt

IÏ-I.4. L' extr ction de caractéristiques

1I1.5. Concl sion`
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€h*HI Déœ!ÎrionetŒtrariædecaiæ   '  .   .

€»  Détecte rs BRISK

Inspiré le  descripteur effècff BRHF, les auteurs du détecteur BRISK ont prppûst

un descripteur riàire à§sôéié  [37]. Iri dëstriptiôü ést àu§§i uri §ighë briàirë dé diffËffiéëë

enüre paires d'e placements. La différence principale avec BRHF  est qu'il est invariable au

dmgment d'B"SK.Oncons chelle et  de  rotation.  La  figure  H1.7  montre  le  modèle  d'édantillonnage

+ -

ffiËù*S.ÈJ€Ï_Ï};!',71.

o\ ~ f_±  -,+,0-_
1050-§_is_15Fz.dèrec

- *0 *-\'-
--, G,l

_"-~,10>___

1±+0 S-,fà* 3f =+ . +
r   i   ,,~

•-_ 0 J_"
0_-'t ~,  ,`     Ï•    ,t,   -€\-, >

\- JI a     _l,ï
+--J,    ___+- - -,-- \ ~ \
+=o +ïï}

t_-_=,Ï=ç Ê,t_ '3~

'f-\t 0 -+ïïïï 0 t- t+0 0 IT
+

J,

-, -œ- 1«`_ Û+ r-, _
1

®,1

- -0+\ - -,--
~~ïS         ~fô          ~5              û              ë             i3            15

7,gure 111.7 .. Modèle d'échantillonnage BRISK |

aque point de l'échantillonnage, nous prenons autom de petite pièœ

me application issage Gaussiam. Le cercle rouge dans la figure HI.7  illustre la dimension de

la déviation sL'algorithme po d du filtie Gaussian a appliqué à chaque point de l'échamtillomage.

1'eKtraction du descripteur est le suivmt:

1.   Unmo ` le d'échamtillonnage concentrique est créé.

2.   Un encourtes3.l'Ôriëîî ` ble de longues paires de la gamme et un ensemble de paires de la gammestcréé.€iôngôbalëestësïiméëü€ilisëï1'ëîisëmblëdëlôîïgüëspaiËësdëlag~àffiffië.

4.   1emodERK 1e d'échamtillonnage est toumé dans la direction de l'orientation calculée.

t éqripé avec un mécarisme pour compensation de l'orienËtion, m ës§a3rm]t

d€Îsrier ijorien tion du point d3intérêt et rotation. Le modèle d'échantillonnage par eüe

orimtation BRI>Exempl K devient quelque peu invariant à rotation.

4o



Chæpitre HI Détection et extraction de caractéristiques

m3.2. Comp

)

*-àk_``       `                               .f"#_L =--__   i,/)aï-'+,â/.+\,-Ït   Ï   .ÉAÆ

•    /  )  `-"{/`i,;+ï,-

•:ï,`,,=`3';•,¥;r'ù>,_Ï¥•.'`-`)-fj'f``::t),JQr~è`3de   BRISK.elesprincipd es

É1_-        •^`     l:ÏàË       îæ .L*,-` •,¥È,.j-ti
•,Ë.'Z*T

•,:,.ËË

ï.
ü i"¥-\-` `_mmm=±„i=*-

`',-.ï          H
.~

•\ \  ,'*S

ËiTïïFigu'eIH.8`.mîsonentre

`rn#/ --Tn,1Æ.<

',ri,,

;<`

-.'              -'-`
Ï

J.t  ) ~ :'   `è.æ;~-¥`' _   ,_ „_\ ,,ç*ïï.f`ÆÆ5ËggShT"

Détection de poin±s d'imtérêt par la mémbsdétecteurs

Pouf iliter   l'identification   de   chaque   méthode   on   res

rifofflations p chaqüe détecteur.

• -"tedeur Catégorie Invariance
Niveau de
détœtionmpodant

_ÏæHri
Coins RotatioT,

FÀST Coins Echelle MoyenhportantImpor[ant
_§ÏFT

Rétions Echelle et Rotation
_'ËÏÎÈF

Points Echelle et Rotation

hportmtMoyen'_BHSK Points Rotation

MSER Rétions Echelle

TabkŒ 111.1 : Tableau c(mparaîif de dif f lérents détecteürs.

m3.2. Les d scrîpteurs

Une foi les points d'intérêt détectés, l'étape suivante est de calculer m descriptetff

poür chaque  L t.LedescriptetHesttüæ`empreriteqrivaidemtifœrkpQintetvaservirpGœ

1e mettre en coHL3.2.1.Des€ espondance avec les points extraits sur l'autre image.

•pteu" de temre

La tex e  est  une  cmactéristiflue  fondamentàle  des  images,  car elle  conceine m

élément impop€utêdedéc€üfifigüæü`üffhistogmme e t de la vision humaine. E11e traduit donc l'aspect homogène d'une zone, e

e  selon  ses propriétés  spatiales  et  ftéquentielles.  L'approche  basée  su  la
`*aüQÆe.   dë   1'iïEïâge   cüfiLsiste   à   repï*ëssntëf  la   texttffe   SÜüs   füffie   ffm

niveau de gris. Les méthodes de description de la texture les plus utifisée se

4i
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Chûpi,re 1'' Rést;ittats et s`i"riatiûrï

IV.3. Descri tion des étapes

Apr=s €ssiffi de l'image originale, vi£nt k phase de détection. Cet€e détiri"

des points d'int 'rêt sélectiome une région d'une image qui a le contenu unique, tel que les

contours ou les oins. L'avantage de la détection de caractéristiques est de trouver celles qui

restŒt locàlŒ t iHvariamtæ, même dæis certains cas cn présenœ de dangement d'écheHe

et même de rotaAuriv Œ.ude la phase d'extraction, on extrait les caractéristiques (descrJprg#r5} des

pûinÉ d'intérêt alcdés précédemmenl Le descripteu est une empreinte qui va idËnffiff le

point d'intérêtl'autreimage,AtLnive va servir pour le mettre en correspondance avec tous les points extraiæ surdelamiseen'eorrespondanceoÊvavistïriiserkspointsœrrdes

detLx images en es reliant par un trait.

L'organigrammmtection suivant résume les phases précédentesImageoriginale

Image origina]e €n niveau de gris

J
ttaqtl€s

€ cæractéiistiques                      Détection d€ caractëristiques

tracti®n                                                     E=traction.Lacompar&is"

J
SozlieFigureIV.1:Schémasynoptique de la démarche.
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C-IV Résultat:s €t siïrictiitm

Corresp ndance de 86,13°/o est retrouvée dms ce cas.

ŒareOnrem apitulé ks- résultats- dans- le tabkau- suivamt :

que

Ima8e
Correspondance Correspondance

s su des coins isolés,

Harris (%) SURF (%)

Fontaine 84,32 95,27

Rectorat 61,44 86,13

TN.1.; Résul{ats de simulation'.

que le détecteu/extracteu SURF qui opère non-plu
maÉs sm des r ' om;; qüi son:t -généralemeii± plüs grandæ et dmc décrivcmt plus effi-Œt

1€ mt€nu de 1' mage. De ce fàit SURF est comme on pouvait le prédire est plus robuste et le

poucemtage deJPEGestsupériIV.5.ConcluChate orrespondance de l'image originale avec l'image attaquée par la compressionur.ionédanscechapitredeuxmétiodesdifférentesdedétectionetd'extractiondes

"astéristiqæs sur deux inages nunériques. La Hkéthode de dé€ection de Haris {#Ïïisfflf

l'algorithme  F 'AK pour l 'extraction  des  caractéristiques)  est basée  sui +aL déteGfion àes

coins, et qui est i invariante au changement d'échelle  ni   à la rotation, alors que la deuxième

¢SUEF détectd€ux.Nichan eif #frz7c*eaf:r cw wêwe fg7»ps} basée sm l' approde réÆons est rivariante amementd'échellenirotationn'ontétéappliquésàl'image,maisseulemmtme

-præsi- JP Üæc:fg#r dg q#Œ/iït7' 6Û} qui numériqtEement chæg€ considérabJemffit ks
wÆ"s des pixinchamgée.Lesresu 1s alors que du point de vue sémantique (caz'z£e7Îaf) 1'image reste visuellmmttatsdelamiseencorrespondancemontrentquelaméthodeSURFdonneun

plus grmd nom re de car-actéristiques classées semblables. Cela montre que SURF est plus

robuste face à 1 compression JPEG avec pertes.
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