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Introduction Générale

W

tiquité, ’"homme n’a pas cessé de chercher les différents moyens pour

transmettre un message a son correspondant et pouvoir ainsi communiquer avec lui en toute
sécurité. 11 a folirni, a travers des époques successives, des efforts autant physiques

qu’intellectuels pqur pouvoir trouver une technique de communication efficace et approprice.

La cryptographie a depuis des siécles été une histoire de conflit qui oppose
deux camps, un qui cherche a cacher une information et un autre qui essaie de trouver ce
qu’on lui cache. Ainsi & chaque fois que le premier trouve un moyen de chiffrer ses messages
le second essaie ef, avec le temps et les moyens dont il dispose, réussit a trouver la méthode
pour le décrypter| La cryptographie ancienne utilisait différents outils pour dissimuler une
information ou um texte secret. Certains remplagaient des mots par des nombres, d’autres

mélangeaient, décalaient ou permutaient les lettres, comme dans la substitution alphabétique

inverse, pour ren

la lecture du message difficile voire impossible.

La cryptographie actuelle cherche a transformer de fagon mathématique et

algorithmique un

aléatoire. Plus P’in

message clair pour obtenir un autre chiffré et qui, 4 premiére vue, semble

version de la transformation est difficile plus la sécurité est élevée et vice

versa. On cherch¢ alors un phénoméne d’apparence aléatoire mais qui est déterministe a

I’origine pour le nj

asquage d’information.

11 existe pI\sieurs systémes présentant ce comportement, ils sont dits chaotiques, ils

sont régis par de
évolution dans le
chaos qui a conn

notamment ceux

lois déterministes, dépendent d’un ou de plusieurs paramétres et leur
temps est imprévisible. L’étude de tels systémes est liée a la théorie du
un grand essor a partir de 1960 grice aux travaux de plusieurs chercheurs

Lorenz et 4 la découverte de nouveaux outils de calculs.

La crypt:F'aphie chaotique est ainsi née par inclusion du chaos dans les

télécommunicati

s et systémes de transmission. L’idée consiste a noyer un message dans un

1




signal chaotique pour faire face aux éventuelles tentatives de piratage. L'utilisation du chaos
dans les systémeq de communication a été inspirée de la découverte de Pecora-Carroll en
1990 [Pecora and [Caroll, 1990]. Ils ont montré que deux systémes chaotiques identiques avec

des conditions initjales différentes peuvent se synchroniser.

Depuis, ld développement des systtmes de communication utilisant le chaos a
commencé par des schémas de synchronisation trés simples de circuits électroniques, visant

pour le cryptage gt la reconstruction simultanée d'un signal d'information. Par la suite, de

nombreuses technjques de cryptage par addition, par commutation, par modulation, ... etc,

ont été mises au point pour inclure le message clair dans un signal porteur chaotique, voire

dans la dynamiqu¢ méme de 1'émetteur.

Pour la dryptographie chaotique, un des concepts les plus importants est la

synchronisation, dest a dire que le récepteur essaie de reconstruire les états de I'émetteur a
partir du signal tfansmis, considéré comme la sortie du systéme a observer et ensuite de
récupérer le mesgage crypté considéré comme une entrée inconnue. Du point de vue de
l'automatique, cefte technique peut étre classée dans le domaine de la conception

d'observateurs [Nijmeijer and Mareels, 1997].

Méme si Ies techniques de cryptage par le chaos sont en plein essor, des attaques

spécifiques ont 4té développées en paralléle, ouvrant ainsi une nouvelle voie dans la

cryptanalyse, qui
facon de transm

'oppose a la cryptographie. Par conséquent, la proposition d'une nouvelle
e un message, en exploitant la synchronisation et les propriétés des

systémes chaotiqugs, doit s'accompagner d'une réflexion sur la sécurité du processus.

Au cours des deux derniéres décennies, il y a eu un intérét croissant pour les systémes
chaotiques a retarfd dans les communications sécurisées. En effet, les retards augmentent la
dimension du sysf{éme, ce qui est intéressant pour améliorer la complexité des dynamiques
[Zheng et al., 2

contexte, l'estima

] et rendent le décryptage de I’information claire plus complexe. Dans ce
ion du retard est un enjeu important puisqu'il peut jouer le réle de clé
secréte dans une communication sécurisée. Un travail pionnier qui traite des systémes de
communication otoélectroniques a été d'abord rapporté dans [Mirasso et al., 1996]. Depuis,
les performances 1nt été améliorées et de nos jours, des systémes de communication trés haut

débit peuvent Etre congus.




Le travaill que nous allons réaliser dans ce mémoire s’inscrit dans ce contexte

particulier. Notre [objectif est d’étudier deux systémes de transmission plus sécurisés et plus

robustes aux attaques. Pour le premier systéme de transmission, 1'émetteur est composé d'un
systéme chaotiqug en temps discret ot I'information secréte est injectée comme retard dans le
vecteur d’état de| I’émetteur. Pour le deuxiéme systéme de transmission, le retard sur le
vecteur d’état de |’émetteur est une clé secréte qui permet d’augmenter la complexité de la
transmission, et Ulinformation secréte est injectée par inclusion dans I’émetteur. Nous allons
proposer pour chaque cas une méthode permettant d’estimer le retard et éventuellement
I’information. Poyr cela, on fera appel 2 des observateurs polytopiques. Ceci constitue notre
contribution dans e mémoire, car la conception d'observateurs pour les systémes chaotiques a
retard est plus complexe. Une technique trés utile, permettant  la fois, d’estimer le retard
inconnu et le mel:

ge crypté, qui repose sur la conception d’observateurs, sera étudiée dans

ce mémoire.

Ce mémoite est organisé de la fagon suivante :

Le premiar chapitre fera I’objet d’un rappel sur les systémes chaotiques et les

systémes de chiffrement fondés sur le chaos. Il énoncera quelques concepts et définitions

7

introductifs a la rie du chaos suivis par quelques exemples des plus célebres des systémes

chaotiques. La sygchronisation et la cryptographie chaotique, sera ensuite détaillée. En effet,
on va parcourir d[abord les différents types de la synchronisation du chaos. Ensuite, on va

rappeler les principaux schémas de la transmission chaotique.

Le deuxiéme chapitre est consacré a la technique de modélisation LPV (Linéaire a
Paramétres Variant) polytopique. On expliquera dans un premier temps le principe de cette
description puis qn rappellera comment un systéme chaotique a non linéarité¢ polynomiale
pouvait étre réécrif sous cette forme. Ce choix de modélisation est motivé par les méthodes de

décryptage, utilisées dans les chapitres 3 et 4, qui font appel & des observateurs polytopiques.

Le troisiée chapitre est dédié a I’étude du premier syst¢tme de communication
chaotique ou I’information secréte est injectée comme retard dans le vecteur d’état de
I’émetteur. On expliquera comment I’émetteur (qui devient un systéme chaotique autonome a
retard) pouvait éfre réécrit sous une forme LPV polytopique. Ensuite, on rappellera le
principe d’une formulation hybride qui va nous permettre de passer d’un systéme a retard a
un systéme sans fetard en augmentant la dimension du vecteur d’état. Nous allons ensuite

s’intéresser a la méthode de conception des observateurs LPV polytopiques fondée sur

3




Putilisation des s pour assurer la stabilité poly-quadratique de l'erreur de reconstruction

d’état. Une procédure compléte permettant de reconstruire I’information secréte au niveau du

récepteur sera proposée dans ce chapitre. Finalement, on termine avec un exemple illustratif,
portant sur la smission d’un message binaire, qui permet d’illustrer Iefficacité de la

méthode.

Le quatridine chapitre est dédié a I’étude du deuxiéme systéme de communication
chaotique o I’infprmation secréte est injectée par inclusion, et le retard joue le role de la clé
era comment I’émetteur (qui devient un systéme chaotique non autonome
a retard) pouvait| étre réécrit sous une forme LPV polytopique. Ensuite, on utilisera la
formulation hybrifle du chapitre précédent pour éliminer le retard. La méthode de conception
des observateurs LPV polytopiques a entrée inconnue fondée sur Iutilisation des LMlIs sera
ensuite introduite] Aprés, une procédure compléte permettant d’estimer 2 la fois le retard et
I’information cryptée sera proposée. Plusieurs applications seront données a la fin de ce

chapitre afin de mpntrer 1’efficacité de cette procédure.

Le mémoire se termine par une conclusion générale et quelques perspectives.




Chapitre 1 Systémes de Chiffrement Chaotique

i

Chapitre

1.1 Introduction

Les systdmes chaotiques possédent des caractéristiques particuliéres exploitables
dans le domaind de la télécommunication, pour la sécurisation des transmissions. Comme
le chaos détermifiste peut générer des comportements dynamiques d’apparences aléatoires,
ces derniers ont 4té utilisés comme porteuses d’informations en télécommunication.

En 1990,|L. M. Pecora et T. L. Caroll ont introduit la notion de synchronisation de
deux systémes dhaotiques identiques [Pecora and Caroll, 1990]. Trois ans plus tard, le
premier dispositif de communication entre deux systémes chaotiques de Lorenz identiques a
été présenté par Cuomo et Oppenheim [Cuomo et al., 1993]. En 1997 Kolumban, Kennedy et
Chua réaliséren{ des communications numériques a base de deux circuits de Chua
identiques. Plus tard, le domaine du chaos attira I’attention de la communauté scientifique et

plusieurs systémg¢s de communication symétriques furent présentés.

Dans le cadre de ce projet de fin d’étude, nous nous sommes intéressés a I’étude des
systémes de trangmission sécurisés a base des systémes chaotiques a retard. Cependant, dans

un premier temps, nous allons rappeler briévement les phénomenes chaotiques.
1.2 Systémes chgotiques

Un systé:I\e est dit étre chaotique lorsqu’il présente la propriété particuliére de
sensibilité aux cqnditions initiales. Cette dernicre se traduit par le fait que la distance entre
deux trajectoires|tend a augmenter de maniére exponentielle au cours du temps, pouvant

atteindre une distpnce limite qui est de I’ordre du diamétre de I’attracteur.

1.2.1 Caractéristiques du chaos

Dans ce ;I\i suit, nous allons rappeler quelques caractéristiques permettant de

comprendre les ppints marquants de ces systémes [Devancy, 1992].




Chapitre 1 Systémes de Chiffrement Chaotique

a) Non-lingarité

Un SYStéE chaotique est un systéme dynamique non linéaire. Ainsi, un systéme

linéaire ne peut flas étre chaotique.

b) Sensibilté aux conditions initiales

La sensibilité aux conditions initiales communément appelée effet papillon a été
popularisée par [le météorologue Edward Lorenz. Elle se caractérise par le fait que la
distance entre dejix trajectoires de phase initialement voisines, tend 4 augmenter de maniére
drastique (souveht exponentielle) au cours du temps. Ainsi, la moindre erreur ou simple
imprécision sur| la condition initiale interdit de décider quelle sera la trajectoire
effectivement suivie 4 long terme et en conséquence, de faire une prédiction autre que
statistique sur l¢g devenir a long terme du systéme, bien que l'on traite de systémes
déterministes.

En simulation, les erreurs d'arrondis peuvent étre a l'origine de ce phénoméne. Ceci est

illustré dans la Figure 1.1. On affecte au systéme chaotique de Lorenz (donné ci-aprés) deux

conditions initialgs trés proches. Dans un premier temps, on remarque que les deux signaux
évoluent de la m§me maniére, mais, trés vite, leur comportement devient différent.

25 —
o 1 =@ pour zp = [14 10 5] ;

15 z? pour z¢ = [14.01 10 5]
10~

4 7 T T T T

25 L L :
2 4 6 8 10 12 14 15 18

t
Figure 1.1 Evolution dans le temps pour deux conditions initiales trés proches

c) Aspect ajéatoire

Une autre|caractéristique des systémes chaotiques peut étre observée sur les courbes
de la Figure 1.1] En effet, un syst¢tme chaotique évolue d’une maniére qui semble étre

aléatoire. La Figyre 1.2 permet de comparer 1’évolution périodique et donc prédictible d’un
6




Chapitre 1

Systémes de Chiffrement Chaotique

systéme classin avec I’évolution plus complexe, non périodique et non prédictible du

systéme chaotiq

25—
20.—-
15~

10~

de Lorenz.

Figure 1.2 E

ﬂ
by
Ly
[+ %)
h
b
b
i

L

yolution dans le temps d’un systéme chaotique, comparé a une sinusoide

d) Déterminisme

La notion

e déterminisme signifie la capacité de prédire le futur d’un phénomene a

partir d’un événement passé ou présent. L’évolution irréguliére du comportement d’un

systéme chaotiq

est due aux non linéarités.

Dans les phénoménes aléatoires, il est absolument impossible de prévoir la trajectoire

d'une quelconqug particule. A l'opposé, un systéme chaotique a des régles fondamentales

déterministes et

on probabilistes.

e) Attracteur étrange

Un attractej

ur est un objet géométrique vers lequel tendent toutes les trajectoires de

I'espace des phanIs, c’est-a-dire, une situation ou un ensemble de situations vers lesquelles

évolue un systeé

Un attract

, quelles que soient ses conditions initiales.

pur  chaotique, appelé aussi attracteur étrange, posséde la propriété

particuliére suivT:e : la trajectoire ne repasse jamais par un méme €tat. Ce qui signifie, entre

autres, que cette

jectoire passe par une infinité d’états.
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<15

Figure 1.3 Attracteur chaotique

1.2.2 Exposant de Lyapunov

Le mathé

maticien russe Alexander Lyapunov s'est penché sur le phénoméne de

sensibilité aux

nditions initiales et a proposé une grandeur permettant de la qualifier. Cette

grandeur est appelée "exposant de Lyapunov". Ainsi, I'exposant de Lyapunov permet de

caractériser quantitativement le caractére chaotique d'un systéme. Considérons un systéme

dynamique, a un

ol x, € Restle

appelée orbite ou

dimension, défini par
X1 = f(xr) (1.1)

vecteur d'état et f: R — R une fonction non linéaire. La suite xg, x4, --- est

trajectoire de phase.

Supposons que la condition initiale x, de (1.1) soit affectée d'une erreur

infinitésimale E,

Ekl
A5

Aprés k itérations, l'erreur initiale E, sera donc amplifiée d'un facteur

Notons que l'erreur diminue lorsque le facteur est inférieur a 1 et augmente s'il est

supérieur 2 1. On

d’ou

a la formule suivante :

E, E, Ep—11 1Ek- E,| |E
o I B o o A a2
Egl  1Eg—ql |Ex—l |E—3l  1E;l 1E,
k
E, E;
o E0)-3m(12)
E)V & NEi4
8
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11 suffit ajors de calculer ce produit pour déterminer la fagon dont s'amplifie l'erreur

initiale. Lyapund

formule suivante]:

v a découvert ensuite que cette erreur tendait vers une limite donnée par la

A= lim = Zln ('df (x"l)) R (1.4)

dx;_,
i=1

) : I’orbite est attractive vers un point fixe ou une orbite périodique. Il

caractériT les systémes dissipatifs. Ce type de systtme exhibe une stabilité

que.

: les orbites issues de conditions initiales différentes, gardent une

séparatiOJ constante, ni ne convergent, ni ne divergent l'une par rapport a l'autre. Un

systéme
< SiA>0:

hysique avec un tel exposant est dit conservatif.

I’orbite est instable et chaotique.

Ce résultgt a été étendu A des systémes & n dimensions comme [’illustre le Tableau

1.1 [Eckmann and Ruelle, 1992].
Exposants de Régime
Attracteur
Lyapunov permanent
0>, =224, I Point d’équilibre I Point
A =0
Périodique Courbe fermée
0 > ALZ 2 b 2 ALn
A== A=
Quasi — périodique tore
03 ALiss = 2 A
A1>0
Chaotique fractale
0> 2, =22,
i

Tableau 1.1 Clafssification des régimes permanents en fonction des exposants de Lyapunov

1.3 Exemples de

systémes chaotiques

1.3.1 Exemples lle systémes a temps continu

a) Syste

Le physic

de Lorenz

len Edward Lorenz travaillait sur un modéle mathématique dont le but était

de prédire la température. Il utilisa un modéle a trois variables dynamiques x(), x( et x®.
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Le systéme de Lorenz est un exemple célébre de systéme différentiel au

comportement chaotique pour certaines valeurs de paramétres, son systéme est composé de

trois équations dj

fférentielles [Cuomo et al., 1993] :

x(l) =0 (x(z) —x(l))
2@ = rx @D = x@ — W3 (1.5)
13 = —px® + xWx@

o,retb représerLtent des paramétres.

L'attracte
numériques ¢ =

coordonnée x® |

r chaotique de Lorenz est donné sur la Figure 1.4 (b) pour les valeurs

8
10, r =28, et b = 3 La Figure 1.4 (a) représente la variation de la

2 60-,

50-
105

40~

el 2
H

i a.

100

- 0
2 4 6 8 10 12 14 1% 8
(a) Evolution de x® (b) Attracteur chaotique de Lorenz
Figure 1.4 Systéme chaotique de Lorenz
b) Systéme de Rpssler

Le syst¢tme de Rdssler, proposé par I'Allemand Otto Rdssler, est lié a I'étude de

I'écoulement des

systéme ont été

fluides. Il découle des équations de Navier-Stokes. Les équations de ce

découvertes a la suite de travaux en cinétique chimique. Ce systéme est

défini par les équations suivantes [Rssler, 1976] :

D = —(x@ 4 x®)
x(z) — x(l) + ax(z) (16)
x(3) = b -+ x(s)(x(l) — C)

a, b et c représentent des paramétres.

10
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L'attracteur chaotique de Rossler est donné sur la Figure 1.5 (b) pour les valeurs

numériques a =

coordonnée xM.

0.398, b = 2 et ¢ = 4. La Figure 1.5 (a) représente la variation de la

4

. P z ' 2 r z z
o 1 20 P 4 5 60 @ 8 S 100

(d) Evolution de x®

(b) Attracteur chaotique de Rdssler.

Figure 1.5 Systéme chaotique de Rossler

1.3.2 Exemples de systémes a temps discret

a) Récuri

rence de Henon

Le systérTe de Hénon est un modéle proposé en 1976 par le mathématicien Michel

Hénon. Le modé

e d’état associé est [Douglas, 1992] :

M —gq- (x,(‘l))2 + bx,(cz)

xk+1 (1.7)
@ _.,.m
X1 = X

aeth représenteIt des paramétres.

L'attracte:

numériques a =1

r chaotique de Hénon est donné sur la Figure 1.6 (b) pour les valeurs

4 et b=0.3. La Figure 1.6 (a) représente la variation de la coordonnée x V).

2

Py
2

15-

1=

15
1

05
z‘k” [

A5+

+

I3 L 3 3 r
. 2 15 - a5 8 05 1 i5 2

4 L .z _r 2
5 XN B 0 S5 0 5 &0f n

olution de x™ (b) Attracteur chaotique de Henon.
Figure 1.6 Récurrence chaotique de Henon.
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Il est & nater qu’il ya un autre systéme chaotique discret, qui est le systéme de Lozi,

2
qu’on I’obtient en remplagons (x,(cl) ) dans le systéme (1.7) par Ix,El)I.

b) Suite logistique

La suite logistique est un modéle simplifié de I'évolution d'une population d'une

espéce animale. |

8 représente un
La grand

Pannée k, et 6 un
La figure

itérations k£ pour

Elle est définie par 1'équation [May, 1976] :

Xi+1 = 0 X (1 — Xp) (1.8)

meétre.
ur x,, représente le pourcentage de cette espéce dans son environnement a
facteur de proportionnalité.
suivante représente I’évolution de la fonction logistique en fonction des

différentes valeurs de @, pour la condition initiale x, = 0.15 :

D4 —

p.2

83

r
1

TOQ

RN

WN

g S SO I |

Figure 1.7 Evolution de la suite logistique pour différentes valeurs de 6

L'atMchr chaotique de la suite logistique est donné sur la Figure 1.8 pour la valeur

numérique 8 =

1
0.8
0.8
0.7

—1 0.5

0.3

0.2
0.1

0.6

04—

3 P z z
o 0.1 0.2 0.3 04 0.5 0.6 0.7 0.8 (1] 1

Tk

Figure 1.8 Attracteur chaotique de la suite logistique
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1.4 Principe de 1a communication sécurisée a base du chaos

Le dia
Figure 1.9. Le
niveau de 1’éme

L’information cr

Information

émise =

me principal de la communication sécurisée par le chaos est montré sur la
incipe consiste 2 masquer une information par des signaux chaotiques au
tteur et de I’envoyer par la suite vers le récepteur via un canal public.

yptée est récupérée au niveau du récepteur.

Emetteur ___)I Récepteur Int"orm?tfon
récupérée
Générateur Générateur
chaotique chaotique

FlgTre 1.9 Principe de la communication sécurisée a base du chaos

1.5 Propriétés dEs systémes de communication a base du chaos

étudiées et com

Dans cj partie, des propriétés des systémes de communication chaotiques seront

1.5.1 Spectrea

rées aux propriétés des systémes classiques.

large bande

Les syste

es chaotiques ont spécifiquement un spectre a large bande. Cette propriété

est bénéfique pour les applications qui nécessitent une importante robustesse face aux

interférences et

e faible probabilité de détection [Tenny, 2003].

Ces problémes ont été pris en compte par les premiers systémes de transmission en

utilisant des spe

recours a ces mo
n’est pas toujout
fréquence requiéi
porteuse. Donc |

large bandes, ain

s larges et des modulations par saut de fréquences. Cependant malgré le
ens, la synchronisation entre I’émetteur et le récepteur reste une tiche qui
s triviale. En effet les schémas de transmission qui utilisent un saut de
rent une nouvelle synchronisation a chaque changement de fréquence de la
utilisation des systémes chaotiques permet la transmission des signaux a

5i la synchronisation entre I’émetteur et le récepteur est plus simple.

13
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1.5.2 Signal nop périodique

La périodicité, dans la communication sécurisée engendre des pics spectraux
indésirables. Par fcontre, un signal chaotique est non périodique et son évolution ne peut étre
prédite sur un lonlg intervalle de temps. Par conséquent, il y a absence des pics spectraux. De
plus il est plus difficile de développer un modele de prévisions pour les dynamiques non

périodiques [Tenny, 2003].

1.5.3 Implémentation analogique simple

Les syst§mes de communication & base du chaos peuvent étre implémentés en
utilisant des disppsitifs électriques ou optiques. Dans les schémas traditionnels par exemple,
la transmission saut de fréquences nécessite la numérisation des données, ceci impliques

des circuits indéglendants plus complexes [Tenny, 2003].

1.6 Synchronisation des systémes chaotiques

Pour que |deux systémes chaotiques identiques puissent se synchroniser, il faut que

leur attracteur spit le méme. Ils doivent donc avoir les mémes équations, les mémes
paramétres et le jnéme point de repos. L’opération de synchronisation consiste & rapprocher
les trajectoires des deux systémes jusqu’a ce qu’elles finissent par étre confondues.

Le systénje global comporte un circuit émetteur, et un circuit récepteur. Synchroniser
les deux systémgs revient a injecter dans le récepteur une grandeur proportionnelle a la
différence des deux trajectoires. De cette fagon la trajectoire du récepteur finit par étre
confondue avec delle de I’émetteur. Ce principe est détaillé par le schéma bloc de la Figure

E Emetteyr X+ ett) b_Kf(_t)_, Récepteur 10) E

Figure 1.10 Schéma bloc illustrant le principe de la synchronisation.

Dans le domaine de la communication, la synchronisation consiste a forcer un
systéme esclave] a4 se synchroniser avec un syst¢tme maitre. Plusieurs types de

synchronisation gxistent, et dans ce qui suit nous allons citer les cinq types principaux de

14
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synchronisations| Il est & noter que méme ces cinq types de synchronisations ne sont pas

totalement sépargbles.
1.6.1 Synchronigation basée sur la partition du systéme

Cette appfoche de synchronisation des systémes a été proposée par Pecora et Carrol

[Pecora and Cardll, 1990]. Considérons un systéme chaotique de dimension n > 3 suivant :
x = f(x) (1.9)
Et supposons qu'jl peut ére divisé en deux sous systémes :

{ Xp = fr(xg) (1.10)

Xt = fr(xp 1)
Ou: xz € R™,|x; € R'Tetng +nr =n.
Le premi¢r sous systéme s'appelle le systéme conducteur, et le second est appelé le

systéme de répopse. Ensuite, nous pouvons encore diviser le sous systéme conducteur de

(1.10) en deux aytres sous systémes comme suit :

{ Xr1 = fr1(XRr1,Xg2)
Xr2 = fr2(XRr1 Xr2) (1.11)
xr = fr(xg,xr)

La synchfonisation du systéme (1.9) est basée sur la stabilité du sous systéme de

réponse (1.10), qui ne peut pas étre déterminée de maniére globale par la stabilité de sa
matrice Jacobinng (Jyr), car celle ci dépend évidemment de I’état xp. Ainsi, le comportement
de ce sous systdme dépend de l'exposant de Lyapunov du systéme (1.11), qui s'appelle
'exposant expon¢ntiel conditionnel.

11 est prouvé que, si tous les exposants sont négatifs, la stabilité asymptotique du sous
systéme de réporjse peut étre garantie. Mais les évidences sont trouvées que deux systémes
chaotiques couplés avec les exposants exponentiels conditionnels négatifs peuvent

désynchroniser [Heidari-Bateni et al., 1992].
1.6.2 Synchronigation par la boucle fermée

Une autre] technologie de la synchronisation est basée sur la boucle fermée qui peut
étre illustrée enpj;gure 1.11, ot I'erreur entre I'émetteur et le récepteur est employée afin de
corriger le compqgrtement du récepteur pour but d’atteindre la synchronisation.

15
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: Canal de transmission ¥
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Figure 1.11 Synchronisation par un contrdle en boucle fermée

Supposons que 1'émetteur s'écrit comme suit :

x= f(x)
{y= b (1.12)

Et que le récepteyr peut étre décrit comme suit :

Ou g est une fo

{f=f(f)+g(y—37) (1.13)
§=nh

hction de l'erreur entre y et § , et que cette fonction est choisie afin de

garantir la synchfonisation entre 1'émetteur et le récepteur.

En fait,

ce genre de récepteur peut étre considéré comme la conception d'un

observateur. Cejle-ci sera présentée dans la section suivante. Ensuite, nous pouvons

également appli

I'émetteur et le ré

uer quelques stratégies adaptatives quand nous employons l'erreur entre

cepteur pour piloter le récepteur.

1.6.3 Synchronisation a I'aide d'observateur

Les syste

mes chaotiques sont généralement décrits par une équation différentielle

non linéaire. 1l

avére cependant intéressant de séparer la dynamique du systéme en une

partie linéaire et yne partie non-linéaire.

La synchronisation peut également étre réalisée en employant un observateur.

L'observateur est

dynamique qui

économique.

une méthode typique afin d'estimer les états inconnus d'un systéme

ne peuvent pas étre mesurés directement : soit inaccessible, soit pas

Considérons 1'émetteur comme suit :

16
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OuixeR™ety

d’émission.

{i=f;(x)=x4x+f(x) (114)

y=h(x)=Cx

€ R représentent respectivement le vecteur d’état et la sortie du systéme

A et C:Deux
f:R* > R":F
Le récept

trices constantes
nction vectorielle réelle.

eur est congu sur la base d’un observateur o y correspond a I’entrée de

commande. L’ observateur peut étre congu de la fagon suivante :

£=f(D) =42+ f(D+K(»-5) w15)
y=h(x)=Cx '
Ou £ est le vectelir d’état associé au récepteur, et K € R™ est un gain d’observateur.
En définissant I’grreur de synchronisation e = x — £, nous pouvons obtenir :
ée=(A—-KCe+fx)—f(%) (1.16)

Dans ce

cas, le probléme de la synchronisation devient celui de la stabilité¢ au

voisinage du point fixe 0, du systéme (1.16). Si la fonction f{x) vérifie la condition Lipschitz,

et si nous pouvor,

s trouver un gain approprié K afin de garantir la stabilité du systéme (1.16),

alors la synchron,

sation entre 1'émetteur et le récepteur peut étre réalisée.

Cette appfoche peut également étre regardée comme un type de synchronisation par

la boucle fermég, puisque le récepteur est conduit également par l'erreur des signaux de

sortie de I'éme

des types d'ob

1.6.4 Synchroni

r et du récepteur. I est 4 noter que ['observateur discuté ci-dessus est un

ateurs, appelé I'observateur grand gain [Ghanes et al., 2005].

ation par l'inversion du systéme

Toutes LI approches mentionnées jusqu'a présent ont pour but de synchroniser

seulement les
exactement ['est

d'estimer les enty

ts du systéme, et elles ne concernent pas la synchronisation (ou plus
mation) des entrées inconnues du systéme. Cependant, la possibilité

rées inconnues est évidemment essentielle a la transmission chaotique de

données puisque
il existe égale

I'estimation de ¢

I'entrée inconnue est généralement le message confidentiel. Naturellement,
nt certains observateurs a entrée inconnue qui permettent d'accomplir

s derniéres.

17
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Figure 1.12 Synchronisation par l'inversion du systéme

Une autr¢ méthode proposée est basée sur la solubilité du probléme d'inversion a

gauche afin d'achever les synchronisations des états et entrées inconnues du syst¢éme. Celle-

ci peut étre décrite en Figure 1.12, ou I'émetteur peut étre écrit de la fagon suivante :

Ou:

= f(x)+g()m
{ e B (1.17)

x € R™: Vecteur des états du systéme,

m € R™ : Vecteur des entrées inconnues,

f:R"> R, g

: R® » R™™ h: R"™ - RPF: Vecteurs des fonctions analytiques.

Pour le récepteur, son vecteur d'entrée est le vecteur de sortie de 1'émetteur. Nous

essayons de cor

asymptotiqueme

cevoir un récepteur tel que son vecteur de sortie convergera au moins

t vers le vecteur d'entrée de I'émetteur. Ce probléme s'appelle l'inversion a

gauche du syst¢me. Il est 3 noter que l'inversion du systéme exige des conditions

additionnelles

pour la concepti

r rapport au probléme d'observabilité, telles que le degré relatif. Ensuite,

n du récepteur, nous pouvons construire un observateur, dans lequel nous

pouvons appliquer des stratégies adaptatives, autrement dit cette approche est aussi reliée

aux autres approq

hes.

1.6.5 Synchronisation impulsive

Dans un
transmis afin de|
redondance du

schéma de transmission usuel, un des états du systéme dynamique est
réaliser la synchronisation par le récepteur. Dans le but de réduire la

signal transmis, c.-a-d., envoyer le signal minimum possible, la

synchronisation impulsive (ce concept est analogue a la synchronisation échantillonnée) a

été proposée en ||

Heidari-Bateni and McGillem, 1994].
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Dans cette approche, en raison de I'introduction d'un opérateur de Dirac, le probléme

de synchronisation entre 1'émetteur et le récepteur devient celui de stabiliser un systéme

impulsionnel.
5o 1ttt |
! i
: i
' '
i

' 3 é:me »  Récepteur :
: chagtique Canal de :
: transmission :
i

: Signal s
4 kY -

- Emetteur impulsif s
. '
: |

e o o - o e - - = m - e e e - . = e e = e e e W e M e e e S e e e e e

Figure 1.13 Synchronisation impulsive

A l'exception de ce type de synchronisations évoque ci-dessus, quelques autres types

de synchronisations des systémes chaotiques ont également été étudiées, telles que la

synchronisation généralisée, la synchronisation de phase et bien d'autres.

1.7 Systémes de chiffrement chaotique

La plupart des approches de synchronisation discutées précédemment peuvent étre
directement appliquées dans la transmission de données, ainsi ici nous rappellerons quelque
schémas principaux : l'addition chaotique, la commutation chaotique, la modulation

chaotique, méthode par inclusion et I’injection du retard.

1.7.1 Addition chaotique

I

5 m(t)

E + ~

; Systém‘Ie y(@) + Systéme y(®)

' chaotiq Canal de chaotique I -

: transmission +

1 >

- Emetteur

1]

i m(t)
! Récepteur

i

T g H

Figure 1.14 Schéma de I’addition chaotique
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Le schérpa par addition chaotique a été proposé pour appliquer le chaos dans la

transmission de

additionné a un

données (Figure 1.14). Avec cette méthode, le message confidentiel est

ignal chaotique (la sortie d'un systéme chaotique), et le signal résultant est

envoyé au récegiteur pour la synchronisation. En conséquence, aprés la synchronisation, le

message confidgntiel peut étre récupéré par une simple opération de soustraction entre la

sortie du réceptejir et le signal émis sur le canal public.

11 est & npter que, dans ce schéma, l'attracteur étrange du systéme chaotique n'est pas

modifié par le m}

essage confidentiel, mais dans les deux schémas suivants, nous verrons que

les attracteurs étfanges modifies par des messages confidentiels.

1.7.2 Commutation chaotique

- Un autre
(CSK : Chaotiq
la modulation a

Figure 1.15, ou

binaire :
e Sim(t)
récepteur|;
e Si m(¥)
récepteur]

chéma de transmission chaotique de données est la commutation chaotique
e Switch Keying), qui exige que le message soit binaire, et elle s'inspire de
saut de fréquence (SFK). Le diagramme de cette approche est illustré en

une opération de commutation est employée selon la valeur du message

= 0, le systéme chaotique f est choisi et sa sortic est transmise vers le

>

= 1, le systéme chaotique g est choisi et sa sortie est transmise vers le

Dans ce dens, le message binaire commute I'émetteur entre deux attracteurs étranges

correspondants a|

deux systémes chaotiques.

Du coté du récepteur, il y a deux sous systémes chaotiques fj et gy qui correspondent

respectivement a

o Sim(t):

f et g. Supposons que le canal est parfait, alors :

= 0, le systéme chaotique f se synchronisera avec le systéme chaotique f,

mais le squs systéme gy ne pourra pas étre synchronisé;

e Sim(t) 3

= 1, le systeme chaotique gy se synchronisera avec le systéme chaotique g,

mais le squs systéme fj ne pourra pas étre synchronisé.

Par consé

succes.

uent, selon les erreurs de synchronisation, le signal peut étre récupéré avec
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Figure 1.15 Schéma de la commutation chaotique

Il est a noter que la méthode CSK est basée sur la démodulation cohérente. Une

modification de

proposée en dist

la méthode CSK pour la démodulation non cohérente a été également

nguant 1'énergie de bit de deux systémes chaotiques. Parfois, seulement un

systéme chaotique est employé pour générer deux différentes énergies de bit, par exemple

par amplificateur, ou par en retard, la méthode s'appelle alors DCSK (Differential CSK) , et
FM-DCSK (Frequent Modulation DCSK).

1.7.3 Modulation chaotique

Une aulrIl idée utilise le message pour modifier directement l'attracteur étrange du

systéme chaotiq

décomposer en

e. Ces méthodes s'appellent la modulation chaotique, et elle peut se

deux types de méthodes : la modulation chaotique de paramétre, celle-ci

modifie le para
I'état du systém
étrange du systér

¢tre du systéme chaotique, et la modulation chaotique d'état, qui modifie

chaotique. Mais ces deux méthodes font bouger directement l'attracteur
ne (Figure 1.16).

mit) teme |y ) m(t)
—n b BEs, » Observateur |——»
Emetteur Récepteur

1]
]
1
1
i
1]
]
i
Canal de transmission .
1
¥
]
]
i
13
i
|}

Figure 1.16 Schéma de modulation chaotique
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Pour le

récepteur, afin de synchroniser l'émetteur, nous pouvons employer la

technique de la synchronisation par le controle en boucle fermé, ou la synchronisation par

I'observateur, de

inversible.

1.7.4 Injection d

méme la synchronisation par inversion & gauche du systéme si I'émetteur est

u retard

L'utilisati

n des systémes chaotiques a retard dans les communications sécurisées a

suscité récemment beaucoup d'attention afin d'améliorer la complexité des dynamiques,

notamment dan

plupart des systs

les communications optoélectroniques [Zheng et al., 2008]. Cependant, la

'mes de chiffrement chaotique qui ont été proposés utilisent des systémes

chaotiques a retard & temps continu. Nous allons, dans ce mémoire de fin d’étude, étudier le

systéme de chiff

rement fondé sur l'injection du retard pour les systémes chaotiques a temps

discret. Le schéma est représenté sur la Figure 1.17.

m(t) —»

y(t)

Canal de transmission

— T(t)
— M(t)

téme
aotique

Observateur(s)

Récepteur

Dttt et e T T pe—

Oum(t)

Figure 1.17 Schéma de I’injection du retard

est le message secret et 7(t) est le retard variable ou constant. Le récepteur

doit dans un premier temps délivrer un estimé 7(t) de 7(t) pour retrouver ensuite m(t) :

1.8. Conclusion

m(t) = m(t) lorsque £(t) = 1(t) (2.18)

Au cour1 de ce chapitre, nous avons présenté d’abord des généralités sur des

systémes chaoti

déterministe en

ues. Le chaos est un comportement imprédictible dans un systéme

raison d’une grande sensibilité a des conditions initiales. La dynamique

chaotique apparajt dans un systéme non linéaire si deux points de départs proches divergent

exponentiellement. Cette propriété nous permet théoriquement de générer un nombre infini
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de signaux chaquues d'un méme systéme en utilisant différentes valeurs initiales. Ensuite,

nous avons pré

(cryptographie).

nté I’application du chaos pour la sécurisation des transmissions de données

On a commencé par la définition du principe de cryptage par le chaos pour

illustrer I’importance des systémes chaotiques dans la sécurisation des transmissions, ce

principe consist¢ 4 mélanger I’information que nous voulons la transmettre avec un signal

chaotique, cette

information sera déchiffrée au niveau du récepteur qui lui connait les

caractéristiques du générateur du chaos. Aprés nous avons vu les différentes approches de

synchronisation [des systémes chaotiques. Et nous avons terminé avec quelques exemples des

transmissions basées sur la synchronisation du chaos.

Dans le

cadre de ce travail, nous nous sommes intéressés aux systétmes de

transmission sé]:isés par le chaos, impliquant des systémes chaotiques a retard 4 temps

discret. Par con

temps discret.

iquent, les chapitres suivants seront consacrés uniquement aux systémes a
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Chapitre 2

Description LPV Polytopique pour les Systémes

2.1 Introduction

Chaotiques

De nombr¢ux systémes chaotiques a temps discret sont décrits par des équations d'état

admettant pour f

nction de transition et fonction de sortie des non-linéarités polynomiales.

Nous rappellerons dans ce chapitre comment un systéme chaotique & non linéarité

polynomiale, peuf étre réécrit comme un systéme Linéaire & Paramétres Variant (LPV) c'est-

a-dire un modéle Jinéaire dont la représentation d'état dépend d'un vecteur de parameétres qui

peut varier dans ¢ temps. Ces techniques de modélisation LPV ont suscité beaucoup d'intérét

car elles fourni

ent une procédure systématique pour concevoir les observateurs LPV

polytopiques [Barp et al., 2001].

Avant d'expliquer la réécriture d'un systéme chaotique sous la forme d'un modéle LPV

polytopique, nous

2.2 Forme LPV

allons d'abord faire quelques rappels sur les modéles LPV.

Un systéem¢ LPV peut étre donné par la forme suivante :

X+1 = A(pr) X + Buy
2.1
{ Vi = C xg 1)

ol x; € R™ est rllLvecteur d’état, u, € R™ est entrée, y, € RP est le vecteur de sortie,

A € R " est la

trice dynamique qui dépend linéairement du vecteur de paramétres variant

L
dans le temps py = ¥(x;) = [p,(cl), p,gz), e, p,i ’ )] € Rl», B € R™™ est la matrice d’entrée

et C € RP ™ est la

matrice de sortie.

Dans le c4s ou le systéme (2.1) est chaotique, I’état interne x) évolue dans un

ensemble borné (]

. Nous supposons que p, est borné quand x; I’est. Par conséquent, p
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appartient égaler];ent 4 un ensemble borné (2, C RZ» et donc peut étre intégré dans un

polytope D, dontfles sommets sont p, , =+, Poy € RE», de telle sorte que :

ou N est le nom

N
=) &) po, 22)
i=1

bre de sommets du polytope D, et §; appartient & I'ensemble compact @

définie comme sujt :

N
— [Ek € RN! fk = [E(l)l"' vf’SN)]n E’(:) >0Vket Z f,(:) = 1} (2.3)
i=1

La dépen
polytopique. La

Ou:

En raison

polytope noté¢ D,

Ci-aprés,

ce de A(p;) par rapport A p;, peut prendre plusieurs formes, en particulier,
scomposition polytopique de la matrice A(p;) est donnée par :

N

A = ) &40, feo 249
i=1

A® = A(p,,) (25)

de la convexité de ®, I’ensemble des matrices {A®, -, AM} définit un

et les matrices A® correspondent aux sommets de D,,.

a notation E,Ea sera utilisée a la place de f,(ci)(pk) pour des raisons de

simplicité et chaqyie fois que possible, la dépendance des paramétres ¢ ,((i) de p;, sera omis.

2.3 Recherche dp polytope minimal

Pour des xTisons de conservatisme, on s’intéresse a I’obtention d’un polytope minimal.

Etant donné que

suffisant de vecte

nous pouvons obtenir, par simulation ou expérimentalement, un nombre

irs Py, collectés dans un ensembile fini I, pour décrire I'ensemble £, avec

une précision ad¢quate, le polytope minimal D; dans lequel £, est intégré peut ainsi étre

considéré comme

I'enveloppe convexe de l'ensemble des points Ij,. Nous rappelons qu'un

élément d'un ens¢gmble fini de points est un point extréme, s'il n'est pas une combinaison
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points extrémes d

I,

convexe des autls points de cet ensemble. Par conséquent, trouver D revient a trouver les

Plusieurs méthodes permettant de calculer ce polytope ont été proposées [Graham,

1973]. Cependant, dans le cadre de ce travail, on s’intéresse uniquement a I’algorithme

"Quick hull" qui est fondé sur l'approche "diviser pour régner" [Eddy, 1977]. Un tel

algorithme utili;lI la propriété que, étant donné un triangle formé par trois points de

I'ensemble d'origi

e, les points strictement a l'intérieur de ce triangle n'appartiennent pas a

I'enveloppe convexe. Par conséquent, ils peuvent étre ignorés. Ce principe est illustré sur la

Figure 2.1.

Figuy

Points ignorés

e 2.1 Principe de fonctionnement de I’algorithme "Quick hull"

L'algorithme Quick hull est celui qui est incorporé dans la fonction convhull du

logiciel MATLAB
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Grace a Falgorithme "Quick hull", on peut trouver les sommets p,, du polytope

minimal D;. On

rappelle que le paramétre variant p; peut s’écrire sous forme LPV

polytopique donpée par (2.2). Ce paramétre p; étant fonction de 1’état xy, il est accessible a

chaque instant. Qonnaissant p, et p,,i =

instant, ce qui faif

1,---,N, il faut déterminer le vecteur & a chaque

I’objet de la section suivante.

2.4 Décompositign polytopique

w)

T
Le probléme revient & chercher le vecteur & = [cf (1),---, & ] tel que, a chaque

instant :

Ou

et

W, =2ZX§& (2.6)

®>0, i=1,-,N

Wi = [p .0 ”1]

@ @
p01 sse pON
7= : :
(Lp) Lp)
p01p aen pONp
1 -1

Etant donnjé que les éléments p,, (sommets du polytope D,) sont donnés, la matrice Z

de dimension (L,

est accessible, hyp

+ 1) X N est de ce fait constante et connue. En effet, il est supposé que py

jothése usuelle dans le cadre des systémes LPV et retenue ici.

2.5 Réécriture sops la forme LPV d’un systéme chaotique

Les systeér
modélisés par des
systéme chaotique

ol x; € R"est le

nes chaotiques & temps discret & non-linéarité polynomiale peuvent étre
systemes LPV sous certaines conditions [Bruzelius, 2004]. Considérons le
a temps discret :

X1 = 9 (X, Ug) 2.7

vecteur d'état et u, € R™ est I'entrée.
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L'objectif st de réécrire le systéme (2.7) sous la forme d'un systéme LPV donné par la

@.1).

Théoréme 1 [Br]xzelius, 2004] Le systéme (2.7) admet une description LPV exacte sous la

forme de (2.1) si

es conditions suivantes sont respectées :

e 1l ¢xiste une fonction p: R* » R de telle sorte que A(p(xp))xx + Bu, =
9K tye)
e pr|= p(xx) ne dépend que de signaux mesurés ;
o pr|= p(xx) est borné lorsque x;, est borné.
2.6 Exemples illustratifs
Dans cett¢ section, deux exemples sont considérés. Le premier exemple illustre la

méthode qui p
linéarité polyno
recherche du pol
polytope minimal

2.6.1 Exemple 1

et d’obtenir une description polytopique LPV d’un systéme chaotique a non

iale, le choix d’une fonction appropriée p; ainsi que la méthode de

ytope minimal D,. L’exemple 2 est consacré a un cas particulier ou le

D, contient uniquement deux sommets.

o . @ 3 (4))

Considérogs la récurrence chaotique, avec le vecteur d’état (x; 7, %", x;, ", x

donnée par :

aveca = 0.9, b =

Pour ces

(x® (x“)) - (x,?))z + ax,gl) + bx,ﬁz)

X1 =
x,(ci)l = 2x,(cl)x,(‘2) + cx(l) + dx(z)
] &, = 016x® - 01(x@)" + 0.1 238
xg)l =0. Sx,(‘l) 0. lx(z) + 0.3x,(:)
y'§1) — x'(‘1)
\ )’;Ez) _ xl(cz)

—0.6013,c =2etd = 0.5.

valeurs typiques de paramétres, le systtme (2.8) présente un

comportement chpotique. Une projection de I’attracteur chaotique correspondant dans
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I’espace de dimension 3 (x,gl), x,(cz), x,?’)) est illustrée sur la Figure 2.2. L’évolution de la

premiére coordonnée x,(cl) du systéme est représentée sur la Figure 2.3.

Figure 2|2 Attracteur chaotique ) dans I'espace de dimension 3 (x,El),x,(‘z), x,(:))

0.4

02} .

02 -

a5 04 ]

-0.6! 4

081 ]

-1.2 i 1 1 ol i L 1 X

10 2 30 40 50 60 70 80 90 100

Figure 2.3 Evolution de la premiére cordonnée x,(‘l)

Notre objettif est de réécrire (2.8) sous la forme LPV (2.1) polytopique (2.4) et de
construire le polytope D,. A cette fin, nous choisissons p; comme le vecteur de paramétres
obéissant a :
p,El) =a+ x,&l)

29)
P =b-x7 (
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On remal;tue que p; dépend que de signaux mesurés puisque p,(cl) =aty, et

(1)

e plus, pj, reste borné tant que x;, I’est aussi.

Par conséquent, le systéme (2.8) peut étre réécrit sous la forme LPV (2.1) polytopique

p'(‘Z) s e 'gz)_
(2.4) avec :
Et

La matrice

Apres la

P P 0 0
W _
A =| € d+2(‘°k(2) g 0 0
0 01p 01 0
05 0.1 0 03

1 0 0 0

c=lp 1 0 o

B est nulle puisque le systéme (2.8) est autonome.

simulation du systtme (2.8) a partir de la condition initiale x, =

[—0.72 — 0.64 0.1 0]” qui appartient a I’attracteur chaotique, nous recueillons 1000 vecteurs

Px qui constitugnt Pensemble des données [I,. Ensuite, I’approche «Quick hull»,

correspondant a la fonction «convhully du logiciel MATLAB, est utilisée pour trouver le

polytope minimal
trouvés (N = 45)
24.

D, qui englobe les données de I},. Il s’avére que 45 sommets p,, ont été

L’ensemble 0, et le polytope minimal D, sont représentés sur la Figure

05}

(2)
k

05}

Figure 2.4 Ensemble (), et polytope minimal D,
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2.6.2 Exemple 2

1 ()

Considérops la récurrence chaotique, avec vecteur d’état (x,,x; ), donnée par :

ou my, est I’entrée

2
D = —14(:P) +xP +1+01my

Xps1 =
@ _ @

X = 03x, (2.10)
Vi = 04x,51)

inconnue qui joue le réle de I'information a crypter.

On doit toyt d’abord réécrire le systéme (2.10) sous une forme polynomiale. Pour cela,

on procéde a ung

augmentation du vecteur d’état. Ainsi, on définit une nouvelle variable

x,gs) = 1. Le systéme (2.10) peut étre réécrit sous la forme :

2
rx,(‘?l = -14 x,((l)) + x,&z) + x,(‘s) + 0.1m,;
x'(:._)l = 0.3x,(¢1) 2.11
3 _.® @11
K41 = Xk
1
| o= 0.4x)
Ensuite, nqus choisissons p;, comme :

P = —1.4x (2.12)

On remarqjue que p; dépend que d’un signal mesuré puisque p, = —3.5 y;. De plus,

Pi reste borné tanf x

Par consé

’(‘1) I’est aussi.

quent, le systéme (2.11) peut étre réécrit comme un syst¢tme LPV de la

forme (2.1) polytopique (2.4) avec :

Le vecteus

polytope minimal

pk 1 1 0.1
A(pp) =103 0 0|, c=[04 0 O], Bz[o]
0 0 1 0

pr appartient & Pintervalle [min(p,) max(p,)]. Par conséquent, le
D, contient deux (02) sommets p, et p,, (N =2) qui correspondent

respectivement a Jin(-—l.ft x,(cl)) et max(—1.4 x,(:) )-

Les matri

s correspondantes A et A®) sont calculées a partir de (2.5) :
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-p 04 1 1-
A =A(p,) =103 0 0
L0 0 1
et
Po, 1 1
AP =A(p,) =103 0 0
L0 0 1J

2.7 Conclusion

Dans ce chapitre, nous avons rappelé comment un systéme chaotique 4 non linéarité

polynomiale pouy
choix du vecteur
signaux mesurés {

polytope minimal

rait étre rééerit sous une forme LPV polytopique. Nous avons vu que le
de paramétres p, n’est pas arbitraire. En effet, p, doit dépendre que de
sorties du systéme) et doit étre borné afin de pouvoir I’incorporé dans un
D,.

Cette modélisation LPV des systémes chaotiques nous donne une procédure

systématique poul

- concevoir les observateurs LPV polytopiques et les observateurs LPV

polytopiques a enfrée inconnue que nous allons voir dans les chapitres suivants.
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:

Chapitre 3

Application des Observateurs Polytopiques a
PEstimation des Retards Variables

3.1 Introduction

Au cours des deux derniéres décennies, il y a eu un intérét croissant pour les systémes
chaotiques a retand dans les communications sécurisées. En effet, les retards augmentent la

dimension du systéme, ce qui est intéressant pour améliorer la complexité des dynamiques.

Dans ce contexte, on s’intéresse a I’étude du systéme de communication chaotique a

retard illustré sur [la Figure 3.1.

1

. (k)

;

i

! 4

:

- Nyt Yk Yk Estimateur » 7(k)
: f Gier Xietz00)) Canal de transmission

]

]

E Emetteur Récepteur
]

]

e e e T e e e e T e e ek e T

Figure 3.1 Schéma de la transmission par injection du retard

ou (k) est ’information a crypter, injectée comme retard dans le vecteur d’état du systéme
chaotique. Cette quantité prend des valeurs dans un ensemble fini supposé connu (cas d’un
signal binaire par exemple). On note que ’injection du retard modifie Pattracteur chaotique

de I’émetteur (voir I’exemple de la section 3.7)

Le but est de reconstruire I’information cryptée au niveau du récepteur, qui n’est rien
d’autre que le retard variable. Nous proposerons dans ce chapitre une méthode fondée sur
I'utilisation des observateurs polytopiques (au niveau du bloc estimateur de la Figure 3.1),
permettant d’estimer ce retard variable. Le point central de cette méthode est le passage par

une formulation hybride qui sera expliquée dans ce qui suit. Cependant, nous allons tout
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d’abord s’intéresIr a Pécriture LPV polytopique des systémes chaotiques a retard. Cette

écriture est néces

3.2 Ecriture LPV

L’émetteus

ire pour "utilisation des observateurs polytopiques.

polytopique des systémes a retard autonome

de la transmission sécurisée de la Figure 3.1 est un systéme chaotique qui

posséde la forme quivante :

X1 = [ (s X—z()) 3.1

La quantit¢ (k) est le retard variable dans le vecteur d’état du systéme chaotique, qui

prend des valeurs

dans un ensemble fini supposé connu : 7(k) € {0,1,---, a}.

A partir du Théorgme 1 vu dans le chapitre 2, on introduit la proposition suivante.

Proposition 1 Si IFS conditions suivantes sont vérifiées :

e 11 exisfe une fonction p: R®—» RL de telle sorte que A(p(xy))xi+

GP(xk))Xk—r k) = [ (Xps Xz i) 5

o pr = plxy) ne dépend que de signaux mesurés ;

® Pk=P

alors le systéeme (3

x;) est borné lorsque x;, est borné.
.1) peut étre réécrit sous la forme LPV polytopique suivante :

{xk+1 = Alpr)xi + G(Pr) xg— (i) G2)

Y = Cxi

ou k € N représente le temps discret, x;, € R" est le vecteur d’état, y, € R? est la sortie, les

matrices A(p) €

dynamiques et la n

R™"  G(py) € R™™ et C € RP*™ sont respectivement les matrices

. . o . L
natrice de sortie. La quantité p, = ,(‘U , p,Ez),---, p,i ’ )] € R%» est le vecteur

de paramétres variant dans le temps donné par (2.2) :

On propos

N
=Y & po, 33)

i=1

> maintenant de réécrire (3.2) sous une forme hybride.

34




Chapitre 3 Apﬂlication des Observateurs Polytopiques a I’Estimation des Retards Variables

3.3 Formulation hybride

Afin d’élir

(3.2). Définissons|:

hiner le retard, on procéde i une augmentation du vecteur d’état du systéme

Xk
X
Xk = k: 1 et Yk =Yr
Xk-a
Le systém¢ (3.2) peut étre réécrit comme :
{Xk+1 = Ay (Pr) X G4)
Yk =C Xk )

ou X € RM avec

Les matric

Ou k est défini col

; est défini pour

M = (@ + Dn, ¥, € RP, A, € RM*M et C € RP*M,

es d’état de (3.4) obéissent a la construction suivante :

A(py) + k(T(k))G(pr) Y1(x (k) .. Pu(z(k))
I, 0 .. 0
10 (PK) = 0 I'n

0 0

0 (3-3)
0

0

c=1[c o - 0]

mme :

_ (1 sit(k)=0
e(z(k)) = {o sit(k) £ 0

f = 1,--,a comme :

_ [ G(pr) sit(k) =i
1[),-(‘r(k)) - { Ok sitk) #i

A partir d
rapport a p; est d

Ou:

I’équation (2.4) et (2.5), la dépendance polytopique de A, )(px) par
ée par :

N
Ay (Ox) = Z ¢ ,Ei) Ag?k) (3.6)
i=1
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Pour clari

t(k) € {0,1,2}.C

A% = Arao(Po) (.7)

Fier cette construction, considérons par exemple le systtme (3.2) avec

> systéme peut étre réécrit sous la forme (3.4) avec :

- X
X = xk—I] et Y =y
 Xj—2
Alp) +G(p) O O A(pr) G(pp) O
Ao (pr) = I 0 0 A1 (p) =| In 0 0
0 L, o 0 I, 0
Alp) 0 G(py)
Alpd)=| I, O O
o I, o0
et c=[C 0 0]
Ainsi, le systéme chaotique a retard (3.2) avec (k) € {0,---,a}, et donc I’émetteur

(3.1), est équivalént au systéme hybride (3.4) qui commute entre (a + 1) sous systémes S;

(1 € {0,---, a}) en|fonction de la valeur actuelle du retard v(k).

Dans ce c]:ntexte, on propose d’utiliser (a + 1) observateurs 0; (Il € {0,---,a}) au

niveau du récepte

Puisque le retard
(qui correspond a

que la valeur du r

de synchronisatio

r, tel que chaque observateur 0; correspond a un sous systéme S; de (3.4).

r(k) ne peut prendre qu’une seule valeur a la fois, seul I’observateur Oy,

sous systéme Sq(,) peut étre synchronisé avec I’émetteur. Cela implique

d, et donc P’information cryptée, peut étre récupérée en calculant I’erreur

de chaque observateur.

Etant donné que le systéme (3.4) est donné sous une forme LPV polytopique, nous

allons utiliser des

dessous.

3.4 Observateurs

L’observat

observateurs polytopiques. La structure de ces observateurs est donnée ci-

{LPV polytopiques

eur polytopique O; correspondant au sous systéme S; de (3.4) obéit 4 la

description suivante :
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ou X,El) € RM est

{X)£21 =A; (Pk)Xg) +Li(pi) (y ke Yka)) 3.8)

O_eg®
7. =eX,

le vecteur d’état de I’observateur, ?k(l) € RP est la sortie de I’ observateur et

L;(py) est une matrice de gain a temps variant fonction de p;, qui vérifie :

N
Lo = ) &PLO (3.9)
i=1

Les granders ,Ei) dans (3.9) coincident, pour chaque instant discret k, avec ceux qui

sont impliqués da

A partir dej

Dans le ca

actif S; et I’erreur

La dynamj

L) dépendent

s la décomposition polytopique (3.6) de Ak (Pk)-

(3.4) et (3.8), l'erreur de reconstruction de I’observateur O; est donnée par :
e® = x, — 20 (3.10)

s oit T(k) = L, cela signifie que I’observateur O; correspond au sous systéme

(3.10) est gouvernée par la dynamique :
e, = (Alpi) — Li(pi) ©)e @3.11)

que de l'erreur de reconstruction d'état est non linéaire puisque Ay, et

de py. Toutefois, (3.11) peut étre considérée comme un systéme LPV

polytopique autorfome avec le vecteur d’état e,g) € RM. En effet, a partir de (3.6) et (3.9),

sachant que 7(k)

= | et en tenant compte de la coincidence entre les ,(f) impliqués dans ces

équations, nous oljtenons :

La stabilit

peut étre assurée

Ceci fait I’objet du

N
) i i i 1
e® = z £ (4P -1 e)e? (3.12)
i=1

£ asymptotique globale (GAS) de (3.11) autour du point d'équilibre zéro
par un choix approprié des gains Lgi) (i =1,---,N) impliqués dans (3.9).

théoréme suivant.

Théoréme| 2 [Daafouz et al., 2002] S'il existe des matrices symétriques Pi(l), des

matrices Gi(l) et de

s matrices E( vérifiant, ¥(i, j) € {1,--+, N} x {1, -, N}, les LMIs :
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alors I'observateus

g(’) (-)T

. . >0 (.13)
Gi(l) Al(l) - F;(l) C Gi(l) + Gi(l) — P](l)

P . x _1
polytopique (3.8) avec le gain Ly(py) = X, ¢PLP et LY = 6P E®

garantit que le systéme (3.12) soit globalement asymptotiquement stable.

La preuve

démontré que les
R, définie par V;

de Lyapunov poly

Cette fonc

détaillée de ce théoréme est donnée dans [Daafouz et al., 2002]. Il est
[ MIs (3.13) assure l'existence d'une fonction de Lyapunov V;: RM x Rl -

T
(2. 0c) = 6 Pulpie” avec Pilpi) = Tii £ B, appelée fonction

-quadratique, vérifiant pour tout e,g) € RM:
1 I
V(e prrs) = Vil i) < 0 (3.14)

ion assure la stabilité poly-quadratique de (3.12) qui est suffisante pour la

stabilité asymptotique globale.

3.5 Reconstruction du retard

D’aprés 1'¢
de la Figure 3.1. C

itude effectuée ci-dessus, on propose un schéma détaillé de la transmission

e dernier est illustré sur la Figure 3.2

- - ———

: 1
T
: B :
1 e 1
: B P & :
| Systéme Y Vi | »| Observateur 0, }-X»| 2 :
= |
: [ Xedeqe) Canal de transmission eIl T(kj.
N 1]
: @ g ;
; Emetteur 5| Observateur O, | % »f @ -
=
v Ye f & :
1 > ]
' i
. Récepteur -
: '
' 1
' 1]
e 1

Figure 3.2 Schéma détaillé de la transmission par injection du retard
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La valeur

Hu retard est estimée en calculant I’erreur de synchronisation entre la sortie

17,50 de chaque obrrvateur 0, avec | € {0,---,a} et la sortie de I’émetteur y, (le bloc logique
1gu

de décision de la

re précédente). En effet :

0 si y-5"=0

(3.15)

. ) _
=41 si yk.—?k =0

a si p—-99=0

3.6 Procédure gigbale de la reconstruction du retard

Cette sect']l)n a pour objectif de donner, en récapitulant les résultats précédents, une

description détail
pour le systéme (3

Etape 1 - Forme

ée de la procédure globale nécessaire pour l'estimation du retard variable

).

[.PV polytopique

Réécrire le systéme (3.1) sous la forme (3.2).

Etape 2 - Polyto

minimal D;‘,

Recherche du polytope minimal D, qui englobe {2, avec I’approche Quick hull, incorporée

dans la fonction c

nvhull du logiciel MATLAB.

Etape 3 - Formjﬁon hybride

Réécrire le syste

Etape 4 - Détermjnation des matrices sommets A,

e (3.2) sous la forme (3.4).

®

Pour chaque vale

correspond aux so|

r du retard (k) =l € {0,---, a}, calculer les matrices sommets A?) qui

mets du polytope minimal D, 4 I’aide de I’équation (3.7).

Etape 5 - Calcul ‘Ios gains L,¥

Pour chaque vale

en résolvant les

précédemment.

du retard (k) = 1 € {0,---, a}, calculer les gains L, de I’observateur 0,

LMIs (3.13) sachant que les matrices Afi) ont été déja calculées

Etape 6 - Calcul du vecteur &k

Calculer le vecteui

&, a chaque instant a I’aide de I’équation (2.6).
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Etape 7 - Calcul

lu gain £;(py)

Pour chaque valefir du retard 7(k) =l € {0,---,a}, calculer le gain £;(p,) de I’observateur

0, avec I’équation

Etape 8 - Calcul

(3.9) sachant que les vecteurs & et L,® ont été calculés précédemment.

Hes vecteurs X ,(:)et ?,(P

Pour chaque valqur du retard 7(k) =1 € {0,---,a}, calculer le vecteur Y,El) et Yk(l) avec

I’équation (3.8).
Etape 9 - Recons

Calculer la valeur

fruction du retard (k)
estimée du retard (k) a I’aide de I’équation (3.15).

3.7 Exemple illustratif

o @, 06 “

Considéro(]: le systéme de transmission chaotique de la Figure 3.2 oul I’émetteur est la

récurrence chaoti

1)

rxk+1 3
2 _

Xg+1 T

3
P xk+1 N

4 |

X+t T
1

.

L y’£2) _

I3 ) 4 .
e, avec le vecteur d’état (x; 7, X ", X3 »X; ), donnée par :

(23 +0.9)x” — (2 + 0.6013)xP — 0.1 — 0.05x,2,
: (2 + Zx,(‘z))x,(cl) + 0.5x,£2) - 0.3x,£4) - 0-1"1(21(1:)

- (0.09 - 0.1 ) + 0,12 (3.16)
- 0.5xM — 0.1xP + 032

+ 4xV

F 3x,£2)

L’informatkon 7(k) est injectée comme retard dans le vecteur d’état et prend deux

valeurs 0 ou 1 (7(

k) € {0,1}). La variation de 7(k) est donnée sur la Figure 3.3.

1.5

r I3 r r 3 r r 3 3 3
100 200 300 400 500 600 700 800 900 1000 Lk

Figure 3.3 Variation du retard 7(k)
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L’injection) du retard dans un systéme chaotique modifie son attracteur. Afin d’illustrer
cette propriété, on fait la simulation du systéme (3.16) a partir de la condition initiale xo =

[-0.72 —0.64|0.1 0] avec et son retard. La projection de [I’attracteur chaotique

correspondant () dans I’espace de dimension 3 (x,(‘l), x,gz), x,?)) ainsi que I’évolution de la

premiére cordonnée x,(‘l) sont données sur la Figure 3.4 et la Figure 3.5 respectivement.

0.2~
0-
0.2-
2
04
-0.6
1 &
\\}\ S, ™
g e 05
T < - 0
@ A T~ s
xk \\\<-; """"""" - -1 (1)
2 45 Lk
Figure 3.4 Attracteur chaotique ()
{ |3 L T 18 N 8 |8 L
04f- |
0.2} .
i
0- ; H
02 hil -
! {
(1) g4 7 | L
zp) 04 |
06— =
:
~ 1 |
had 2" sans retard |
¢
T (1)
z, ' avec retard
-1.2 E r r +
0 10 20 30 40 50 60 70 80 % 100

Figure 3.5 Evolution de la premiére cordonnée x,(cl)
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D’aprés |

comportement du

deux figures on remarque que I’injection du retard a modifié le

ystéme chaotique ainsi que son attracteur ().

Maintenant, afin de reconstruire I’information 7(k), nous allons suivre les étapes dela

Section 3.6.

Etape 1 - Forme

LPV polytopique

Afin de réécrire le systéme (3.16) sous la forme (3.2), on définie le vecteur pj

comme :

Par conséquent, l¢

A(

@
@_ .o _X%
pk _xk - 4

@ ) Y:ﬁz)
P =% =g

systéme (3.16) peut étre réécrit sous la forme (3.2) avec :

pd +0.9 —p? — 0.6013 -0.1 0
@ 0 —0.3
pk) — 2+ 2pk 0.5 (3'17)
0 0.09 — 0.1p{” 04 0
aE —05 0 0.3

—005 0 0 0

1l o —-01 00 4 0 00

Gpi) = 0 0 00'6‘[03001
0 0 0 O

Etape 2 - PolytoT minimal D),

Le polyto,
convhull.

e minimal D, qui englobe 2, est calculé avec la fonction MATLAB

0.6 T T T T T
04- BT . |
QP ] ol " e 3 * il P
02 - o, ° -
D, o~ .",."
ER
- 4
4] LI "
2) L L .
k 02- > R
.o
: R ST M
04l . oy poe o ° - R .
P, "™ -.i >
06~ S -
L & (XY
08~ - . e
S L e
4+ * -l.. 53 i 1
3
42 £ " ¢ r r " ¢ ¢ r
08 07 06 s 04 03 02 01 1] o1 02
(¢4]
P

Figure 3.6 Ensemble (1, et polytope minimal D
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Il s’avére &ue 33 sommets p,, ont été trouvés (N = 33). L’ensemble €, et le polytope

minimal D;; sont 1

représentés sur la Figure 3.6.

Etape 3 - Formulation hybride

Le systém

Ao(pr) =

(3.17) peut étre réécrit sous la forme (3.4) avec les matrices :

:A(Pk) 'It G(pr) g]' Ay (o) = [A(£k) G(gk)]’ c=[c 0]

X ="

xk—1]'Y" =Yk

Etape 4 - Détermknation des matrices sommets Afi)

Pour chane valeur du retard (k) = I € {0,1}, on calcule les matrices sommets ASD

avec (3.7). On tro

AP = Ay(8o,

Ve

.0 = [ 6 O AP = (o) = [Alen) Go0]

Etape 5 - Calcul jlw gains L,(i)

Pour cha

P’observateur 0, e

ue valeur du retard t(k) =1 € {0,1}, on calcule les gains LD de
n résolvant les LMIs (3.13). On trouve que ces LMIs sont faisables pour les

deux observateurs|0, et O;.

Etape 6 - Calcul du vecteur §;

On Calculg

le vecteur &}, a chaque instant a ’aide de I’équation (2.6).

Etape 7 - Calcul r gain £;(p;)

Pour cha

I’observateur O, aj

e valeur du retard (k) =1€ {0,1}, on calcule le gain L;(p,) de

yec I’équation (3.9).

Etape 8 - Calcul des vecteurs X Vet 7"

On calcule

(3.8), qui corres]

les vecteurs d’état et de sortie }?,go), ?k(o) et X ,51) et ?"(1) avec I’équation

bondent respectivement aux observateurs O, et 0,. Les résultats de

synchronisation egtre ces observateurs et I’émetteur (3.16) sont illustrés sur le Figures 3.7,

3.8,39e¢t3.10.
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p P piq
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Figur¢ 3.7 Erreur de synchronisation du vecteur d’état de Oy xj — X ,E )
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Figure 3.8 Erreur de synchronisation du vecteur d’état de 0, x; — X ,E )

44



Chapitre 3 Ap

ication des Observateurs Polytopiques a I’Estimation des Retards Variables

(0,1
S O

0.1

3 T T T |5 S TF T,

0.2+

0.1+~

01
02
0.3}

Fingre 3.9 Erreur de synchronisation de la sortie de Og yi — Yk

(0)

(1) $-(1,1)
U — Y

0.1

< T < i < T i 13 3

100 200 300 400 500 600 700 800 900 1000

2 (1.2

0.3

Figure 3.10 Erreur de synchronisation de la sortie de 0; y;, — ?k

Les résu

@

ts de simulation montrent bien qu’un seul observateur a la fois peut se

synchroniser aveﬁ I’émetteur. En effet, on remarque bien que lorsque le vecteur d’état du

premier observate

br 0, est synchronisé avec le vecteur d’état de I’émetteur (x; — X ,Eo) =0),
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celui du deuxiémf observateur O; ne I’est pas (x; — X, ,El) # 0), et vice versa. De la méme

facon, lorsque lal
I’émetteur (y, — )

vice versa.

On note qy

sortiec du premier observateur O, est synchronisée avec la sortie de

7,6(0) = 0), celle du deuxiéme observateur 0; ne I’est pas (¥x — ?k(l) # 0), et

e, dans des petits intervalles de temps, les erreurs de synchronisation entre

les observateurs e I’émetteur sont toutes différentes de zéro (x — L3 # 0 et x;, — £ ,?) *

0). Ce résultat est

logique puisque la convergence des observateurs est asymptotique, ce qui

signifie que chagfie observateur passe par un état transitoire avant d’étre synchronisé avec

I’émetteur. Cela slgniﬁe que cette méthode de reconstruction exige que la variation du retard

7(k) soit suffisa
Etape 9 - Recons

A Paide d¢

nt lente pour pouvoir estimer ce retard.
jruction du retard (k)

I’équation (3.15) on calcule la valeur estimée de I’information #(k) :

i 0 si y—-9®=0
(k) = ] (1)
1 si y—-% =0
Le résultat|est montré sur la Figure 3.11.
(k)

2 T T T T T T T T T
1 -
0;- -
-1 v g ¥ I 4 r 4 T 4

0 100 200 300 400 500 700 800 900 1000

(k)
2 £ L 4 13 T i T L 8 L L "g’.
bl
_1 . T » [ r r T _r r ” §
foo 200 300 400 500 600 700 8OO SO0 1000
(k) — 7 (k)

2 F 3 T T |8 L 3 T T T r
0 i
2t r r 7 T I H 4 o 4

o 100 200 300 400 500 600 700 800 900 1000

Figure 3.11 Information 7(k) et information reconstruite 7(k)
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On remargpie que I’erreur de reconstruction converge rapidement vers zéro au début de

la reconstruction kt a chaque fois que I’information change de valeur. Cela est di a I’état

transitoire de la cq¢

D’aprés la|
retard injecté¢ au

montrent I’efficac

3.8 Conclusion

nvergence des observateurs comme on I’a expliqué précédemment.

figures précédentes, on remarque que retard reconstruit suit le signal du
niveau de I’émetteur (information secréte). Les résultats de simulation

té de cette méthode pour I’estimation de I’information t(k).

Dans ce ¢hapitre, nous avons étudié un systéme de transmission chaotique ou

I’information a trhnsmettre est injectée comme retard dans le vecteur d’état de I’émetteur.

Nous avons montfé que la reconstruction de cette information au niveau de récepteur peut étre

assurée en faisait gppel 4 des observateurs polytopiques. Ainsi, nous avons rappel€ le principe

de la synthése d¢s observateurs LPV polytopiques reposant sur l'utilisation des LMIs et

garantissant la

probléme, nous

bilité, en particulier polyquadratique. Aprés une étude détaillée du

avons développé une procédure globale permettant de reconstruire

Pinformation cryptée au niveau du récepteur. Pour vérifier I’efficacité de la méthode de

reconstruction, ndqus avons terminé par un exemple illustratif. Les résultats de simulation

obtenus montrent

Pefficacité de cette méthode pour la reconstruction des retards ayant une

variation suffisamment lente.

47




Chapitre 4

Application des UIO Polytopiques aux transmissions sécurisées a retard

Chapitre 4

Ap
g

plication des UIO Polytopiques aux
[ransmissions Sécurisées a Retard

w

4.1 Introduction

Le systém¢ de communication auquel on s’intéresse dans ce chapitre est illustré dans
la Figure 4.1.
== m e e b o e e e
- (k) my
'
]
; ek > (k)
- te
; fix S);s o 4 4. Estimateur
‘ i e i Canal de transmission o
‘ il
' e
t
- s Récepteur
'
e e e e e e o o e e e o s o e

Figure 4.1 Schéma de la transmission chaotique a retard

ou 7(k) est le retard injecté dans le vecteur d’état du systeme chaotique afin d’augmenter la

sécurité de la tran
connu. Le signal

I’émetteur.

smission. Cette quantité prend des valeurs dans un ensemble fini supposé

m,, est I’information secréte qu’on cherche a crypter au niveau de

Le but e

de reconstruire I’information cryptée m; au niveau du récepteur.

Cependant, cette reconstruction nécessite la connaissance du retard 7(k). Nous proposerons

dans ce chapitre une méthode fondée sur I’utilisation des observateurs polytopiques a entrée

inconnue (au nivedau du bloc estimateur de la Figure 4.1), permettant d’estimer a la fois le

retard inconnu et |

Le point ¢
dans le chapitre pr

information cryptée.

entral de cette méthode est le passage par la formulation hybride expliquée

écédent, qui sera étendue aux cas des systémes chaotiques non autonomes.
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4.2 Ecriture LPY polytopique des systémes a retard non autonome

L’émetteu

r de la transmission sécurisée de la Figure 4.1 est un systéme chaotique qui

posséde la forme suivante :

La quantit:

X1 = [ (ks Xz () M) @.n

¢ 7(k) est le retard variable dans le vecteur d’état du systéme chaotique, qui

prend des valeurs| dans un ensemble fini supposé connu : (k) € {0,1,---, a} et my € R™ est

une entrée.
A partir du Théor

Proposition 2 Si

tme 1 vu dans le chapitre 2, on introduit la proposition suivante.

es conditions suivantes sont vérifiées :

e Il existe une fonction p: R™ - Rle de telle sorte que A(p(xx))xy +

G(P(xX D) Xp—r (i) + B My = f(Xps Xgmr () M)

® Pk=PpP
® Pk=pP

alors le systéme (4

ol k € N représe

(x;) ne dépend que de signaux mesurés ;

(x}) est borné lorsque x;, est borné.
.1) peut étre réécrit sous la forme LPV polytopique suivante :

{xk+1 = A(py)xy + G(P1) Xy iy + By 42)
Yie =Cxy

nte le temps discret, x;, € R™ est le vecteur d’état, y, € R? est la sortie,

my € R™ est l’exlt:ée, les matrices A(p;) € R™", G(p,) € R™™, B € R™™ et C € RP™

sont respectivem

1 2 @
l(c)'p’(c )’,_,'pk:

et (3.3). On propa

t les matrices dynamiques et la matrice de sortie. La quantité py =

)] € R%» est le vecteur de paramétres variant dans le temps donné par (2.2)

se maintenant de réécrire (4.2) sous forme une forme hybride.

4.3 Formulation hybride

Le systémg (4.2) peut étre réécrit comme :

Yk =C Xk ’
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ou X, ERM av

C € RP*M_Avec |

qc M=(a+1)n, YkERp, MkERm s

tﬂt(k) € RMXM, Be RMxm et

Xje—
[ g 1] M, =my et Y =y
Xk—a

Les matrides d’état de (4.3) Ago(px) et C obéissent a la construction donnée par

(3.5) et la matrice

‘B est donnée par :

2= o]

A partir T I’équation (2.4) et (2.5), la dépendance polytopique de A;q)(py) par
d

rapport a py, est

Ou:

nnée par :

Acgo(Pi) = Z 0 49, (44)

AQy = Azqo(Po,) (4.5)

Ainsi, le s

stéme chaotique a retard (4.2) avec t(k) € {0,---,a}, et donc I’émetteur

(4.1), est équivaldnt au systéme hybride (4.3) qui commute entre (a + 1) sous systémes S;

([ € {0'...

Dans ce ¢

,a}) en|fonction de la valeur actuelle du retard 7(k).

ontexte, étant donnée que I’entrée m, est I’information secréte, non

accessible coté récepteur, on propose d’utiliser (@ + 1) observateurs a entrée inconnue O

(le{0,--
systéme S; de (4.3

IPobservateur a e

,a}) ap niveau du récepteur, tel que chaque observateur 0; correspond a un sous

). Puisque le retard 7(k) ne peut prendre qu’une seule valeur a la fois, seul

ntrée inconnue Oy (qui correspond au sous systéme Sy)) peut €tre

synchronisé avec |I’émetteur. Cela implique que la valeur du retard, peut étre récupérée en

calculant P’erreur

pourra procéder a

de synchronisation de chaque observateur. Une fois le retard estimé, on

Ja reconstruction de I’information cryptée.
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Etant donr]

é que le systéme (4.3) est donné sous une forme LPV polytopique, nous

allons utiliser dls observateurs polytopiques a entrée inconnue. La structure de ces

observateurs est d

nnée ci-dessous.

4.4 Observateurs| LPV polytopiques a entrée inconnue

L’observat

bur polytopique a entrée inconnue 0; correspondant au sous systeme S; de

(4.3) obéit a la dedcription suivante :

ou £ € RM est

{X,521 = (ZA (o) — LiPIOLD + Li(ow) Ve + Qs “6)

70 =c8®

e vecteur d’état de I’observateur, yk(l) € RP est la sortie de I’observateur et

L;(py) est une magrice de gain a temps variant fonction de p; donnée par (3.9).

Z=1,—-QC 4.7)

Q = B(CB)* +Y (I — (CB)(CB)*) 4.8)

ou Y une matrice jrbitraire.

A partir de

Dans le cag

actif S; et ’erreur

(4.3) et (4.6), l'erreur de reconstruction de I’observateur 0; est donnée par :
e = X, — £ (4.9)

ou (k) = [, cela signifie que I’observateur 0; correspond au sous systéme

(4.9) est gouvernée par la dynamique :

exar = ZA (o) — Li(pr)C)ey + ZBmy, (4.10)

La dynamique de l'erreur de reconstruction d'état est non lin€aire puisque A;) et

L) dépendent d¢ py.. A partir de (4.4) et (3.9), sachant que 7(k) = I, et en tenant compte de

la coincidence ent|

i . . r r -
re les & ,E ) impliqués dans ces équations, nous obtenons :

(4.11)

N
0y = Y 60 (249 - 19C)e + 2B,
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La stabilit

peut étre assurée |

théoréme suivant

¢ asymptotique globale (GAS) de (4.11) autour du point d'équilibre zéro
par un choix approprié des gains Lgi) (i = 1,---,N) impliqués dans (3.9). Le

hous permet de calculer ces gains.

Théoréme 3 [Millérioux and Daafouz, 2006) La stabilité asymptotique globale autour du

point d'équilibre z¢ro est assurée si les deux conditions suivantes sont vérifies:
o rang(CB) = rang(B) =m;
] Il exijte des matrices symétriques Pi(l) , des matrices P;(l) et Gi(l) vérifiant,
v(i,j)le{1,---, N} x{1,--,N},lesLMIs:

P(l) (.)T
[ ' >0 “4.12)

i T
Gi(l) z Agl) - [,;(l)c Gi(l) + Gi(l) _ I;-(‘)

Alors l'obkervateur polytopique a entrée inconnue (4.6) avec le gain L;(py) =

Y EOLO @

@ _ OO . \ .
Ly’ =G’ F~ garantit que le systtme (4.11) soit globalement

asymptotiquement stable.

La preuve

détaillée de ce théoréme est donnée dans [Millérioux and Daafouz, 2006].

Si les co::riﬁons du Théoréme 3 sont vérifiées, I’entrée inconnue peut €tre estimée

avec 1’équation

vante :

RO = €B)*(yenr — CAPIED) + Y (1~ (€B)*(CB)) *.13)

45 Reconstructién du retard et de I’information

D’aprés I’¢tude effectuée ci-dessus, on propose un schéma détaillé de la transmission

de la Figure 4.1. (e dernier est illustré sur la Figure 4.2.

La valeur dlu retard est estimée en calculant ’erreur de synchronisation entre la sortie

yk(l) de chaque obJervateur 0, avec |l € {0, ---, a} et la sortie de I’émetteur y, (le bloc logique

de décision 1 de |

Figure 4.2). En effet :

0 si »-9P=0
i -t =0
St Yk =N 4.14)

(k)
a si y-9@=0
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e e T i
: (k) my 10 '
] ¥

UIO 0 i
: —> (] - ;
[ v 17(1) U% 1
i : k|5 > 2(k)
: Systéme Yk L | UIO O i z :
O (x x"“(")'lm" ) Canal de 11 % ‘
' . . : (@) & !
' transmission r1E :
' EmetteLr L, UI0O, » £ |
] & = £
: Yk — :
| ~

¢
" m | | m? 'mg’) VT (k) E
1
‘ Logique de décision 2 > My i
]
i 1 ]
i i
i
: Récepteur ;
e e e e B e e e e et i ] '
Figure 4.2 Schéma détaillé de la transmission chaotique a retard
Une fois [la valeur du retard estimée, l'information cryptée est reconstruite en

considérant I’information estimée par I’observateur a entrée inconnue qui correspond a la

valeur de ce retardg

(le bloc logique de décision 2 de la figure précédente). En effet :
A» si #(k)=0
) =4 ™ st =1 4.15)

1?1,(‘”) si tk)=a

4.6 Procédure glgbale de la reconstruction de ’information et du retard

Cette secti

n a pour objectif de donner, en récapitulant les résultats précédents, une

description détaillge de la procédure globale nécessaire pour I'estimation du retard variable et

la reconstruction

Etape 1 - Forme

e I’information cryptée du systéme (4.1).

LPV polytopique

Réécrire le systéme (4.1) sous la forme (4.2).

Etape 2 - Polytope minimal D,

Recherche du pol

ytope minimal Dj qui englobe (2, avec I’approche Quick hull, incorporée

dans la fonction convhull du logiciel MATLAB.

53




Chapitre 4

Application des UIO Polytopiques aux transmissions sécurisées a retard

Etape 3 - Form:nition hybride

Réécrire le syste

Etape 4 - Détermjnation des matrices sommets A 1

(4.2) sous la forme (4.3).

®

Pour chaque vale

correspond aux so.

r du retard (k) =l € {0,---, a}, calculer les matrices sommets Afl) qui

mets du polytope minimal D & I’aide de I’équation (4.5).

Etape 5 - Calcul
Pour chaque vale
en résolvant les

précédemment.

es gains L®
du retard (k) =l € {0,---, a}, calculer les gains L,® de I’ observateur 0,

LMIs (4.12) sachant que les matrices Agi) ont été déja calculées

Etape 6 - Calcul du vecteur &

Calculer le vecteu

r £, 4 chaque instant & ’aide de I’équation (2.6).

Etape 7 - Calcul 'Iu gain £;(p;)

Pour chaque vale

avec I’équation (3

du retard 7(k) = [ € {0,---,a}, calculer le gain £;(p;,) de I’observateur 0,

9) sachant que les vecteurs &, et L,® ont été calculés précédemment.

Etape 8 - Calcul des vecteurs X g)et 7,(:)

Pour chaque vale]
I’équation (4.6).
Etape 9 - Reconst

Calculer la valeur

pr du retard (k) =1 € {0,---,a}, calculer le vecteur X ,ED et Yk(l) avec

Tuction du retard (k)
pstimée du retard £(k) a I’aide de I’équation (4.14).

Etape 10 - ReconLtnlction de Pinformation m(k)

Calculer la valeur

estimée de I’information (k) a I’aide de I’équation (4.15).

4.7 Exemples illustratifs

Dans cette
méthode. Pour le
qu’on cherche a

concernent la trang

section, trois applications seront étudiées afin de tester I’efficacité de cette

premier exemple, I’information secréte a crypter est un signal sinusoidal

récupérer au niveau du récepteur. Le deuxiéme et le troisiéme exemple

imission d’une image et d’un texte respectivement.
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4.7.1 Exemple 1 :

Considéron

Transmission d’un signal sinusoidal

s le systéme de transmission chaotique de la Figure 4.2 ou I’émetteur est la
o, .6 . @

récurrence chaotic#xe, avec le vecteur d’état (x,;”,x; ", X}, X)), donnée par :

Xe+1

(D, = (x&} +0.9) x> - (x? +0.6013) 5 — 0.5, - 0.05xY, , —0.01m,

@ _ @), @ (4) 2)
2@ = (24 267) 2P + 057 — 036 -0
3 _ @) ,@ 3)
|2, = (0.49 - 01x) 2 + 0.1x .16)
) = 054" - 0.1 + 03x"
1
O = 4xP
\ y,fz) = 3x,9)
La quantitf 7(k) est un retard variable dans le vecteur d’état qui appartient a

I’ensemble 1(k) €

{0,1}. La variation de t(k) est donnée sur la Figures 4.3

1.5

(k) o5

!

° g
!
i
0.5 jal r i I £ L bl 3
o 100 200 300 400 500 800 700 800 200 1000 k
Figure 4.3 Variation du retard (k)
Le signal m,, est I’information secréte illustrée sur la Figure 4.4.
2 T T T - T T T T T T
1.5 —
1 ~ -t
05+ -
mk o -4
0.6 -4
-1 = -t
1.5 -
-2 I I I hd d L i I f
0 10 20 30 40 50 60 70 80 90 100 k

Figure 4.4 Information originale my,

55




Chapitre 4

Application des UIO Polytopiques aux transmissions sécurisées a retard

On fait la
[-0.72 —0.64

I’espace de dimens

0.6
1

Maintenant

étapes de la Sectio

o )

4

h 4.6.

Etape 1 - Forme ]iPV polytopique

On définie

Par conséquent, le

Alpi) =

G(pr) =

oM 409
2+2p2

0.5

S
[==]
oo O

ion3 (x;, 7, X ", X, )) est donnée sur la Figure 4.5.

. ’.
05 -
g -
" i
05 I P g 04 02
2 T~ T 06
T - } T 0.8 (1)
k -1
1.5 1.2 Ty

Figure 4.5 Attracteur chaotique )

€ vecteur p;, comme :

@ @ J’:fl)
pk =x e

k 4

)
2 2 Y
p() @) _ k

k = Xk 3

—p® —0.6013 —01
0.5 0
0.09 — 0.1p% 0.1

—0.5

0
0 —0.01
0 _ 0 _ |4
O,B—[o]etc—[o
0 0
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systéme (4.16) peut étre réécrit sous la forme (4.2) avec :

0
3

simulation du systéme (4.16) a partir de la condition initiale X, =

0.1 0]T. La projection de Iattracteur chaotique correspondant (1 dans

afin de reconstruire ’information cryptée my, nous allons suivre les

0
-0.3

0
0.3

4.17)
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Etape 2 - Polytop¢ minimal D,

Le polytoge minimal D, qui englobe {2, est calculé avec la fonction MATLAB

convhull.

Py

®

05

45 : - 5 - : .
A2 4 8 06 a4 02 0 02 04

1
K

Figure 4.6 Ensemble (1, et polytope minimal D

1l s’avere Jue 14 sommets p,, ont été trouvés (N = 14). L’ensemble 0, et le polytope

minimal D; sont 1

eprésentés sur la Figure 4.6.

Etape 3 - Formulation hybride

Le systéme

Aop) =

(4.17) peut étre réécrit sous la forme (4.4) avec les matrices :

(9] Z G(px) g]' A, (p) = [A(Ilik) G(gk)]' B = [(B;]'

c=1[Cc o]

Xk

Xie = Xk—-1

]:Yk=)’k

Etape 4 - Déteranation des matrices sommets Afi)

Pour chaqu
avec (4.5). On troy

Agl) = ‘Ao(pc

e valeur du retard 7(k) = [ € {0,1}, on calcule les matrices sommets Afi)
ve :

j= A(po,) +G(po) 0O
i

Lo g A =Ale) = Apo) G(poo]

I, 0
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Etape 5 - Calcul des gains L®

Pour chaqpe valeur du retard (k) =1€ {0,1}, on calcule les gains L,® de

I’observateur O; en résolvant les LMIs (4.12). On trouve que ces LMIs sont faisables pour les

deux observateurs g entrée inconnue 0, et 0;.

Etape 6 - Calcul du vecteur §;
On Calculele vecteur &, a chaque instant a I’aide de I’équation (2.6).

Etape 7 - Calcul du gain £;(py)
Pour chaghe valeur du retard 7(k) =1 € {0,1}, on calcule le gain L;(p;) de

I’observateur 0, avec I’équation (3.9).

Etape 8 - Calcul des vecteurs X g)et ?SP

On calcule] les vecteurs d’état et de sortie X, ‘(:0), ?k(o) et X ,Sl) et ?"(1) avec I’équation
(4.6), qui correspondent respectivement aux observateurs O et O;. Les résultats de
synchronisation entre ces observateurs et I’émetteur (4.16) sont illustrés sur le Figures 4.7,
48,49 ¢t 4.10.

zil) _Xl(co,l)

0.4 T T ¥ T g F
0.2 - (i
o BiEELT BEREEARBIERE LRANE S LI T =
0.2 r £ a £ 4 r r 5% .. +
00 200 300 400 500 600 700 800 800 1000
2) (0,2
2O
04 T T T T T T 3 F
!
02- 1
1l
0~ | .‘:,J
0.2 I r z r r r : r £ t
o0 200 300 400 500 600 700 800 900 1000
3) (0
O
0.4 T T T T T T T T g F
0.2k _{
o- ———— AR R AR ) R — LRI I
_0‘23 T r : r’“ ml r“- ‘ v T r . :r . r ' i
00 200 300 400 500 600 700 800 900 1000
4 (0,4
.'t;: )-X,(c )
04 T T T T T g 13
¥ i
0.2 - I -
I} i
Or i | | (: A
-O.Zi r 4 r r 4 r r r r t
00 200 300 400 500 600 700 800 900 1000

Figure 4.7 Erreur de synchronisation du vecteur d’état de Og x;, — 4 ,EO)
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1) (1,1
+O_F D
0.2 Fa— T T 3 T T T T

00 1000

00 1000

9(!)0 1000

980 1000

4.8 Erreur de synchronisation du vecteur d’état de 0, x; — X ,El)

Figure
1) (0,1
v ¥
- < < - kY T - [ -
1.5~ -
1 -
0.5
ok - -
0.5~
r - T r T r 4 r ¢
100 200 300 400 500 600 700 800 900 1000
2) (0,2
 en LI
1.5 = T T T T T T T T
1- 4
0.5~
0 -
_0‘5 : 4 £ !': hd e i d I £
[14] 200 300 400 500 600 700 800 900 1000
; - . ©)
Figure 4.9 Erreur de synchronisation de la sortie de Og ¥y — Yk
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Fig

¢ 4.10 Erreur de synchronisation de la sortie de 0y yy — ?k(l)

Les résultats de simulation montrent bien qu’un seul observateur a entrée inconnue a la

fois peut se sync
d’état du premieﬂ
- 2P =0), ¢
De la méme fagon,
de I’émetteur (yy 1

et vice versa.

oniser avec 1’émetteur. En effet, on remarque bien que lorsque le vecteur

observateur O, est synchronisé avec le vecteur d’état de [’émetteur

blui du deuxiéme observateur 0, ne ’est pas (x; — X ,El) # 0), et vice versa.

lorsque la sortie du premier observateur 0, est synchronisée avec la sortie

- ?k(o) = 0), celle du deuxiéme observateur O; ne I’est pas (¥ — ?k(l) # 0),

Etape 9 - Reconst}nction du retard (k)

A Paide de

I’équation (4.14) on calcule la valeur estimée du retard £(k) :

0 si y-9%P=0

(k) =
1 si yk—?k(l)=0

Le résultat est montré sur la Figure 4.11.
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7(k)
2 T T T T T T T T T
1+ -
0~ -
) r r r r
4] 400 200 300 400 500 600 700 800 900 1000
7(k)
2 T T 3 T T T T 3
1 -
[+ 2 ag -
-1 I r r o
0 100 200 300 400 500 600 700 800 900 1000
#(k)-7(k)
2 f’ T T T T T T T T
1i- -
E ;
or -}
Ak -
2 é. r T kd 7 L 4 b I
o 00 200 300 400 500 600 700 800 900 1000
Figure 4.11 Retard 7(k) et retard reconstruit (k)

On remarggie que ’erreur de reconstruction du retard converge rapidement vers zéro

au début de la recgnstruction et a chaque fois que ce retard change de valeur. Cela est dii 4 la

convergence asyi

précédent.

ptotique des observateurs comme on I'a expliqué dans le chapitre

Etape 10 - Reconstruction de Pinformation (k)

A P’aide de

Les entréeq

et 0, respectivemg

I’équation (4.15) on reconstruit I’information 7 (k) :
ALY si £(k) =0

mE) =1 a® si k) =1

reconstruites rﬁ,?) et 1?1,21) par les deux observateurs a entrée inconnue Op

nt sont illustrées sur la Figure 4.12.
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my
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Figure 4.13 Information reconstruite 7, et erreur de reconstruction m; — my,

D’aprés les deux figures précédentes, on remarque que le signal reconstruit suit le

sional transmis. I/’erreur de reconstruction de I’information m,; converge rapidement vers
k

zéro au début de Ioreconstmction et 4 chaque fois que le retard change de valeur. Ces états

transitoires correspondent a la commutation entre les deux observateurs.

Les résultdts de simulation montrent efficacité de cette méthode, a la fois pour

’estimation du retard variable (k) et I’information cryptée m;.

4.7.2 Exemple 2 :

Transmission d’une image

On garde les mémes paramétres de simulation qu’a I’exemple précédent, cependant,

on considére que

le retard 7(k) prend une seule valeur qui vaut 1 (z(k) =1). L’image

originale, la célébte photographie du Cameraman couramment utilisée en traitement d’image,

est représentée sur| la Figure 4.14.

Cette photographie est définie comme une matrice de 256 lignes et 256 colonnes. Pour

pouvoir I’injecter
un signal & une di

vecteur. Ainsi, on

comme entrée m,, du systéme de transmission de la Figure 4.2, on génére
mension : les lignes de cette matrice sont concaténées pour former un seul

obtient un vecteur de 65535 pixels. Ensuite, les coefficients de ce vecteur

sont normalisés, ppur obtenir un signal m,, € [0,1].
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Figure 4.14 Photographie du cameraman
La Figure |4.15 (a) montre I'image cryptée correspondant au signal transmis au

s

récepteur aprés I’injection de m;, (premiére sortie de I’émetteur y,gl)).

Afin de reconstruire 'image cryptée, on suit les mémes étapes que celles de ’exemple

précédent. Il s’ave

e que les LMISs sont faisables pour les deux observateurs a entrée inconnue

0, et 0;. A partir| de ’information reconstruite 77, on applique le processus inverse et on

obtient I’image dé¢ryptée. Elle est illustrée sur la Figure 4.15 (b).

) Image cryptée (b) Image décryptée
Figure 4.15 Reconstruction de I’image

Nous constiitons bien que cette image reconstruite au niveau du récepteur est identique

a celle de I’imag

e originale transmise au niveau de I’émetteur. Elle présente seulement
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quelques pixels inIorrects dans les premiers points (en haut 4 gauche). Ces premiers pixels ont

été reconstruits av.
ce qui explique cel

utilisée.

4.7.3 Exemple 3 :

nt que I’observateur i entrée inconnue 0 soit synchronisé avec I’émetteur

te erreur. Ces résultats permettent d’affirmer la performance de la méthode

Transmission d’un texte

Les paramgtres de simulation précédemment indiqués sont toujours conservés. Le

texte a transmettre

est indiqué sur la Figure 4.16.

message vide message vide II existe un comportement
entre la régularité rigide et I'aspect aléatoire. Ce
comportement s'appelle : chaos. On a longtemps
supposé que ¢ était de I'aléatoire et la vaste théorie de la
probabilité et des statistiques est appliquée. En fait, c'est
un champ nouveau d'investigation qui s'ouvrait en
méme temps qu'une nouvelle maniére d’appréhender
des effets parfois méconnus depuis longiemps

Figure 4.16 Texte original

Pour pouvtir injecter ce texte comme entrée my du systéme de transmission de la

Figure 42, eta I’
entiers compris €
m,; € [0,1].

Aprées le pr

ide du code ASCII, on génére un vecteur dont les composantes sont des

htre 0 et 255. Ensuite, on normalise ce vecteur pour obtenir un signal

Qa

pcessus de cryptage, le texte correspondant au signal de sortie y;, ) transmis

au récepteur est mpntré sur la Figure 4.17.

ZflupvwiINDNQUN_XVdTfcag’im[I=8PKSQ_[ix15—
2™ ™™g RS- lgsyxe VHTS\Igl[odUNG6=CM@EJPRNF
JZSP_NcUMLCA?;:CYWLYchmglej{ twl€zjit, >§1 S
vthXbmhZ,_n}™=« zsx%owxqkrsgUE#%.+&2@>6:CPZb
iiddplb_z }tw } topimngxmZI8(#2>+=2@22<GLOPRUJacl
mg[[elbX\fmhcY aecVa[ V" SIIbTZYgWd\_Xh*UigbU
fk_OD>ITMeq&tny$§tigiotjlsdwd O[ZL'_F;/-
=4&#3*0;8FBEUFL TRgcYgo “viyb} In, pft{~-s-Ix«

Figure 4.17 Texte crypté
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Afin de redonstruire le texte crypté, on suit les mémes étapes que celles du premier

exemple précédent. Il s’avére que les LMIs sont faisables pour les deux observateurs a entrée

inconnue Oy et 04

A partir de I’information reconstruite iy, on applique le processus inverse

avec le code ASEII et on obtient le texte décrypté. La figure 4.18 montre le texte

correspondant a I’i

formation décryptée M.

drr fduhedldsrage vide Il existe un comportement entre
la régularité rigide et laspect aléatoire. Ce
comportement s'appelle : chaos. On a longtemps
supposé que ¢ était de 1’aléatoire et 1a vaste théorie de la
probabilité et des statistiques est appliquée. En fait, c'est
un champ nouveau d'investigation qui souvrait en
méme temps qu'une nouvelle maniére d’appréhender
des effets parfois méconnus depuis longtemps

Figure 4.18 Texte décrypté

On remarTe que le texte reconstruit au niveau du récepteur présente seulement

quelques mots qui
avant que I’obsen
explique cette erre

est parfaite pour cq

4.8 Conclusion

ne sont pas correcte (au début du texte). Ces derniers ont été reconstruits
jateur & entrée inconnue O; ne soit synchronisé avec I’émetteur ce qui
pr. Cependant, grice i I’ajout d’'un message vide, la reconstitution du texte

tte simulation.

Dans ce chapitre, nous avons étudié un systéme de transmission chaotique 2 retard.

Contrairement aux

méthodes de synchronisations traditionnelles, I’émetteur et le récepteur ne

possédent pas la

éme structure. Nous avons injecté un retard variable dans le vecteur d’état

de I’émetteur afinl d’augmenter la complexité de la transmission puis nous avons injecté

P’information a ¢

ter. Nous avons montré que la reconstruction de I’information cryptée

nécessite la connafssance de ce retard. Ceci a été assuré en faisant appel a des observateurs a

entrée inconnue.

a été introduite.

Apres une

r conséquent, la synthése des observateurs polytopiques a entrée inconnue

tude détaillée du probléme, nous avons développé une procédure globale

permettant a la f(:!ir la reconstruction du retard inconnu et de I’information cryptée au niveau

du récepteur. Fi

alement, nous avons illustré Defficacité de cette méthode via trois
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Chapitre 4

Application des UIO Polytopiques aux transmissions sécurisées a retard

applications diffé

transmission d’un

rentes : transmission d’un signal, transmission d’une image et la

fexte.
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Conclusion Générale

W

Ce mémoir,

chaotiques a retard

e a porté sur les systémes de communication sécurisés & base des systemes

a temps discret.

Dans un

chaotiques. Ces

remier temps, nous avons évoqué quelques notions sur les systemes

stémes présentent plusieurs caractéristiques dont P’exploitation serait

intéressante pour Ja transmission de données. Parmi ces caractéristiques, on peut citer le

déterminisme qui [signifie que ces systémes sont régis par des régles fondamentales non

probabilistes. 11

propriété intéres

alors possible de reproduire le comportement chaotique. Une autre

te de ces systémes, est la sensibilité aux conditions initiales. En effet, un

moindre écart ou imprécision dans les conditions initiales engendre des évolutions totalement

différentes. Ceci

systéme chaotique

plique I’impossibilité de prédiction a long terme du comportement du

Puis, nous avons donné le schéma général de la transmission sécurisée a

base du chaos. L¢ principe est de crypter I’information utile dans un signal ou dans une

combinaison de si

bnaux chaotiques puis I’envoyer sur un canal public vers le récepteur qui

récupére I’informdtion par décryptage. A ce stade, la synchronisation de I’émetteur et du

récepteur s’ impose

pour obtenir une « copie » identique du systéme chaotique de I’émetteur a

la réception. A
chaotiques et ra
littérature et nous

Le schéma

retard, ou le retar

Bs, nous avons introduit le concept de synchronisation des systémes
1é les différentes techniques de synchronisation proposées dans la

vons présenté quelques systémes de transmission chaotiques.

de transmission choisi dans ce travail est la transmission par injection du

d, joue soit le role de P’information qui doit étre masquée (systéme de

transmission étudi¢ dans le chapitre 3), ou bien le role d’une clé secréte qui sert 3 augmenter

la sécurité de la t
pouvoir récupérer

observateur LPV p

ansmission (systéme de transmission étudié dans le chapitre 4). Afin de

be retard variable, nous avons opté pour la méthode de synchronisation par

plytopique.
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Pour cette|raison, nous avons expliqué comment les systémes chaotiques a non

linéarité polynomiple peuvent se réécrire sous forme LPV polytopique. La méthode utilisée

est basée sur la

recherche du polytope minimal englobant les paramétres variant. Ces

techniques de m:Eélisation LPV ont suscité beaucoup d'intérét car elles fournissent une

procédure systém

ique pour concevoir les observateurs LPV polytopiques.

Pour les syftémes de transmission étudiés dans les chapitre 3 et 4, nous avons montre,

a P’aide d’une fo

ulation hybride, que la reconstruction du retard, et éventuellement de

I’information secrfte, et donc le décryptage, peut étre assurée en faisait appel, soit & des

observateurs LPV |polytopiques, soit & des observateurs LPV polytopiques a entrée inconnue.

La synthése de cps observateurs est fondée sur la vérification des LMIs qui assurent la

convergence asymptotique globale de I’erreur de reconstruction d’état.

L’efficacit

des méthodes de décryptage utilisées, fondées sur [utilisation

d’observateurs polytopiques, a été testée a travers différentes applications. Les résultats

obtenus ont mont

I’efficacité de ces méthodes.

Dans le cadre de ce mémoire, nous n’avons pas pris en considération les perturbations

qui peuvent influencées I’émetteur. Comme perspective de ce travail, on pourrait considérer

une adaptation des{procédures données dans le contexte stochastique.
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