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développement  des  systèmes  de  communication  utilisant  le  chaos  a

; schémas de synchronisation très simples de circuits électroniques, visant

* la reconstruction  simultanée d'un signal d'information. Par la suite,  de

ques de cryptage par addition, par commutation, par modulation ,...  etc,
oint pour inclure le message clair dans un signal poneur chaotique, voire

même de l'émetteu.

ryptographie   chaotique,   un   des   concepts   les  plus   impomnts   est   la

est à dire que le récçpteur essaie de rœonstruire les états de l'émetteur à

ansmis,  considéré  comme  la  sortie du  système à  observer et  ensuite de

age  crypté  considéré  comme  une  entiée  inconnue.  Du  point  de  vue  de

te   technique   peut   être   classée   dans   le   domaine   de   la   conception

meijŒ and Mareels,1997].

2s techniques de  cryptage par le chaos  sont  en plein essor,  des attaques

[é  développées  en  parallèle,  ouvrant  ainsi  une  nouvelle  voie  dans  la

}'oppose à la cryptographie. Par conséqucnt, la proposition d'une nouvelle

fte  un  message,  en  exploitant  la  ynchronisation  et  les  propriétés  des

;s, doit s'accompagner d'une réflexion sur la sécurité du processus.

=s deux demièbes décenries, il y a eu un intérêt croissant poL]r les systèmes

L dans les communications sécurisées. En effst, les retards augmentent la

Depuis'  lc

commencé par de

pou le cryptage
nombreuses techn

ont été mises au ]

dans la dynamiqu{

Pour   la   {

synchrœisation, c

paftir  du  signal t
récupérer  le  mess

l'automatique,   ce

d'obsŒvateurs D¢i

Même  si  1

spécifiques  ont  é

cryptanalyse, qui

fiLçon  de  mnsme

systèmes chaotiqu

Au cours d

chaotiques à retar
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Chapiffe 1 Systèmes de Chiffiement Chaotique

a) Non-]Én

Un systè

1inéaire ne peut

b) SensÉb

La  sensibi

ppularisée par
distnce entie d
drastique (souve

imprécision   sur

effectivement  s

statistique  sur  1

déteministes.

En simulat

illustré dans la F

conditions initia]

évoluent de la m

Fi8ure 1.

c) Aspect

Une autre

de  la  Figue  1.1

aléatoire. La Fi

arité

chaotique est un système dynamique non linéaire.  Ainsi, un système

s être chaotique.

té ætix conditions jiijtîalcs

ité  aux  conditions  initiales  communémcnt  appelée  effet  papillon  a  été

le  météorologue  Edward  Lorenz.  Elle  se  caractérise  par  le  fait  que  la

x tiajectoires de phase initialement voisines, tend à augmenter de manière

t exponentielle)  au  coLirs du temps.  Ainsi,  la  moindre  erreur ou  simple

la   condition   initiale   interdit   de   décider   quelle   sera   la   trajectoire

vie  à  long terme  et  en  conséquence,  de  fiiire  une prédiction  autre  que

devenir  à  long  terme  du  wstème,  bien  que  l'on  tmite  de  systèmes

n, les eiTeurs d'aiTondis peuvent être à l'origine de ce phénomène. Ceci est

gure 1.1. On affecte au système chaotique de Lorenz (donné ci-après) deux

s très proches. Dams un premier temps, on remarque que les deux signaux

me manière, mais, très vite, leu compoftement devient différent.

æ(2}  pour æo = [14 10 5]

æ(2)  pour æo = [14.01  10 5]  t,

_____i______i_______-____L______i___      L__     1_-
4                     6                      8                    10                   12                   14                   16                   18

t

Evolution dans le temps pou deux conditions initiales très proches

éatoire

caractéristique des wstèmes chaotiques peut être observée sur les coubes

En  effet,  un  système  chaotique  évolue  d'une  manière  qui  semble  être

re 1.2 permet de comparer l'évolution périodique et donc prédictible d'un

6
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Chapitre 1 Systèmes de Chiffiement Chaotique

Le   yst` e   de   Lorenz   est   un   exempJe   célèbre   de   système   dfffërentie]   au

comportememt c otique pou cer€aines valeurs de paramètres,  son système est composé de

trois équations do,retbreprése ffépentiel]es [Cuomo et al., 1993] :

(1.5)tcmtdespammètres.

L'attractenumériqueso=coœdonnéex{2)æ28 r chaotique de Lorenz  est donné  sur la Figure  1.4  (b) pour les valeurs
810,r=28,etb=-.  I,a  Figure  1.4  (a)  reppésente  la  variation  de  la3li,`,,œ`.........:...:.:......

10                                                         \ ( jUi!,         ,,               ,,,                                     :-                            ..                      `j

ïÆ!Æ   |                `É4L    JrÆ;_+
•\    ,                  ,`    ,                                                                                                   30                                                              .                    ,.

e    Lœ   ü   œ   +„            ;L`ÈTo\Æ*;~~ffi~«~#:~fflT5Æ   246(a)b)SystèmedeRLesystè

volution de x(2)                                  @) Attracteur chaotique de Lorenz

Fîgure 1.4 Système chaotique de LorenzssleredeRôssler,proposéparl'A11emandOttoRôsslcm,  est lié à l'é"de de

l'écoulement des fluides.  11 découle  des équations de Navier-Stokes. Les équations de ce

système ont été écouvertcs à la suite de trawaux en cinétique chimique.  Ce système est

défmi par les éqœ,betcrqprése tions suivantes PÔssler, 1976] :

(1.6)entdesparamètres.10



Chapitre 1 Systèmes de Chiffiement Chaotique

L'atmc chaotique de Rôss]er est donné sur ]a Figure  ].5  (b)  pour les va]eurs

numériques  a  =coordonnéex{1)6r,'1,,`tl)zf',J;,0.398, b = 2 et c =  4. La Figure  1.5  (a) représcmte  la variation  de la•,`,,,,,,,,,1,,1\,:,,,,&ÀËFÆh,,,,

:[,(,!ï,, ï  ,',

•,:,:',:,,:,:,,:,, ,,,  ,:1 :, , :,: ,,`,:::,,,,:):, ,: ,,\,                 zl                 JÆ
',,1                                                                              0

`,                                 §                                                                    .-\t  ,t      ``,        `  _L.                    àæ`TÈ`~rrf`~"Jpæ6D"eD901œt-10+
J ®toæ

(13.2EHemp]es Evolution de x(ï)                             (b) Attracteu chaotique de Rôssler.

Fîgure 1.5 Système chaotique de RÔssleresystèmesàtempsdiscret

a) RécurLesystè ence de HenonedeHénonest un modèle proposé en 1976 par le mathématicien ÀÆCÆe/

Hénon. Le modèaetbreprésente e d'état associé est [Douglas,1992] :

t :ii;: : :f:, (Xfl,,2 + bii2,                               („tdesparamètres.

L'attracte r chaotique de Hénon est donné  su la Figure  1.6 ®)  pour les valeurs

numériques a =1 et b = 0.3. La Figure 1.6 (a) rçprésente la variation de ]a coŒdonnée x(L).

æœæi.œï{®¢-Ï_-TÏT-:}=±,ï,1,1+,,

2c.,Lr-,15irlr:,Ut`L`1!æ!.'.u(t:E!;:-:L,!11!1

iz      §"œæ

(a)E olution de x(ï)                                 Œ) A"cteur chaotique de Henon.
Figure 1.6 Récumence chaotique de Henon.

11
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Chapitre 1 Systèmes de Chiffiement Chaotique

1.4 PrÉncÉpe d€

Le dia

Figure 1.9. Le

niveau  de l'ém

L'inf-ation

1

1

I
I
I
1

t
1

1

I

: Informatîon
émîse

1

'
1'
1

1

'
t
f
'
'
f
'

1.5 Propriétés d

Dams c

émdiées et œm

1.S.l   Spectre à

Les

est  bénéfique p

interfërences et

Ces prob

utilisant des p

recours à ces mo

n'est pas toujo

ftéquence requi

porieuse. Donc [
large bandes, ain

commuDÉ€atÉon sécurisée à base du chaos

me principal de la communication sécurisée par le chaos est montré sur la

incipe consiste à masquer une information par des signaux chaotiques au

eur  et de  l'envoyer par  la  sufte vŒs  le récepteur via  un  canal public.

tée est récupérée au nivœu du récçpteu.

Emetteür

Générateur
chaotique

Réæpœur ,

Générateur
chaotique

I
I
1

t
1

f
1

I
I

lnformatiûn  :- ricüpérée

re 1.9 Principe de la commurication sécurisée à tmse du éhaos

s systèmes de communication à base du chaos

partie, des rmopm.étés des systèmes de communication chaotiques scmnt
rées aux propriétés des wstèmes classiques.

Iarge bande

es chaotiques ont spécjf]quemcmt un spectre à ]arge bande. Cefte propriété

ur  les  applications  qui  nécessitent  une  importante  robustesse  ftLce  aux

e ïàible probabilité de déœction [Tenny, 2003].

mes ont été pris en compte par les premiŒs wstèmes de transmission cm

s Jarges et des modulations par saut de fiiéquences. Cependant malgré le

ens, la gnchronisation entre l'émetœur et le récepteür reste une tâche qui

s trîviale. En effet les  schémas  de üansmission  qui utilisent un  saut de

ent Lme nouvelle synchronisation à chaque changement de fi.équence de la

utilisation des systèmes chaotiques pemet la tmnsmission des signaux à

i la synchronisation entre l'émetteu et le réœpteur est plus simple.

13



Chapitre 1 Systèmes de Chiffi.ement Chaotique

1.52   SÉgnal noLapéri EN5riodÉque

icité,  dans  la  communication   sécuisée   engcmdre  des  pics   spectraux

indésirables. Par ntre, un signal chaotique est non périodique et son évolution ne peut être

prédite sur un lo g intervalle de temps. Par conséquent, il y a absence des pics pectraux. De

plus il est plus ifficile de développer un modèle de prévisions pour les dymmiques non

périodiques [Te1.53ImplémenLessyst` y, 2003].tionanalogique simple

es  de  communjcation  à  base  du  chaos  peuvent  être  jmp]émentés  en

utilisant des dis sitifs électriques ou optiques. Dans les schémas tpaditionnels par exemple,

la tramsmission p saut de fi.équences nécessite la numérisation des données, ceci impliques

des circuits ind '1.6SynchronisaPOuque ndants plus complexes [Tenny, 2003].•ondessystèmeschaotiques

eux systèmes chaotiques identiques puissent se synchroniser, il faut que

leu  attracteur  s it  le  même.  Ils  doivent  donc  avoir  lcs  mêmes  équations,  les  mêmes

pÉ-ètres et Je ^me point de repos. L'opération de synchronjsation consiste à rappzocher

les trajœtoires d deux systèmes jusqu'à ce qu'elles finissent par être confondues.

Le systè e global comporte un circuit émetteur, et un circuit récqpœur. SynchronisŒ

les  deux  systèm s revient à  injecter  dans  le récepteur une  grandeur proportionnelle à  la

diff*ence des d ux trajectoires.  De  cette  façon  Ja  trajœtoire  du  réœpteur  finft  par êtie

confondue avec1.10.\--------1f elle de l'émetteur. Ce princiFx3 est détaillé par le schéma blœ de la Figure

I
I

1 1

] 1

' t
1 I

f:        Emette
r      X(£}+.     [££±LrÈ`   Ke`fj     .    Récepteur       Î(f}      ;

1
t

1 I'
t         _'-`'----'-_l---_`--v' -.='_--

I I__________._-..___.____-----------------------------J1.10Schémablocillustrantleprincipedelaynchronîsation.omainedelacommunication,lasynchronisationconsisteàforcer  unL--------Fi8uDansle

système   esclav à   se   synchroniser   avec   un   ystème   maître.    Plusieurs   types   de

synchronisation xistent, et dans ce qui suit nous allons   citer les cinq types principaux de

14
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Chapitre 1 Systèmes de Chiffiement Chaotique

Dams c apppœhe, en raison de J'ritroduction dbn opérateur de Dirac, le p(ob]ème

de  synchrmisatiimpulsionnel.\----------1 n cmtne l'émetteu et le récep[eu devicmt celuî  de  stabi]isŒ un  système

Se

I1I1t1

ème              _ n _1,

I€Ë
- -

'1 tLque Ca"1 de
11tt'

Emetteu

Sîg-l
transmission

tt impulsîf
1t''1de -`

A l'excep

Fîgür€ 1.13 Synchronisation impulsïve•ondecetypedesynchronisationsévoqueci-dessus, quelques autres type

synchronisat ns  des  systèmes  chaotiques  ont  également  été  é"diées,  telles  que  1

synchronisation1.7SystèmcsdeLaplupa énéralisée, la synchronisation de phase et bien dtautpes.hjffrementchaotique

des approches de wnchronisation discutées précédemment peuvent êtr

directerm;nt appl quées dans la dansmission de données, ainsi ici nous rappellerons quelqu
schémas  princi ux   :   l'addition  chaotique,   la  commutation  chaotique,   la  modulatio

chaotique, méth1.7.1Additionc e par inclusion et l'injection du retard.aotique

1
ttI11It('

1I1tt1tt
m(£)y(£)t+lr

s¥stèm LI       Système            S{f),
11 chaûtiq € Canal de |     chaotiqüe         + 1

II

E etœur

trœ"mission
I'I

tt11f1,t1L -Réœpteur ffi { t) I111tII'1,

Fîgure 1.14 Schéma de l'addition chaotique19



I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I



Chapifte 1 Systèmes de Chiffiement Chaotique

-----------tt

't

0

-

-
s¥stème1' Système        +

tf11tI chaû*Îque chaotiquef„         [compara±sonff„

1mtt) Cœnal detranEsm.tssto"
-

S¥stème1[ S¥stèm€
It chætîqu€ €haotîqueg¢    +
t'f1'ItfS1S1,,'1ItI1't'1

Emetœu
Récepteur

11  est  à

Figure 1.ls Schéma de la commütation chaotiqueoterquelaméüodeCSKestbaséesurladémodulation cohérente. Une

odification  de la  méthode  CSK  pour  la  démodulation  non  cohérŒte  a  éti5  également

oposée en dist nguant l'énergie de bit de deux systèmes chaotiques. Parfois, seulement un

ystème chaoti e est employé pour générer deux diffërentes énergîes de bit, par exemple

r amplificate ou par en retard, la méthode s'appelle alors DCSK (Differential CSK) , et

FM-DCSK Œre.73ModuhfioUneau uent Modulation DCSK).chaotique

idée utilise le message pou modifier directement l'attracteu étrange du

ystème  chaoti e.  Ces  méthodes  s'appellent  la  modulation  chaotique,  et  elJe  peut  se
'composer en üx types de méthodes  : ]a modu]ation chaotiqt]e de pazamèbe,  ceJ]e¢É

odifie le pam ètre du système chaotique, et la modulation chaotique d'état, qui modifie

état du systè chaotique. Mais ces deux méthodes font bouger directemcmt l'attracteur

ëtrange du syst` e (Fîgure 1 .16).

I

Ë J'fFjLl   ûbs€     t          Ê(£)

'fIt,1'I

stème     lJ,'rJ
C a®tique Canœl de trar.sm.issior. 1          r¥a eur

111tI11L

Em eur Récep¢eur

ftII1ff't

Figur€ 1.16 Schéma de modulation chaotique21



Chapitre 1 Systèmes de Chiffiement Chaotique

Pour  ]e récçpteur,  afin  de  gmchroriser  l'émetteur,  nous  pouvons  employer  Ja

technique de la nchrorisation par le contrôle en boucle femé, ou la synchronisation par

l'observateur, deinversible.1.7.4InjectionL'utili même la synchronisation par inversion à gauche du wstème si l'émetteur esturetapdndessystèmeschaotiquesàretapddanslescommunicationssécuriséesa

suscité  récemm nt  beaucoup  d'attention  afin  d'améliorer  la  comp]exité  des  dynamiques,

mt"ment dan ]es commuriœtions qptoé]ectronjqties [Zheng et aJ., 2008]. Cqpendant, ]a

plupart des wst mes de chiffiement chaotique qui ont été proposés utilisfflt des wstèmes

chaotiques à à temps contim. Nous allons, dans ce mémoire de fin d'étude, éhidiŒ le

système de chi ement fondé sur l'injeœîon du retand pou les systèmes chaotiques à temps

discret. Le sché a est représmté sur [a Figure 1 . ] 7.

'
'IttI'1t1t ïü[m(t)€

yŒ)

!obæHæteuts,E=à(tfj,
stèmeaŒtîque

Canal de trQÈ"smission
11

Em

t1fttI-

tteur
Récept€ur

\-``

d1S

0ù m(t)

Fîgure 1.17 Schéma de l'injection du retardstlemessagesecretetT(t)estleretardvariableou constant. Le récepteu

oit dans un pre8.ConclusionAucour ier temps délivrer un estimé f(£} de T(t) pour retrouver ensuite m(€) :jfi(t)=m(t)lorsquef(t)=T(t)(2.18)decechapitre,nousavonsprésentéd'aborddesgénémlitéssudes

stèmes  chaoti ues.  Le  chaos  est  un  compoftement  imprédictible  dans  un  système

déteriiste en ison  d'une  grande  sensibilité à  des  conditions  initiales.  La  dynamique

chaotique appara t dans un système non linéaire si deux points de dSafts proches divffgent

exponentielleme t. Cet(e propriété nous pemiet théoriquement de génércr un nombre infini22
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Chapide3     Ap lication des Observateurs Polytopiques à I'Estimation des Rstards Vàriables

Chapitre ÊAppH

ation des Observateurs Polytopiques \a

Estimation des Retards Variables

3.1 IntroductionAucours

es deux demières décennies, il y a eu un intérêt Œoissant pour les systèmes

chaotiques à re dans les communications sécurisées. En effet, les retards augmentent la

dimension du sysDansce ` me, ce qui est intéressant pour améliorer h complexité des dynamiques.

mterie, on s'intéresse à J'étude du Srstème de communjcation chaotique à

retard  illustré sur aFigure3.1.

1:              ï(k) I1I

:1
1I

I1t11,IIIIII111I

+
I11,f(Æ):II11,I11I

Sysùèf(xk,xk eyft yÆ.     Estîmateur
T(Æ)) CanqLl de trŒ"missîon

Eme ur Réœpteur

où T{k) est 1'info

Figure 3.1 Schéma de la mnsmission par injection du retardtionàcrypter,injectéecommeretarddanslevectemd'état du système

chaotique. Cetie antité prend des valeus dans un msemble finî  supposé connu (cas d'un

sÉgml bimire pûr xemple). On note que l'injection du retard modifie J'atdacteür chaotique

de l'émetteu (vo. l'exempJe de la section 3.7)

Le but est e reconstruire l'information cr)ptée au niveau du récepteur,  qui n'est rien

d'autre que le r d variable. Nous proposerons dans ce chapitre une méthode fondée sur

l'utilisation des o ervateurs polytopiques (au niveau du bloc estimateur de la Figure 3.1),

pemettant d'esti Œ ce retard variable. Le point centml de cette méthode est le passage par

une fomulation bride qui  sera expliquée dans ce qui  suit.  Cependant  nous allons tout

33
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Chapitre3     Ap 1ication des Observateurs Polytopiques à l'Estimation des Retards Variables

alors l'observate

G,{" {`G)L(:) _ i(D ] ' °                            (3.13)

Polytopique(3.8)aveclegain£i¢k)=Z#=ï€£.'£.(')eti!.'=G£(!)-ïFj(D

garantit que le sy ème (3.12) soit globalemcnt asrinptotiquement stable.

La preuve détaillée de ce théorème  est donnée dans  Pæfouz et al.. 2002].  11 est

démontré que lesR+définieParyz Mls (3.13) assure l'existence d'une fonction de Lyapunov Vz: RA' x RZ'p +

e£'},pk)=es}}Tptbk)e£DaNecPibk)=ZÏ#.€#DPÏ{'),aippe.éefiomstîon

de Lyapunov polCettefonc adratique, vérifiant pom tout e£Z) €  RAf:

Vi(e{Z2L,pk+i) -V((G£D, pÆ) < 0                                           (3.14)

ion assLire la stabilité polyquadratique de (3.12) qui est suffisante pou la

stabilité a"pto que globale.

35 RmnstructiD,après1' n du retardtudeeffectuée cidessus, on propose un schéma détaillé de la transmission

de la Figuæ 3.1.'------------ e demier est illustré sur ]a Figure 3.2

11
1

1

:                  T(Æ):!

]  Ob~æe" Ûo
Pkto)

re
11IIII

1I

+ çaBqsfBRZEgR3g€i
II1

Systè eyÆ y*
|0bservæ"8iloke=-¢

PÆtl) qî.J=É
'

II1111I1

f(xk,xk. ïtk)) Cfltsal de transmission

ÎÆtff

œÎJ=Ê.œë. Î(kï11,ft,

Eme ür
1-,--tt Œ-yk- = 1IfI

Tr

11111I11

Récepteur 1'1'11]

F gure 3.2 Schéma détaillé de la transmission par injection du retard38
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Chapitre3     Ap ication des Observateurs Polytopiques à l'Estimation des Retards Variables

Etæpe 7 - Calcul

Pour chaque vale

Oi avec l'équatio

Etape 8 - Cal€ul

Pou  chaque  val

l'équation (3.8).

Etape 9 - Rc#ons

Calculer la valeur

3.7 Exemple mu

Considéro

récurrence chaoti

L'informa

valeurs 0 ou 1 (T(

u gain C[(pÆ)

r du retard T(k) = 1 E {0 ,..., Œ}, calculŒ le gain £[®k) de l'obsŒvateu

(3.9) sachant que les vecteurs fÆ et L!(j) ont été calculés précédemment.

esvecteursÊ£Detp£`)

r  du  retard  T(Æ)  = ! € {0 ,..., Œ},  œlculer  le  vecteur  #)  et  PÆ(D  avec

uction du retard î(Æ)

estimée du retard Î(Æ)  à l'aide de l'équation (3.15).

mtif

s le système de üransmission chaotique de la Figure 3.2 où l'émetteu est la

e,aveclevecteud'état¢£ï),x£2),x£3),x£4)),doméepar:

(r£ï)+o.9)r£ï)_(r$2)+o.6oi3)x£2)-o.ir£3)-0.05#_)„

(2 + 2r£2))x£ï) + o.5x£2) - 0.3r£4)  - 0.|x£2_),(k)

(0.09-0.|x£2))x£2)+o.ix£3)
0.5r£ï) - o.ix£2) + o.3r£4)

4xil'
3It2)

on T(k)  est injectée comme retard dans le vecteur d'état et prend deux

) € {0,1}). La variation de T(Æ) est donnée sur la Figure 3.3.

Figure 33 Variation du retard T(Æ)

40

-     1000  Æ



Chapitre3     Ap lication des Observateurs Polytopiques à l'Estimation des Retards Variables

L,injectio du retard dans un système chaotique modifie son a"cteur. Afm d'illustrer

cette propriété, o fait Ja simulation du système (3.16) à paftir de la condition initiale xo =

[-0.72    -0.64 0.1   0]r  avœ  et  son  retand.  La  projœtion  de  l'attracteu  chaotique

correspondant n ns l'espace de dimension 3  ¢£ï),x£2),r£4)) ainsi que l'évolution de la

première cordomœ2l x£L)sontdonnéessurlaFigure3.4etlaFigure3.5respetivement.

t
0æ!4,Ü-20_4  iÜ.61

.€¢.:.;..:Ï..Ï==Ë.Œh..-``',,•ûsansrEtard•Qavœretard

_;F--_----=--"
æ£2)        -`             .2T§~.i             U5æ£i)Fîgum3.4Attracteurchaotiquefl

L                         L                         L               _L                         L                         L                          L_i               _TL___i

-!                 T,                    ,--1__

ïri                           -r-L                     !       LÏ[LT
•                                                                                                                                ,,--             i           ï)             r

:::[--1.20

±-±
Ï

----ætl'--tari!rr4rrr-----æ£ï)awœretandE1020æ405060708090100Figure3.5Evolutiondelapremièrecordonnéex£ï)41
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Chapitre3     Ap ication des Observateurs Polytopiques à l'Estimation des Retards Variables
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Chapitre3     Ap ication des Observateurs Polytopiques à l'Estimation des Retards Variables
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ts de  sïmulation mondcmt  bfen qu'un  seuJ  observateu à  la fofs peut  se

synchroniser av l'émetteu. En effet, on remarque bien que lorsque le vc€teu d'état du

premier observat r Oo est synchronisé avec le vecteur d'état de l'émetteur ¢k -££°) = 0),45



Chapitre3     Ap ication des Observateurs Polytopiques à l'Estimation des Retards Variables

celui du  deuxièm observateur Oi ne l'est pas (xÆ -#) ± 0), et vice versa. De la même

façon,  lorsque  1l'émetteu(yk-viceversa.Onnoteqlesobservateurs sortie  du  prerier  observateu  Oo  est  synchronisée  avec  la  sortie  de

k(°)=0),celledudeuxièmeobservateurOinel'estpas(yÆ-Pk(ï)±0),ete,dansdespetitsintervallesdetemps,leserreursdesynchronisationentre

l'émetteur sont toutes différentes de zéro (xk -££°) ± 0 et Xk -#) ±

0). Ce résultat e logique puisque la convergence des observateurs est asymptotique, ce qui

signifie  que  chaq e observateur passe par un état tiansitoire avant d'être synchronisé avec

l'émefteur. Cela s gnifie que cette méthode de reconstruction exige que la variation du retard
T(Æ) soit suffisa nt lente pour pouvoir estimer ce retard.

Etape 9 - RmnsA]'ajdedLerésultat:[_ uction du retard Î(Æ)

J'équation (3.J 5) on caJcuJe Ja vaJeur estimée de J'jnfomation Î(Æ) :

Î(k,-t:   ::  ;::;t:;::

est montré sur la Figure 3 . 1 1 .7(k)
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Chapitre 4 Application des UIO Polytopiques aux mnsmissîons sécurisées à retard

:\      Æi'ù.    `k£  (.,v/,,Ï,*:.: lJ  `.,  `.`tJ    ,,++,ç,  ,  "  ',,,  <.r  ' `/L+è...t).",Z,    .,*,.    -    ,  ,îçi  ,

'*.    h``É   t,%%ÉËæffiffiÆ¢r)  \À`  i''`+     H.'ç+  #    '^{`Jià'm   `'r,          '`~     ri¢"  .#*  \~''ï.ë%

„      ,           „         û,ï„         L         `        ¥,,     ,¥Lt      gîjh=LÆA±,3,\,._#,%%„-Ë'`      ,,Hæq     !.`ï',     ,_9#".         „

Chapitre ±A

fication des UI0 Polytopiques a-
ransmissions Sécurisées à Retard

4.1 lntroductionLesystèmlaFigure4.1.

de communication auquel on s'intéresse dans ce chapitre est illustré dans

1:                 Ï (k)     m`11

Î(k)  ]I17fik:1,
fIII11111I1 J+

yk.      Estimateürsystèmf(Xk.Xk-T{ yk
),mk) Cq[mal de trQtiŒmîssÈon

Eme urI1fIL_où Réc€pt€ur 1,111

----------T{Æ)estlere
Figure 4.1 Schéma de la "nsmission chaotique à retardrdinjectédanslevecteurd'étatdusystèmechaotiqueafind'augmenter la

sécurité de la tra smission. Cette quantité prend des valeus dans un ensemble fini supposé

comu.  Le  sigml'éme«eur.Lebute 7nk  est  l'information  secrète  qu'on  cherche  à  crypter  au  niveau  dedereconstruirel'informationcryptéemÆauniveaudurécepteur.

Cependant, œue œonstruction nécessite la connaissanœ du retard T(Æ). Nous proposerons

dans ce chapitre ne méthode fondée sur l'utilisation des observateurs polytopiques à entrée

inconnue (au niv u du blcM} estimateu de la Figure 4.1), permettant d'estimer à la fois  le

retard inconnu etLepointc information cryptée.traldecettemfflode est le passage par la fûmulation hybride expliquée

dans le chapitre '  '  ent qui sem étendue aux cas des wstèmes chaotiques non autonomes.48
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Chapitre 4 Application des UIO Polytopiques aux transmissions sécurisées à retard

1-----------I:r(k)mk:11

ïFktŒ)
1'1I]1•Î(Æï1

UI0 0o                             - r

Ëtki

1 +t I-Éiiiiiiiiiiil ïi(1I'11I

1UI001
eqÊ.Ê

système y*

fktŒ

1,I11,t111,t11I11[I1'LV41EER f¢k,xk-t(k)' Æ) Camg[E detransmission
f           ,,ulo oŒ    1 ggÊ.5.E- 1'[I'1,1I111[-1m*lI111111

Emette r
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rrLia) mil'
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]         LŒÈqüededé€Îsion2

Réœpteur

Une  fois

Fîgure 42 Schéma détaillé de la transmission chaotique à retard

1a  valeur  du  retard  estimée,  l'information  cryptée  est  reconstruite  en

nsidérant l' infi mation estimée par  l'observateur à  entrée  inconnue qui cûrrespond à la

aleur de ce retar6Pro"uregt (le "oc logique de décision 2 de la figue pré®édemeù. En effeft :

jftio)     s`     Î(Æ,-0

ffi(Æ)=       fæ£ï]      Sé     î(Æ)=i                                               (4.|5),

fftiœ)      s i    Î (Æ, - "

bale de la reconstruction de l'information et du t-etard

Cette sœt n a pour objectif de donner, en récapi"lant les résultats précédents, une

scription détaill 'e de la procédure globale nécessaire pou l'estimation du retard variable  et

reconstructiontæpe1-Forme e l'infomation cryptée du système (4.1).

PV po]ytopique

éécrire le systè e (4.1) sous la forme (42).

tape 2 - PO]yto minima] D;

echffche du pol pe minimal   D; qui cmglob3 J2p avec l'approche g«z.cÆ Æzf/7, incorporée

ns La fonction c »vÆaf/7 du logiciel MATLAB.53



I
I
I
I
I
I
I
I
I
I
I
I

I

I

I

I

I

I

I

I

I



Chapitre 4 Application des UIO Polytopiques aux transmissions sécurisées à retard

4.7.1 Exemple 1 : Transmission d'un signa] sinustidal

Considéro s le système de transmission chaotique de la Figure 4.2 où l'éme«eur est la

récurrence chaotixii'1-Œ e,aveclevecteurd'état¢£ï),x£2),x£3),x£4)),doméepar:

+o.9)#)-(x£2)+o.60|3)r£2)-0.1x£3)-0.05r£i),(k)-0.01mk

xi2+)1 - (2 2r£2))x£L)+o.5r£2)_0.3x£4)-0.|x£2_)oœ

Ii3+,1 - (o. 9 _ o.ix£2)) x£2) + 0.1x£3)                                                                                    (4.16)

#)1 - 0.5yk`1'-4,iyt2'-3xfLaquanti
(1) _ o.ir£2) + o.3*£4)))'T(Æ)estunretard  variable  dans  le  vecteur  d'état  qui  appartient  à

l'ensemble T(k)1_5-(Æ,&:lot-Îj {0,1}.  La variation de Ï(Æ) est domée sur la Figures 4.3

-

8

!

_.5LLesignal•:ro_5Li ___L_____J____________________._.i______-______iiœ2m3œ.m5meoo7oosmoœioooÆ

Figure 43  Variation du retard T(Æ)

k est 1' information secrète illustrée sur la Figure 4.4.

--1---                   L                                            L              L

J
Î
9!

lk        ®..
Ï

¢_sL
ïJ
!

i
i
5-1r.sJ i
!ÎÎ

1

-2L J      _    _                       ,       ,      J____J__J
io           2o           3o           4o           5o           6o           7o           8o           9o          im ÆFigure4.4InformationoriginalemÆ
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Chapitre 4 AppliœtiondesUIOPolytopiquesauxtransmissionssécuriséesàretard

Etape 5 - CalculPourchaq œ gains £z®

e   valeur  du   retard   T(k) = Z € {0,1},   on   calcule   les   gains   Lz(!)   de

l'observateu 0( e résolvant les LMls (4.12). On trouve que ces LMls sont tàisables pour les

deux obsmateursEtape6-Ca]cul ` emtrée incomue Oo et Oi.

u vœteur çk

On CalculEtape7-Calcul le vecteu fk à chaque instant à l'aide de l'équation (2.6).

u gain £I®Æ)

Pou  cha e  valeur  du  retaiid  T(k} = I € {0,1},  on   calcule   le  gain  £i®k)   de

l'observateur Oi aEtape8-Cakul ec l'équation (3.9).

œvecteursî£Detp£D

On calcule les vectc"rs d'état et de sortie ££°), Pk(°) et #) et Pk(ï) avec l'équation

(4.6),  qui  corres ndent  respectivement  aux  observateurs   Oo  et  Oi.  Les  résultats  de

Synchronisation4.8,4.9et4.10. tie ces obsŒvatems et l'émetteur (4.16) sont illustés sur le Figuœs 4.7,æil'-J±t")

0_4Û.204.20_40_200_20.40_20J'_20_40.204_2
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Chapitre 4 Application des UIO Polytopiques aux transmissions sécurisées à retard

:r_É

T(Æ)__T______ _____T_-----_________l

1
i

j !

oL)<_1L---021ï-
-i!

J______i          r          r          L__Ê2œgm4oo5ooeoo7msmgmim
Î(k)--- -------___r

-------------:

Î

Î J
Or- ËÏ

i_1L-----0:1.
_ ____ _______J             ,             ,             .            L____ ___±-_--.._--------J

00           200           3m           400           500           600           70Û           SOO           900          1000
Î(k)-T(k)                                                    i

_:[

#-Ï

Î
D+,i

i

_2L----0Onrerrmrq T___._i_~__±____L._~_.____±~_L_____T__i_______iL______ï
00         2go         300         400         500        600         7m         sm         gœû        l amFigure4.11RetardT(Æ)etretardreconstruitf(Æ)

e que l'erreur de rœonstruction du retard converge rapidement vers zero

au début de la rec nstruction et à chaque fois que ce retard change de valeur. Cela est dû à la

convergenœ  asyprécédent.Etape10-Recon ptotique  des   observateurs   comme  on   l'a   expliqué  dans   le  chapitretructionde]'informationfi(Æ)

A l'aide deLesentrée l'équation (4.15) on reconstruit 1 'infomation jft(k) :

fi(k)={;£;:)    SsL]    Î{:}=:

rœonstruites ffi£°) et ffi£ï) par les deux observateuis à entrée incomue Oo

et o| reqæctivem t sont illustrées sur la Figure 4.12.61
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D'ap deux figues précédentes, on remarque que  le  signal reconstruit suit le

signal transmis. 'erreur de reconstmction de I'infomation  mk converge rapidement vcrs

zézio au début de reconstruction et à chaque fois que le retard change de valeur. Ces états

transitoires corresLesrésul ndent à la commutation entre les deux obsŒvateurs.

ts  de  simulation  montrent  l'efficacité  de  cette  méthode,  à  la  fois pour

1'estimation du re4.72Exemple2:Ongarde rd variable 7Œ) et l'information cryptée mk.TraLnsmissiond'une]mage

s mêmes paramèdes de simulation qu'à l'exemple précédfflt, cependant.

on  ccmsidère  que le retand  T(Æ)  prend une  seule valeu qui  vaut  1  (7(k) = 1).  L'image

origimle, ]a cé]è e photograÉhje du Cbmenflzzæa# couramment uti]isée en daitement d'jmaæ

est représentée su laFigure4.14.

Cette phot graphie est définie comine une matrice de 256 lignes et 256 colonnes. Pour

pouvoir l' injecter omme entrée mk du système de transmission de la Figure 4.2, on génère

un signal à une di ension : les lignes de ce«e matrice sont concaténées pou former un seul

vecteur. Ainsi, onobticnt m vecteu de 65535 pixels. Ensuite, les coefficicmts de ce vecteu

sont nomalisés, u obtenir un signal mÆ € [0,1].63



I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I



I

I

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

Chapitre 4 Application des UIO Polytopiques aux transmissions sécurisées à retard

quelques pixels in
été reconstruits av

ce qui explique c

utilisée.

4.73 Exemple 3 :

Les  param

texte à transmettr

POu pOuv

Figure 4.2, et à 1'

entiers  compris

mk € [0'1].

Après le

au récepteur est m

rrects dans les premiers points (en haut à gauche). Ces premiers pixels ont

nt que l'observateu à entrée inconnue Oi soit synchronisé avec l'émetteu

erreur. Ces résultats permettent d'affirmer la performance de la méthode

Transmission d'un texte

tres  de  simulation  précédemmmt  indiqués  sont  toujours  conservés.  Le

est indiqué sur la Figure 4.16.

message vide message vide 11 existe un compor[ement

entre   la   rëgularitë   rigide   et   l'aspect   alëatoire.   Ce
comporœment   s'appelle   :   chaos.   On   a   longtemps

supposé que c'ëtait de l'aléatoire et la vaste üëorie de la

probabilité et des statistiques est appliquëe. En ffit, c'est
un   champ  nouveau  d'investigation  qui   s'ouvrait  en
même  temps  qu'me  nouvelle  maniëre  d'appfflender
des effets parfois mëcomus depuis longtemps

Figure 4.16 Texte originaJ

ir injecter ce texte comme entrée  mÆ  du  système de transmission de la

ide du code ASCII, on génère un vecteur dont les composantes  sont des

tre  0  et 255.  Ensuite,  on  nomalise  ce  vecteu  pou  obtenir  un  signal

essusdecryptage,letextecŒrespondantausignaldesortiey{ï)transmis

ntié sur la Figure 4.17.

Z/rupvwf]NDNQ"_XvdTfcag^jm[IEPKSQ_Lkt~§-
Z"<"%ZS§~IqsyxevITTS\]gl[duNG6=ûÆ@EJPRNF
JZSP_NcU^fu.CA?;:CYWLYcïhqlej{twl€zËÇ,~>~Ë't-S
vhxbmhz_n }".< zsx%mqkrsguE6#%.+&2 @*:CHb
iiddplb_z}tw}tophngxnffl8(#2*=2@22¢LOPRU[acl
mg[[elbx\finhcYj4ecvanrs]]bTzf^Ygwd\_Xh^Uribu
fk_OD>JTFMeq€ny£tkbüsdwd^ŒZL`_F;/-
4&#3*0;8FBEUFL`TRgcYgo`viyb}ln,pJt{~.s-h<

Figure 4.17 Texte crypté
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Chapitre 4 Application des UIO Polytopiques aux transmissions sécurisées à retard

Afin de re

exempl e précéden

incomue oO et o|

avec  le  code  A

correspondant à l 'i

On  remar

quelqucs mots qui
avant que  l'obse

explique cette erre

est pariàite pour

4.8 Conclusion

Dans ce c

Contrairememt au

possèdent pas la
de  l'émetteur  afi

l'information à c

nécessite la conna

cmtrée incomue.

a été introduite.

Après une

pemettant à la foi
du  récepteu.

onstruire le texte crypté, on suit les mêmes étapes que celles du premier

11 s'avère que les LMls sont faisables pou les deux observateus à entrée

A partir de l'information reconsH.uite fftk, on applique le processus inverse

11   et  on  obticmt  le  texte  décrypté.   La  figure  4.18  montre  le  texte

fomation décryptée 7ftÆ.

drr`ffluhcddsrage vide n existe un comportement enŒe
la    rëgularitë     rigide     et     l'aspect     alëatoire.     Ce
comportement   s'appelle   :   chaos.   Ch   a   longtemps

supposé que c'était de l'aléatoire et la vaste üëorie de la

probabifitë et des statistiques est appliquée. En frit, c'est
un  champ  nouveau  d'hvestigaticm  qui   s'ouwait  en
mëme  tcmps  qu'me  nouvelle  mmiëre  d'"réhmdŒ
des effets parfois mëcomus depuis longtemps

Fîgure 4.18 Texte décrypté

e  que  le  texte  reconstruit  au  niveau  du  récepteur  présente  seulement

ne sont pas correcte (au début du texte). Ces derniers ont été reconstniits

ateur  à  entrée  inconnue  Oi  ne  soit  synchronisé  avec  l'émetteur  ce  qui

. Cependant, grâce à l'ajout d'un message vide, la reconstitution du texte

tte simulation.

pitre, nous avons étudié un système de tmnsmission chaotique à retard.
méthodes de synchronisations traditionnelles, l' émetteur et le récepteur ne

ême structure. Nous avons injecté un retard variable dans le vecteur d'état

d'augmenter  la  complexité  de  la  transmission puis  nous  avons  injecté

ter. Nous avons montré que la reconstruction de  l'information cryptée

ssance de ce retard. Ceci a été assuré en fiiisant appel à des observateurs à

r conséquent, la synthèse des observateurs polytopiques à entrée inconnue

de détaillée du problème, nous avons développé une procédure dobale

la reconstrustion du retard inconnu et de l'infomation cryptée au niveau

alement,   nous  avons  j]]ustré  ]'efficacjté   de   cette  m&hode  via   trojs
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