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 أهدي ثمرة جهدي المتواضع، 

 إلى أبي الغالي رحمه االله وطيب ثراه،

  إلى أمي التي من دونها لا تحلو الحياة،

 إلى زوجي الذي كان نعم السند ،

 إلى عائلتي الصغيرة والكبيرة،

إلى رفيقـاتي في العمــــــل  

 صليحــة،ريــــــــــم،فتيحـــة،مريــــــــــم، 

 إلى أستاذي المشرف:ريموش سفيان  

 إلى أستاذي: قميحـــــــــــة رابــــــــــح
 

                           شكرا للدعم والمساندة.
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: تمهیـد

مع تزاید الاعتماد العالمي على تكنولوجیا المعلومات والاتصالات، أضحى التوجه نحو     

أكثر تمكین للأفراد والكیانات من آلیات الانتشار للقوة المادیة والفكریة بطرق لا تتأثر في 

 أو جماعة معظمها بالحدود أو بالاعتبارات الدبلوماسیة والسیاسیة، وأصبح بالإمكان لأي فرد

عالمي، بالسلب والایجاب. الصعید الأن یؤثر على المفاهیم والقیم والأفكار والتحیزات على 

 والانترنیت، یة المعلومات كبیرة في مجال ثورةمن رافقه  وماتكنولوجيال هذا التسارع

 حیث الفضاءات،تختلف عن بقیة  مجالیة للتعاون والتنافس الدول أفرز واقعا جدیدا وبیئة

أحد مجالات الصراع والتنافس بین القوى العظمى وأحد العناصر   الفضاء السیبرانيأصبح

فرض على الجمیع ضرورة إعادة ما م، التأثیرالمؤثرة في النظام الدولي بما یحمله من أدوات 

 النظر في جملة من المفاهیم والأدوات والسیاسات.

 انتشار القوة في المعلومة، ىساهمت الثورة المعلوماتیة وسهولة وسرعة الوصول إل

بین مجموعة فواعل أفرزتهم التغیرات التي رافقت صعود دور الفضاء السیبراني في الحیاة 

 الدول ةالیومیة، فتعددت بهذا العناصر المالكة للقوة والممارسة لها، ما سمح بأن تخترق سیاد

ویظهر بهذا دور الفرد والجماعات ط، في ظل فضاء إلكتروني لا یوجد فیه حدود ولا ضواب

قوة السیبرانیة. لل الفاعلین المالكینكأحد 

إن توجه العالم نحو الاعتماد الكبیر على التقنیات الذكیة والحدیثة، رفع من حالة 

 لتصبح ،اعتمادها الكبیر على الفضاء الإلكترونيخاصة بعد ، للدولالانكشاف الأمني 

وبرامج ضارة وتصید عبر  عرضة للاختراق والهجوم بالفیروسات وسرقة المعلومات أو إتلافها

 معضلة جدیدة للأمن بتحوله إلى نوع جدید یعتمد على لتخلق لنا، البرید الإلكتروني وغیرها

 مخاوف إمكانیة اتجاه الجماعات الإرهابیة في التأثیر على  وتضاعفتالشبكات والإنترنت،

 أمن الفضاء الإلكتروني.

لقد كان من تداعیات الثورة المعلوماتیة والعصر الرقمي ظهور تهدیدات سیبرانیة 

تتعلق أساسا بالفضاء السیبراني، وأصبحت تمثل تحدیا كبیرا للأمن القومي وكذلك الدولي، 
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وهو ما دفع بالدول إلى اتخاذ مجموعة تدابیر والیات بشكل فردي أو جماعي في سبیل 

مواجهة هذه التهدیدات، لتظهر بهذا استراتیجیات الأمن السیبراني ویظهر مفهوم الأمن 

كبعد جدید من أبعاد الأمن.  السیبراني

مبررات اختیار الموضوع:  

لست كاتبا بالمعنى المهني الذي صاحبه یبحث عن الموضوع " :یقول مالك بن نبي     

".. لیخرجه للناس ولكني أشعر بواقع من حولي فیدفعني لإخراجه للناس

التي تنبع من  تعود مبررات اختیار هذا الموضوع أساسا إلى أهمیته ،وعلى هذا الأساس     

عدة اعتبارات موضوعیة وذاتیة، تزید من دفع الباحث في محاولة الوصول إلى نتائج علمیة 

  ة:هادف

: مبررات موضوعیة

السیبرانیة على أهمیة بالغة في  تنطوي دراسة موضوع الاستجابة الدولیة للتهدیدات     

 ىالتهدیدات السیبرانیة من أهم المواضیع التي تحض الأدبیات السیاسیة، اعتبارا من كون

 یتعلق مباشرةة، ذلك لأنه ي من قبل الباحثین في مجال الدراسات الدولیة والاستراتیجباهتمام

من قبل فواعل استطاعت من خلال سهولة الحصول عل  المخترق بالأمن القومي للدول

المعلومات وامتلاك التكنولوجیا أن تمتلك عنصر من عناصر القوة هو القوة السیبرانیة، والتي 

من خلالها تهدد أمن الدول والمؤسسات والأفراد، لهذا وجب الاهتمام بموضوع البحث هذا. 

محاولة الباحث للإحاطة بهذا المجال المعرفي بدافع التخصص والتجدید، فتحت المجال     

للنظر في آلیات خرق المجال السیبراني، ومحاولة كشف الممارسات المرتبطة بازدواجیة 

 توظیف التكنولوجیا لخدمة المصالح الحیویة.

 :مبررات ذاتیة

    إنتماء الباحث إلى مجال الدراسة، بإعتبار البیئة العلمیة والعملیة مجالا خصبا لأي 

تهدید سیبراني، فمن خلال الاستكشاف والتوسع في الموضوع، یتم الإطلاع على أبرز طرق 
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خرق المجال الإلكتروني سواء الشخصي أو الوطني أو الدولي، والاطلاع على آلیات      

 وضوابط التحكم فیه.

 جملة من الأهداف أهمها ما یلي:  ىتهدف هذه الدراسة للوصول إل :أهداف الدراسة

  .معرفة طبیعة التهدیدات السیبرانیة كتهدیدات جدیدة للأمن الدولي

 أهم المفاهیم الجدیدة المقترنة مع ظهور التهدیدات السیبرانیة. على الوقوف 

 المنتهجة من قبل الدولة في سیاستها الداخلیة في سبیل  والسیاسات الآلیات معرفة

تحقیق أمنها السیبراني وتأمین بنیتها التحتیة وضمان منع اختراق خصوصیاتها 

السریة.  

  .إبراز مظاهر التعاون على المستوى الدولي في سبیل مواجهة التهدیدات السیبرانیة

   .كشف أهم التحدیات التي تعیق تحقیق الأمن السیبراني بین الدول وداخل الدول

:  أدبیات الدراسة

رغم حداثة موضوع أنه  یتضح بالموضوع المتعلقة الدارسات على الإطلاع خلال من

البحث، إلا أنه هناك العدید من الدراسات والمؤلفات حول الموضوع، وفي هذا الصدد نجد: 

القوة الالكترونیة وأبعاد التحول في خصائص  منها كتاب "∗إیهاب خلیفةدراسات الباحث -

"، وهو كتاب صادر عن وحدة الدراسات المستقبلیة في مكتبة الإسكندریة ضمن سلسلة القوة

"أوراق"، تناول فیه الباحث التحولات التي لحقت بمفهوم القوة في السیاسة الدولیة وتأثیر 

الفضاء الالكتروني في الأشكال التقلیدیة للقوة، وخلصت الدراسة إلى صعود مفهوم القوة 

الالكترونیة والسیبرانیة كمفهوم جدید وتعدد الفاعلین الممارسین للقوة وانتشار القوة بینهم، 
                                                           

حاصل على ماجیستیر من ، : رئیس وحدة التطورات التكنولوجیة بمركز المستقبل للأبحاث والدراسات المتقدمةإیهاب خلیفة∗
حاصل على الدكتوراه من كلیة الاقتصاد ،2015 حول القوة السیبرانیة كلیة الاقتصاد والعلوم السیاسیة بجامعة القاهرة

الذكاء ، له العدید من المؤلفات حول الأمن السیبراني 2020حول المدن الذكیة  والعلوم السیاسیة بجامعة القاهرة
الأمن القومي”  “مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على أهم مؤلفاتهالاصطناعي والمدن الذكیة

 ،2017الإنترنت” الصادر عام   “القوة الإلكترونیة: كیف یمكن أن تدیر الدول شؤونها في عصر،2019الصادر عام 
متحدث ومحاضر في مجال التطورات التكنولوجیة والحروب ، 2015“حروب مواقع التواصل الاجتماعي” الصادر عام 

 .الذكیة ومحركات الثورة الصناعیة الرابعة السیبرانیة والمدن
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إضافة إلى ظهور أشكال جدیدة من الأسلحة ذات قدرة واسعة على إلحاق خسائر فادحة 

 كافة المستویات. ىعل

 عن المركز العربي للبحوث القانونیة ة صادرمنى الأشقر جبوردارسة أعدتها الدكتورة  -

 السیبراني عبر تشریحها منبالأوالقضائیة، تلقي الضوء على المفاهیم والمسائل المرتبطة 

 وتشخیص واقعها ورصد أبعادها.

 في الصادرة، ،"CYBER POWER"بعنوان JOSEPH S.NYE.JR ناي جوزیف لباحثل دراسة-

 الطباعة،ظهور  منذ القوة مفهوم على التكنولوجي، التطور ريأث،تناول فیها ت 2010 ماي

 السیبرانیة، القوة متطلبات كما تناول الدولي، لصراعا ودوره في تحول الأنترنت، إلى ظهور

  والصراع داخله.السیبراني الفضاء خصائصو

البحث عن السلام  بعنوان:" 2011سنة الإتحاد الدولي للإتصالات  دارسة أعدها -

 وفریق الرصد بالاتحاد، والذي تم فیها استعراض جملة من حمدون توریه" بقلم السیبراني

التهدیدات السیبرانیة حول العالم والتعاون الدولي في سبیل مواجهتها، وسبل تحقیق السلام 

السیبراني عبر العالم. 

أسلحة الانتشار الشامل في  القوة الالكترونیة: بعنوان "عادل عبد الصادق دراسة للدكتور -

، صادرة عن المركز العربي لأبحاث الفضاء الالكتروني في عصر الفضاء الالكتروني"

، تستعرض هذه الدراسة علاقة الفضاء الالكتروني بإحداث تغییرات في البیئة 2012أكتوبر 

الأمنیة الدولیة، وكیفیة تغیر مفهوم القوة، وبروز أنماط جدیدة للصراع الدولي 

     ودراسات أخرى على شكل مقالات متخصصة، على سبیل الذكر لا الحصر:

الفضاء السیبراني والتحول في مفاهیم القوة  بعنوان "إسماعیل زروفةدراسة للدكتور -

، وهي عبارة عن مقال بمجلة العلوم القانونیة والعلوم السیاسیة في عددها الأول والصراع"

، تناول فیها الباحث مفهوم الفضاء السیبراني وأهم التحولات في 2019الصادر في أفریل 

مفهوم القوة، وأهم أنماط التهدیدات السیبرانیة وعلاقتها بالأمن القومي للدول. 

https://drive.google.com/file/d/0B7Xzn6q9WBfsYkVMZXhOSnZ0NFU/view?usp=sharing
https://drive.google.com/file/d/0B7Xzn6q9WBfsYkVMZXhOSnZ0NFU/view?usp=sharing
https://drive.google.com/file/d/0B7Xzn6q9WBfsYkVMZXhOSnZ0NFU/view?usp=sharing
https://drive.google.com/file/d/0B7Xzn6q9WBfsYkVMZXhOSnZ0NFU/view?usp=sharing
https://drive.google.com/file/d/0B7Xzn6q9WBfsYkVMZXhOSnZ0NFU/view?usp=sharing
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"، الأمن السیبراني في الجزائر السیاسات والمؤسسات بعنوان "میربارة سدراسة الدكتور -

، 2017وهي دراسة في المجلة الجزائریة للأمن الإنساني في عددها الرابع في جویلیة 

تناولت الأمن السیبراني وآلیات مواجهة التهدیدات السیبرانیة في الجزائر. 

الدراسة:  حدود

 : خلال من حدودها تتخذ الدراسة هذه فإن وعلیه والزمنیة المكانیة حدودها دراسة لكل      

 الانترنیت  واستعمالالزمنیة الممتدة من ظهور الفترة الدراسة على هذه تركز الزماني: المجال

  وهذا وفق ما تتطلبه مقتضیات الدراسة.،وثورة المعلومات إلى غایة یومنا هذا

 عبر شبكات ، دول العالمتخطت حدودانطلاقا من أن ثورة المعلومات المكاني:  المجال

 هذه تتخذل  والفواعل الأخرى، الدولتمس كافة فإن التهدیدات السیبرانیة ،عنكبوتیة مترابطة

 لكن الضرورة المنهجیة تتطلب ،ما یتصل بالفضاء السیبرانيالمكاني بكل  إطارها الدراسة

التعرض لتجارب وجهود بعض والتركیز على بعض الدول التي تعرضت لهجمات سیبرانیة، 

 .الدول في مواجهة التهدیدات السیبرانیة

  إشكالیة الدراسة:

 يالتحرك الدولوضرورة  ،ظل تزاید ترابط العالم رقمیا    إذا كان واقع الحال یعتبر أنه في 

فالإشكال الرئیسي الذي یبقى مطروحا هو فردیا وجماعیا لمواجهة التهدیدات السیبرانیة، 

 .التهدیدات السیبرانیة؟حول: فعالیة نجاعة الدول في الاستجابة لمختلف 

 تتطلب الضرورة المنهجیة إلحاق الإشكالیة بالتساؤلات التالیة:: التساؤلات

 أهم مظاهرها؟. هي ما  ؟التهدیدات السیبرانیة مفهوم هو ما-1

-كیف ساهم ظهور ثورة المعلومات في تغییر في مفهومي القوة والحرب وفي طبیعة 2

 الفواعل؟. 

-ما هي أهم الجهود الوطنیة والدولیة المبذولة من قبل الدول في سبیل مواجهة التهدیدات 3

 السیبرانیة؟.
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 تشیر إلى طریقة تفكیر الباحث في ،الفرضیات عبارة عن تقریرات واضحة :الدراسة فرضیات

العلاقة بین الظواهر المعنیة بالدراسة، وتشیر إلى الطریقة التي یظن بها أن متغیرا مستقلا 

 :یؤثر أو یعدل متغیرا تابعا، وعلى هذا الأساس، یمكن الاعتماد على الفرضیات التالیة

: الإستجابة الإیجابیة للتهدیدات السیبرانیة مبنیة أساسا على تقریب الرؤى الفرضیة الرئیسیة

 والتوافق الدولي لخدمة المصالح الجماعیة لا الفردیة؟. 

  الثانویة: فرضیاتال

 -كلما زاد استعمال الفضاء الإلكتروني كلما زادت التهدیدات السیبرانیة.

یضیق مجال الخطر ودائرة استراتیجیات وطنیة ودولیة لمواجهة التهدیدات السیبرانیة  - وجود

. الأمن الدولي

 :للدراسة المهنجي الإطار

 مجموعة من المناهج والإقترابات في  قائم أساسا على توظیفةدراس البناء موضوع

 إطار التكامل المنهجي، وفق منطق العملیة البحثیة: وصف، تحلیل، تنبؤ، حیث:

 محیطها في الظاهرة وضع على ساعد الذي التاریخي المنهجتم الاعتماد على 

ظهور التهدیدات السیبرانیة ونشأتها  استقراء هو استخدامه من والغرض ،وظروفها الأساسیة

بالمنهج  المقارن من خلال المقارنة بین تجارب بعض ، كما تمت أیضا الاستعانة وتطورها

الدول في إطار مواجهة التهدیدات السیبرانیة، إضافة إلى استخدام المنهج الكمي عبر 

 توظیف مجموعة من البیانات والإحصائیات التي تدعم البحث والتحلیل.

  : المصطلحات تحدید

 : كالآتي تحدیدها یمكن  الإجرائیةالمفاهیم من مجموعة على الدراسة هذهبناء  تم        

تشیر إلى التهدیدات التي یكون مصدرها الأنترنث، أو التي یكون  السیبرانیة: التھدیدات

 منها إلحاق الضرر بالطرف ةمصدرها إلكتروني، تقوم بها أفراد وجماعات ودول، الغاي

 عن طریق هذا الاختراق. أهداف أمنه المعلوماتي وتحقیق واختراقالمعتدى علیه 



 مقدمــــــــــــــة:
 

  ز
 

عبارة عن تقنیات حمایة أجهزة الكمبیوتر والشبكات والبرامج والبیانات الأمن السیبراني: 

والوصول غیر المصرح به، أو الهجمات التي تهدف الى الاستغلال، وهو یغطي تطبیق 

 1.الأمن، أمن المعلومات، التعافي من الكوارث، أمن الشبكات

الدراسة:   تقسیم

 المنهجي ومتطلبات المضمون إلى ثلاث فصول رحالط وفق  الدراسةهذه تقسیم تم

 أساسیة حیث:

 والذي تم التهدیدات السیبرانیة: تحدید المفاهیم والمظاهر، الإطار الأول الفصل تناول

 تطرق المبحث الأول منه بعنوان التهدیدات السیبرانیة مقاربة مفاهیمیة حثین، مبىتقسیمه إل

، أما المبحث الثاني بعنوان مظاهر إلى مفهوم التهدیدات السیبرانیة والمفاهیم المرتبطة بها

التهدیدات السیبرانیة فتم فیه عرض أهم مظاهر التهدیدات السیبرانیة. 

تم وتأثیرها على الأمن الدولي، التهدیدات السیبرانیة تطور بعنوان  الثاني   الفصل

تقسیمه إلى ثلاث مباحث: المبحث الأول بعنوان التحول في مفهوم القوة والمبحث الثاني 

طبیعة  أما المبحث الثالث فقد تم فیه التطرق إل التحول في الفواعلالتحول في طبیعة 

. الصراع والحروب

 بحیث ،في مواجهة التهدیدات السیبرانیةوالوطنیة الثالث: الجهود الدولیة الفصل  

 وتناول المبحث الثاني  والإقلیمیة،أبرز المبحث الأول منه الاتفاقیات والمعاهدات الدولیة

تحقیق ت یا، أما المبحث الثالث فقد تناول تحدة السیبرانيلمواجهة التهدیدات الوطنیة الجهود

 .السیبرانيالأمن 

 

 

                                                           
، مجلة تحولاتدور الأمن السیبراني في مواجهة التهدیدات الإلكترونیة: دراسة حالة الجزائر"، "-إسماعیل جابوري، 1

 .73، ص 2020دیسمبر 
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 في الباحثون له ویتعرض المفكرون یواجهه تحد أولهي  المصطلحات تحدید إن مهمة     

 الصعوبة من تجعل إشكالیات من تطرحه لما وذلك الدراسات، ومختلف التخصصات جمیع

 یمكن المجتمع العلمي فرقاء بین وموحدة وشاملة واضحة تعریفات على الاتفاق بمكان

 المصطلحات أحد أهم السیبرانیة مفهوم التهدیدات ویعد ،ةالمعرفي الحقول جمیع على تعمیمها

لتهدیدات ا، ویتناول هذا الفصل من الدراسة لها المقدمة التعریفات في تعددا تعرف التي

بحیث یتناول المبحث الأول منه مفهوم التهدیدات ، السیبرانیة: تحدید المفاهیم والمظاهر

السیبرانیة والمفاهیم المرتبطة به، في حین یتناول المبحث الثاني منه مظاهر التهدیدات 

 السیبرانیة.

التهدیدات السیبرانیة: مقاربة مفاهیمیة المبحث الأول: 

تتطلب الضرورة المنهجیة استعراض مفاهیمي لمؤشرات الدراسة وكل ما یرتبط بها من     

دلالات وتداخلات مفاهیمیة.  

): cyber threads(: التهدیدات السیبرانیة المطلب الأول

من جهة،  لمصطلح التهدید التعرض مفهوم التهدیدات السیبرانیة یتوجب ىقبل التطرق إل    

.  المركب تقدیم تعریف إجرائي للمصطلحفي محاولة من جهة أخرىومصطلح السیبرانیة 

لغة التهدید مشتق من هدد یهدد تهدیدا وهو ناتج عن إلحاق الأذى -مفهوم التهدید: 1

 1والضرر.

،وفي اللغة الفرنسیة " Threat" اللغوي للتهدید إلىالمعنى  یقابلفي اللغة الإنجلیزیة  

 . "Menace"  الخطریشیر إلى معنى
 فالتھدید ھو تصریح أو تعبیر عن نیة لإیداء أو تدمیر أو معاقبة وبسترووفق قاموس 

 2في الانتقام أو الترھیب.
                                                           

: متاح على الرابط الموسوعة السیاسیة، "التهدیدات الأمنیة"، - 1
https://bit.ly/3Nf6Xtv )01/02/2022 (  

 مجلة السیبراني في الوطن العربي"، والأمن- بلعسل بنت نبي یاسمین، عمروش الحسین، "التهدیدات الاكترونیة 2
 .163ص  ،2021، 02، العدد 02، المجلد نومیروس الاكادیمیة

https://bit.ly/3Nf6Xtv
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الطریقة التي یرسم ": إلى Le Petit Robert ویشیر معنى مصطلح تهدید حسب معجم

 ."1 بها الرعب على وجه شخص ما، مع وجود النیة لجعله یخشى الأذیة التي أراد إلحاقها به

 على أن التهدید هو : محاولة شخص أو شيء Oxford أكسفوردورد في قاموس 

  2الإضرار بحیاة الآخرین".

تهدید لمؤسسات الدولة " التهدید على أنه:)Barry Buzan( باري بوزانیعرف 

باستخدام الإیدیولوجیا أو استخدام مكونات القدرة للدولة ضد دولة أخرى، حیث یمكن أن 

 التهدیدات من الخارج أو من وقد تكونغزو أو احتلال،  یكون إقلیم الدولة مهددا بضرر أو

 3".الداخل

 أن التهدید: “عمل نشط وفعال تقوم به دولة )Terry L. Debel( تیري دیبیلویرى “

معینة للتأثیر في سلوك دولة أخرى، ویشترط نجاحه توفر عدة عوامل أبرزها المصداقیة 

 4".والجدیة والقدرات التي تتناسب مع التهدید

 ثلاث سمات یتمیز بها التهدید، وهي: هناك تیري دیبیل وحسب 

  درجة الخطورة. 

 مدى احتمالیة وقوع التهدید. 

 وعنصر التوقیت ”. 

یستخدم كمصطلح سیاسي، وبوصفه كمفهوم " بحسب الدراسات الأمنیة فإن "التهدید

 .علمي، لا یزال غیر معروف في الكثیر من قوامیس العلوم الاجتماعیة

                                                           
نومیروس  مجلة بلعسل بنت نبي یاسمین، عمروش الحسین، "التهدیدات الاكترونیة والامن السیبراني في الوطن العربي"، -1

 .163ص  ،2021، 02، العدد 02، المجلد الاكادیمیة
، ص 2017، 01، العددمجلة العلوم السیاسیة والقانون، "مقاربة معرفیة حول التهدیدات الأمنیة الجدیدة"-عادل جارش، 2

252 .
 .253، مرجع سابق، ص  عادل جارش-3
 المرجع نفسه، الصفحة نفسها. -4



 التهدیدات السیبرانیة: تحدید المفاهیم والمظاهرالفصل الأول: 

 

11 
 

هي كلمة یونانیة و cyberكلمة سیبرانیة مشتقة من كلمة سایبر  -مفهوم السیبرانیة:2 

 1 والتي تعني القیادة أو التحكم عن بعد.Keybernetesالأصل وترجع إلى مصطلح 

والتي تعني  Kybernetes وهي كلمة مشتقة من كلمة ،لفظ سیبار أصلها یونانيو

ویتم استخدامها للتعبیر عن المتحكم ، Steersmanالشخص الذي یدیر دفة السفینة 

governor  .

 وهو  cybernetics الضبط، ومصدرها علم بأنها السیبرانیة إلى المورد قاموس ویشیر

 2علیها. والسیطرة بعد عن الأشیاء أي ضبط السیبرانیة، الهجمات مفهوم مع یتطابق مصدر

"هجوم عبر الفضاء أنهامصطلحات الأمن المعلوماتي السیبرانیة على  یعرف قاموس

 السیطرة على مواقع إلكترونیة أو بنى محمیة إلكترونیا لمعطلها أو إلىالإلكتروني یهدف 

 3تدمیرها أو الإضرار بها".

یعرفها قاموس المصطلحات العسكریة على أنها "أي فعل یستخدم عن طریق شبكات و

 4إلكترونیة بهدف السیطرة أو التعطیل لبرامج إلكترونیة أخرى".

 وتستخدم ، في بعض المراجع إلى معنى تخیلي وافتراضيcyberویشیر معنى سایبر 

في وصف الفضاء الذي یضم الشبكات العنكبوتیة المحسوبة، ومنظومات الاتصال 

والمعلومات وأنظمة التحكم عن بعد وتعني " كل ما یتعلق أو یرتبط بالحواسیب وتكنولوجیا 

 cyberneticsالمعلومات والواقع الافتراضي، ومنها اشتقت صفة السیبرانیة والسیبراني 

                                                           
السیبراني ودوره في انتشار ظاهرة الإرهاب في العراق  علي إبراهیم مشجل المعموري، "الأمن،- عبد الرضا أسعد طارش1

  .153 ص  (د.س.ن)،،80 العدد ،دراسات دولیة مجلة"، 2003بعد العام 
 . 243 ، ص 2004بیروت،  یین،لا دار العلم للمانكلیزي عربي.  المورد: قاموس-منیر البعلبكي،2
، 2020، 8، السنة 34-33، العدد مجلة حمورابي-صفاء تغرید و لبنى خمیس مهدي،"أثر السیبرانیة في تطور القوة"، 3

. 149ص 
. 150- المرجع نفسه، ص  4
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 التوجیه، والذي یعني أو أو علم الضبط وتعني أیضا القیادة الأوتوماتیكيوتعني علم التحكم 

 1"علم الاتصالات والأنظمة والتحكم الآلي في كل الآلات والأشیاء الحیة".

 نوبرت وینر  إلى منتصف القرن العشرین مع عالم الریاضیات الكلمةیرجع أصل

)Nobert winer’s ( صاحب كتابCybernetics or control and communication in the 

animal and the machine  والذي قام باستخدامها للتعبیر عن التحكم الآلي، وعرفها على 

أنها " التحكم والتواصل عند الحیوان والآلة"، وحسبه فإن السیبرنیتیقیة هي "علم نقل الرسائل 

یادة والتحكم في الأحیاء والآلات ودراسة قبین الإنسان والآلة أو بین الآلة والآلة"، أو علم ال

 2آلیات التواصل في كل منهما".

 مقترنة بكلمة Cyber استخدم كلمة فقد )William Gibson( ولیام جیبسون أما

space لتظهر في مصطلح الفضاء السیبراني Cyber Space في كتابه الكلاسیكي عام 

1984.  

 إلى "نظریة الاتصالات والتحكم المنظم في التغذیة Cybernetics كلمةوتشیر 

المرتدة التي تعتمد علیها دراسات الاتصالات والتحكم في الحیاة وفي الآلیات التي صنعها 

الإنسان، أي علم دراسة الاتصال والتحكم الآلي في النظم العصبیة للكائنات الحیة و محاكاة 

 3الآلات لها".

 یجد المختصون صعوبة في اختیار مصطلح یقترب من ،أما في اللغة العربیة

یعبر عنها، لذا نجد استخدام مصطلحات أخرى للتعبیر عنها منها مصطلح  السیبرانیة أو

 رغم أن استخدام مصطلح القوة ، للدلالة على القوة السیبرانیة، وهذاالقوة الإلكترونیة

                                                           
مجلة قضایا ، الأمن السیبراني كمركز جدید في الإستراتیجیة العراقیة"،  وآخرون-صلاح مهري هاوي الشمري1

. 276، ص 2020، 12، السنة 62 العدد العراق،سیاسیة،
مجلة العلوم محمد الكر، "البعد الإلكتروني للسیاسة الأمنیة الجزائریة في مكافحة الإرهاب"، ، -عنترة بن مرزوق 2

. 35، ص 2018، جوان 38 العددالإنسانیة والإجتماعیة،
المجلة الجزائریة الإرهاب السیبراني والأمن الدولي: التهدیدات العالمیة الجدیدة وأسالیب المواجهة"، "-حكیم غریب، 3

. 108، ص 2018، 02، العدد 05المجلد ،للدراسات السیاسیة
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 القوة السیبرانیة غیر أنه هو حلا یعبر تعبیرا دقیقا عن مصطل Electronic Cyberالإلكترونیة 

 1التعبیر الأقرب لذلك.

كتعریف إجرائي، یمكن القول أن التهدیدات السیبرانیة هي تهدیدات مصدرها 

الانترنیت، الهدف منها اختراق النظام الأمني للدول والحكومات أو اختراق الحیاة الشخصیة 

 للأفراد أو إختراق مؤسساتها وأنظمتها.

بة التحدید وهذا نظرا للتطور التكنولوجي الهائل وصعب التهدیدات السیبرانیة  تتمیز

والمستمر، بحیث لم تعد الدول لوحدها معرضة لهذه التهدیدات فقط بل أصبح الفرد أیضا 

، من جهة أخرى  وهذا بسبب اتساع الاعتماد على الانترنیت في التعاملات الیومیة،معنیا بها

تنامي دور الفواعل الأخرى الجدیدة في المجال السیبراني، وقد ظهرت أهمیة التهدیدات 

السیبرانیة بصفة خاصة بعد استخدام تنظیم القاعدة للفضاء السیبراني في هجومات 

 ثم 2008، ثم برز التهدید أكثر خلال الحرب السیبرانیة بین روسیا واستونیا 11/09/2001

 2 وصولا إلى دور التكنولوجیا في ثورات الربیع العربي.2010بین روسیا وجورجیا 

 

 

 

 

 

 

 

 

                                                           
. 151-المرجع نفسه، ص 1
، 02، المجلد مجلة الدراسات الاستراتیجیة والعسكریةكرار فرحان هاني الطائي، "أثر الأنترنیت العمیق في أمن الدول"، -2

. 67، ص 2020، سبتمبر 8العدد 
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 المطلب الثاني: المفاهیم المرتبطة بالتهدیدات السیبرانیة 

هناك مجموعة من المصطلحات المترابطة مع مصطلح التهدید السیبراني، نتناول 

 :منها على سبیل المثال لا الحصر ما یلي

یدخل الأمن السیبراني في إطار العناصر أو المكونات الجدیدة للأمن : الأمن السیبراني-1

القومي غیر التقلیدي، والتي ظهرت بعد الحرب الباردة، بحیث كان سائدا قبل هذه الأخیرة أن 

الأمن هو أمن عسكري بالأساس، فكلما زاد إنفاق الدولة عسكریا كلما زاد أمنها أي مدى قدرة 

 الدولة على مواجهة التهدیدات العسكریة بقوة عسكریة وفق ما تذهب إلیه النظریة الواقعیة.

یعرفه المعهد الوطني للمعاییر التقنیة في الولایات المتحدة الأمریكیة على أنه:"النشاط 

أو العملیة أو الإمكانیة أو الحالة التي یتم بموجبها حمایة نظم المعلومات والاتصالات 

والمعلومات الواردة إلیها، والدفاع عنها ضد الضرر أو الاستخدام أو التعدیل أو التجسس أو 

 1.التدمیر أو الدخول غیر المسموح به"

 ،یعرفه الإتحاد الدولي للإتصالات بأنه" مجموعة الأدوات والسیاسات والمفاهیم الأمنیة

والحمایة الأمنیة والمبادئ التوجیهیة ونهج إدارة المخاطر والإجراءات والتدریبات والممارسات 

 والضمانات التكنولوجیة التي یمكن استعمالها لحمایة البیئة السیبرانیة والمنظمة ،الفضلى

 2.وأصول المستعمل"

 وسریة ،ف من كل هذه الممارسات والسیاسات هو حمایة الفضاء السیبرانيد واله

الخدمات واستمراریتها في الفضاء السیبراني دون تعرضها لمختلف المخاطر التي تتعرض 

  إلیها البیئة السیبرانیة.

 لمنع وصول ،وضع المعاییر والإجراءات المتخذةیعبر الأمن السیبراني عن عملیة 

 ولضمان أصالة وصحة ،المعلومات إلى أیدي أشخاص غیر مخولین بها عبر الاتصالات

                                                           
، مجلة العلوم القانونیة والسیاسیة سلمان الشمري، "الأمن السیبراني وأثره في الأمن الوطني العراقي"، إبراهیم-مصطفى  1

 .12، ص 2021، 1، العدد10المجلد 
. 5، ص 2016، أكتوبر رؤى مصریة مجلة، "-إیهاب خلیفة، "الأمن السیبراني: الماهیة والإشكالیات 2
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وما تمثله هذه سلمیة للفضاء الإلكتروني الستخدامات غیر الا والسعي لمنع ،هذه الاتصالات

 العالمي والبنیة التحتیة الكونیة للمعلومات من جانب كافة السیبراني تهدید للأمن الأخیرة من

 .الفاعلین في مجتمع المعلومات العالمي

 والأدوات والنصوص والمفاهیم ومیكانیزمات اتالسیاسو عن مجمل القوانین كما یعبر

 وطرق تسییر الأخطار والممارسات التكنولوجیة المتعلقة بتكنولوجیا المعلومات ،الأمن

 1والاتصالات المستخدمة لحمایة الدول والمنظمات والأشخاص.

 من خلال هذه التعاریف یمكن القول أن ظهور هذا المفهوم ارتبط بالتطور التكنولوجي 

الذي توصلت إلیه البشریة، ورغم تعدد التعاریف المقدمة له، كل حسب منطلقاته، فإنها كلها 

تجتمع في أنه تعبیر عن قدرة الدولة على حمایة معلوماتها، والحفاظ على سریتها ومنع 

اختراقها من قبل الأفراد والجماعات والدول، على اعتبار أن أي اختراق لهذه المعلومات 

 یشكل تهدیدا للأمن القومي للدول.

، إذ كان مجرد فكرة نظریة في 1972إلى سنة یعود ظهور مفهوم الأمن السیبراني و

، لیتحول من ذلك الوقت، واستمرت النقاشات والتحلیلات حول المفهوم طوال فترة السبعینات

على أجهزة ففي ظل تزاید الاعتماد ، مفهوم فعلي قابل للتطبیقإلى  مشروع بحثمجرد 

الكمبیوتر ونمو الشبكات وانتشارها، ازدادت المناقشات حول أمن الكمبیوتر وأهمیته ما بین 

 تحدید نقاط الضعف، لذا أقرت الحكوماتجدا ، وكان من الضروري 1974-1972عام 

 بأهمیة الأمن الإلكتروني، وأن الوصول غیر المصرح به إلى البیانات والأنظمة یمكن والدول

 بحیث تهدد الأمن القومي للدول وتمس بخصوصیاتها وأفرادها، أن یكون له عواقب كارثیة

 في سبیل حمایة المعلومات وسریتها.  العدید من مشاریع الأمن المبكر إنشاء لذا تم

 الثمانینات ازدادت الهجمات الإلكترونیة والتهدیدات الجاسوسیة، وظهرت وفي فترة

نطلق بعدها لي)، Trojan Horseمثل فیروسات الحاسوب (على الساحة مصطلحات جدیدة 

                                                           
. 277، مرجع سابق، ص إسماعیل- صلاح مهري هاوي الشمري، وزید محمد علي  1
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 أول برنامج تجاري لمكافحة الفیروسات، ثم توالت شركات تطویر برامج 1987في عام 

)، وكان عمل المكافحة Avast، ومنها شركة (1988مكافحة الفیروسات في الظهور عام 

 الحد من نشر في عدم وجود شبكة واسعة وقد ساهممحصورا بالرد على الهجمات الحالیة، 

    1التحدیثات.

تأسیس أول منتدى إلكتروني مخصص لأمن مكافحة ت هذه الفترة شهدكما 

الفیروسات، بالإضافة إلى تأسیس مطبعة مكافحة الفیروسات، لحمایة بیانات مستخدمي 

  الفضاء السیبراني من أي قرصنة إلكترونیة إجرامیة، وهو ما مهد لظهور الأمن السیبراني.

أصبح المصطلح یستخدم على نطاق واسع بعد استخدامه من قبل الرئیس وقد 

 ودعوته إلى تعزیز ما یسمى بالأمن السیبراني ،2009الأمریكي باراك أوباما في خطابه سنة 

للولایات المتحدة الأمریكیة بغیة تعزیز الأمن القومي للدولة. 

 فإن الفاعلین الأساسیین في الأمن السیبراني )Joseph Nye(جوزیف نايحسب و

 2والمتحكمین فیه هم:

 الفضاء في الشراكة مسألة باتت بغض النظر عن كونها صغیرة أو كبیرة،أ-الدول: 

 إلى تحتاج التي هي ربما السیبرانیة الهجومات أن غیر العقول، لأصحاب میسرة السیبراني

 المستوى على أعدائها في خسائر لإحداث سیبرانیة تحتیة بنى تمتلك فاعلة كبرى دول

 .الدولي

 ،تجاري أو تنافس الدولة على سیادتها: هي تلك الكیانات التي -الفواعل من غیر الدولب

الدول، لها أهداف تخریبیة، تلجأ إلى مساعدة من الأجهزة  من مقدراتها في وهي أصغر

 المواقع. باختراق لأجل القیام الإستخباراتیة العالمیة

                                                           
 متاح على الرابط:"ما هو الأمن السیبراني؟ ومتى نشأ؟"،   الخندق،أثیر-1

https://bit.ly/395VxJW )02/04/2022(    
 .08 مرجع سابق، ص ،"- إیهاب خلیفة، "الأمن السیبراني: الماهیة والإشكالیات 2

https://bit.ly/395VxJW(02/04/2022)
https://bit.ly/395VxJW(02/04/2022)
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 ، تمتلك"وتویتر" غوغل"،"فیسبوك "أهمها :الكبرى العالمیة الاجتماعي التواصل ج-وسائط

 اختراق تستطیع المعلومات تلك خلال ومن الدول، مكنها من التفوق على المعلومات من قدر

 .العام الرأي وتشكیل المجتمعات لها قدرة كبیرة على توجیه بل السیبرانیة، الأسواق

تستخدم هذه  إذ السیبراني، للعالم الحقیقیة المخاطر تتضح :وهناالإرهابیة د-الجماعات

به  مسموح غیر هو ما كل وتسهیل المعلومات، الفضاء الإلكتروني بغیة سرقة الجماعات

 .العنكبوتیة الشبكة على السوداء السوق في إطار والسلاح، مثل تجارة البشر

 مخترق استطاع إذ قدرة الأفراد على الإختراقات الالكترونیة حالة ویكلیكس، :ه-الأفراد

 الأمیركیة، المتحدة الولایات العالم، في دولة أكبر یهدد أن الأمیركي المعلوماتي الأمن

. الأرضیة الكرة حول وتحالفاتها أوراقها ویكشف

: Cyber Power- القوة السیبرانیة 2

ر ا، وأثللانترنیتظهر هذا المصطلح في خضم الثورة المعلوماتیة والاستخدام المتزاید 

 یعد جوزیف نايوالمصطلح جدلا واسعا حول تعریفه، لهذا تعددت التعاریف المقدمة له، 

)Nye Joseph (أدخل ن أبرز المهتمین بالقوة السیبرانیة أو ما یسمیه بالقوة الناعمة، إذ م

 Soft Power: The Means، في كتابه "2004مفهوم القوة الناعمة في العلاقات الدولیة سنة 

To Success In World politics " الذي قام بإصداره بعد الغزو الأمریكي للعراق، ثم رسخ ،

 Cyber Power.1 في كتابه 2010لمفهوم القوة السیبرانیة في سنة 

القدرة على الحصول على النتائج "  حیث عرف جوزیف ناي القوة السیبرانیة بأنها:

المرجوة من خلال استخدام مصادر المعلومات المرتبطة بالفضاء السیبراني، أي أنها القدرة 

على استخدام الفضاء السیبراني لإیجاد مزایا للدولة، والتأثیر على الأحداث المتعلقة بالبیئات 

 2یة".التشغیلیة الأخرى وذلك عبر أدوات سیبران

                                                           
 .150، مرجع سابق، ص  صفاء تغرید و لبنى خمیس مهدي-1

 متاح على الرابط: ،"تكتیك الدرع والسیف في استخدام القوة السیبرانیة" عمرو صبحي، - 2
)12/02/2021( https://bit.ly/39aeXNt  

https://bit.ly/39aeXNt
https://bit.ly/39aeXNt


 التهدیدات السیبرانیة: تحدید المفاهیم والمظاهرالفصل الأول: 

 

18 
 

 على أنها القدرة على استخدام الانترنیت )daniel T kuehl( دانیال كوهلفي حین یعرفها 

 1لخلق مزایا التأثیر على الأحداث في البیئات التشغیلیة كافة من خلال أدوات القوة.

تتطلب القوة السیبرانیة توفیر أقصى درجات الأمن الالكتروني، عبر تبني مجموعة من 

السیاسات الدفاعیة الهادفة إلى حمایة المعلومات وتطویر آلیات الدفاع ضد الأخطار 

 المحتملة، وهناك نمطین أساسیین للقوة السیبرانیة:

 تعبیر عن استخدام المقدرات والأدوات في عمل تخریبي، عبر نمط القوة الصلبة :

قطع كابلات الاتصالات أو تدمیر أنظمة المعلومات أو الأقمار الصناعیة، وتنفیذ 

 عملیات سرقة منظمة للمعلومات.

 أي استخدام القوة السیبرانیة في جانب التأثیر على الطرف نمط القوة الناعمة :

 الأخر، من خلال التلاعب بالمعلومات وتوظیفها لخدمة أغراض خاصة.

ل شبكات الاتصال والمعلومات إلى بنیة الاستخدام وتطور التكنولوجي ودخوفي ظل ال   

 كمجال للتحلیل الاستراتیجي، الحربي ومجالاته، برزت القوة السیبرانیة في العلاقات الدولیة

 روسیا وجورجیا، ثم الحرب بین 2007 روسیا واستونیا الصراع بینوهو ما یظهر جلیا في 

 كذلك الهجوم الإسرائیلي، بالاتفاق مع الولایات المتحدة، على البرنامج النووي ،2008

والذي دمر نحو ألف جهاز طرد مركزي ، 2010 في" Stuxnet ستكسنت"الإیراني بفیروس 

 بالإضافة للهجمات الإلكترونیة المجهولة على ،2012 في "Flame"فلیم إیراني، ثم فیروس 

 ثم الحدث الأبرز من ، والتي تسببت في تعطیلها،2015شبكة كهرباء أوكرانیا في سنة 

خلال التدخل الروسي في التلاعب بالانتخابات الأمریكیة لصالح مرشح الحزب الجمهوري 

 2دونالد ترامب.

 المتخصصة الأمم المتحدة ووكالة للاتصالات الدولي یعرفه الاتحاد :السیبراني فضاء-ال3

 أو ینشأ الذي المادي وغیر المادي بأنه "الحیز والاتصالات المعلومات تكنولوجیا مجال في
                                                           

 .5، مرجع سابق، ص "إیهاب خلیفة، "الأمن السیبراني: الماهیة والإشكالیات - 1
. 10، (د.ب.ن)،ص 2019 المعهد المصري للدراسات، المجال الخامس الفضاء الإلكتروني.- عمر حامد شكر،  2
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 ومعلومات وشبكات ممكنة أجهزة  حواسیب:التالیة العناصر كل من أو جزء من یتكون

 1ذلك. كل یستخدمون والذین ورقابة ومعطیات مرور ومضامین وبرامج محوسبة

 مكلفة حكومیة وكالة وهي ANSSI الأعلام أنظمة لأمن  وعرفته الوكالة الفرنسیة 

 المعالجة لمعدات البیني العالمي الربط خلال من المشكل التواصل "فضاء:أنه  بالدفاع على

 2الرقمیة". للمعطیات الآلیة

 3ومن خلال استقراء خصوصیات الفضاء السیبراني یمكن تمییز ما یلي:

 .مجال عملیاتي إذ یعد الفضاء السیبراني المیدان الخامس للحروب المدنیة 

  تعد البنى التحتیة لأنظمة الاتصالات وتقنیة المعلومات جزء أساسي من الفضاء

 السیبراني.

  الفضاء السیبراني لا یقتصر على شبكة الانترنت فقط، إنما على شبكات عالمیة

 GPS / ACARS/ SWIFT/ PSTN. وخاصة أخرى مثل:

 حیث طبیعتها من وأبعادها، للقوة الجدیدة المحددات واحدا من السیبراني الفضاء یعتبر

 الدول، على قدرات انعكاس له كان ما الفاعلین،وهو طبیعة وأیضا بل استخدامها، وأنماط

 للقوة. جدیدة خصائص وأضفى

 تشكیله تم المعلومات، بیئة عالمي داخل مجال هو السیبراني ویمكن القول أن الفضاء

 والمرتبطة المترابطة الشبكات عبر الإلكترونیات واستغلال المعلومات استخدام خلال من

نقل  خطوط عبر الرقمیة للوسائط امتداد وهو المعلومات والاتصالات، تكنولوجیا باستخدام

 الفضاء إذ یعد الإنترنت، شبكات على وقنواتها  سلكیة ولا بصریة وألیاف معدنیة  مختلفة

 .للمعلومات السرعة الفائق التكنولوجي التعبیر السیبراني

                                                           
 .149، مرجع سابق، ص  صفاء تغرید و لبنى خمیس مهدي- 1
 مجلة العلوم القانونیة علاء الدین فرحات، الفضاء السیبراني تشكیل ساحة المعركة في القرن الحادي والعشرین"، - 2
. 92ص،3،2019د، العد10، المجلد السیاسیة و
 .150، مرجع سابق، ص  صفاء تغرید و لبنى خمیس مهدي.- 3
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یعرف الردع على أنه منع الخصم من القیام بفعل عدائي إما بسبب -الردع السیبراني: 4

تخوفه من هجوم مضاد یفوق قدراته الدفاعیة، أو ارتفاع تكلفة الهجوم مقارنة بالمكاسب التي 

 1یمكن أن یحققها.

أما الردع السیبراني فهو منع الأعمال الضارة ضد الأصول الوطنیة في الفضاء و الأصول 

  2التي تدعم العملیات الفضائیة.

وهو قدرة الدولة على تطویر قدرات عسكریة موثوقة ومتبادلة ومتماثلة في الفضاء 

الالكتروني، وتكون قادرة على التأثیر في قرارات الخصم ومنعه من شن هجمات عسكریة 

  3عبر الفضاء الالكتروني.

یقوم الردع السیبراني على ثلاث مرتكزات في مجال إستراتیجیة الدفاع متمثلة في: 

مصداقیة الدفاع،القدرة على الانتقام، الرغبة في الإنتقام. 

 

 

 

 

 

 

 

 

 
                                                           

،العربي للنشر والتوزیع، مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القوميإیهاب خلیفة، - 1
. 160،ص 2019القاهرة، 

، ینایر 01 العدد ،الإعلامیـــــةة الدراسات ـــــــــمجل والمتطلبات"، والإشكالیات السیبراني:المفهوم عالرد"-رغدة البهي، 2
 .202ص ، 2018

 .161، مرجع سابق، ص مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القوميإیهاب خلیفة، - 3
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 مظاهر التهدیدات السیبرانیةالمبحث الثاني: 

تتعدد مظاهر التهدیدات السیبرانیة وتتنوع، لذا سیتم التطرق في هذا المبحث إلى أهم  

 أنماط التهدیدات السیبرانیة:

 المطلب الأول: الهجمات السیبرانیة 

هناك عدة تعاریف لمصطلح الهجمات السیبرانیة: -مفهوم وخصائص الهجمات السبیرانیة:1

 شبكة ووظائف قدرات من یقوض الهجمات السیبرانیة على أنها: "فعل تعرف

 المهاجم تمكن معینة ضعف نقطة استغلال خلال من سیاسي، أو قومي الكمبیوتر لغرض

 1التلاعب بالنظام". من

 بأنها هجوم عبر الانترنیت، یقوم على التسلل إلى مواقع )Fuertesیعرفا فیورتش (

الكترونیة غیر مرخص بالدخول إلیها، بهدف تعطیل أو إتلاف البیانات المتوفرة فیها أو 

 2الاستحواذ علیها.

 على أنها:"مجموعة من الإجراءات التي تتخذها الدولة للهجوم مایكل شمیتویعرفها 

على نظم المعلومات المعادیة بهدف التأثیر والإضرار بها، أو للدفاع عن نظم المعلومات 

 3الخاصة بالدولة المهاجمة".

على أنها" مجموعة من العملیات ) zimet et barry زیمت وباري (یعرفه كل من

القائمة على الحرب الإلكترونیة والخداع النفسي، فضلا عن استهداف شبكة تواصل العدو 

 4".ةالعسكریة وعملیاته الأمنیة الإلكتروني

                                                           
مجلة كلیة ، "متطلبات تحقیق الأمن السیبراني لأنظمة المعلومات الإداریة بجامعة الملك سعود"- منى عبد االله السمحان،  1

. 11، ص2020، 111 العدد ،التربیة
"، بحث مقدم لاستكمال متطلبات نیل لهجمات السیبرانیة في ضوء القانون الدولي الإنسانينور أمیر الموصلي، "ا - 2

. 9ص ، 2021درجة ماجیستر التأهیل والتخصص في القانون الدولي الإنساني، الجامعة الافتراضیة السوریة، 
مجلة الشریعة -أمیرة عبد العظیم محمد عبد الجواد، "المخاطر السیبرانیة وسبل مواجهتها في القانون الدولي العام"،  3

 . 395، ص 2020، 3، الجزء53، العددوالقانون
الهجمات السیبرانیة: مفهومها والمسؤولیة الدولیة الناشئة عنها في ضوء التنظیم الدولي "-أحمد عبیس نعمة الفتلاوي،  4

. 616، ص 2016، 8، السنة4، العدد مجلة المحقق الحلي للعلوم القانونیة والسیاسیةالمعاصر"، 
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 فقد عرفت الهجوم السیبراني على أنه باللجنة الدولیة للصلیب الأحمر أما فیما یتعلق 

استخدام أنشطة متعددة، لتغییر أو إفساد أو خداع أو إضعاف أو تدمیر أنظمة الحاسوب أو 

شبكات الحاسوب للخصم أو المعلومات أو البرامج المدرجة في هذه الأنظمة أو الشبكات 

التي ترسل من خلالها، وقد تؤثر هذه الأنشطة أیضا في الكیانات المرتبطة بهذه الأنظمة 

 1.والشبكات

 على أنها: "عملیة الاستغلال المتعمد لأنظمة الكمبیوتر جونیدو ماشالیعرفها  كما

 2والشبكات المعتمدة على التكنولوجیا من خلال البرمجیات الضارة".

 عرفوا الهجمات 2013 الصادر عام دلیل تالینغیر أن خبراء القانون الدولي في 

السیبرانیة على أنها: "عملیات سیبرانیة، سواء كانت هجومیة أو دفاعیة، یهدف من خلالها 

 3التسبب بالإصابة أو الوفاة لأشخاص أو الإضرار وتدمیر الأهداف".

من خلال التعریفات السابقة وكتعریف إجرائي، یمكن أن نعرف الهجومات السیبرانیة 

بأنها هجوم یقوم به مجموعات أو منظمات أو حتى دول وحكومات، بغیة تحقیق هدف معین 

من خلال الدخول غیر المشروع إلى مواقع إلكترونیة، أو معلومات خاصة بطرف معین 

قصد التغییر فیها (بالحذف أو الإضافة)، أو تسریبها، أو تشفیرها وتغییر رموز المرور لمنع 

الوصول إلیها من قبل صاحبها، وهو ما یمس بسریة معلومات الطرف المقصود من الهجوم 

 السیبراني، وهذا من خلال مجموعة من البرامج والتطبیقات الضارة والفیروسات.

تشترك الهجومات السیبرانیة والجرائم السیبرانیة في المجال الذي تحدث فیه، غیر 

الأولى تهدف إلى جمع معلومات وتحقیق دوافع سیاسیة أما الثانیة فهدفها تحقیق مكاسب 

مالیة وإحداث اضطراب، إضافة إلى أن مرتكبي الهجمات السیبرانیة هم الدول والمجموعات 

                                                           
  .9 نور أمیر الموصلي، مرجع سابق، ص - 1
المجلة  "،نموذجادور الاستراتیجیات الإستباقیة في مواجهة الهجمات السیبرانیة: الردع السیبراني "-سامي محمد بونیف،  2

. 124، ص 2019، جوان 07، العدد04، المجلد الجزائریة للحقوق والعلوم السیاسیة
 .10 نور أمیر الموصلي، مرجع سابق، ص - 3
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الحكومیة وغیر الحكومیة ضد دولة أخرى، بهدف استهداف الأمن القومي والسیاسي لها عن 

طریق تخریب البنى التحتیة لها وزعزعة الاستقرار فیها، في حین الجرائم السیبرانیة یقوم بها 

الأفراد ضد مؤسسات مالیة أو شركات بهدف التسلیة وتحقیق مكاسب شخصیة عبر اختراق 

 1الحواسیب والتسلل إلى المصارف والتلاعب بالحسابات.

تعتبر الجرائم السیبرانیة إحدى أهم الجرائم المعاصرة وواحدة من أهم التهدیدات 

السیبرانیة، ارتبط ظهورها مع التطور التكنولوجي ودخول العالم العصر الرقمي، الذي وسع 

من اعتماد الحكومات والخواص على الفضاء السیبراني الذي أصبح كل التعاملات وتبادل 

 المعلومات عبره.

 وقد للحدود، عابرة الدولي، فهي بالطابع تتمیز الهجومات السیبرانیة في معظمها

عنصر، إضافة إلى كونها تتمیز بالتشعب، فیمكن أن تحدث في بلد في  من أكثر تتضمن

حین أثارها تكون في بلد أخر وهو ما یزید من خطورة الوضع، كما أنه یصعب تحدید 

مصدرها والجهات التي تقف وراء تنفیذها، وفي معظمها لا یتم الوصول إلى منفذیها، ویبین 

الشكل التالي الأطراف التي یمكن أن تقوم بهجمات سیبرانیة: 

 

 

 

 

 

 

 

 

                                                           
. المرجع نفسه، الصفحة نفسها-  1
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 1: الجهات التي تقوم بالهجمات السیبرانیة ودوافعها وأهدافها.01الشكل رقم

 
والأكثر خطورة أنها لا تطال جهة واحدة فقط، فیتضرر منها الأفراد والمنظمات 

والشركات والحكومات والدول، من جهة أخرى فالهجومات السیبرانیة یشترك فیها أفراد 

وجماعات إجرامیة منظمة، وحتى هذه الجماعات المنظمة قد تتكون من أفراد من عدة بلدان 

یقودها مركز في دولة وفروع في دول أخرى، ومرتكبیها یمتلكون أحدث التقنیات في تنفیذ 

 هجماتهم، مما یحقق لهم النتائج المرجوة عبر إلحاق الضرر المطلق بضحیتهم. 

 لمكافحة إستراتیجیة وضع أن عنه صادرة دراسة في تللاتصالا الدولي الاتحاد ویؤكد

 2السیبراني. الأمن إستراتیجیة من یتجزأ لا عنصر هو السیبرانیة التهدیدات والجرائم

حیث یمكن للجهة التي  تتمیز الهجمات السیبرانیة بسهولتها وقلة تكلفة وسائل تنفیذها،

 تقوم بها (دول، أفراد، أو مؤسسات) أن تلحق أضرار وخیمة على المقصود بتكلفة بسیطة،

                                                           
 .25 ،ص2021 (د.ب.ن)،التمویل والتنمیة،" التهدید السیبراني العالمي"، التمویل والتنمیة، -1

الأمن في الفضاء السیبراني ومكافحة الجرائم السیبرانیة في - اللجنة الاقتصادیة والاجتماعیة لغربي آسیا إلإسكوا، 2
. 17، ص 2015، الأمم المتحدة، نیویورك، المنطقة العربیة توصیات سیاساتیة



 التهدیدات السیبرانیة: تحدید المفاهیم والمظاهرالفصل الأول: 

 

25 
 

العسكریة، وهي تحقق ما لا تحققه  القوة تكلفة من فقط% 4 تكلف الهجمات هذه أن كما

ولعل هذا هو ما أدى إلى تزاید عدد الهجمات، إذ تشیر الإحصائیات إلى  الحرب التقلیدیة،

 . 1 ثانیة39حدوث هجوم واحد كل  

 إلكترونیة لهجمات العالم في دولة 74  تعرض أكثر من2017 وفي شهر واحد سنة 

 دولا عظمى منها الصین وأصابت مجموعة من التعطیلات، إلى أدت خطیرة، متزامنة

فمثلا حجم الخسائر التي یتكبدها العالم تقدر بملیارات الدولارات سنویا جراء  وروسیا،

الهجمات الإلكترونیة، وتخلف الهجمات السیبرانیة عبر العالم خسائر عظمى إذ تشیر 

 .2021 تریلیونات دولار فقط في عام 6الإحصائیات إلى حوالي 

 التحتیة البنیة في تام إذ تؤدي إلى إحداث شلل مدمر، تأثیر السیبرانیة وللهجمات

سیبراني واحد كفیل بتعطیل كل شيء دفعة واحدة بغض النظر عن المدة  للدول، فهجوم

 بالبرلمان القومي والأمن الدفاع لجنة أعدته الزمنیة التي یستغرقها هذا التعطیل، وفي تقریر

 باستطاعتها الذري، التفجیر من دمارا "أكثر: بأنها السیبرانیة الهجمات البریطاني وصف

 والتلفزة، الإذاعة ومحطات والهواتف، المیاه، ضخ ومحطات الإلكترونیات، أنظمة تدمیر

    2.المالیة" الأنظمة وانهیار الاتصالات، وتوقیف

 تطور الهجمات السیبرانیة: -3

ارتبط ظهور الهجمات السیبرانیة وتطور أشكالها وأنواعها بمجموعة من العوامل، 

بدایة من ظهور أجهزة الكمبیوتر مطلع الخمسینات من القرن العشرین كأداة لحفظ المعلومات 

رقمیا، وتطور ذلك وصولا إلى مرحلة أصبح فیها جهاز الكمبیوتر لا یمكن الاستغناء عنه 

 أهمیة دور الكمبیوتر مع ظهور شبكة الانترنیت واتساع تفي كل المؤسسات، وتزاید

استخدامها وانتشارها بسبب سرعتها في نقل المعلومات، ما جعل الدول مع مطلع التسعینات 

                                                           
:  الرابط على متاح . تهدید متعاظم للأمن والاستقرار والاقتصاد العالمي"،.لهجمات السیبرانیة.ا دالیا السید،"- 1

)22/02/2022( https://bit.ly/3xbO6J9  
 نفسه.مرجع ال - 2

https://bit.ly/3xbO6J9
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من القرن العشرین تسعى إلى تحسین استخدام الانترنیت، لأجل إحداث قفزات نوعیة في 

المجال الأمني والعسكري، غیر أن هذا التوسع في الاعتماد على الانترنیت والقدرة على 

الوصول على المعلومات، أدى إلى وصول أطراف متعددة إلى منظومة المعلومات للدول 

والحكومات، مما عرضها في عدید من الأحیان إلى هجومات سیبرانیة اخترقت بناها التحتیة 

 1وعطلت خدماتها أو سربت ما لا یجوز تسریبه.

من جهة أخرى ساهمت الثورة الرقمیة والمعلوماتیة التي شكلت مجتمعا رقمیا حسب 

في تسهیل قدرة الوصول إلى المعلومة، لاسیما مع )Alvin Toffler( ألفین وهایدي توفلرتعبیر 

مطلع التسعینات، حیث أصبح العالم قریة صغیرة، وتزاید التفاعل داخل الفضاء الإلكتروني 

الذي یحوي العدید من العناصر والمعلومات في مختلف الجوانب الأمنیة والإقتصادیة 

والسیاسیة، وفسح هذا التطور المجال أمام الفواعل الدولاتیة وغیر الدولاتیة للقیام بهجمات 

 الكترونیة تحدث أضرار بالغة الخطورة وتؤثر على الأمن القومي للدول.

 من ارتبطت الهجمات السیبرانیة في الثمانینات بما یسمى بالهاكرز، أي مجموعة

اقتحامها بغیة تحقیق مكاسب  ویحاولوا المختلفة الأنظمة یتحدون الذین الأذكیاء المبرمجین

مالیة أو إبراز أنفسهم، غیر أنه ومع مطلع التسعینات تزاید عدد الهجمات وأصبحت مواقع 

الانترنیت أكثر عرضة لها، وأشهر أنواع الهجمات هنا نجد تعطیل النظام التقني ومنعه من 

القیام بعمله المعتاد، والذي یتسبب في انقطاع النظام عن الخدمة لمدة زمنیة قصیرة مما 

 الفیروس دودة موریسیؤدي إلى خسائر مالیة فادحة، وأشهر الهجمات في هذه الفترة نجد: 

 نجد ما عرف 1990، وفي سنة 1988الالكتروني الذي نشر عبر ألاف الكمبیوترات سنة 

 ثم بروز قضیة الجحیم العالمي الذي اختص بها مكتب التحقیقات Ip-spoofingبعملیة 

 2الفیدرالیة، إضافة إلى حادثة شركة أومیغا وفیروس میلسا.

                                                           
 .92صمرجع سابق، علاء الدین فرحات، -1

طلال یاسین العیسى، عدي محمد عناب،"المسؤولیة الدولیة الناشئة عن الهجمات السیبرانیة في ضوء القانون الدولي - 2
 .83، ص2019، 01،العدد19، المجلد مجلة الزرقاء للبحوث والدراسات الإنسانیةالمعاصر"، 
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 1من أهم الهجمات السیبرانیة التي تعرض لها العالم نجد:

  بحیث 2007 أفریل 27تعطیل الخدمات العمومیة لإستونیا من قبل روسیا في 

 تعطلت مؤسسات الدولة ولم تعد قادرة على العمل.

  هجوم فیروس إسرائیلي على أنظمة الدفاع أرض-جو السوریة، وهو ما جعلها معطلة

وغیر قادرة على توفیر الأمن لقاذفات القنابل الإسرائیلیة أثناء هجومها على المفاعل 

 النووي السوري.

  في حرب 2008انخراط الجیش الجورجي والروسي أثناء حرب أوسیتیا الجنوبیة سنة 

سیبرانیة، نتج عنها اختراق عدة مواقع رسمیة لجورجیا بهدف زعزعة الاستقرار فیها 

 نفسیا.

  هجمات رفض الخدمة ضد مواقع الحكومة المالیة ووسائل الإعلام الكوریة الجنوبیة

 .2009 سنة 13والولایات المتحدة 

  تعرض إیران لهجوم سیبراني من قبل إسرائیل والولایات المتحدة الأمریكیة بواسطة

 بغرض إصابة أنظمة نظنز للطاقة النوویة ومحطة بوشهر ستكسنت،دودة الكمبیوتر 

 للطاقة النوویة مما أدى إلى إبطاء تطویر محطة الطاقة النوویة الإیرانیة.

 تفتیش نقاط إصابة في 2011سنة  الجویة نیفادا قاعدة إلى فیروس إدخال نجاح 

 .قصیرة لمدة بالكامل وتعطیلها أفغانستان في المنتشرة طیار بدون الأمریكیة الطائرات

 قبل من غاز رأس الرباعي الغاز وشركة أرامكو السعودیة النفط شركة استهداف 

 لشركة كمبیوتر جهاز ألف 30 حوالي عطل الذي 2012 كمبیوتر في  فیروس

 أرامكو.

 من مجموعة قبل من سیبراني لهجوم 2012 كبرى في أمریكیة بنوك ستة تعرض 

 الهجمات. هذه وراء بالوقوف  إیران الأمریكیون اتهم وقد المتسللین
                                                           

 :الرابط على متاح"، معنى هجوم سیبراني وأنواع الهجمات السیبرانیة"معهد التطویر،-  1
 ) 15/02/2022 (https://bit.ly/38VPc3p  

https://bit.ly/38VPc3p
https://bit.ly/38VPc3p
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 1طرق الهجوم نجد:  من أهمالسیبرانیة الهجمات -أنواع4

لمختلف  القومي للأمن وحقیقیا كبیرا تهدیدا یمثل الهجمات هذا النوع من أ- التجسس:

 المؤسسات، لهذه الإلكترونیة الشبكات وتأمین حمایة نظم لأنه یهدف لاختراق الدول،

وقرصنة وسرقة المعلومات السریة التي لم یتم تأمینها  منها المعلومات ونقل علیها والتجسس

خبیثة وفیروسات، وتسمى أیضا  برامج استخدام بحیث یتم قرصنتها بواسطة بشكل صحیح

 الولایات له تعرضت الذي السیبراني الهجوم من الأمثلة الواردة هنا نجد: طروادة، أحصنة ب

 حیویة مؤسسات بحیث تم اختراق بنجاح ،2020 دیسمبر شهر في الأمریكیة المتحدة

 من ومجموعة الداخلي، والأمن والطاقة والتجارة والخزانة والخارجیة الدفاع كوزارات وحساسة

 الحكومیة. غیر والمنظمات الأبحاث ومراكز الرسمیة الفیدرالیة الوكالات

 محطات : من هذه البنىالحساسة والتعطیل التام عن الخدمة التحتیة البنى ب-استهداف

 من أمثلتها والمستشفیات، النقل ووسائل والاتصالات النفط وأنابیب المیاه وتوزیع الطاقة

 الشرقي الساحل في بایبلاین كولونیال نفط أنابیب خط استهدف الذي السیبراني الهجوم

 الطاقة إمدادات في النطاق واسع لنقص والذي أدى ،2021في ماي  المتحدة بالولایات

 من بالمئة 45 عن یقل لا ما ینقل الخط هذا أن خاصة المتحدة، الولایات أنحاء بجمیع

 الساحل إلى المكسیك خلیج في التكریر مصافي من الأمریكي والكیروسین والدیزل البنزین

 . المتحدة للولایات الشرقي

 في الصحیة الرعایة نظام الصحیة كاختراق الرعایة كما تستهدف أیضا مؤسسات

 على بالسلب أثر الذي الأمر مجهولین، قراصنة جانب من 2021في ماي  إیرلندا جمهوریة

وتسجل الدول الأوروبیة أكبر نسبة للهجمات على أنظمة الرعایة . الصحیة الخدمات معظم

 الصحیة.

                                                           
- دالیا السید، مرجع سابق.  1
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 الصناعیة والأقمار النوویة مثل المحطات :العسكري الطابع ذات المنشآت ج-استهداف

 للمفاعل المركزي الطرد أجهزة استهداف نجد هنا بها، ضرر أكبر وإحداث تخریبها ومحاولة

 الفیروس هذا طورتا وإسرائیل المتحدة الولایات من قبل ،ستاكسنت بفیروس الإیراني النووي

 النووي نطنز موقع في الیورانیوم لتخصیب منشأة لمهاجمة استخدامه بعد 2010 عام

 ومنشآت صناعیة معدات لمهاجمة یستخدم لفیروس معروف مثال أول هذا وكان الإیراني،

 1نوویة، وهذا الهجوم یعتبر من أشهر أنواع الهجمات السیبرانیة على الإطلاق.

المطلب الثاني: الإرهاب الإلكتروني  

یمثل الإرهاب الإلكتروني واحدا من أهم مظاهر التهدیدات السیبرانیة، بحیث تعددت 

 الدراسات المقدمة حوله، كما اختلفت التعاریف المقدمة له: 

بسبب حداثة  إرهاب كلمة معنى القدیمة الكتب تتضمن لم-تعریف الإرهاب الالكتروني: 1

أخافه  كلمة للمصطلح مشتق من اللغوي المفهوم ظهور المصطلح واستخدامه، فنجد أن

 رَهْباً  الشيءَ  ورَهِبَ  خافَ، أَي بالتحریك، ورَهَباً، ورُهْباً، بالضم، رَهْبَةً  یَرْهَبُ  بالكسر، رَهِبَ،

 یسلكون سبیل خافَه، أما مصطلح الإرهابي فهو وصف یتم إطلاقه على الذین: ورَهْبةً  ورَهَباً 

 2أهدافهم. لتحقیق والإرهاب العنف

     یعرف الإرهاب على أنه الاستخدام غیر المشروع للقوة، والعنف ضد الأشخاص 

 3والممتلكات لترویع وإجبار الحكومات أو الأفراد لأجل تحقیق أهداف إجتماعیة أو سیاسیة.

 في كتابه المقدمة على أنه: "القهر والبطش بالعقوبات والتنكیل، ابن خلدون     عرفه 

 4والكشف عن عورات الناس".

                                                           
 .86 طلال یاسین العیسى، عدي محمد عناب، مرجع سابق، ص -1
 .436 دار صادر، بیروت، (د.س.ن)، ص .لسان العرب-إبن منظور، 2
مجلة طبنة - لحمر حمیدة وحموم فریدة، "التعاون الأمني في جنوب شرق آسیا في مواجهة التهدیدات الأمن السیبراني"، 3

. 532،ص 2021، 4، المجلد 01، العدد للدراسات العلمیة الأكادیمیة
. 81 ص(د.ب.ن)،(د.س.ن)،، المركز العربي للبحوث القانونیة والقضائیة،السیبرانیة هاجس العصر-منى الأشقر جبور، 4
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 خاصة بصفة والتخویف العنف استخدام “بأنها الإرهاب كلمة أكسفورد قاموس      عرف

 1أغراض سیاسیة". لتحقیق

 فقد عرفت الإرهاب على أنه:" استخدام العنف غیر القانوني السیاسیة الموسوعة     أما 

أو التهدید به، بأشكاله المختلفة كالاغتیال والتشویه والتخریب والنسف، بغیة تحقیق هدف 

 عند الأفراد، وهدم المعنویات عند الهیئات م والالتزاةسیاسي معین مثل كسر روح المقاوم

والمؤسسات، أو كوسیلة من وسائل الحصول على معلومات، وهو استخدام الإكراه لإخضاع 

 2طرف مناوئ لمشیئة الجهة الإرهابیة".

 الإجرامیة الإرهاب على أنه: "الأعمال وقمع بمنع الخاصة 1937" جنیف اتفاقیة"     تعرفه 

 أو معینة لدى شخصیات والرعب الفزع إثارة شأنها من یكون والتي دولة، ضد الموجهة

 3."الجمهور لدى أو الناس من جماعات

 قدمت الجمعیة العامة للأمم المتحدة 1994 الصادر سنة 60/94     وفي قرارها رقم 

 التي والممارسات والطرق "الأعمال عن محاولة لتعریف الإرهاب، وحسبها فالإرهاب عبارة

 والأمن للسلام تهدیدا تشكل قد والتي المتحدة، الأمم ومبادئ لأغراض مخالفة صارخة تشكل

 تدمیر إلى وتهدف الدولي التعاون وتعیق الدول، بین علاقات الصداقات وتهدید العالمیین،

  4للمجتمع". ةوالأسس الدیمقراطي الأساسیة والحریات الإنسان حقوق

نتیجة لتعدد أنواع الإرهاب وطرقه وممارسیه والأهداف المرجوة منه والجهات 

المستهدفة منه، یجد المختصین صعوبة في إیجاد تعریف موحد أو متفق حوله للإرهاب، 

                                                           
، 2020، 19، العدد ة تكریت للعلوم السیاسیةـــــــــــــمجل-منى جلال عواد،" مقاربة تحلیلیة لظاهرة الإرهاب الالكتروني"،  1

. 28ص 
، مجلة دراسات، "الجهود الدولیة في مجال مكافحة جرائم الإرهاب السیبراني: التجربة المالیزیة نموذجا"-وفاء لطفي،  2

. 158. 2022،  1، العدد23المجلد
. 82- منى الأشقر جبور، مرجع سابق، ص  3
. 29- منى جلال عواد، مرجع سابق، ص  4
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 تعریف، غیر أن جل التعاریف المقدمة 109بحیث وصل عدد التعاریف المقدمة له إلى 

 تشترك في الطابع العنیف للإرهاب وفي النتیجة المدمرة له.

وتتعدد أنواع الإرهاب من إرهاب تقلیدي إلى إرهاب حدیث مرتبط بالتطور التكنولوجي 

والتحول في امتلاك القوة، بحیث نتج عن قدرة وصول فواعل غیر دولاتیة إلى القوة 

الالكترونیة وامتلاكها القدرة على التأثیر بواسطتها إلى ما یعرف بالإرهاب السیبراني، والذي 

هو بالأساس تزاوج مابین الإرهاب والتكنولوجیا، ویعتبر جوزیف ناي الإرهاب الإلكتروني من 

   .بین أهم التهدیدات الجدیدة

وتعود البدایات الأولى لاستخدام مصطلح الإرهاب السیبراني إلى فترة الثمانینات من 

 الذي خلص في barry cillin باري كولنالقرن الحادي والعشرین، من قبل الباحث الكندي 

دراسته إلى صعوبة تقدیم تعریف للإرهاب التكنولوجي واستبدله بالإرهاب الالكتروني والذي 

عرفه على أنه "هجمة الكترونیة غرضها تهدید الحكومات أو العدوان علیها، لتحقیق أهداف 

سیاسیة أو دینیة أو إیدیولوجیة،وأن الهجمة یجب أن تكون ذات أثر مدمر وتخریبي ومكافئ 

 1للأفعال المادیة للإرهاب".

 كان المصطلح یشیر إلى الهجمات التي یستخدم فیها الكمبیوتر ضد 1980     في 

اقتصاد وحكومة الولایات المتحدة، ومع بدایة التسعینات ونتیجة لتزاید انتشار أدوات 

 تكنولوجیا الاتصال والمعلومات والاعتماد الكبیر على التكنولوجیا بدأ المفهوم.

 التخویف أو العدوان " أنه على السیبراني الإرهاب فیعرف الإسلامي، الفقه مجمع أما

أو  الدول صادرا عن ویكون الالكترونیة، الوسائل باستخدام أو معنویا مادیا التهدید أو

                                                           
، مركز الدراسات الإرهاب الالكتروني: القوة في العلاقات الدولیة: نمط جدد وتحدیات مختلفة-عادل عبد الصادق،  1

. 111، ص 2009السیاسیة والإستراتیجیة، القاهرة، 
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 حق بغیر ماله، أو عقله أو عرضه أو أو نفسه دینه أو الإنسان على الأفراد أو الجماعات

 1الأرض". في الإفساد وصور (العدوان) صنوفه بشتى

وتعرف وكالة المخابرات المركزیة الأمریكیة الإرهاب السیبراني على أنه:" اعتداء 

قصدي، ذي دوافع سیاسیة، على المعلومات، أو النظام المعلوماتي أو البرامج أو البیانات، 

 2ینتج عنه أعمال عنف ضد مدنیین، سواء ارتكبته مجموعة وطنیة أو عملاء غیر مرئیین".

 تشن عملیات "بأنه: السیبراني فتعرف الإرهاب الأحمر للصلیب الدولیة أما اللجنة

 اختراق النظام منها أغراض تحقیق إلى وتهدف بیانات، بواسطة تیار حاسوب عبر أو ضد

الاختراق،  عملیة منفذ قبل من بها أو التلاعب البیانات تشفیر أو نقل أو جمع أو المعلوماتي

 الحقیقي العالم في من الأهداف متنوعة مجموعة تعطیل أو لتدمیر الوسائل هذه واستخدام

 3الأساسیة". والبنى كالصناعات

تعتبر الجماعات الإرهابیة أحد أهم الفواعل في الإرهاب الإلكتروني حیث یتم التعبئة 

 القاعدة نموذجا یجسد استخدام الجماعات م، إذ تمثل تنظيوالحشد عبر الفضاء الإلكتروني

الإرهابیة للفضاء الالكتروني من خلال الاعتماد على الانترنیت في الحشد والتجنید والتعبئة  

 ألف 53والتمویل من خلال موقعها النداء، إضافة إلى تنظیم داعش الذي یملك أكثر من 

 ألف صفحة باللغة العربیة، ولا یقتصر استخدام الإرهاب الالكتروني 90موقع الكتروني و

على هذه الجماعات فقط، بل أحیانا تكون الدول إحدى الفواعل أیضا من خلال استخدام 

 ضد دول أخرى أو عن طریق التحالف مع تالفضاء الالكتروني في مجال الاستخبارا

 موقع الكترونیا في 12تنظیمات إرهابیة، وارتفع عدد المواقع الالكترونیة للإرهابیین من 

                                                           
 مجلة كلیة السیاسة في ظل أزمة فیروس كورونا:الأنماط والتداعیات"، الإلكتروني-یاسین أحمد صالح،"الإرهاب  1

. 24، ص2021، 9، العدد والاقتصاد
. 113- عادل عبد الصادق، مرجع سابق، ص  2
. 25- یاسین أحمد صالح، مرجع سابق، ص  3
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 موقع 6000 وأكثر من 2006 موقع في 4800 وإلى 2005 موقع قي 4350 إلى 1997

 1. 2008الكتروني في 

إن كون المعلومات متاحة أمام الجمیع فقد أصبح الفرد واحدا من الفواعل أیضا في الإرهاب 

 الإلكتروني.

یهدد الإرهاب الإلكتروني المجتمع الدولي ككل، فهو یتمیز بالتشعب والتداخل والتوسع 

یعود اعتماد الجماعات والتنظیمات الإرهابیة للفضاء السیبراني عبر مجموعة من الدول، 

 2لعدة أسباب من بینها:

  ضمان السریة في العمل ونقل المعلومات وتبادلها بین أفراد التنظیمات، إضافة

لصعوبة تحدید مركز الهجمة الإرهابیة والجهة المسؤولة عنها، وبالتالي عدم معاقبة 

 مرتكبیها ما یشجعهم على إعادة الهجمة مرة أخرى.

  تحقیق الانسجام والتنسیق بین أعضاء التنظیم عبر ضمان استمراریة نقل وتبادل

 المعلومات والأفكار.

  انخفاض التكلفة المالیة، فلا یحتاج إلى أسلحة عسكریة وتكلفة مالیة بل یستخدم القوة

 الناعمة في ممارساته.

 تعتمد التنظیمات الإرهابیة في إرهابها على مجموعة من الوسائل أهمها:و

: أخصب مكان لعمل التنظیمات الإرهابیة، والوسیلة الفعالة في أ-مواقع التواصل الاجتماعي

 لإنشاء وتویتر فایسبوكأعمالهم الإجرامیة، بحیث یستخدمون شبكة التواصل الإجتماعي 

منصات وصفحات خاصة بهم بلغات مختلفة، ینشرون عبرها أفكارهم وإنجازاتهم وأبطالهم 

                                                           
 ،مجلة قضایا سیاسیة، "هاجس الحروب السیبرانیة وتداعیاتها على الأمن والسلم الدولیین"علي عبد الرحیم العبودي، -1

 .103، ص 2019، 57العدد 
 وإستراتیجیة الالكتروني الإرهاب وانعكاسه على استقرار المجتمعات: قراءة في ظاهرة الإرهابد االله جعیجع، "تطور ب- ع 2

. 548،ص 2021، 01، العدد 13، المجلد دفاتر السیاسة والقانون مجلةالمواجهة"، 
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وأهدافهم السیاسیة والإیدیولوجیة للترویج لأفكارهم، وهذا لجلب أكبر عدد من المنظمین إلهم 

 ولكسب الدعم والتأیید، ولمهاجمة الحكومات والأجهزة الأمنیة مما یؤثر على الأمن الدولي.

 من وسائل التواصل %90وتشیر الإحصائیات أن وسائل التواصل الاجتماعي تمثل 

المستخدمة بین التنظیمات الإرهابیة، كقناة لتبادل الخطط والمعلومات وتصنیع القنابل 

والمتفجرات ومهاجمة المواقع المستهدفة، إضافة إلى جمع التبرعات والتحویل بین الحسابات 

 1وتجنید الأفراد.

یتمیز البرید الإلكتروني بالسرعة في تبادل الرسائل والتواصل بین ب-البرید الإلكتروني: 

الأفراد، وكان أول وسیلة استعان بها الإرهابیون في التخابر وتبادل المعلومات، نجد هنا مثلا 

  2تنظیم القاعدة ودوره في ما سمي بالجهاد الالكتروني.

 ت: عن طریق التجسس واختراق شبكات المعلومات الرسمیة للوزاراتدمیر مواقع الخصومج-

والإدارات الحكومیة والمصارف، بغیة تخریبها والحصول على الأسرار منها وتدمیر مواقعها، 

 استطاع تسریب عدد كبیر من والذي ویكلیكسصاحب موقع  جولیان أسانجنجد هنا 

.  أضعف صورة الولایات المتحدة الأمریكیةوالذيبرقیات الخارجیة الأمریكیة 

 -التزاوج بین الإرهاب والتكنولوجیا:3

نتیجة للتقدم الهائل في وسائل الاتصال والثورة العلمیة في مجال تكنولوجیا المعلومات 

والانترنیت، ظهر التنافس بین الفواعل في  

النظام الدولي حول التفوق التكنولوجي الذي یمكنها من تحقیق قوة اقتصادیة، رافق 

هذا التطور ظهور فواعل أخرى من غیر الدول تسعى هي الأخرى إلى فرض وجودها عن 

 طریق التدمیر والتخریب.   

                                                           
، 118، العدد 30، المجلد الفكر الشرطي-عمار یاسر زهیر البابلي، "التحدیات الأمنیة المعاصرة للإرهاب السیبراني"،  1

. 44، ص 2021
. 447د االله جعیجع، مرجع سابق، ص ب- ع 2
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لقد كان لشبكات تكنولوجیا الاتصال والمعلومات دورها في تحویل الإرهاب إلى تهدید 

عالمي یهدد الأمن القومي ككل، وأصبحت التكنولوجیا من أهم الوسائل الداعمة للأعمال 

الإرهابیة، من خلال سرعة انتشاره وتعاظم أثره بحیث أصبح من میزات الأعمال الإرهابیة 

هو التدمیر واتساع نطاق المتضررین منه، إذ یمكن أن یمتد التأثیر إلى عدة دول، من جهة 

أخرى ساهم هذا التزاوج بین الإرهاب والتكنولوجیا في جعل التنظیمات عابرة للحدود والقارات 

الجماعات الإرهابیة باستخدام الفضاء الالكتروني تقوم تتجاوز في أعمالها حدود الدول، إذ 

 .للتخطیط وتنفیذ عملیاتهم الإرهابیة في مختلف دول العالم

خلاصة واستنتاجات: 

یعد مفهوم التهدیدات السیبرانیة من المفاهیم الجدیدة في حقل العلاقات الدولیة 

والدراسات الأمنیة، كونه مرتبط بالتطورات التقنیة والتكنولوجیة وثورة المعلومات التي غیرت 

من طبیعة التهدیدات ومن طرق الإستجابة لها ومواجهتها. 

وتتعدد أنواع التهدیدات السیبرانیة، ویعد الإرهاب الإلكتروني والهجمات السیبرانیة من 

أهم أنواعها، وهي مخاطر مصدرها الفضاء الإلكتروني، وتمثل تهدیدا رهیبا للأمن القومي 

والعالمي نظرا لما تلحقه من أضرار وخیمة، فتزاوج الإرهاب مع التكنولوجیا وسع من حدوده 

 وزاد من حدته.
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مثلت التحولات والتغیرات الكبیرة التي شهدتها فترة ما بعد الحرب الباردة منعرجا 

حاسما عل مستوى التنظیر في العلاقات الدولیة، فكان التغیر في العدید من المفاهیم 

الكلاسیكیة، والتي من أهمها مفهوم القوة وطبیعة القوة والحرب، رافق هذا التغیر في محتوى 

ومضمون المفاهیم تغیرا آخرا على مستوى الفواعل التي تمارس القوة على الساحة الدولیة، 

في ظل تقدم تكنولوجي هائل واعتماد واسع على الإنترنیت في التواصل والتعاملات على 

مستوى داخل الدول وخارج الدول، وهو الذي ولد وضعا دولیا جدید بمعطیات جدیدة 

 وتهدیدات جدیدة متعلقة في معظمها بالفضاء السیبراني.

 : التحول في مفهوم القوةالمبحث الأول

یعد مفهوم القوة من المفاهیم المحوریة في العلاقات الدولیة، وتسعى الدول عبر 

تفاعلها مع غیرها إلى امتلاك القوة بغرض فرض خیاراتها وإرادتها على غیرها من جهة، 

ومن أجل الحفاظ على مصالحها الحیویة من جهة أخرى، في ظل نظام فوضوي یتمیز 

بالصراع والتنافس وعدم التجانس والتوافق في المصالح، بحیث كان التفوق في القوة 

العسكریة مبتغى الدول في سبیل حمایة وضمان أمنها وأمن حدودها، غیر أن التطورات التي 

حدثت لاسیما بعد نهایة الحرب الباردة وما أفرزته نهایة هذه الأخیرة من نهایات على كافة 

الأصعدة والمستویات قد أدخل أبعادا أخرى جدیدة في القوة، بحیث لم تعد القوة العسكریة 

قادرة على ضمان الأمن القومي للدولة لیظهر بهذا التعدد في أبعاد القوة. 

ولم یعد الأمن القومي للدولة مرتبط بالعنصر المادي فقط بل تعداه إلى ضرورة 

الحفاظ على أمنها في ظل التطورات التكنولوجیة الحاصلة لتختلف بهذا طرق ولیات التعامل 

مع ما ظهر من تحدیات وتهدیدات جدیدة للأمن القومي في ظل تغیر أسالیب الصراع 

الدولي وغلبة الصراع التقني والتجاري على الصراع العسكري. 

 

 

 



 تطور التهدیدات السیبرانیة وتأثیرها على الأمن الدوليالفصل الثاني: 

 

38 
 

 المطلب الأول: مفهوم القوة السیبرانیة

 هانسویعرفها ، 1على أنها القدرة على التأثیر في الآخرین لفعل ما تریدهالقوة تعرف 

 2 على أنها القدرة على التأثیر في سلوك الآخرین.مورغانتو

 إلى أن القوة العسكریة والاقتصادیة لم تعد كافیة من أجل ∗جوزیف نايیذهب 

 والتي یسمیها بالقوة ،السیطرة والهیمنة، لدى من الضروري إدخال أبعاد أخرى في القوة

تشمل المساعدات والعقوبات الاقتصادیة كوسیلة للتأثیر، غیر أن ظهور ثورة و، ∗الناعمة

وقد  المعلومات قد أحدث تأثیرا كبیرا على القوة الناعمة حسبه، فظهرت بهذا القوة الإلكترونیة،

 القوة الإلكترونیة، وذلك أدت الثورة المعلوماتیة إلى ظهور شكل جدید من أشكال القوة هي

نتیجة للتقدم التكنولوجي السریع في أجهزة الكومبیوتر والاتصالات والبرمجیات، بحیث لم تعد 

العسكریة والتي كانت الشكل الممیز  الاقتصادیة ومقتصرة على القوة الصلبة المتمثلة في القوة

، وتحتكرها الدول الكبرى على رأسها الولایات المتحدة الأمریكیة التي لحركة التفاعلات الدولیة

كانت محتكرا لمصادر القوة طوال فترة الحرب الباردة، ومع ثورة المعلومات تم إضافة عنصر 

 لذا أصبح من عناصر قوة الدولة امتلاك التكنولوجیا ،جدید لقوة الدولة هو القوة الالكترونیة

                                                           
 .174 ، مرجع سابق، ص صفاء تغرید و لبنى خمیس مهدي-  1
. 11، ص 2014، مكتبة الإسكندریة، مصر، القوة الالكترونیة وأبعاد التحول في خصائص القوة- إیهاب خلیفة،  2
وعمید سابق لمدرسة جون كینیدي الحكومیة  أمریكي وأستاذ العلوم السیاسیة مفكرJoseph Nye جوزیف صموئیل ناي  ∗

أسس بالاشتراك مع روبرت كوهین، مركز الدراسات اللیبرالیة الجدیدة في العلاقات الدولیة. وتولى عدة  في جامعة هارفارد،
 =ورئیس مناصب رسمیة منها مساعد وزیر الدفاع للشؤون الأمنیة الدولیة في حكومة بل كلینتون

وشكلت مؤلفاته مصدر رئیسي لتطویر السیاسة الخارجیة  والقوة الذكیة اشتهر بابتكاره مصطلحي القوة الناعمة مجلس الاستخبارات الوطني،=
  .في عهد باراك أوباما الأمریكیة

هو مفهوم حدیث، عرف استعمالا واسعا بعد نهایة الحرب الباردة، یعبر عن استخدام أدوات الإقناع  القوة الناعمة-∗
والاستمالة ولیس الضغط والإكراه في إدارة العلاقات الدولیة، ویرى جوزیف ناي أن القوة الناعمة هي قدرة أمة معینة على 

التأثیر في أمم أخرى وتوجیه خیاراتها العامة استنادا إلى جاذبیة نظامها الاجتماعي والثقافي ومنظومة قیمها ومؤسساتها بدل 
  الاعتماد على الإكراه والتهدید.

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%82%D9%88%D8%A9_%D8%A7%D9%84%D8%B0%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%82%D9%88%D8%A9_%D8%A7%D9%84%D8%B0%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%82%D9%88%D8%A9_%D8%A7%D9%84%D8%B0%D9%83%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%A9_%D8%A7%D9%84%D8%AE%D8%A7%D8%B1%D8%AC%D9%8A%D8%A9_%28%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9%29
https://ar.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%A9_%D8%A7%D9%84%D8%AE%D8%A7%D8%B1%D8%AC%D9%8A%D8%A9_%28%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9%29
https://ar.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%A9_%D8%A7%D9%84%D8%AE%D8%A7%D8%B1%D8%AC%D9%8A%D8%A9_%28%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9%29
https://ar.wikipedia.org/wiki/%D9%88%D8%B2%D8%A7%D8%B1%D8%A9_%D8%A7%D9%84%D8%AE%D8%A7%D8%B1%D8%AC%D9%8A%D8%A9_%28%D8%A7%D9%84%D9%88%D9%84%D8%A7%D9%8A%D8%A7%D8%AA_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9%29
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والمعلومات والقدرة على إنتاج التكنولوجیا المتطورة عن طریق الاختراع والإبداع ونشر 

. 1الإبداع

بقوله "المعرفة هي القوة، وإن  إلى أهمیة ودور المعرفة في قوة الدولة توفلرألفن یشیر 

 .2امتلاك المعرفة هو الأساس لامتلاك الثروة والقوة العسكریة"

، أصبح الفضاء webوبفضل ثورة المعلومات وظهور الانترنیت ومواقع الویب 

الالكتروني واحد من أهم العناصر التي تؤثر في النظام الدولي بما یحمله من أدوات 

تكنولوجیة تلعب دورا مهما في عملیة التعبئة والحشد في العالم، إضافة إلى التأثیر في القیم 

 3السیاسیة وأشكال القوة المختلفة سواء كانت صلبة أو ناعمة.

 إنتاج على المنافسة :أهمها الدول، بین ومختلفة جدیدة مزایا هذه الثورة  كما خلقت

  الدولیة. السیاسة في الدول قوة مصادر من وهاما جدیدا مصدرا أصبحت والتي المعلومات،

یعرف جوزیف ناي القوة الإلكترونیة على أنها:" القوة التي تعتمد على مصادر 

المعلومات والسیطرة على الأنشطة الإلكترونیة والحواسیب والبنیة التحتیة ذات الصلة 

 4بالفضاء الإلكتروني".

ترتكز عناصر تلك القوة على وجود نظام متماسك یعظم القوة المتحصلة من التناغم 
بین القدرات التكنولوجیة، والسكانیة، والاقتصادیة، والصناعیة، والقوة العسكریة، وإرادة الدولة، 

وغیرها بما یسهم في دعم إمكانات الدول على ممارسة الإكراه، أو الإقناع، أو ممارسة 
التأثیر السیاسي في أعمال الدول الأخرى بغرض الوصول للأهداف الوطنیة، من خلال 

 5.قدرات التحكم، والسیطرة على الفضاء الإلكتروني
                                                           

. 18، ص مرجع سابق، القوة الالكترونیة وأبعاد التحول في خصائص القوةإیهاب خلیفة، -1
 الأمریكیة تدیر الدول شؤونها في عصر الانترنیت " الولایات المتحدة أنالقوة الالكترونیة: كیف یمكن إیهاب خلیفة،  - 2

. 41ص  القاھرة،لا، العربي للنشر والتوزیع،نموذجا"
. 532ص (د.س.ن)، ،اء الالكتروني: مقاربة سیاسیةـتحولات مفهوم القوة في الفض،إبراهیم- مولود بلقاسمي وحادي 3

4-Nye Joseph, cyber power, belfer center for science and international affairs, Britain, 
2010,p03. 

 "، متاح على الرابط: وتداعیاتها علي الأمن العالمي الحرب السیبرانیة محمد صخري، "-5
) 22/02/2022(   https://bit.ly/3GPM6KM   

https://www.politics-dz.com/%d8%a7%d9%84%d8%ad%d8
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 الفضاء أصبححیث بتدعیم القوة الناعمة للدول، في  القوة السیبرانیة ساهمتلقد 

هجمات تخریبیة ترتبط بنشر المعلومات المضللة، والحرب النفسیة، ب للقیامالإلكتروني مسرحا 

 الدول ومن جهة دفعت ،والتأثیر في توجهات الرأي العام، والنشاط السري والاستخباراتي

 حمایة شبكاتها الوطنیة من خطر  من أجللزیادة الإنفاق في سیاسات الدفاع الإلكتروني

 1 .التهدیدات، وبناء مؤسسات وطنیة للحمایة الإلكترونیة

 المطلب الثاني: إستخدام القوة السیبرانیة 

وحدد جوزیف ناي مصطلح القوة السیبرانیة لفهم الدور الذي یؤدیه الانترنیت في 

تشكیل قدرات الأطراف الدولیة، وبین أنماطا لاستخدام القوة الإلكترونیة ممیزا بین الاستخدام 

: 2الناعم لها والاستخدام الصلب، ویوضح هذا كما یلي

من خلال دفعه إلى وهذا : قدرة الفاعل أ على التأثیر في سلوكیات الفاعل ب-1

القیام بأعمال لم یكن لیقوم بها، هنا تكون القوة الالكترونیة مصدر للقوة الناعمة. 

 عن طریق إقصاء بعض قدرة الفاعل الدولي على التحكم في أجندة الآخرین :

، من خلال أن یقوم الفاعل أ بمنع تنفیذ أجندة الفاعل ب من خلال العمل استراتیجیهم

 .على إقصاء بعض استراتجیاته

 یقوم هنا الفاعل أ بترتیب أولویات الفاعل ب.ترتیب أولویات الفواعل الأخرى : 

 3وتتكون القوة السیبرانیة من مجموعة عناصر أساسیة هي:

 بنیة تكنولوجیة. -1

 الأسلحة الإلكترونیة. -2

 إدارة العملیات الإلكترونیة. -3
                                                           

 ، المعهدجاذاستخدام القوة الالكترونیة في التفاعلات الدولیة تنظیم القاعدة نمو-صباح عبد الصبور عبد الحي، 1
. 20، ص 2016، مصر، والإستراتیجیةالمصري للدراسات السیاسیة 

القوة الالكترونیة: كیف یمكن أن تدیر الدول شؤونها في عصر الانترنیت " الولایات المتحدة الأمریكیة إیهاب خلیفة،  - 2
 31، مرجع سابق، ص نموذجا"

 .81-المرجع نفسه، ص 3
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 بنیة مؤسسة  وتشریعیة -4

 خطة استراتیجیة لتوظیف القوة الالكترونیة. -5

 العنصر البشري. -6

ویمثل الجدول التالي أنماط استخدام القوة السیبرانیة حسب جوزیف ناي: 

.لسلطة في المجال السیبرانيإستخدام اوجه أ :02الشكل رقم
1

 

 
 

 

 

 

 
                                                           

1- Nye Joseph, op.cit ,P 07. 
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  التحول في الفواعلالمبحث الثاني:

من إفرازات الثورة التكنولوجیة والمعلوماتیة أن الدولة لم تعد الفاعل الأساسي والوحید 

في التفاعلات الدولیة، إضافة إلى أن القوة لم تعد حكرا على الدول فقط إنما أصبح هناك 

 فقد، ، وهو أمر غیر مسبوق من قبل انتشار للقوة بین الفواعل من الدول إلى غیر الدول

الصلبة  القوة ممارسة من العالمیة، السیاسة في الأصغر الفاعلین الإلكترونیة مكنت القوة

 .الإلكتروني الفضاء خلال من قبل ذي من أكبر والناعمة

   المطلب الأول:انتشار القوة السیبرانیة بین الفواعل

 القضایا تزاید " أنها على  Diffusion of powerالقوة انتشار جوزیف نايیعرف 

 الأكثر الدول فیها بما للدولة، الكلیة السیطرة نطاق خارج الواقعة والتفاعل التأثیر ومجالات

  1القوة". من جدیدة بصورة یتمتعون جدد فاعلین ظهور مع قوة

  2ویمیز ناي بین مستویات الانتشار هذه في مستویین:

  یقصد به السلطة التي تتمتع بها الدولة في مواجهة المواطنین.:المستوى الأول -

 : القوة التي تتمتع بها الدولة في مواجهة الدول الأخرى.المستوى الثاني -

كل من له القدرة    إن هذا النوع الجدید من القوة لم یعد یقتصر على الدول فقط، وإنما

أكان  على امتلاك المعرفة التكنولوجیة والقدرة على استخدامها وتوظیفها لتحقیق أهدافه، سواء

دولة أو أفراد أو فاعلین آخرین من غیر الدول، وتعاظم دور هؤلاء الفاعلین ذلك أن القطاع 

الخاص أصبح یساهم بنسبة كبیرة من امتلاك وإدارة التكنولوجیا الحدیثة ووسائل الاتصالات 

  3والمعلومات والتحكم فیها أفضل من الدولة.

                                                           
 .22ص، مرجع سابق، - صباح عبد الصبور عبد الحي1
القوة الالكترونیة: كیف یمكن أن تدیر الدول شؤونها في عصر الانترنیت " الولایات المتحدة الأمریكیة  إیهاب خلیفة، -2

 .32 ، مرجع سابق، صنموذجا"
دفاتر السیاسة نصیرة صالحي، القوة الذكیة: التنافس العالمي على قوة الفضاء الالكتروني والقدرات السیبرانیة"، -3

 .382،ص2021، 1، العدد13، المجلد والقانون
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وترتكز عناصر القوة السیبرانیة على وجود نظام متماسك یعظم من القوة المتحصلة من 

التناغم بین القدرات التكنولوجیة والسكان والاقتصاد والصناعة والقوة العسكریة وإرادة الدولة، 

وهو ما یدعم قوة الدولة وقدرتها عل التأثیر والقدرة على تحقیق أهدافها من خلال التحكم في 

الفضاء الالكتروني، وكان للبعد الالكتروني والاتصالي دور في تغییر طبیعة القوة في 

 1العلاقات الدولیة.

كثافة التفاعلات الدولیة في تكنولوجیا الاتصال  وخلال الفترة الزمنیة الأخیرة وصلت

 ملیار یستخدم 2.4 ملیار مستخدم و 2.1والمعلومات إلى إن عدد مستخدمي الأنترنت 

 ملیار مستخدم 5.9 ملیار حساب برید الكتروني و 3.146الشبكات الاجتماعیة و 

، والعدد في تزاید رهیب 20182للحاسوب، وبلیار فیدیو تم فتحه في یوتیوب إلى غایة 

 4.6ومرعب یهدد الأمن على كافة المستویات حیث بلغ عدد مستخدمي الانترنیت إلى 

 2021.3یار مستخدم في فیفري لم

غیر الدول والأفراد هذا النوع الجدید من القوة لأغراض هجومیة  ویستخدم الفاعلین من

شبكات معلومات، التجسس الإلكتروني، نشر فیروسات  مثل اختراق مواقع الكترونیة، اختراق

تدمر أجهزة الدولة، فالأخطر من ذلك هو استخدام الجماعات الإرهابیة للفضاء الإلكتروني 

 4العالم. للتخطیط وتنفیذ عملیاتهم الإرهابیة في مختلف دول

"یبدو  زبیغنیو بریجنسكي:في تراجع دور الدولة وظهور دور الفواعل الجدیدة، یقول 

وفي حیاة الفرد ویعود هذا  أن دور الدولة یتراجع كوحدة أساسیة في المجتمع الدولي

عندما بزغت فواعل غیر الدول على حساب الأخیرة قوة  الانحسار إلى نهایة الحرب الباردة،
                                                           

مجلة مركز بابل للدراسات - نورة شلوش، "القرصنة الإلكترونیة في الفضاء السیبراني: التهدید المتصاعد لأمن الدول"، 1
 .197، ص 2018، 02، العدد 07، المجلد الإنسانیة

 .70-كرار فرحان هاني الطائي، مرجع سابق،  ص2
 "،مرجع سابق. وتداعیاتها علي الأمن العالمي الحرب السیبرانیة محمد صخري، "-3
 العلاقات الدولیة دراسة حالة: في على تغیر مفهوم القوة الالكتروني الإرهابثر ،"أ ریهام عبدالرحمن رشاد العباسى -4

: متاح على الرابط "،الإسلامیةتنظیم الدولة 
https://bit.ly/3mnfwXa  )10/05/2022(  

https://bit.ly/3mnfwXa
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المتعددة الجنسیات  الرئیسیة، خاصة بعدما أصبحت المصارف الدولیة والشركات التغییر

البعد العالمي تنشط بشكل أكبر متجاوزة المفاهیم  والجماعات الرادیكالیة والإرهابیة ذات

 1السیاسیة للدولة".

صاحب انتشار الموجة الهائلة لتكنولوجیا الاتصال والمعلومات ظهور تهدیدات 

: لعدة أسباب منهامتصاعدة نتیجة البیئة الأمنیة الجدیدة 

ارتباط العالم المتزاید بالفضاء الإلكتروني بما عمل على زیادة خطر تعرض البنیة  -

 التحیة الكونیة للمعلومات لهجمات إلكترونیة.

 استخدام الفاعلین من غیر الدول للفضاء الإلكتروني لتحقیق أهدافهم وتأثیر ذلك  -

 على سیادة الدولة.

انسحاب الدولة من قطاعات إستراتیجیة لصالح القطاع الخاص وخاصة بالمنشآت  -

 .الحیویة

 .تأثیر مواجهة الحرب الإلكترونیة على حریة استخدام الفضاء الإلكتروني -

الدول مع الشركات التكنولوجیة متعدیة الجنسیات والتي أصبحت   إشكالیة تعامل -

تفوق قدراتها مثل مواقع الشبكات الاجتماعیة كالفیس بوك وتویتر والیویتوب  الذین 

 . فاعلین دولیینأصبحوا

 

 

 

 

 

 
 

                                                           
 .151ص ، مرجع سابق،  صفاء تغرید و لبنى خمیس مهدي-1
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 المطلب الثاني: الفواعل المالكة للقوة السیبرانیة

 1 :السیبرانیة یمتلكون القوة الذین الفاعلین من أنواع ثلاث یمیز جوزیف ناي بین 

 وتطویر البنى التحتیة ،: والتي یكون للدولة القدرة على تنفیذ هجمات الكترونیةالدولة 

 أن دولة 180 حوالي استطاعت 2008 العام وممارسة السلطات داخلها، ففي نهایة

، وعادة ما تكون الدول مدفوعة بجداول أعمال من الأسلحة السیبرانیة ترسانة تمتلك

سیاسیة أو اقتصادیة أو تقنیة أو عسكریة، وتشارك الدول في عملیات التجسس، كما 

تقوم باستهداف معلومات تحدید الهویة الشخصیة للتجسس على أفراد معنیین، كما قد 

Fتقوم بتدمیر إحدى الشركات في الدول المستهدفة. 

2 

 غیر أن ،: یستخدمون القوة الالكترونیة لأغراض الهجومالدول غیر من الفاعلون 

یة اتقدرتهم على تنفیذ أي هجوم الكتروني مؤثر تتطلب مشاركة وكالات استخبار

متطورة وفك رموز مشفرة وعموما لا تملك هذه الجماعات إمكانیات بحجم إمكانیات 

 نفسها في مجال استخدام القوة الالكترونیة، ولكن یمكن ـن ینفد الفاعلون من الدولة

غیر الدول هجمات متنوعة تشمل اختراق مواقع الكترونیة واستهداف أنظمة 

 الاتصالات الدفاعیة.

 أصبح الفرج عنصرا فعالا في التفاعلات الدولیة، وأصبح یمارس من الأنشطة : الأفراد

یمتلكون معرفة  عبر الفضاء السیبراني ما یؤثر به في العلاقات الدولیة، فالأفراد

 وعادة ما تكون هناك صعوبة في الكشف عن هویتهم ،تكنولوجیة وقدرة على توظیفها

، وساعدهم الفضاء الالكتروني من خلق قنوات اتصال 3ویصعب ملاحقتهم وعقابهم

كأحسن مثال ، مع بعض المنظمات أو الشبكات الاجرامیة من أجل  تنفیذ هجماتهم
                                                           

 .150ص، نفس المرجع السابق الذكر-  1
-علم الدین بانقا، "مخاطر الهجمات الالكترونیة (السیبرانیة) وقارها الاقتصادیة: دراسة حالة دول مجلس التعاون 2

 .15،ص 2019، 63، العدد "، سلسلة دراسات تنمویةالخلیجي
القوة الالكترونیة: كیف یمكن أن تدیر الدول شؤونها في عصر الانترنیت " الولایات المتحدة الأمریكیة  إیهاب خلیفة، -3

 .74 ، مرجع سابق، صنموذجا"
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وهي مجموعة غیر مركزیة من   ،Anonymous مجموعة أنونیموسهنا نجد 

القراصنة المنتشرین في العالم ذات ثقل الحرب السیبرانیة، وقد كانت مسؤولة عن 

تسریب ألاف من رسائل البرید الالكتروني الخاص بالرئیس بشار الأسد، كما هاجمت 

مواقع حكومیة أمریكیة وبریطانیة وأخرى تابعة لحلف الناتو وأخرى لإسرائیل، إضافة 

 عملاء شكة بآلاف خاصة ائتمان بیانات شخصیة من بینها أرقام باختراقإلى قیامها 

 الأمریكیةخاصة بتحلیل المخاطر السیاسیة والاقتصادیة والعسكریة منهم وزارة الدفاع 

 أمنیة. وأجهزة إعلامیةومنظمات 

  :1العالمي المستوى على القوة لانتشار صورتین أساسیتین بین ناي جوزیف میزو

 جدیدة قوى وظهور القطبیة التعددیة إلى المهیمن الواحد القطب ظاهرة القوة من انتقال 

 .وتقلیدیة مألوفة تكون قد ظاهرة وهى الدول، من

 غیر ظاهرة وهى الدول، غیر من الفاعلین إلى عام بشكل الدول من القوة انتقال 

 وسیادتها. الدول على تحدیات وتفرض تقلیدیة،

ویمثل الجدول التالي أهداف القوة السیبرانیة حسب جوزیف ناي: 

 2: أشكال القوة السیبرانیة حسب جوزیف ناي.03الشكل رقم

 
 

                                                           
 . 22، ص ، مرجع سابقصباح عبد الصبور عبد الحي- 1

2- Nye Joseph,op.cit,P 05. 
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التحول في طبیعة الصراع والحروب  المبحث الثالث: 

لقد غیرت التكنولوجیا من أشكال الحروب والصراعات البشریة على مر العصور، 

بحیث أدت الثورة المعلوماتیة إلى نوع جدید من الحروب أطلق علیها اسم الحروب 

السیبرانیة، التي تستخدم نوعا آخر من الأسلحة والتي تتمثل في فیروسات الكمبیوتر التي 

  1لدیها القدرة على إلحاق الدمار الذي یوازي أو یفوق دمار الأسلحة التقلیدیة.

 المطلب الأول:مفهوم الحروب السیبرانیة

 (John Arquilla) جون آركیلا كل من یعود التنبأ بالحرب السیبرانیة إلى ما طرحه 

الحرب السیبرانیة  في مقال بعنوان "1993سنة  (David Ronfeldtt) دافید رونفیلدت و

 من خلال تعریفها على أنها :"تنفیذ والاستعداد لتنفیذ "Cyber-war is Comingقادمة 

إن لم یكن تدمیر-نظم –العملیات العسكریة وفقا للمبادئ المعلوماتیة من خلال تعطیل 

المعلومات والاتصالات على أوسع نطاق، وتدمیر القاعدة العسكریة للعدو ومنعه من معرفة 

 2أي شيء عن الطرف الآخر، وتحویل میزان المعرفة لیكون في صالح هذا الطرف".

 فقد الحرب شن في المستخدمة الأدوات غیرت مع هذا النوع الجدید من الحروب ت

ظهرت تحولات عمیقة في طبییعة الحروب التقلیدیة التي تعتمد على الأسلحة والجیوش 

العسكریة بحیث تمت إضافة تقنیات جدیدة عززت من قدرات الدول في الإدراك البصري 

واستخدام الخوارزمیات في صنع القرار لتنفیذ مجموعة العملیات ما یسمح بتحقیق أهداف 

 الإلكتروني الفضاء فأضحىلم تعد بالضرورة قصف لمواقع عسكریة مادیة، بحیث  3دقیقة.

 تهدیدات أربعة في ناي تقلیدیة، والتي حددها جوزیف غیر بحروب للقیام وسیلة بمثابة

. "الإلكترونى والإرهاب الإلكترونیة، والحرب والجریمة، الاقتصادي، التخریب" هي رئیسیة

                                                           
 .148، مرجع سابق، ص مجتمع ما بعد المعلومات، تأثیر الثورة الصناعیة الرابعة على الأمن القوميإیهاب خلیفة، - 1

مجلة الحكمة للدراسات  دلیلة العوفي، "الحرب السیبرانیة في عصر الذكاء الإصطناعي ورهاناتها على الأمن الدولي"، -2
 .780، ص 2021، 02، العدد 9، المجلد الفلسفیة

 .730-المرجع نفسه، ص 3



 تطور التهدیدات السیبرانیة وتأثیرها على الأمن الدوليالفصل الثاني: 

 

48 
 

ب تجري في الفضاء السیبراني باستعمال و حر"وتعرف الحرب السیبرانیة على أنها

 1".واستهداف تكنولوجیا المعلومات والاتصالات

وهي "حروب تستخدم فیها الآلیات والأسلحة الإلكترونیة في الهجوم  الذي یكون موجها 

إلى أجهزة الحاسب الآلي أو الشبكات الإلكترونیة الخاصة بالعدو أو بالأنظمة الإلكترونیة وما 

تحتویه من معلومات والخاصة بالدول، مما یحول دون استخدام هذه الأنظمة والأجهزة والشبكات 

 2.أو تدمیرها بالكامل

 أو خداع أو عمل تعطیل یقوم به الدول والجماعات والأفراد بغرض متعمد وهي هجوم

 في الموجودة والبرامج والمعلومات الاتصالات وشبكات الكمبیوتر أنظمة تدمیر أو إضعاف

خلالها.  من تمر التي الشبكات أو الأنظمة هذه

 تدمر أو إضعاف أو خداع أو عمل تعطیل  منهغرضال ،متعمد  هجومكما أنها

 أو الأنظمة هذه في الموجودة والبرامج والمعلومات الاتصالات وشبكات الكمبیوتر أنظمة

 هذه بتنفیذ القیام والأفراد والجماعات للدول ویمكن خلالها، من تمر التي الشبكات

 3الهجمات".

 فإن الحرب 2015وفقا للقرار الصادر عن مجلس الأمن الدولي الصادر في 

السیبرانیة تعبیر عن استخدام أجهزة الحاسوب أو الوسائل الرقمیة من قبل حكومة، أو بمعرفة 

أو موافقة صریحة من تلك الحكومة ضد دولة أخرى، أو ملكیة خاصة داخل دولة أخر بما 

في ذلك الوصول المتعمد أو اعتراض البیانات، أو تدمیر البنیة التحتیة الرقمیة وإنتاج وتوزیع 

 4الأجهزة التي یمكن استخدامها لتخریب النشاط المحلي.

                                                           
 .11، ص 2011  (د.ب.ن)،، الاتحاد الدولي للاتصالات،البحث عن السلام السیبرانيحمدون توریه،-1
 .782، ص مرجع سابقدلیلة العوفي، -2

 الإمارات، دراسات المستقبلشادي عبد الوهاب، التحولات الرئیسیة في المواجهات العنیفة غیر التقلیدیة في العالم،  - 3
. 21،ص 2017العربیة المتحدة، 

، المجلة الجزائریة للأمن والتنمیةزینب شنوف، "الحرب السیبرانیة في العصر الرقمي: حرب ما بعد كلاوزفیتش"، - 4
 .91، ص 2020، جویلیة 02، العدد 09المجلد 
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إن الحروب السیبرانیة هي حروب تخیلیة أو إفتراضیة ذات طبیعة غیر ملموسة 

 تحاكي الواقع بشكل شبه تام، وهي حرب خفیة قد تكون بدون دماء بأسلحة إلكترونیة وذكیة. 

یتم من خلال الحروب السیبرانیة استهداف القدرات والأنظمة العسكریة، إضافة إلى 

استهداف البنیة التحتیة الحیویة للمجتمع بما في ذلك الشبكات الذكیة وشبكات المراقبة 

كما تنطوي على جمع  الإشرافیة وحیازة البیانات التي تسمح لها بالعمل والدفاع عن نفسها،

 أو تعطیلها البیانات أو التسلل إلى الأنظمة المحوسبة لإحداث الضرر في الأنظمة الحرجة

 1.أو تدمیرها كلیا وتوقیفها عن العمل كلیا

وتشمل الأسلحة السیبرانیة الفیروسات والدیدان الحاسوبیة، وعملیات جمع البیانات 

السیبرانیة وأجهزة تشویش اتصالات البیانات اللاسلكیة وبرمجیات الحاسوبیة المزیفة المشبوهة 

وأسلحة النبض الكهرومغناطیسي وأدوات استطلاعات الحاسوب والشبكات والقنابل الزمنیة 

 العسكریة وسرقة الأنظمةالطروادیة المدمجة الهدف منها تدمیر البنیة التحتیة للدول واختراق 

حقوق الملكیة الفكریة وبراءة الاختراع وغیرها من العمال التخریبیة مما یهدد السلم والأمن 

 2الدولیین.

ویبین المنحنى البیاني الموضح في الشكل تطور استخدام الأسلحة الالكترونیة في 

، بحث یلاحظ من خلاله ارتفاع كبیر لنسبة 2020 إل غایة سنة 1994الفترة الممتدة من 

 .2020 إلى غایة 2004مرتفعة في السنوات من 

 

 

 

                                                           
، 55، العدد "، مجلة قضایا سیاسیة الولایات المتحدة الأمریكیة للأمن السیبرانيإستراتیجیةیونس مؤید یونس مصطفى، "-1

 .124، ص2018
 .115 ص مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القوميإیهاب خلیفة، -  2
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 2020.1 : تطور استخدام الأسلحة الإلكترونیة حتى سنة04الشكل رقم 

 
 المطلب الثاني:ممیزات وأنواع الحروب السیبرانیة

: هو مجموعة خصائص أهمهاأهم ما یمیز الحروب السیبرانیة عن الحروب التقلیدیة  

  أنها حروب تدمیریة بدون دماء أو جثث، فهي تتم من خلال التجسس ثم التسلل ثم

النسف، دون أثر ولا دلیل، لذا یصعب تمییز مرتكبیها. 

  حروب هلامیة الشكل والملامح لأنها متعددة بمیادینها ومتنوعة ومتطورة تتطور

في هذا یقول نائب وزیر  بتطور التقنیات، كما أنها غیر محددة الأهداف والتأثیر

 "في حین أن الصاروخ یتم إرساله مع 2010الدفاع الأمریكي السابق ویلیام لین في 

عنوان المرسل فإن فیروس الكمبیوتر من الصعب ربطه بدولة محددة، إذ  أن 

العملیات اللازمة لتحلیل هویة المهاجم قد تأخذ شهرا وربما تفشل في النهایة في 

 2التوصل إلى هویته".

                                                           
 .60، مرجع سابق،صالقانون الدولي الإنسانيضوء في الإلكتروني أسلحة الفضاء -عادل عبد الصادق، 1

، العربي للنشر حروب الجیل الخامس أسالیب التفجیر من الداخل على الساحة الدولیةشادي عبد الوهاب منصور، -   2
 .105  ،ص2019والتوزیع، القاهرة، 
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  الرادع هو المضاد الهجوم یعد ردعها كما في الحروب التقلیدیة التي-حروب یصعب 

وهو مالا یمكن القیام به في الحروب السیبرانیة  الحرب، شن في التفكیر أمام الحقیقي

 وصعوبة الحروب، من النوعیة هذه شن عن الناتجة الأضرار تقییم صعوبةبسبب 

Fمرتكبیها. تحدید المضاد،إضافة إلى صعوبة السیبراني الهجوم مدى في التحكم

1 

  أنها حروب غیر محددة المجال وغامضة الأهداف، كونها تتحرك عبر شبكات

المعلومات والاتصالات المتعدیة للحدود الدولیة، إضافة لاعتمادها على أسلحة 

الكترونیة جدیدة في طبیعتها تتوافق مع طبیعة السیاق الالكتروني، ویتم توجیهها ضد 

Fالمنشآت الحیویة أو دسها عن طریق عملاء لأجهزة الاستخبارات.

2 

 تم ما تهدیداتها إذا وتتزاید تنفیذها، وسهولة تكلفتها، بانخفاض السیبرانیة الحرب تتسم 

مثل  السیبراني، المجال خال من تخریبیة بعملیات الحیویة التحتیة البنیة استهداف

  3والبنوك. الحدیدیة والسكك الجویة والخطوط النفط، وأنابیب محطات الكهرباء،

 4:تكون الحروب السیبرانیة وفق ثلاثة أنماط كالتالي

صراع مستمر بین الفاعلین المتنازعین، وقد -الحرب السیبرانیة الباردة منخفضة الشدة: 1

یكون ذا طبیعة ممتدة، ودائمة النشاط العدائي أو غیر السلمي، بخلاف أنه عمیق الجذور 

ومتداخل، وله نواح متعددة، وعادة ما یتم اللجوء إلى القوة الناعمة للحروب السیبرانیة في 

مثل صراعات كهذه، وإن كانت لا تتطور بالضرورة إلى استخدام القوة المسلحة بشكلها 

التقلیدي، أو شن حرب إلكترونیة واسعة النطاق، نجد هنا شن الحروب النفسیة، والاختراقات 

المتعددة، والتجسس، وسرقة المعلومات، وشن حرب الأفكار، والتنافس بین الشركات 

التكنولوجیة العالمیة وأجهزة الاستخبارات الدولیة، وهنا یظهر بقوة نشاط الجماعات الدولیة 
                                                           

  .22 شادي عبد الوهاب، مرجع سابق، ص - 1
القانونیة المتخصصة في الدراسات  المجلةیاسین یحیى، "الحرب السیبرانیة في ضوء قواعد القانون الدولي الإنساني"، -2

 .84، صوالبحوث القانونیة
 "، مرجع سابق. وتداعیاتها علي الأمن العالمي الحرب السیبرانیةمحمد صخري، "- 3
 -المرجع نفسه. 4
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للقرصنة مثل “ویكیلیكس”، و”أنونیموس”، وكذلك أیضا في حالات الأزمات الدولیة، مثل ما 

 .2007حدث بین استونیا وروسیا 

: یتحول الصراع عبر الفضاء الإلكتروني إلى - نمط الحرب السیبرانیة متوسطة الشدة2

ساحة موازیة لحرب تقلیدیة، تعبیرا عن حدة الصراع القائم بین الأطراف، كما قد یمهد لعمل 

عسكري، هنا تكون الحرب عن طریق اختراق المواقع الإلكترونیة، وتخریبها، وشن حرب 

 نفسیة ضد الخصوم.

 على یوغوسلافیا، حیث 1999من أمثلة هذا النمط نجد هجمات حلف الناتو عام 

استهدفت الهجمات الإلكترونیة تعطیل شبكات الاتصالات للخصوم، الحرب بین حزب االله 

، والمواجهات بین حماس 2008، الحرب بین روسیا وجورجیا في عام 2006وإسرائیل عام 

 .2012 و2008وإسرائیل في عامي 

: أي نشوء حروب في الفضاء الإلكتروني -الحرب السیبرانیة “الساخنة” مرتفعة الشدة3

منفردة، وغیر متوازیة مع الأعمال العسكریة التقلیدیة، ولم یشهد العالم هذا النوع من 

 الحروب، وإن كانت احتمالات حدوثها واردة في المستقبل في ظل التطورات التكنولوجیة. 

 أربع وسائل أو أسلحة أساسیة توظف من أجل تحقیق هدف وماس ریدتویطرح 

 1، والتي تتمثل في:الحرب السیبرانیة

وتعبر عن البرمجة النصیة للمواقع من أجل تشویه صفحات -لغة الاستعلام الهیكلیة: 1

 الویب أو إتلافها، ویستخدم هذا النوع من الفیروسات ضد المواقع لساعات أو أیام.

-الحرمان من خدمة الموزع: ویؤدي هذا النوع من الأسلحة دور رئیسي في الحروب 2

 السیبرانیة، الهدف منها هو التعطیل المؤقت من الخدمة.

: یعتمد على برامج فعالة لسرقة المعلومات الحساسة من المواقع الأمنیة، مما -الإختراقات3

 یكون له آثار مدمرة ومهددة للمصالح الوطنیة والقومیة للدول المستهدفة.
                                                           

 الهجمات السیبرانیة بین الولایات المتحدة وإیران"، إستراتیجیة- كرار عباس متعب فرج، "الحرب السیبرانیة: دراسة في 1
 .203، ص 2021، شتاء 40، العدد مجلة حمورابي للدراسات
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 من أهم أسالیبه الدیدان والفیروسات، ویسبب التسلل إلحاق الضرر في الجهاز -التسلل:4

 المضیف وإرساله إلى الخوادم البعیدة.

 خلاصة واستنتاجات:

  من خلال ما سبق، یمكن القول أن ظهور الانترنیت وثورة المعلومات وتزاید الاعتماد 

على الانترنیت، قد أفرز جملة من التغیرات فكان ظهور مفهوم القوة السیبرانیة كأحد أهم 

بحیث لم یعد یقتصر امتلاك القوة على الدول فقط المفاهیم الجدیدة وما رافقها من تغیرات، 

كل من له القدرة على امتلاك المعرفة التكنولوجیة والقدرة على استخدامها وتوظیفها  وإنما

 .أكان دولا أو أفرادا أو فواعل من غیر الدول لتحقیق أهدافه، سواء
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في ظل تزاید حدة التهدیدات السیبرانیة وما تخلفه من خسائر باهظة على  الدول، 

 كان لزاما على هذه الأخیرة في تزاید تأثیرها الواضح على الأمن القومي للدول،وفي ظل 

سبیل تحقیق أمنها القومي اتخاذ جملة من السیاسات والتدابیر والآلیات بغیة حمایة بنیتها 

ظهرت جهود دولیة فردیة وجماعیة من قبل كافة التحتیة من الهجمات السیبرانیة المحتملة، ف

الفاعلین في مجتمع المعلومات العالمي، وهذا في سبیل الحفاظ عل الطابع السلمي للفضاء 

الالكتروني، بحیث وضع الأمن السیبراني على رأس الأجندة الدولیة وفي مقدمة أولویات 

 السیاسة الخارجیة للدول وضمن استراتیجیات الأمن القومي لها، 

  الإقلیمیة والدولیة لمواجهة التهدیدات السیبرانیةالجهود: الأولالمبحث 

كانت الاستجابة الدولیة للتهدیدات والمخاطر السیبرانیة في شكل جماعي من خلال 

مجموعة من الإتفاقیات الدولیة والإقلیمیة والتي من أهمها الاتفاقیة الأوروبیة لمكافحة 

الجریمة السیبرانیة و إنشاء الاتحاد الدولي للاتصالات. 

 -اتفاقیة بودابست- الاتفاقیة الأوروبیة لمكافحة الجریمة السیبرانیة المطلب الأول:

من الأسباب الجوهریة التي أدت إلى عقد اتفاقیة بودابست هي ظهور الحاجة الدولیة 

إلى ضرورة اتخاذ التدابیر التشریعیة من أجل مكافحة الجرائم السیبرانیة، ومواجهة المخاطر 

المدمرة لهذه الأخیرة على الدول كافة لاسیما في ظل انتشار شبكات المعلومات وتوسع ونمو 

أنظمة الحوسبة المفتوحة ونقل وتدفق المعلومات، إضافة إلى ضرورة التأكید على أهمیة 

 1مكافحة الأنشطة التي تستهدف أمن المعلومات ونظم الكمبیوتر.

 بعد محاولات وجهود دولیة وإقلیمیة عدیدة  لاسیما من قبل الاتفاقیةوقد جاءت 

المنظمات الدولیة  كهیئة الأمم المتحدة، منظمة التعاون الإقتصادي والتنمیة، الإتحاد 

الأوروبي ومجموعة الدول الصناعیة. 

                                                           
، 2، العدد 12، المجلد اساترالد  مجلة الواحات للبحوث و- مراد مشوش، "الجهود الدولیة لمكافحة الإجرام السیبراني"،1

  .712، ص2019
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وتعد الإتفاقیة بمثابة دعوة موجهة إلى كافة دول العالم للتعاون معا وجنبا إلى جنب 

 مواجهة التهدیدات التي مصدرها الفضاء السیبراني، والتي باتت تشكل أكبر تهدید للأمن في

القومي للدول، وتسبب خسائر كبیرة لاسیما في الدول المتقدمة منها جراء تنامي الاعتماد 

على الكمبیوتر.  

ووقعت ، 2001نوفمبر 23 تم عقد الإتفاقیة في العاصمة المجریة بودابست في 

 دولة أوروبیة إضافة إلى كندا والیابان وجنوب إفریقیا والولایات المتحدة الأمریكیة، 26علیها 

 1 وتتكون من ثمانیة وأربعین مادة موزعة على أربعة أبواب:

  .الجزء الأول حول القواعد الموضوعیة للجرائم

  .الجزء الثاني حول إجراءات التحقیق

 حول آلیات التعاون الدولي.  الجزء الثالث

وتناولت المعاهدة الجرائم التي تعتبر من أكثر الجرائم شیوعا على مستوى العالم  

حددت الطرق الواجب إتباعها في التحقیق في جرائم الإنترنت،  مثل الإرهاب الالكتروني، كما

الموقعة بالتعاون من أجل محاربتها.  وتعهدت الدول

 2توزعت بنود الاتفاقیة على ثلاث محاور هي:
  الانسجام بین التشریعات الوطنیة، التي تجرم الأعمال غیر القانونیة في الفضاء

 السیبراني.
  تحدید وسائل التحقیق والملاحقة الجزائیة، التي تنسجم مع الطبیعة العالمیة

 للشبكة.
  .وضع نظام تعاون بین الدول یتصف بالسرعة والفاعلیة
التعاون والتضامن الدولي في محاربة الجرائم الإلكترونیة، ویعد ضرورة وتبرز المعاهدة      

التوقیع علیها الخطوة الأولى في مجال تكوین التضامن الدولي ضد تلك الجرائم التي تتم 

                                                           
، 1، العدد 17، المجلد مجلة جامعة الشارقةالتعاون الدولي في مواجهة الهجوم السیبراني"،  "-شیخة حسین الزهواني،1

 .753، ص2020جوان 
 .105- منى الأشقر جبور، مرجع سابق،ص 2
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 وتعد الاتفاقیة نموذجا تشریعیا، حیث ،الاستخدام السیئ لهاضد الإنترنت و عبر شبكة

 1الاتفاقیة عند إعداد قوانینها الوطنیة. اقتبست العدید من الدول عبر العالم من نصوص هذه

ترتكز أهمیة هذه الاتفاقیة بفعالیتها على إقرارها لإجراءات عملیة، والتي تلتزم الدول 

لیها بإدراجها في قوانینها الوطنیة، لاسیما منها ما تعلق بجمع بیانات الاتصال إالمنظمة 

وحفظها بما یسمح بتحدید مصدرها ونقطة وصولها، وتعتبر الاتفاقیة أول أداة إقلیمیة ملزمة 

 2لمكافحة الجرائم السیبرانیة عبر تحسین تقنیات التحقیق والبحث وزیادة التعاون الدولي.

السیبرانیة، إلا  على الرغم من أن الاتفاقیة تقدم بعض الحلول القانونیة للجرائم لكن

عملیات الهجوم السیبراني الأكثر تهدیدا مثل التجسس من نواع الألا تعالج بعض أنها 

 وعلى الرغم من أن الاتفاقیة تساعد على تعزیز ،للحصول على البیانات وأعمال التخریب

التعاون الدولي من خلال تجریم التهدیدات السیبرانیة الأساسیة، فإن قوتها الإلزامیة محدودة 

بسبب محاولة الجهة التي قامت بصیاغتها عدم مخالفة تشریعات وطنیة أخرى یحتمل أن 

وتؤدي الاختلافات الثقافیة والقانونیة الكبیرة إلى جعل إصدار قانون موحد ، تتعارض معها

   .بطیئا إن لم یكن مستحیلاً تماما في إطار هذا النهج أمرا

 

 

 

 

 

 

 

 
                                                           

 .11، مرجع سابق، ص )الإسكوا( آسیا لغربي والاجتماعیة الاقتصادیة اللجنة -1
 .104-منى الأشقر جبور، مرجع سابق،ص 2
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   جهود الاتحاد الدولي للاتصالاتالمطلب الثانـــــــي:

مسؤولة ، الاتحاد الدولي للاتصالات وكالة متخصصة تابعة لمنظمة الأمم المتحدة

عن مسائل تقنیة المعلومات والاتصالات، عملت منذ نشأتها في القرن التاسع عشر-في 

شكل هیئة دولیة مستقلة- على تنسیق عملیات استغلال شبكات الاتصال على مستوى 

العالم، وتحفیز الفاعلین في القطاع باستمرار على تطویر تكنولوجیا المعلومات والاتصال. 

، حیث اجتمع ممثلو عشرین دولة في باریس من أجل عقد أول 1865 الاتحاد سنة ستأس 

مؤتمر دولي للتلغراف، ووقعوا على أول اتفاقیة دولیة للتلغراف أنشأ المؤتمرون بموجبها الاتحاد 

الدولي للتلغراف، تطورت هذه الأخیرة من أجل استیعاب تقنیات الاتصال الجدیدة التي ظهرت بعد 

 1جنیف.ب الاتحاد الدولي للاتصالات 1932التلغراف، كالهاتف وأنظمة الرادیو والتلفاز،لتصبح في 

ویسعى الاتحاد جاهدا من أجل جعل خدمات الاتصال أكثر كفاءة، وتحسین ولوج 

المجتمعات في كل مكان إلى تكنولوجیات المعلومات والاتصال بغیة تمكین الجمیع من حق 

 التواصل. 

بالنسبة للعضویة في الاتحاد یجمع الاتحاد الدولي للاتصالات في عضویته ومنذ 

نشأته بین الحكومات والقطاع الخاص، إعمالا لمبدأ الشراكة بین القطاعین، وفي عام 

 بلدا، إضافة إلى ما یزید عن ثمان مئة مؤسسة خاصة منها 193 بلغ عدد أعضائه 2016

الشركات، مؤسسات البحث والتطویر، وهیئات أكادیمیة.  

 2:یرمي برنامج الأمن السیبراني العالمي إلى تحقیق سبعة أهداف إستراتیجیة رئیسیة هي

  وضع استراتیجیات لاستحداث تشریع نموذجي لمكافحة الجریمة السیبرانیة یمكن

تطبیقه عالمیا وقابل للاستخدام مع التدابیر التشریعیة القائمة على الصعیدین الوطني 

 .والإقلیمي

                                                           
 :الرابط على الموقع متاح"، (ITU) "نبذة عن الاتحاد الدولي للاتصالاتالاتحاد الدولي للاتصالات، - 1
)12/05/2022( https://bit.ly/3mkar1Q   
 .97-حمدون إ. توریه ، مرجع سابق، ص 2

https://bit.ly/3mkar1Q
https://bit.ly/3mkar1Q
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  وضع استراتیجیات عالمیة لإیجاد الهیاكل التنظیمیة والسیاسات العامة الملائمة على

 .الصعیدین الوطني والإقلیمي بشأن الجریمة السیبرانیة

 وخطط اعتماد للأجهزة الحاسوبیة ولتطبیقات  وضع إستراتیجیة لصوغ معاییر أمنیة

 .البرمجیات والأنظمة تكون مقبولة عالمیا

  وضع استراتیجیات لإیجاد إطار عالمي للرصد والإنذار والاستجابة للحوادث لضمان

 .التنسیق عبر الحدود بین المبادرات الجدیدة والقائمة

  وضع استراتیجیات عالمیة لإنشاء وإقرار نظام هویة رقمي عام عالمي، والهیاكل

 .التنظیمیة اللازمة لضمان الاعتراف بوثائق التفویض الرقمیة عبر الحدود الجغرافیة

 من أجل تعزیز ،وضع إستراتیجیة عالمیة لتیسیر بناء القدرات البشریة والمؤسسیة 

 .المعارف والمهارات عبر القطاعات وفي المجالات السابقة الذكر

 من وضع مقترحات بشأن إطار لإستراتیجیة عالمیة لأصحاب المصلحة المتعددین ،

 لتحقیق التعاون والحوار والتنسیق على الصعید الدولي في جمیع المجالات أجل

السابقة الذكر.                                                       

     وقد قام الاتحاد الدولي للاتصالات بإنشاء مؤشر للأمن السیبراني على المستوى 

، 2015) لأول مرة في العام GCIالعالمي، حیث تم إطلاق مؤشر الأمن السیبراني العالمي (

 دولة عضوا في الاتحاد الدولي للاتصالات بمرتكزات الأمن 193لقیاس مدى التزام 

 1السیبراني.

     إضافة إلى مساعدة الدول من خلال زیادة الوعي بحالة الأمن السیبراني في جمیع 

 أیضا GCI تحدید مخاطر الأمن السیبراني والأولویات والموارد، وقد تكیفت عبرأنحاء العالم 

لتقدیم المزید من تدابیر الأمن السیبراني، كذلك یهدف المؤشر إلى فهم التزامات البلدان تجاه 

الأمن السیبراني بشكل أفضل وتحدید الثغرات و تشجیع دمج الممارسات الجیدة، وتقدیم رؤى 
                                                           

الاتحاد ،"یبرانيسدلیل لوضع إستراتیجیة وطنیة للأمن السیبراني التزام استراتیجي بالأمن ال" الاتحاد الدولي للاتصالات، -1
 .17، ص 2017الدولي للاتصالات،(د.ب.ن) 
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مفیدة للدول لتحسین مواقف الأمن السیبراني الخاصة بهم، ورفع مستوى الوعي بین مختلف 

 أصحاب المصلحة بشأن احتیاجات التنسیق على المستوى الوطني. 

یقوم الاتحاد الدولي للاتصالات كل سنة بإعداد تقریر فیما یخص تطور المجتمعات 

في مجال مجتمع المعلومات ویتم فیه قیاس درجة هذا التطور، ویقدم التقریر حوصلة عالمیة 

لمجمل ما توصل إلیه العالم من أحدث التطورات التكنولوجیة، إضافة إلى تقدیم تقریر شامل 

عن أداء الدول الأعضاء في الإتحاد، ویتم إنجاز التقریر من طرف خبراء متخصصین في 

 .المجال، إعتمادا على بیانات إحصائیة موثوقة

كما قام الإتحاد الدولي للإتصالات بإطلاق عدة مبادرات بالشراكة مع المنظمات 

 1الدولیة، من أهم هذه المبادرات نجد:

 هو مركز دولي للبحوث المتعلقة ببناء القدرات المركز العالمي لقدرات الأمن السیبراني:-1

دلیل الكفؤة والفعالة في مجال الأمن السیبراني، وقد تعاون المركز مع الاتحاد في تطویر 

، یجري استخدامه لتقدیم تدریبات عملیة بشأن  وطنیة للأمن السیبرانيإستراتیجیةلوضع 

الاستراتیجیات الوطنیة للأمن السیبراني، إضافة إلى تدریب الدول على الممارسات الجیدة من 

أجل وضع إطار استراتیجي وطني فعال للأمن السیبراني.  

 تبادل الممارسات الجیدة هدفه 2015أنشئ في : المنتدى العالمي للخبرة السیبرانیة-2

 ،وتقدیم الخبرة في مجال بناء القدرات السیبرانیة للبلدان والمنظمات الدولیة والقطاع الخاص

مبادرة نضج أفرقة الاستجابة للحوادث الأمنیة الاتحاد في إلى جانب المنتدى یشارك و

مجموعة أدوات مكافحة الجرائم  وقد تعاونا بشأن أنشطة الأمن السیبراني مثل "،الحاسوبیة

 ".السیبرانیة

الدعم والتدریب لأجل  2015  أنشأ في:المجمع العالمي للابتكار التابع للإنتربول-3

للتغیرات في طبیعة التشغیلیین المتخصصین في مجال إنفاذ القانون الوطني استجابة 
                                                           

، تقریر من الأمن العام، المبادئ التوجیهیة لاستعمال البرنامج العالمي للأمن السیبراني-الإتحاد الدولي للإتصالات، 1
 . 22، ص 2020 ماي 5، جینیف، 2020المجلس 

https://www.oxfordmartin.ox.ac.uk/cyber-security/
https://www.oxfordmartin.ox.ac.uk/cyber-security/
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national-strategies.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national-strategies.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national-strategies.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/cybersecurity-national-strategies.aspx
https://www.thegfce.com/
https://www.thegfce.com/
https://cybilportal.org/projects/csirt-maturity-initiative-3/
https://cybilportal.org/projects/csirt-maturity-initiative-3/
https://cybilportal.org/projects/csirt-maturity-initiative-3/
https://cybilportal.org/projects/csirt-maturity-initiative-3/
https://cybilportal.org/projects/csirt-maturity-initiative-3/
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/worldbank-combating-cybercrime-toolkit.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/worldbank-combating-cybercrime-toolkit.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/worldbank-combating-cybercrime-toolkit.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/worldbank-combating-cybercrime-toolkit.pdf
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/worldbank-combating-cybercrime-toolkit.pdf
https://www.interpol.int/en/News-and-Events/News/2014/INTERPOL-Global-Complex-for-Innovation-opens-its-doors
https://www.interpol.int/en/News-and-Events/News/2014/INTERPOL-Global-Complex-for-Innovation-opens-its-doors
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نتربول لإنتربول اتفاق تعاون لإنشاء إطار رسمي لالإالاتحاد و 2018في وقع و، الجرائم

والاتحاد من أجل التعاون لما فیه مصلحتهما المشتركة وفي نطاق ولایة وموارد كل منها، في 

 مجال بناء الثقة والأمن في استخدام تكنولوجیا المعلومات والاتصالات.

، أطلق تابع حلف شمال الأطلسي :مركز التمیز المعني بالدفاع الحاسوبي التعاوني-4

 نتائج أبحاثه بشأن تدابیر الدفاع السیبراني ویعزز الأمن السیبراني یقدم ،2008 في تالینب

من خلال تمارین تستهدف الخبراء التقنیین والموظفین العسكریین والدول الأعضاء المعنیة 

بوضع القرار. 

 2018 في مركزا عالمي للأمن السیبراني: الذي أطلق -المنتدى الاقتصادي العالمي5

لإنشاء منصة عالمیة للحكومات والشركات والخبراء ووكالات إنفاذ القانون، من أجل التعاون 

بشأن تحدیات الأمن السیبراني، ووافق الاتحاد والمنتدى الاقتصادي العالمي على التعاون 

بشأن تعزیز مشاریع ومبادرات الأمن السیبراني التي تهدف إلى التخفیف من التهدیدات 

 1السیبرانیة، وكذلك استكشاف المزید من الفرص للتعاون بشأن تعزیز الأمن السیبراني.

 

 

 

 

 

 

 

 

 

 
                                                           

 .23-المرجع نفسھ، ص 1

https://ccdcoe.org/research/tallinn-manual/
https://ccdcoe.org/research/tallinn-manual/
https://www.weforum.org/centre-for-cybersecurity/
https://www.weforum.org/centre-for-cybersecurity/
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  : الجهود الوطنیة لاحتواء الخطر والتهدید السیبرانيالثانيالمبحث 

في ظل تصاعد التهدیدات السیبرانیة وتأثیراتها على أمن الدولة الداخلي، ظهرت 

جهود وطنیة قامت بها الدول في سبیل مواجهة هذه التهدیدات، منها الاستراتیجیات الوطنیة 

 للأمن السیبراني من جهة وإنشاء الجیوش السیبرانیة من جهة أخر.

 الإستراتیجیة الوطنیة للأمن السیبراني المطلب الأول: وضع

 استطاعت الدول تحقیق مكاسب في مختلف ،نتیجة للثورة التكنولوجیة الهائلة

المجالات، غیر أنها أصبحت عرضة لتهدیدات أخرى مرتبطة بالفضاء الالكتروني، وهي 

تهدیدات تتطلب تكالیف باهظة لمواجهتها نظرا للأضرار الخطیرة التي تسببها التهدیدات 

 البنیة التحتیة للدول، فاتجهت إلى وضع سیاسات وقائیة ىالسیبرانیة على الأمن القومي وعل

 من أجل تأمین فضائها ضخمة وخصصت مبالغ ،ودفاعیة ضد الهجمات السیبرانیة

السیبراني وحمایته من الهجمات والاختراقات، وهو ما انعكس في شكل سیاسات 

واستراتیجیات وطنیة. 

اتجهت الدول نحو تأسیس مؤسسات بحثیة وأمنیة تهتم بدراسة الفضاء السیبراني ف

وكیفیة توظیفه بالشكل الذي یساهم في تحقیق مصالحها السیاسیة والأمنیة والاقتصادیة، 

لیكون التحدي المستقبلي الذي یفرضه الفضاء السیبراني متمثلا في قدرة الدول على التكیف 

مع التغییر السریع والتحدیات التي یفرضها الفضاء السیبراني في المجالات العامة عموما 

والمجال الأمني خصوصا، إلى جانب امتلاك القدرات والبنى المادیة والبشریة التي تمكنها 

من أن تكون مؤثرة وفاعلة فیه.     

 national cyber security (NCSS) تعرف الإستراتیجیة الوطنیة للأمن السیبراني

strategies  بأنها:"الإستراتیجیة التي تحدد الأهداف السیاسیة والتدابیر الواجب اتخاذها  

والمسؤولیات، وذلك من أجل ضمان حمایة الشبكات والإنترنت والفضاء السیبراني الذي 

تعتمد علیه المجتمعات الحدیثة المرتبطة بهذه التقنیات، والتي تشمل سریة عملیات 
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التبادلات، وتكامل البیانات، وتوافر الأنظمة والحمایة ضد الخلل التقني والهجمات السیبرانیة، 

 1وذلك من خلال الأولویات المتاحة لتأمین البنیة التحتیة الخاصة بالمعلومات الحساسة".

وتعبر الإستراتیجیة الوطنیة للأمن السیبراني عن مدى استعداد الدول والحكومات لتوفیر 

 في سبیل ضمان أمنها وحمایة وجودها في ،مجموعة من الإجراءات المتماسكة والمترابطة

الفضاء السیبراني، وتكون عبر استراتیجیات قصیرة أو طویلة المدى وتشمل كافة الأولویات 

الوطنیة، وتحدد توجه الدولة في تنفیذ السیاسة الوطنیة للأمن السیبراني والتدابیر الواجب 

 2إتخادها في حالة التعرض لهجوم سیبراني.

وتهدف الإستراتیجیة الوطنیة للأمن السیبراني إلى تعزیز ومرونة البنیات التحتیة، 

والمساهمة في حمایة المواطنین والمهنیین والفاعلین في الحیاة العامة في إطار البیئة 

 3الرقمیة، وقد طورت مختلف الدول إستراتیجیة أمنها القومي من خلال:

 .ترتیب وإحداث وتنفیذ الحد الأدنى من المتطلبات لحمایة البنیة التحتیة الحیویة 

 .تأمین وحمایة الأنظمة الحكومیة 

 .تطویر التعاون الوطني والدولي 

  تنمیة ثقافة الوعي بالأمن السیبراني على المستوى الوطني وتعزیز قدرات الموارد

 البشریة وتطویر الخبرة الوطنیة والتوعیة بأمن المعلومات.

      .تحدیث الإطار القانوني لدعم الاستخدام الآمن لنظم المعلومات 

 

 

                                                           
 مجلة الدراسات الإستراتیجیة والعسكریة،- عبد الواحد البیدیري، "إستراتیجیة الأمن السیبراني: دراسة حالة المغرب"،  1

. 104، ص 2021، جویلیة 11المركز الدیمقراطي العربي، العدد 
، مستشاریة الأمن إستراتیجیة الأمن السیبراني العراقي- أمانة سر اللجنة الفنیة العلیا لأمن الاتصالات والمعلومات، 2

. 2الوطني، ص
. 104- عبد الواحد البیدیري، مرجع سابق، ص 3
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وبناء على التجارب الناجحة في مجال وضع الاستراتیجیات والسیاسات الوطنیة للأمن 

السیبراني، وضعت الأمم المتحدة مجموعة من التدابیر یجب أن تتضمنها أي إستراتیجیة 

 1وهي:

 .إصدار التشریعات 

 .القیادة الفعالة 

 .تطویر قدرات الفضاء الجزائي وأجهزة تطبیق القانون 

 .التعلیم والتوعیة  

 .تطویر قاعدة المعلومات 

 .التعاون بین الحكومة والمجتمعات والقطاع الخاص ومع الدول والمنظمات 

  ضرورة وضع خطة وطنیة للوقایة من الهجمات السیبرانیة مع أهداف وأولویات

محددة.    

تمر عملیة وضع إستراتیجیة وطنیة للأمن السیبراني بمجموعة مراحل وقد تمتد على 

سنوات حسب ما تقرره الدولة بناءا على إمكانیاتها وعلى وضعها الأمني، ویوضح الشكل 

 2التالي دورة حیاة الإستراتیجیة الوطنیة للأمن السیبراني:

 

 

 

 

 

 

                                                           
الأمان في الفضاء السیبراني ومكافحة الجرائم  السیبرانیة في ، )الإسكوا( آسیا لغربي والاجتماعیة الاقتصادیة اللجنة -1

 .                                                                               16، ص 2015، الأمم المتحدة، نیویورك، المنطقة العربیة: توصیات سیاسیة
 الاتحاد الدولي للاتصالات، دلیل لوضع إستراتیجیة وطنیة للأمن السیبراني التزام استراتیجي بالأمن السسیبراني، -2
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 1.: دورة حیاة الإستراتیجیة الوطنیة للأمن السیبراني05شكل رقمال

 
من جهة أخرى سعت الدول في سبیل مواجهة التهدیدات السیبرانیة بمختلف أنواعها 

 2إلى تشكیل هیئات متخصصة في الأمن السیبراني، تتمثل مهمة هذه الأخیرة في:

 .إعداد الإستراتیجیة الوطنیة للأمن السیبراني والإشراف على تنفیذها 

 .وضع السیاسات وآلیات الحوكمة والإرشادات المتعلقة بالأمن السیبراني وتعمیمه 
                                                           

مرجع ،"یبرانيسدلیل لوضع إستراتیجیة وطنیة للأمن السیبراني التزام استراتیجي بالأمن ال"الاتحاد الدولي للاتصالات،  -1

 .18سابق، ص 
مجلة معالم -لامیة طایة، "التهدیدات والجرائم السیبرانیة: تأثیرها على الأمن القومي للدول واستراتیجیات مكافحتها"، 2

. 65،ص 2020، 2، العدد 4، المجلد للدراسات القانونیة والسیاسیة
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 .وضع أطر إدارة المخاطر المتعلقة بالأمن السیبراني 

 .وضع أطر الاستجابة للحوادث والاختراقات 

 .وضع السیاسات والمعاییر الوطنیة للتشفیر 

  .رفع مستوى الوعي بالأمن السیبراني

تأكیدا على أهمیة أمن الفضاء الالكتروني في استراتیجیات الأمن القومي نجد التركیز 

البریطاني على أمن الفضاء الالكتروني في إستراتیجیة الأمن القومي للحكومة البریطانیة سنة 

 مدیر المقر الرئیسي للاتصالات الحكومیة بأن إیان لوبان، وهو ما أعلن عنه 2010

المملكة المتحدة تواجه هجمات في الفضاء الإلكتروني على نطاق غیر مسبوق، وبوتیرة 

متسارعة وبتعقید یتراوح ما بین نشاط إجرامي خفیف المستوى وعملیات أكثر تطورا، وبحسب 

، فقد تم تصنیف الفضاء الالكتروني من بین 2010إستراتیجیة الأمن القومي لبریطاني 

 ملیون جنیه 650إضافة تقوم بالتهدیدات الأربع الأكثر خطورة في بریطانیا، وهو ما جعلها 

 لتعزیز أمن الفضاء الالكتروني للمملكة 2015 و 2011إسترلیني إلى التمویل المتاح خلال 

 1المتحدة.

على هذا الأساس تم تأسیس مكتب الأمن السیبراني الذي یعمل على تعزیز عملیات 

الأمن السیبراني، كما تم وضع منهاج خاص بتطویر القدرات تحت مسمى خطوط الدفاع من 

 في إطار إستراتیجیة ، وهذاالتنمیة للعمل على تطبیق مجال الأمن في الحروب السیبریة

Tepidoil التي طبقت عقیدة حرب الانترنیت ووفرت منصات وأنظمة الأسلحة الخاصة 

 2بالبیانات والمعلومات.

                                                           
- جون باسیت، "حرب الفضاء الالكتروني: التسلح وأسالیب الدفاع الجدیدة"، الحروب المستقبلیة في القرن الحادي 1

  .54، ص2014، الإمارات العربیة المتحدة، مركز الإمارات للدراسات والبحوث الإستراتیجیةوالعشرین"، 
مجلة الدراسات - سرى غضبان غیدان، محمد منذر جلال الربیعي،"الأمن السیبراني وسیاسات المواجهة الدولیة"، 2

 .212 ، ص2020، دیسمبر 9، العدد 2، المجلد  والعسكریةالإستراتیجیة
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 والمعلومات إلى الشبكات أمن توجیه في الصدد نفسه، قامت الصین بإضافة عنصر

 نوفمبر في الصیني البرلمان تبناه الذي الوطني السیبراني بالأمن الخاص الجدید قانونها

 فیه مسؤولیات الوكالات یحدد ،2017 دیسمبر في بشكل كامل نافذا أصبح والذي 2016

 ویلزم القانون الإنترنت، ومستخدمي الإنترنت خدمات ومزودي الصلة ذات الحكومیة

 مع ومستقر، وللتعامل آمن بشكل الإنترنت عمل لضمان تقنیة تدابیر باتخاذ الشركات

 وفي سبیل الحفاظ الإجرامیة، السیبرانیة النشاطات ولمنع فعال بشكل السیبراني الأمن حوادث

 1.للاستعمال قابلیتها إلى بالإضافة بیانات الإنترنت وسریة على سلامة

أما الولایات المتحدة الأمیركیة فقد اعتبرت التهدیدات السیبرانیة على أنها تهدیدات      

عسكریة تمس الرفاه الوطني، على هذا الأساس أعطت اهتماما كبیرا لوضع إستراتیجیة 

تخص الأمن السیبراني، لاسیما وأنها تعتمد على التكنولوجیا في بنیتها التحتیة واقتصادها 

وبرامجها الطاقویة، لذا فأي هجوم محتمل قد یلحق بها أضرار وخیمة، لذا تم تصنیف 

الحروب والهجمات السیبرانیة على أنها تهدیدات خطیرة للأمن القومي الأمریكي خاصة 

تهدیدات من قبل وروسیا والصین، على هذا الأساس تم إطلاق الإستراتیجیة القومیة لتأمین 

 2، وأهم ما جاء فیها:2003الفضاء الالكتروني من قبل الرئیس الأمریكي بوش الإبن في 

 .منع الهجمات الإلكترونیة 

 .تقلیل نقاط الضعف التي تسهل عملیة الإختراق 

 .سرعة التعامل مع الهجمات الإلكترونیة 

  تحقیق التفوق وبسط النفوذ الأمریكي في الفضاء الالكتروني عبر:عملیات

المعلومات والشبكات، التطبیقات الحركیة، تطبیق القانون وردع الجناة، مكافحة 

 التجسس.

                                                           
 .04 ، (د.ب.ن)، (د.س.ن)، صالوطني، فهم الخطر السیبراني السیبراني الخطر إدارة- میلیسا هاتاواي، 1
. 206، مرجع سابق، ص  سرى غضبان غیدان، محمد منذر جلال الربیعي-2
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على المستوى العربي طبقت العدید من الدول استراتیجیات إستباقیة للأمن السیبراني في      

محاولة منها للتصدي للتهدیدات السیبرانیة. 

 عمان احتلت المرتبة الرابعة عالمیا في مؤشر قیاس جاهزیة الدول  في هذا نجد أن

 حسب الاتحاد الدولي 2018 في 16 والمرتبة ،2017تجاه الأمن السیبراني العالمي لسنة 

للاتصالات، وتهدف الإستراتیجیة الوطنیة للأمن السیبراني في الإمارات العربیة المتحدة إلى 

منة وقویة للمواطنین والأنشطة التجاریة، كما أطلقت الهیئة آإنشاء بنى تحتیة الكترونیة 

 والتي تهدف إلى زیادة ،2019العامة لتنظیم قطاع الاتصالات الإستراتیجیة الإستباقیة في 

ثقة المواطنین في العالم الرقمي، وتشجیع الابتكار وریادة الأعمال في مجال الأمن 

السیبراني، وحمایة أصول البنیة التحتیة للمعلومات المهمة ، إضافة إلى تكوین قوة عاملة 

 1ذات مستوى عالمي للأمن السیبراني.

     وفي سبیل تحقیق الأمن السیبراني قامت الإمارات العربیة المتحدة بإنشاء بنیة تحتیة 

إلكترونیة آمنة وقویة للمواطنین، وأطلقت الهیئة العامة لتنظیم قطاع الاتصالات النسخة 

 والتي تتضمن تعبئة النظام البیئي للأمن السیبراني 2019المحدثة من الإستراتیجیة لعام 

وزیادة ثقة المواطنین في العالم الرقمي إضافة إلى تشجیع الابتكار وریادة الأعمال في مجال 

 2الأمن السیبراني.

أما الجزائر فقد وضعت قیادة الدفاع مسألة الأمن السیبراني ضمن أهم أولویاتها، عن طریق 

مراجعة سیاستها الأمنیة وإدخال مجموعة من الآلیات الجدیدة في مواجهة التهدیدات 

السیبرانیة، بحیث قامت مؤسسة الدفاع الوطني بإعداد برامج خاصة لمواجهة والحد من 

 3انتشار الجرائم الالكترونیة،وأصبحت الحمایة السیبرانیة جزء من منظومة الدفاع في الجزائر.
                                                           

، مارس ي الدول العربیةــة التحتیة للانترنیت فــــــة بأمن البنيــــالمبادئ التوجیهیة المتعلقع المعلومات، ـــــــــــــ- مجتم1
 .18، ص 2020

 .36-المرجع نقسه،ص2
، جویلیة 04، العدد المجلة الجزائریة للأمن الإنساني-بارة سمیر، "الأمن السیبراني في الجزائر: المؤسسات والسیاسات"، 3

 .264، الجزائر، ص 2017
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 1      ومن أهم الهیاكل المنشأة لتقصي الجرائم السیبرانیة نجد:

: أنشأ في -مركز الوقایة من جرائم الإعلام الآلي وجرائم المعلوماتیة للدرك الوطني1

 بهدف تأمین منظومة المعلومات لخدمة الأمن العمومي، استطاع المركز معالجة 2008

 .2015 قضیة رقمیة في 500أكثر من 

، یعمل تحت 2004: تم إنشائه سنة -المعهد الوطني للأدلة الجنائیة وعلم الإجرام2

الوصایة المباشرة لوزیر الدفاع الوطني ویعمل عل المشاركة  في تحدید سیاسة جنائیة مثلى 

 2لمكافحة الإجرام، وتقدیم المساعدة العملیة أثناء عملیات البحث والتحري.

: أنشأت -المصلحة المركزیة لمكافحة الجریمة المعلوماتیة التابعة لمدیریة الأمن الوطني3

  من أجل محاربة الجریمة الالكترونیة.2011في 

-الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها: 4

تقوم باقتراح عناصر الإستراتیجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا المعلومات، 

 وتساعد السلطات القضائیة ومصالح الشرطة القضائیة في مكافحة هذه الجرائم.

     إلى جانب هذه الهیاكل، أنشأت القیادة العلیا للجیش الوطني مصلحة الدفاع السیبراني 

ومراقبة أمن الأنظمة بغیة تأمین وحمایة المنظومات والمنشآت الحیویة للقوات المسلحة ضد 

التهدیدات السیبرانیة، وعززت الإستراتیجیة بمصلحة الدفاع السیبراني ومراقبة أمن الأنظمة 

 تحرص على وضع وتطبیق السیاسة العامة للدفاع السیبراني في الجیش الشعبي 2015في 

 3الوطني، كما تساهم في وضع السیاسة الوطنیة المتعلقة بالدفاع السیبراني.

 Cyber Armies   بناء الجیوش السیبرانیةالمطلب الثاني:

                                                           
 .112 ، ص مجلة مصداقیة- إدریس عطیة، مكانة الأمن السیبراني في منظومة الأمن الوطني الجزائري"، 1
 .78 مرجع سابق، ص إسماعیل جابوري،-2
، المجلة الدولیة للتعلیم بالانترنیت- عائشة عبد الحمید، "الإطار القانوني والتشریعي للرقمنة والذكاء الاصطناعي"،  3

 .104، ص 2020جویلیة 
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 نتیجة للتحول في طبیعة الحروب بات لزاما على الدول أن تغیر من طبیعة 

المواجهة، فالجیوش التي تقاتل في المیدان لا یمكنها أن تواجه وتتصدى للهجمات التي 

بناء نحو العدید من البلدان حول العالم تكون عبر الفضاء السیبراني، من هنا ظهر توجه 

نظامیة لها میزانیتها الخاصة، وتسعى للدفاع عن   وهي جیوش إلكترونیة،جیوشها السیبرانیة

 .البلاد ضد الهجمات الإلكترونیة 

 تعرف الجیوش السیبرانیة على أنها مجموعات مدربة تعمل وفق أجندة خاصة هدفها 

اختراق مواقع الخصوم، والترویج لوجهة نظر معینة عبر مختلف منصات الإنترنت، وإسكات 

وتشویه سمعة المناوئین، إلى جانب ترویج الإشاعات والأكاذیب وخلق البلبلة، وقد بدأت 

 1.الدول في إنشاء وحدات إلكترونیة داخل أجهزتها العسكریة والأمنیة لحمایة أمنها القومي

 عقب الكشف عن الجیش 2011عرف المصطلح انتشارا بشكل كبیر سنة 

الإلكتروني السوري الذي نجح في اختراق مواقع أوروبیة وأمیركیة وعربیة بعد أحداث 

 .∗في العام نفسه بعد اندلاع الثورة السوریة بشار الأسد، لتوجیه رسائل داعمة لنظام 2011

تعمل الجیوش السیبرانیة على متابعة كل ما ینشر على الإنترنت ویخص مصالح 

الجهات التي یعملون لصالحها، ومن خلال اختراق المواقع الشهیرة بإمكانهم بث الإشاعات 

والأكاذیب بغرض إرباك الأوضاع، وإضعاف معنویات الطرف الآخر، وتختلف الجیوش 

تطلب السیبرانیة من حیث الأهداف والوسائل فقط غیر أنها تتشابه في الوسائل المتبعة، إذ ي

إلى طاقم فني مدرب ووسائل تقنیة حدیثة ومتطورة، حیث یتم في تكوین جیش سیراني 

الغالب إرسال فیروسات تعمل على السیطرة على الموقع المستهدف بطریقة لا یمكن معها 

                                                           
 متوفر على الرابط:،  ماذا تعرف عن الجیوش الإلكترونیة؟- الجزیرة،1

) 12/04/2022( https://bit.ly/3x9RELO  
رویترز_اسوشیتد برس _ هیومن  BBC - من أشهر المواقع التي اخترقها الجیش الالكتروني السوري في هذه الفترة نجد:∗

 . رایتس ووتش _ نیویورك تایمس _ وكالة الأنباء الفرنسیة

https://www.aljazeera.net/icons/politicians/2014/11/19/%D8%A8%D8%B4%D8%A7%D8%B1-%D8%A7%D9%84%D8%A3%D8%B3%D8%AF
https://www.aljazeera.net/icons/politicians/2014/11/19/%D8%A8%D8%B4%D8%A7%D8%B1-%D8%A7%D9%84%D8%A3%D8%B3%D8%AF
https://bit.ly/3x9RELO
https://bit.ly/3x9RELO
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الكشف بسهولة عمن یقف وراء العملیة برمتها، وهو ما یؤكد أن الجیوش الإلكترونیة مرتبطة 

 بمؤسسات الدولة الأمنیة. 

 1هناك ثلاثة أنواع من هذه الجیوش الإلكترونیة:

 التي تستخدم قدرتها بصورة شرعیة :-الجیوش الإلكترونیة ذات القبعة البیضاء الصالحة1

لا تضر بمصالح الآخرین وتشكل خط الدفاع والحمایة. 

 وهي المضرة التي تضر بمصالح الآخرین :- الجیوش الإلكترونیة ذات القبعة السوداء2

لتحقیق أهداف غیر شرعیة مثل السرقات والاختراقات وغیرها من التنمرات عبر وسائل 

 التواصل الاجتماعي في ظل الحروب الباردة والناعمة وحروب العالم الافتراضي.

 والمتراوحة ما بین الإصلاح والعبث. :- الجیوش الإلكترونیة ذات القبعة الرمادیة3 

تقوم هذه الجیوش بالعدید من المهام، والتي یحددها رئیس مركز زیكوریون للاستشارات 

 2الأمنیة وتحلیل المعلومات فلادیمیر أولیانوف في ثلاث نقاط رئیسیة هي:

 أي العمل في الحصول على المعلومات السریة والتنصت على شخصیات :التجسس 

ومؤسسات.  

 التي یكون التركیز الفعلي لها على نظم المعلومات المستخدمة :الهجمات الإلكترونیة 

ووسائل حمایتها وشبكات الاتصالات وعناصر للبنیة التحتیة الهندسیة. 

 بمفهومها الواسع وبمختلف وسائلها التأثیریة على أمزجة الحرب الإعلامیة الإلكترونیة 

سكان البلاد وسلوكیاتهم، ومسرحها الرئیس وسائل الإعلام، وشبكات التواصل 

الاجتماعي، والتي یصعب تقییم فعالیتها بشكل متزن قبل الحصول على نتائج 

نشاطها التي ستحدد مستقبلاً لكون هذا الاتجاه جدیدا وواعدا، وهذا ما یجب التركیز 

                                                           
:  رابط على المتاح- سهیر المهندي، دور الجیوش الإلكترونیة في زمن الحروب المعلوماتیة، 1

) 20/03/2022 (  https://bit.ly/3mEsvnT  
 -المرجع نفسه.2

https://bit.ly/3mEsvnT
https://bit.ly/3mEsvnT
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علیه والاهتمام به أكثر عن غیره من المهام ضمن الأنواع الثلاثة للجیوش 

الإلكترونیة. 

 إلى أن هناك خمسة  دول حول العالم هي الأقوى في الجیوش راندویشیر معهد 

 من الأقوى إلى الأضعف بحسب البنیة التحتیة والقدرات راندالإلكترونیة، وقد رتبها معهد 

ومواقع الرصد بالإضافة إلى المیزانیة التي تخصصها كل دولة للحرب الإلكترونیة، حیث 

 آلاف فرد بمیزانیة 9تأتي الولایات المتحدة في المركز الأول بأقوى جیش إلكتروني یضم 

 ملیار 1.5 ألف فرد بمیزانیة 20 ملیارات دولار سنویا، تلیها الصین التي تضم 7تصل إلى 

 فرد 2000دولار ثم روسیا  ثم إسرائیل في المركز الرابع وبریطانیا في المركز الخامس بـــ

لاعبین البارزین من غیر هذه الدول بالإضافة إلى بعض ال ملیون دولار، 450بمیزانیة 

 1أبرزهم إیران وكوریا الشمالیة.

من الدول التي قامت بإنشاء جیوش سیبرانیة في سبیل حمایة أمنها الإلكتروني، 

 2نجد:

: تعتمد الولایات المتحدة في الحروب الإلكترونیة - الوحدات الست في الولایات المتحدة1

على ست عناصر هي الوحدة الأمریكیة لقیادة “الفضاء الإلكتروني”، وهي المختصة 

 بالتخطیط والتنسیق وإدارة عملیات الحروب الإلكترونیة مع باقي الفروع التي تتبعها.

 : تمتلك كوریا الشمالیة وحدة خاصة بالحروب  في كوریا الشمالیة121- المكتب 2

” وأهدافه الرئیسیة هي كوریا الجنوبیة Bureau 121 “121الإلكترونیة هي المكتب 

 ).1998والولایات المتحدة والیابان وأنشئ عام (

                                                           
:  الرابط على متاح، "نظریة الحرب السیبرانیة والجیوش السیبرانیة: جیوش السوشیال میدیا والأمن السیبراني"، الأضواء- 1

) 18/03/2022   (  https://bit.ly/3NYU2f4                       
: الرابط على متاح- أمیر مازن، الحرب السیبرانیة"، 2

) 20/03/2022 (  https://bit.ly/3Mk07lj  

https://bit.ly/3NYU2f4
https://bit.ly/3NYU2f4
https://bit.ly/3NYU2f4
https://bit.ly/3Mk07lj
https://bit.ly/3Mk07lj
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بدایة ) في 77انضمت بریطانیا للحروب الإلكترونیة باللواء ( البریطاني: 77- اللواء3

یعمل على صد الهجمات المعادیة ومراقبة المواقع والحسابات التي تدعو إلى ، و2015

الإرهاب  والمؤیدة له، حیث یعمل اللواء البریطاني على شن الحروب النفسیة ویتكون من 

  جندي.2000

: وتتمثل في مجموعات من الهاكرز یعملون لصالح - مخابرات الإشارة الروسیة4

 الهجمات التي شنها هاكر روس بحسب ” سي إن إن” هو ومن ،استخبارات الإشارة الروسیة

اختراق وزارة الخارجیة الأمریكیة واختراق أنظمة البیت الأبیض لدرجة تسریب جدول أعمال 

الرئیس الأمریكي باراك أوباما. 

 باستخدام تلك الوحدة من أجل الحرب إسرائیل اشتهرت : الإسرائیلیة8200– الوحدة 5

 موقع بالإضافة إلى العدید من مواقع التواصل 30 حیث تركز على ،النفسیة على الانترنت

 الاجتماعي وتبث رسائلها بعدة لغات منها العربیة والإنجلیزیة والعبریة والفرنسیة والإسبانیة .

: والذي أظهر القدرة على اختراق أهدافه ببراعة على حد قول إیرانبجیش الإلكتروني ال– 6

 إیران كقوة في الحروب ، ما ساهم في بروز الأمریكي الإستراتیجیةمعهد الدراسات 

 .الإلكترونیة

: تشتهر الصین بامتلاكها أحد أفضل الجیوش في صینفي ال) 61398 الوحدة (–7

 ورغم عدم الكشف رسمیا عن الوحدة المسؤولة عن عملیات ،الحروب الإلكترونیة في العالم

الاختراقات الصینیة إلا أن وزارة العدل الأمریكیة قالت أن الوحدة هي مصدر حروب الصین 

 من خلال تأسیس ، وهذاتكوین وإنشاء محطات رصد ومراقبةبسري بشكل  قومتو ،الالكترونیة

وحدات عسكریة خاصة هدفها شن الهجمات الإلكترونیة وسرقة الأسرار العسكریة للدول 

 1.المعادیة أو التي تحاول تفكیك رموز التنین الصیني

تحدیات تحقیق الأمن السیبراني :الثالثالمبحث 
                                                           

: الرابط على متاح، " الجیش الإلكتروني العصر الجدید للحرب الافتراضیة"، مهدي سلمان الرسام- 1
) 22/03/2022 ( https://bit.ly/3Q196e6  

https://bit.ly/3Q196e6
https://bit.ly/3Q196e6
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في إطار محاولاتها لإحتواء التهدیدات السیبرانیة، واجهت الدول مجموعة من 

التحدیات التي أعاقت جهودها في تحقیق الأمن السیبراني، من هذه تحدیات صعوبة تحقیق 

الردع السیبراني بمختلف أنواعه واستراتیجیاته، وقد ساعدت الظروف التي رافقت ظهور 

فیروس كورونا من تصعید حدة التهدیدات السیبرانیة وزیادتها مما صعب من المهمة الملقاة 

 على الدول.

 قصور إستراتیجیة الردع السیبراني في مواجهة التهدیدات السیبرانیة المطلب الأول:

 “قدرة الدولة على تطویر قدرات عسكریة موثوقة :یعرف الردع السیبراني على أنه

ومتبادلة ومتماثلة في الفضاء الإلكتروني، وتكون قادرة على التأثیر في قرارات الخصم ومنعه 

 1من شن هجمات عسكریة عبر الفضاء الإلكتروني".

تحتاج ووهو تعبیر عن قدرة الدولة على إنشاء نظم دفاع إلكترونیة صعبة الاختراق، 

إلى وقت وجهد كبیر لاختراقها، مع تطویر قدرات تتبع الهجمات السیبرانیة واكتشاف 

مصدرها، بما یؤدي في النهایة إلى التأثیر على قرارات الخصم وردعه عن شن هجمات 

 2سیبرانیة على الدولة.

 الجدیة في تنفیذ التهدید أو كما ذهب إلى في الجوهر الأساسي لعملیة الردع یكمن

 بقوله:" كقاعدة عامة، یجب على المرء أن )Thomas Schelling( توماس شیلینجذلك 

  3یهدد بأنه سوف یتصرف، ولیس أنه قد یتصرف إذا فشل التهدید".

 وینقسم الردع السیبراني إلى عدة أنواع أهمها:

: والذي ینقسم إلى قسمین: أ-الردع السیبراني حسب النوع

                                                           
. 161، مرجع سابق، ص مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القومي-إیهاب خلیفة، 1
مجلة - شریفة كلاع، "الأمن السیبراني وتحدیات الجوسسة والاختراقات الإلكترونیة للدول عبر الفضاء السیبراني"، 2

 .39، الجزائر، ص 2022، 01، العدد 15، المجلد الحقوق والعلوم الإنسانیة
، جانفي 16، العدد 09، المجلد المجلة الجزائریة للأمن والتنمیة-حسین قوادرة، "الردع السیبراني بین النظریة والتطبیق"، 3

 .532ص  ،2020
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 في هذه الحالة یكون فیها الردع فعالا بمجرد جعل حسابات التكلفة الردع بالمنع :

لدى المهاجمین سلبیة، من خلال إقناع المهاجم مهما كان فردا أو  دولة أو جماعة 

بأنه لن تكون هناك مكاسب تتناسب مع تكلفة الهجوم، وهنا تتضح أهمیة النظم 

الدفاعیة الجیدة التي تجعل فرص نجاح أي هجوم ضئیلة، كما تضفي مصداقیة على 

التدابیر الانتقامیة، وتحد من فكرة وجود الطرف الثالث، ومنه فإن "الردع بالمنع" 

Fموجود بصفة "دفاعیة" قبل وقوع الحدث، وبصفة "صمودیة" بعد الحدث.

1 

أو الردع الإیجابي، وهو یقوم على فكرة العقاب، وفیه یدرك الخصم الردع بالانتقام: 

أن أي هجوم سیتبعه هجوم آخر انتقامي لا یستطیع تفادیه أو تحمله، ویشمل ذلك الإعلان 

  2عن المصالح الحیویة واستعراض القوة والتهدید باستخدامها في حالة المساس بها.

بالصمود أي القدرة على استعادة الشيء الاصلي  لمقاومة والردع  یتضمن الردع باو

 قبل وقوع

 : الهجوم، ویبین الشكل التالي تصنیفات الردع السیبراني من حیث النوع

 

 

 

 

 

 

                                                           
1- Annegret Bendiek and Tobias Metzger, Deterrence theory in the cyber-century, German 
Institute for International and Security Affairs, May 2015, Berlin, p556. 

2- 
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 1: عناصر استرتیجیة الردع السیبراني.06الشكل رقم

 
 یستند هنا حدود الفعل في الردع في ثلاثة ركائز والتي تتمثل ب-الردع من حیث الفعل:

في: مصداق الدفاع عن أنظمة المعلومات ومنع أي محاولات لاختراقها عبر توافر أنظمة 

نسخ احتیاطیة، وهو ما یعني أن أي هجوم في هذه الحالة یسفر عن التدمیر الكلي في ظل 

إمكانیات الاستعادة الذاتیة، أما الركیزة الثانیة فتتمثل في القدرة على الانتقام التي تتطلب 

وجود آلیات الرد على الهجمات، وهو ما یمنح الطرف المتعرض للهجوم الدرة على إعادة 

بناء الذات وتحقیق التوازن مع الطرف المهاجم، أما العنصر الثالث فهو عملیة الرغبة في 

 2الرد أي وجود نوایا للرد مع وجود القدرة على القیام بالفعل.

                                                           
مجلة علاء الدین فرحات، من الردع النووي إلى الردع السیبراني: دراسة لمدى تحقیق مبدأ الردع في الفضاء السیبراني"، - 1

 .274، ص 2021، 01، العدد 16، المجلد المفكر
- سامي محمد بونیف، "دور الاستراتیجیات الإستباقیة في مواجهة الهجمات السیبرانیة –الردع السیراني أنموذجا-"، 2

 .130، ص 2019 جوان 30، 07، العدد 04، المجلد  المجلة الجزائریة للحقوق والعلوم السیاسیة
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 الردع السیبراني جملة من المعوقات والتحدیات التي تجعل منه غیر تطبیقیواجه و

 Richardفعالا في ردع الهجمات السیبرانیة، في هذا الصدد یذهب كل من ریتشارد كلارك 

Clark وروبرت كناك Robert KNAKE إلى أنه "من بین جمیع مفاهیم الاسترتیجیة النوویة 

 1فإن نظریة الردع هي على الأرجح الأقل قابلیة للتحویل إلى الحرب السیبرانیة".

 طمن أحد أهم شرویعتبر معرفة مصدر الهجمات :  صعوبة معرفة مصدر الهجمات-أ

ضرورة توفر أربع عناصر أساسیة تتمثل في: التتبع، ، إذ یتطلب هذا نجاح الردع السیبراني

التواصل والمصداقیة. 

 فإنه یصعب تحدید هویة من قام بالهجوم ATTRIBUTIOفیما یخص عنصر التتبع 

والذي یمكن أن یكون فردا واحدا،جماعة إرهابیة، تنظیم إجرامي، منظمة دولیة أو حتى دولة، 

كما یصعب تتبع مكان تواجد الفاعل، والذي قد یكون من دولة واحدة أو من دول متعددة، إذ 

نجد أنه ورغم التطور التكنولوجي الهائل في وسائل وطرق التتبع والبحث والتحري إلا أن 

ور في عملیات التمویه والإخفاء كان أكبر، وهو الأمر الذي جعل معرفة مصدر صالق

الهجمة یكاد مستحیلا عدا في حالة بعض الهجمات الصغیرة البسیطة، إذ یبق التحقیق 

والتحري حول مصدر الهجوم قائما لسنوات دون القدرة على الوصول إلى الفاعل. 

في هذا الصدد نجد مثلا الهجمات السیبرانیة التي قامت بها روسیا على إستونیا في 

، 2010، والهجمات الأمریكیة الإسرائیلیة على المفاعل النووي الإیراني عام 2007سنة 

 ، والرد الأمریكي بقطع الإنترنت عن كوریا 2015والهجمات الكوریة على شركة سوني عام 

ساعات، وجمیع هذه الهجمات لم یتم تبني الهجوم صراحة من قبل الدول المعتدیة، 10لمدة 

 2بل إن بعضها أنكر القیام بذلك من الأساس، على الرغم من توفر الأدلة.

                                                           
 .276- علاء الدین فرحات، مرجع سابق، ص 1

. 162، مرجع سابق، ص مجتمع ما بعد المعلومات: تأثیر الثورة الصناعیة الرابعة على الأمن القومي- إیهاب خلیفة،  2
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 فإنه وبسبب عدم التعرف على الفاعل SIGNALINGالتواصلأما فیما یخص عنصر 

لا یمكن التواصل معه التواصل، ومن ثم یصعب إرسال الرسالة إلى الجمهور أو الفاعل 

 المُستهدف.

، فإن معظم الهجومات السیبرانیة لا یتم الإعلان Credibility للمصداقیةوبالنسبة 

عنها من قبل الفاعل، إضافة إلى أن معظم الدول تنكر الاتهامات الموجهة إلیها بشن 

هجمات سیبرانیة رغم مسؤولیتهم في ذلك، لاسیما في ظل فضاء سیبراني یحترف رواده 

التخفي. 

 إضافة إلى عدم توفر إسناد الهجوم إلى مرتكبیه لأن الأسلحة السیبرانیة خفیة وغیر 

على هذا لا یمكن للمهاجم أن یعرف إذا امتلك  مرئیة إلى أن یقدم طرف ما على استخدامها

 1الخصم القدرة على الرد أو الانتقام.

 ذلك في بما – الدول غیر من للفاعلین یمكن: الدول غیر من الفاعلین ب- تدخل

 أضرار إحداث – وغیرهم السیاسیین، والنشطاء الإرهابیة، والجماعات الإجرامیة المنظمات

 لتحقیق سیبرانیة هجمات الدول غیر من الفاعلون یشن ما فكثیرا. مختلفة بدرجات كبیرة

 الردع على التعقید من مزیدا یضفي ما وهو الدول مصداقیة لتقویض أو مالیة مكاسب

 الرد جدوى عن للتساؤل یدعو مما الفاعلین، هؤلاء استهداف لصعوبة نظرا السیبراني؛

 أیهما الحمایة، أخرى دولة له ووفرت ما، دولة داخل الفاعل هذا وجد إذا ماذا الانتقامي،

 2 المسئولیة. یتحمل

أن  : على أساسعلى مرتكبي الهجمات السیبرانیة القانونیة العقوبات صعوبة تطبیق ج-

 المادة تنص الدولي القانون ظل العسكري، وفي ارتكاب العدوان یطبق على الدولي القانون

 نفسها عن للدفاع شرعیة بصورة تتصرف أن لدولة یجوز المتحدة بأنه الأمم میثاق من 51

 المنطقیة المسألة هذه تطرح السیبرانیة، الحرب سیاق في أما مسلحا، هجوما تواجه عندما
                                                           

. 15- رولا حطیط ، السیبرانیة الحرب الخفیة غي المنطقة المظلمة، مرجع سابق،ص  1
 .214- رغدة البهي، مرجع سابق، ص 2
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 ومن مسلح لهجوم معادلا سیبراني هجوم الحالات التي یمكن فیها اعتبار تساؤلا مهما حول

ما، ففي  هذا الصدد لا یمكن لدولة  دولة إلى الهجوم یعزى أن الممكن من كان إذا ما ثم

شن هجمات عسكریة على المعتدي لغیاب ما یبیح ذلك، بالرغم من وجود بعض الهجمات 

السیبرانیة یسفر عنها أضرار مادیة كإنفجار القواعد العسكریة، وفي حالة قیام دولة برد 

 1عسكري على هجمات إلكترونیة فإنها تعتبر من وجهة نظر القانون الدولي دولة معتدیة.

إن الدول التي تتعرض لهجمات إلكترونیة هي   صعوبة وضع الخصم في تهدید حقیقي:2-

فداحة هذه الهجمات والخسائر المترتبة علیها، ومن ثم فقد تقوم   التي تستطیع أن تقدر مدى

 هجوم إلكتروني انتقامي على دولة أخرى بهدف تحقیق الردع بالانتقام، وأن دولة بشن

 .تستطیع إصابة أهداف معینة داخل الدولة

 المطلب الثاني: تهدیدات الأمن السیبراني في زمن وباء كورونا

 تأثیر كبیر على كافة مناحي الحیاة عبر كافة دول ∗فیروس كوروناكان لأزمة 

العالم، تمیزت هذه الفترة بإجراءات تم إتخادها من قبل دول العالم تمثلت في غلق الحدود 

ومنع التجمعات واللقاءات تفادیا لانتشار فیروس كورونا، تزاید خلال هذه الفترة الإعتماد 

 هذه في والمؤسسات الشركات من كثیر الرقمیة، واتجهت الكبیر جدا على الإنترنیت والأدوات

بعد في محاولة للتكیف مع هذا الوضع الدولي  عن والتعلیم بعد عن العمل نمط لتبني الدول

 الجدید.

 تزایدت أیضا في هذه الفترة الإختراقات والهجمات الإلكترونیة وارتفع حجم التهدیدات 

  السیبرانیة لعدة أسباب منها:

                                                           
 .91- حمدون إ. توریه، مرجع سابق، ص1
هو مرض معد ظهر في مدینة ووهان بالصین في ، أو COVIDE 19: أو مرض الفیروس التاجي -فیروس كورونا∗

، تم خلالها فرض مجموعة من الإجراءات في سبیل  دولة200، ثم بدأ بالانتشار عبر دول العالم لیصل إلى 2019أواخر 
محاصرة الفیروس ومنعه من الانتشار إلى مناطق أوسع، ومن أهم هذه الإجراءات غلق الحدود ومنع الاجتماعات وتطبیق 

 تقنیة العمل عن بعد.
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بحیث تم التوسع من قبل مؤسسات ومنظمات في إنشاء : بعد عن العمل في التوسع- 1

الولوج إلى بیانات مؤسساتهم عن بعد من ، و المنزل من العملشبكات تتیح لموظفیها إمكانیة 

 الانترنت عبر تطبیقات باستخدام استعانت في سبیل ذلكأجل استمرار تلك المؤسسات، 

وهو ما سهل عملیة قرصنة قاعدة البیانات ، لازمة أخرى أنشطة وأي الاجتماعات لانعقاد

 معلومات على تحتوي قد الاجتماعاتذلك أن هذه للشركات من قبل مجرمي الانترنیت، 

 1.أخرى إجرامیة بصورة استغلالهاأو  تسریبها تم سریة

الأمنیة،  السیبرانیة الإجراءات ضعف بسبب: السیبرانیة الأعمال بیئة تأمین صعوبة- 2

 .المؤسسات والشركات الخاصة الإلكترونیة البیئة على  السیطرة وصعوبة

 التواصل تطبیقات خلال من: الاجتماعي التواصل تطبیقات على الاعتماد زیادة- 3

الفیدیو، وتزاید المخاوف والقلق من قبل الأفراد والبحث عن المعلومات  ومكالمات الاجتماعي

حول الوباء واستغلال القراصنة لهذا الموضوع من خلال إنشاء تطبیقات موهمة بتقدیم 

 صارمة رقابة وجود المعلومات بحیث یتم الاختراق بمجرد الدخول إلیها خاصة في ظل عدم

 2الهواتف الجوالة. تطبیقات منصات عبر المحتوى إدخال عملیات على

 

 

 

 

 

 

                                                           
، مكتب الأمم المتحدة : تحلیل التهدیدات الإلكترونیة19مكتب الأمم المتحدة المعني بالمخدرات والجریمة، كوفید  -1

. 10، ص 2020 ، ماي المعني بالمخدرات والجریمة
-نیكي أوبراي وآخرون، حمایة نظم الرعایة الصحیة  إطار عالمي للأمن السییبراني، تقریر شبكة الأنظمة الصحیة الرائدة، 2

 .08، ص 2020تقریر إلكتروني، معهد الإبتكار في مجال الصحة العالمیة في إمبریال كولیدج، لندن، نوفمبر، 
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: رسم بیاني یبین نسبة استخدام مواقع التواصل الاجتماعي نتیجة 07ل رقمـــــــــــــــــالشك
 191لكوفید 

 
      

 شركة  في هذا أعلنت:السیبرانیة للهجمات التعرض معدل وزیادة الاستخدام فترة زیادة- 4

 بعض في% 50 إلى وصلت بها الخاصة البیانات تحمیل في الزیادة بلوغ نسبة فودافون

 وزاد ،%30 بنسبة إیطالیا مثل البلدان بعض في الإنترنت استهلاك زاد كما البلدان،

 2.%18 بنسبة الأمریكیة المتحدة الولایات استهلاك

لخدمات  المرضى وصول على ذلك یؤثر أن دون جدیدة رقمیة لحلول المتسرع -التطبیق5

 الأنظمة لمخاطر تعرض عدیدة مخاطر الجدیدة التكنولوجیات هذه وتكتنف. الصحیة الرعایة

. بها المحفوظة البیانات أمن تهدد التي التصمیمیة الثغرات مثل الاختراق،

ویقدم الأنتربول مجموعة من الإحصائیات تبین مدى توسع التهدیدات السیبرانیة خلال 

فترة أزمة كورونا استنادا إلى تحلیل شامل للبیانات الواردة من الدول الأعضاء فیه، والشركاء 
                                                           

 .08مكتب الأمم المتحدة المعني بالمخدرات والجریمة، مرجع سابق، ص  -1
 -إیهاب خلیفة، " الأمن المعلوماتي: لماذا تصاعدت التهدیدات الإلكترونیة مع انتشار "كورونا"؟، متاحة على الرابط:2
) 12/05/2022(.  https://bit.ly/3NWFOeJ 

https://bit.ly/3NWFOeJ
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من القطاع الخاص، والمركز المتعدد الاختصاصات لمكافحة الجریمة السیبرانیة، وهي 

 ، كما یوضحه الشكل التالي:19تهدیدات ذات مخاطر رئیسیة مرتبطة بوباء كوفید 

 

 19.1: توزع التهدیدات السیبرانیة الرئیسیة الناجمة عن كوفید 08الشكل رقم

 
 القومي، الأمن على تؤثر مباشرة لتهدیدات الحكومات وخلال فترة كورونا تعرضت

وأجهزتها لاسیما  بالدولة تضر هامة، ومعلومات بیانات سرقة تمت بعد عن للعمل فنتیجة
 توجیه إعادة إلى الحكومات من كبیر عدد اضطرمنها الوثائق السریة المسربة، على هذا 

 ومعالجة استشراف وبحوث الصحیة الخدمات مثل حیویة قطاعات في للاستثمار الموارد
 الأول الصد خط على تقف التي القطاعات من وغیرها السیبراني الأمن ومؤسسات الأوبئة

 .الوطني الأمن على وتداعیاته الوباء هذا مواجهة في

 

                                                           
 .08، ص2020 "، تقریر تقییم صادر عن الأنتربول، فرنسا، أوث 19الإنتربول، "الجریمة السیبریة كوفید  -1
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 خلاصة واستنتاجات:

من خلال ما سبق، یمكن القول أن الدول استجابت وواجهت التهدیدات 

السیبرانیة المختلفة من خلال جملة من التدابیر عل المستوى الداخلي تجلت في 

 الوطنیة للأمن السیبراني وإنشاء هیئات مختصة تمجموعة من الاستراتیجیا

بحمایة البنیة التحتیة للدولة من المخاطر الالكترونیة، وعلى المستوى الدولي تجلى 

هذا الاهتمام في شكل اتفاقیات دولیة ومنظمات تسعى إلى تأمین الفضاء 

السیبراني العالمي وحمایته وتحقیق الأمن السیبراني العالمي، وفي ظل التغیرات 

التي رافقت ظهور فیروس كورونا والتحول إل العمل من المنازل تفاقمت عملیات 

القرصنة والاختراقات الالكترونیة وبلغت حدتها ما فرض ضرورة تكثیف وتشدید 

آلیات الحمایة وتطویرها، في مقابل صعوبة عملیة الردع السیبراني في مواجهة 

التهدیدات السیبرانیة بسبب صعوبة تحدید المتسبب في الهجمات من جهة وتطور 

وتعدد طرق ممارسة الهجمات والفواعل المتداخلة في الهجوم، وهو أمر یفرض 

 تحدیات عدیدة تواجهها الدول بغیة تحقیق الأمن السیبراني.  
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تعد التهدیدات السیبرانیة واحدة من أهم إفرازات التطور التكنولوجي المتسارع وثورة 

المعلومات الواسعة، ففي الوقت الذي ساهمت فیه التكنولوجیا في تحقیق التقدم في مختلف 

المجالات، وفي تقریب المسافات بین شعوب العالم، وتسهیل حیاة الأفراد، فإنها في المقابل 

أفرزت مجموعة من التهدیدات لم تكن موجودة سابقا، تختلف عن التهدیدات التقلیدیة من 

حیث الطبیعة والوسائل والفواعل والنتائج، فأصبحت هذه  التهدیدات تشكل مصدر قلق لأمن 

الفرد والدول، بحیث لم یعد یخترق الأمن المعلوماتي للفرد فقط إنما تعداه إلى البنیة التحتیة 

 للدولة ككل.

ب و الحرمن حیث طبیعة ات عدة تغییرإحداث ساعدت الثورة التكنولوجیة في 

 أو ما حرب الشبكات وحرب الفضاء الإلكترونيت ، وظهروالأدوات المستخدمة في الحروب

، والتي جاءت مواكبة أو معبرة عن استخدام الآلیات التقلیدیة تم تسمیته بالحروب السیبرانیة

، من أهم ممیزات هذه الحروب أنها حروب للصراع ولكن بوجه تكنولوجي یتواكب مع العصر

مخفیة لا یظهر مرتكبوها ویصعب الوصول إلیهم، ولا تظهر قطرة دم فیها، غیر أن خسائرها 

 تكون باهضة كونها تمس البنیة التحتیة والحرجة للدول.

على استخدامات مفهوم القوة في الصراعات أیضا  الرقمیة ا تأثیر التكنولوجيظهر

، وظهر تأثر  لمجال الفضاء الإلكترونيالولوج نحوكثیر من الدول فظهر سعي  ،الدولیة

أهم   في إطار ما سمي القوة السیبرانیة التي أصبحت أحد مفهوم القوة بالتكنولوجیا الرقمیة

 معاییر القوة في العلاقات الدولیة.

 أدت سهولة الحصول على التقنیات المتطورة وتوفرها إلى انتشار القوة بین مجموعة 

فاعلین جدد، أصبح لهم القدرة على ممارسة التهدید وتنفیذه وإلحاق الضرر بالدول والأفراد، 

إذ أصبح یكفي امتلاك جهاز ذكي موصول بشبكة انترنیت فقط من أجل تنفیذ هجوم على 

 كبرى الدول وأقواها، وبات ممكنا استهداف أي دولة مهما كانت درجة تأمینها.
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 آخر من تكنولوجیا الاتصال والمعلومات كشكل جدیدو ظهر التزاوج بین الإرهاب

 وإمكانیة استخدامه في كافة الأنشطة ،لتهدیدات الأمنیة الجدیدة للمجتمع الدوليا أشكال 

 .الحساسة والأكثر تهدیدا للأمن الدولي

بعد استعراض الاستجابة الدولیة للتهدیدات السیبرانیة والتي كانت في شكلین، أحدهما 

على المستوى الداخلي للدول تمثل في استراتیجیات وطنیة للأمن السیبراني، والتي نجحت 

في تحقیق أشواط معتبرة في الأمن السیبراني، واستراتیجیات أخرى على المستوى الدولي 

تمثلت في جهود جماعیة في إطار الأمم المتحدة واتفاقیات دولیة واقلیمیة، و التي وعلى رغم 

الجهود المبذولة من قبلها إلا أنها لم تحقق نتائج مبهرة في مواجهة التهدیدات السیبرانیة، 

ولعل السبب في هذا العجز هو غیاب رغبة وتجاوب من طرف الدول وضعف الأداء من 

جهة أخرى، في ظل غیاب أطر قانونیة تحدد التعاملات في الفضاء السیبراني وتضبطها، 

 وصعوبة تطبیق مبدأ الرد المادي في حالات الهجومات السیبرانیة.

یكمن التحدي الذي یواجه تحقیق الأمن السیبراني في الطبیعة المتطورة للتهدیدات 

السیبرانیة، وكیفیات معالجتها التي تعتمد على الطرق التقلیدیة المستخدمة في مواجهة 

 التهدیدات التقلیدیة، وغیاب أطر قانونیة یمكن من خلالها التصدي لهذه التهدیدات.

من أهم التوصیات التي توصي بها الدراسة ، ضرورة تعزیز درجة التعاون الدولي بین 

الجهات الوطنیة والدولیة لتحفیز بیئة تعاونیة ینصب تركیزها على تحقیق الأهداف الأساسیة 

وتعزیز مستویات التعاون بین الدول كون هذه التهدیدات عالمیة ولیست موجهة لدولة فقط 

 مادام الكل مندمج في الفضاء السیبراني الذي لا حدود ولا سیادة فیه لأحد.
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 الدراسة: ملخص

 تأثیر كبیر في ظهور 21لقد كان للثورة المعلوماتیة والرقمیة التي شهدها العالم خاصة في القرن

وضع دولي جدید، یتمیز بتحولات عدیدة أفرزها التزاید المتسارع في استخدامات الفضاء السیبراني، فكان 

أبز معالم هذه التحولات هو التغییرات التي مست أهم المفاهیم الكلاسیكیة على غرار مفهوم القوة ،الحرب 

 ل.والفواع

لقد كان من تداعیات الثورة المعلوماتیة ظهور تهدیدات سیبرانیة أصبحت تشكل تحدیا كبیرا للأمن 

القومي والدولي، بحیث بات من الصعب حصرها في ظل تعدد أشكالها ومصادرها، وتطورها المتسارع 

والمستمر، وهو ما استدعى ضرورة التحرك لمواجهة هذه التهدیدات التي باتت تكبد الدول خسائر كبیرة، 

فكانت الاستجابة من قبل الدول عن طریق تطویر استراتیجیات محكمة لمواجهتها بشكل كامل عبر 

 واتفاقیات دولیة وإقلیمة في إطار التعاون الدولي لمواجهة التهدیدات ،استراتیجیات وطنیة للأمن السیبراني

 .السیبرانیة

Study Summary: 

The information and digital revolution that the world witnessed, 
especially in the 21st century, had a great impact on the emergence of a new 
international situation, characterized by many transformations caused by the fast 
increase in the uses of cyberspace. 

 The most prominent features of these transformations were the changes 
that affected the most important classical concepts such as the concept of power, 
war and actors. One of the repercussions of the information revolution has been 
the emergence of cyber threats that have become a major challenge to national 
and international security, so it became difficult to restrict them in light of their 
multiplicity of forms and sources, and their fast and continuous development, 
which required a necessity to move and confront these threats that have become 
incurring great losses for countries.  

The response from the different states was by developing tight strategies 
and confront them through national cybersecurity strategies also trough 
international and regional agreements within the framework of international 
cooperation. 
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