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Résumé :
ce présent travail abordé dans ce mémoire porte sur les systemes chaotiques et leurs
applications dans la sécurité de communication en temps continu. On a commencé par des
généralités sur les définitions et les concepts des systemes dynamiques et du chaos qui sont des
systémes déterministes non lin€aires et trés sensibles aux conditions initiales, Le cryptage d’un
message par le chaos accomplir en superposant a 1’information initiale un signal chaotique et
on a parlé sur les techniques de cryptage actuelles .Pour fondé la synchronisation entre
I’émetteur et le récepteur et pour restaurer le message transmis, 1’observateur généralisé est
utilisé. Les résultats de simulation montrent clairement 1’efficacité de I’approche utilisée. Enfin
on a mentionné un exemple sur un systeme hyper chaotique 3D.
Les mots clés: Systemes dynamiques, chaos, synchronisation, systeme chaotique, observateur,
la sécurité de communication, hyper-chaotique.
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Abstract:
This present work addressed in this dissertation focuses on chaotic systems and their
applications in continuous-time communication security. We started with generalities on the
definitions and concepts of dynamical systems and chaos which are nonlinear deterministic
systems and very sensitive to initial conditions, The encryption of a message by chaos
accomplish by superimposing on the initial information a chaotic signal and we talked about
current encryption techniques. To establish the synchronization between the transmitter and
the receiver and to restore the transmitted message, the generalized observer is used. . The
simulation results clearly show the effectiveness of the approach used. Finally we mentioned
an example on a 3D hyper chaotic system.
Keywords: Dynamical systems, chaos, synchronization, chaotic system, observer,

communication security, hyper-chaotic.
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Introduction générale

La recherche mathématique a propos du chaos remonte a 1890, époque a laquelle Henri
Poincaré étudie la stabilité du systeme solaire. En 1970, David Ruelle et Floris Takins
commencent a utiliser le concept du chaos pour décrire les phénomenes naturels. Depuis, le
nombre de travaux relatifs aux chaos a littéralement explosé. Les scientifiques de toutes les
disciplines prennent aujourd’hui conscience de la puissance des techniques développées durant
cette période pour apprivoiser le chaos. lls commencent a appliquer ces techniques a un
nombre de plus en plus important de problémes concernant la physique, la chimie,
I’écologie et méme 1’économie. Mais, du désordre, la raison ne peut rien tirer. Lorsque les
mathématiciens se sont intéressés au chaos, c’était pour tenter d’y trouver de 1’ordre, et ils y
sont parvenus ! Créer de ’ordre, voila bien une des activités principales des mathématiques.
[1]

La sécurisation de la chaine de transmission devient de plus en plus nécessaire avec
I’évolution des communications en termes de nombre d’utilisateurs et nature d’information a
transmettre. Actuellement, tout systéme de communication performant nécessite un systeme
de sécurisation afin de le protéger vis a vis des attaques possibles. Pour cela, de nouvelles
méthodes de cryptage sont développées. Le cryptage des informations est maintenant utilisé
pour interdire 1’accés ou la modification des informations sensibles et garantir la confidentialité
dans les communications. Certaines de ces nouvelles méthodes utilisent le chaos dans les
systemes de transmission. [2]

Introduite en 1990 par Picora et Carroll [3], la synchronisation est une technique qui, étant
donné deux systémes chaotiques, consiste a forcer la trajectoire d’un systéme a suivre celle
de l’autre systéeme. Plusieurs méthodes de synchronisation ont été proposées dans la
littérature scientifique, elles se basent sur le principe du maitre-esclave et permettent de
réduire I’erreur entre les trajectoires de I’émetteur et du récepteur [3].

La cryptographie joue un réle important dans la sécurité et la fiabilité des systemes de
la transmission de données, surtout avec le développement du commerce numérique.
Les utilisateurs ont besoin d’authentifier et protéger des données sensibles dans leurs
ordinateurs et de garantir la confidentialité des transactions sur des réseaux publics tels que
I’internet. [4].



En 1997, H. Nijmeijer et I. Mareels [5] [6] ont montré que la synchronisation
unidirectionnelle des systemes chaotiques peut étre considérée comme un probleme de
synthése d’observateur. Différents types d’observateurs sont alors proposés par les systémes
chaotiques. Ces observateurs peuvent étre destinés uniquement a reconstruire les états de
I’émetteur ou servir a reconstruire les états de 1’émetteur et récupérer I’information. Le
fonctionnement correct de ces observateurs dépend de plusieurs conditions : la condition
d’observabilité pour retrouver les états du systeme, la condition de recouvrement de
I’observabilité pour retrouver les états du systéme et I’information noyée dans le systéme et la
condition d’identifiable des parametres qui représentent les clés de codage [7].

Dans ce travail de fin d’études, notre objectif consiste a réaliser un systéme de transmission
sécurisé basé sur 1’observateur généralisé. Le message a transmettre est injecté dans la
dynamique du systéme chaotique au niveau de I’émetteur, et pour le récupére le message
transmis au niveau du récepteur, on utilise un observateur.

Afin d’aborder ce travail, on a divisé ce mémoire en quatre chapitres :

Apres une introduction générale, le premier chapitre est consacré a I’introduction et I’étude
générale des systemes chaotiques et on présente ses différentes propriétés et les caractéristiques
principales de son comportement.

Dans le deuxieme chapitre, nous présentons des généralités sur la cryptographie et les
différentes méthodes de chiffrement et de cryptage existantes ainsi que le principe de
synchronisation et ses différents types tel que la synchronisation par couplage,
unidirectionnelle et bidirectionnelle, dans ce travail nous appliquons la synchronisation a 1’aide
d’observateur.

Le troisiéme chapitre traitera quelques concepts généraux sur 1’observabilité et les
observateurs des systémes linéaires et non linéaires. Le probléme est résolu a ’aide des outils
LML.

Dans le dernier chapitre, nous allons réaliser le schéma de cryptage sous Simulink/Matlab
et nous exposons les différents résultats de simulations

Enfin, on termine notre mémoire par une conclusion générale.
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1.1 Introduction

La théorie du chaos fait partie des sciences les plus récentes est devenue I’un des domaines
les plus avances dans la recherche contemporaine. Les origines de cette nouvelle théorie
s’étendent aux mathématique et physique des débuts du 20°™ siécle, mais elle a émergé dans
les années 1960-1970 [3].

En 1963, le météorologue Edward Lorenz expérimentait une méthode lui permettant de
prévoir les phénoménes météorologiques. C’est par hasard qu’il observa qu une modification
minime des donneées initiales pouvait changer de maniere considérable ses résultats. Lorenz
venait de découvrir le phénoméne de sensibilité aux conditions initiales [8].

La théorie du chaos est definie comme une étude des systéemes dynamiques non-linéaires
complexes ou les systéemes complexes qui sont exprimés par des récurrences et des algorithmes
mathématiques et qui sont dynamiques non constants et non périodiques. Elle inclut 1’étude
qualitative et quantitative d’un comportement instable non périodique et aléatoire des systémes
dynamiques non linéaires déterministes. Le chaos peut étre vu aussi comme un systeme avec
des propriétés stochastiques. Dans toutes les définitions qui peuvent exister pour le chaos, un
phénomeéne fondamental est indispensable : la sensibilité aux conditions initiales [3].

Le chaos a ainsi trouvé de nombreuses applications dans les domaines tant physiques que
biologique, chimique ou économique. Ainsi, nous nous intéresserons principalement dans ce
chapitre aux systémes dynamiques chaotiques en nous attardant sur les espaces de phases, les
attracteurs étranges et les scénarios de transition vers le chaos (appelés aussi bifurcations),

lesquels nous permettront de mieux comprendre la nature du chaos [9].

1.2 Les systemes dynamiques

Les systemes dynamiques sont les modéles mathématiques permettant de décrire
I’évolution au cours du temps des phénomeénes, ces phénoménes pouvant provenir de la
physique, la mécanique, I’économie, la biologie, la chimie, etc.

Un systeme dynamique est constitu¢ d’un espace des phases, 1’espace des états possibles
du phénomeéne convenablement paramétré, muni d’une loi d’évolution qui décrit la variation

temporelle de 1’état du systéme [4]. On distingue deux types de systemes dynamiques :

1.2.1 Systéeme dynamique a temps continu

Un systéme dynamique présente deux aspects, son état et sa dynamique, c'est-a-dire son
évolution en fonction du temps.

On appelle systeme dynamique tout systéeme d'équations différentielles du premier ordre

défini par :
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Z—; = % = f(x,t,v) (1.1)

Avec :
x €E USSR v EV S RP

Le systéme (1.1) s’appelle un systéme dynamique, R™ est I'espace des phases, RP est
I'espace des parameétres et x est appelé vecteur d'état.
*f = (f1, f2 o e f2)TESt UN Champ de vecteurs [10].
1.2.2 Systeme dynamique a temps discret
On appelle un systeme dynamique discret tout systeme d'équations algébriques
récurrentes défini par :
Xg+1 =F Xk ») (1.2)
Avec :
X< EV C R"
Et Fest la fonction matricielle de récurrence, Xy € V' € R"™ le vecteur d'état a l'instant ¢,
etu € V < RP le vecteur des parametres etk € N.
*Quand (F ) ne dépend pas explicitement du temps, mais seulement de x le systéme
est dit "autonome™, Dans le cas contraire, lorsque F dépend explicitement du temps, on a
un systéme "non autonome".

Dans ce qui suit le systeme est autonome c'est-a-dire [10] :

E=%=f) (13)

day

1.3 Les systemes dynamiques chaotique

Le phénomene du chaos est un phénomene complexe non linéaire, qui dépend de plusieurs
parametres et qui est caractérisé par une extréme sensibilité aux conditions initiales.

Les systéemes chaotiques sont des systemes dont les trajectoires évoluent dans une région
bornée présentant un caractére stable mais sans toutefois converger vers un point fixe ou un
cycle limite. Ces trajectoires qui restent denses dans cette région sont trés sensibles aux
conditions initiales. Les solutions des équations différentielles non linéaires ne peuvent pas
étre calculées avec exactitude analytiquement car il n’existe pas de méthode de résolution
analytique pour ces équations sauf pour certaines classes particulieres. Elles sont alors

déterminées numériquement et le comportement du systeme est analysé par simulation [11].
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1.4 Propriétés des systemes chaotiques

Bien qu’il n’y ait pas de définition mathématique du chaos universellement acceptée, une
définition couramment utilisée stipule que pour qu’un systéme dynamique soit classifié en tant
que chaotique, il doit comporter les propriétés suivantes [12] :

v Lanon-linéarité

Sensibilité aux conditions initiales
Le déterminisme
Aspect aléatoire
Notion d’attracteur

Bifurcation

AN NN N NN

Exposants de Lyapunov
1.4.1 La non-linéarité

Un systeme chaotique est un systeme dynamique non linéaire. Un systeme linéaire ne peut
pas étre chaotique.

Pour un systeme dynamique non linéaire, les propriétés de stabilité sont essentiellement
plus compliguées que dans le cas linéaire. Quand des non-linéarités sont presentes, plusieurs
caractéristiques peuvent apparaitre comme les cycles limites ou le phénoméne du chaos. La
non-linéarité est une condition nécessaire, mais non suffisante pour que le chaos apparaisse.
Donc le comportement chaotique doit venir d’un systéme non linéaire, mais la non-linéarité

n’implique pas nécessairement le chaos [13].

1.4.2 Sensibilité aux conditions initiales

La sensibilité aux conditions initiales est 1’'une des caractéristiques fondamentales des
systémes chaotiques explicitée par Lorenz dans sa célebre citation “ 1’eff et papillon ”. Une
Iégere variation des conditions initiales sur un systéme chaotique entraine deux trajectoires qui
sont initialement voisines, puis qui divergent exponentiellement par la suite les deux
trajectoires sont incomparables, ce qui rend les systemes chaotiques imprédictibles a long
terme [14].

1.4.3 Le déterminisme

Un systéme chaotique est un systeme déterministe qui réagit toujours de la méme facon a
un événement, c'est-a-dire que, quoi qu'il se soit passé auparavant, a partir du moment ou le
systéme arrive dans un état donné, son évolution sera toujours identique. Le systéme chaotique

a des regles fondamentales déterministes et non probabilistes [15].
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1.4.4 Aspect aléatoire

Les systémes chaotiques se comportent, en effet d’une maniére qui peut sembler aléatoire.
Cet aspect aléatoire du chaos vient du fait que I’on est incapable de donner une description
mathématique du mouvement, mais ce comportement est en fait décrit par des équations non
linéaires parfaitement déterministes, comme par exemple les équations de Newton régissant

1I’évolution d’au moins trois corps en interaction [12].

Etat x de systéme de Lorenz
20 T T T T T T T T T

10 =

_20 1 1 1 1 1 1 1 1 1
u] 5 10 15 20 25 30 35 40 45 50

temp

Figure 1.1 : Etat x de systéme de Lorenz.

1.4.5 Notion D’attracteur

Tous les points de 1’espace de phase sont caractérisés par des trajectoires. Ces derniéres
sont attirées vers un objet géométrique qui se nomme attracteur, qui est un ensemble ou un
espace vers lequel un systeme évolue de fagon irréversible. Constituants de base de la théorie
de chaos au moins cinq types d’attracteurs sont définit : Ponctuel, Périodique, Ponctuel

périodique, Spatial, Etrange [16].
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Attracteur de Lorenz en 3D

Figure 1.2 : Attracteur de Lorenz.

1.4.6 Bifurcation

La théorie de bifurcation est 1’étude mathématique des changements qualitatifs ou
topologiques de la structure d’un systéme dynamique [17].

Une bifurcation survient lorsqu’une variation quantitative d’un parameétre du systéme
engendre un changement qualitatif des propriétés d’un systéme telles que la stabilité, le nombre
de points d’équilibre ou la nature des régimes permanents. Les valeurs des paramétres au
moment du changement sont appelées valeurs de bifurcation [18].

La figure ci-dessous illustre le diagramme de la carte logistique.
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Figure 1.3 : Diagramme de bifurcation de la carte logistique.

1.4.7 Les exposants de Lyapunov

L’évolution chaotique est difficile a appréhender car la divergence des trajectoires sur
’attracteur est rapide. Pour cette raison on essaye si ¢’est possible de mesurer sinon d’estimer
la vitesse de divergence ou de convergence. Cette vitesse est donnée par I’exposant de
Lyapunov qui caractérise le taux de separation de deux trajectoires trés proches.
Donc deux trajectoires dans le plan de phase initialement séparées par un taux Zi divergent

aprés un temps At = t; — t,vers Z, tel que :

|Z,| = exp(A.4t)|Z; (1.4)



Chapitre 1 Etat de I’art sur le chaos

X(t)

e T o
~Rl= 9
; i

e

t1 t2 t

Figure 1.4 : Divergence de deux trajectoires dans le plan de phase.

Considérons un systéme dynamique dont I’espace des phases est de dimension n et prenons
a t=0 une hyper sphére infiniment centré en X appartenant a I’attracteur (X € R™) avec
un rayon g.

Au temps t cette hyper sphere se transforme en hyper-ellipsoide de demi-axes
go(t) = exp(4; t) (1.5)

Les exposant de Lyapunov sont tels que

A = lim lim llog(s—;) (1.6)

t—o gy—-0t

IIs caractérisent de facon assez précise la dynamique du systéme.
Pour un attracteur non chaotique, les exposants de Lyapunov sont tous inférieurs ou égaux
a zéro et leur somme est négative. Un attracteur étrange possedera toujours au moins trois

exposants de Lyapunov, dont un au moins doit étre positif (voir Tableau 1.1) [9].
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Tableau 1.1 : Exposants de Lyapunov et Dimensions.

Etat Attracteur Dimension Exposants de
Lyapunov
Point Point 0 A< <4 Z0
d’équilibre
Périodique Cercle 1 =0
A< <A <0
Période d’ordre Tore 2 AM=4=0
2 < <2350
Période d’ordre K-Tore K M===0
K Ay < 0 S dgnr
<0
Chaotique Non entier A >0
n
Z 2 <0
k=0
Hyper chaotique Non entier A >04, >0

n
Z/li <0
i=1

1.5 Les types du systeme chaotique
1.5.1 Systeme chaotique a temps continu [19]

Le pendule de Moon est un systeme physique.
Il est constitue d'un pendule (avec une boule métallique a son extrémité) accroché a une potence
Iégerement flexible. De plus, le pendule est placé entre deux aimants situés a égale distance de
la boule lorsque celle-ci et la potence sont au repos.
La potence est ensuite excitée a l'aide d'un mouvement oscillatoire harmonique d'amplitude
constante.
Stimulé, le pendule se met en mouvement et les forces magnétiques ddes aux aimants. Le
mouvement est alors chaotique.

L'équation de ce systéme est dite équation de Duffing :

X+mX—-(1-x?) (1.7)

X est la position du pendule.
10
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m est la masse de la boule métallique, a est I'amplitude de I'excitation et w est la pulsation de

cette excitation.

Figure 1.5 : Porterait de phase du systeme chaotique de Duffing

Pour m = 0.15, a = 0.15 (en fait, entre 0.1 et 0.2 environ) et w = 0.81 (en fait, entre 0.8 et
0.82)

1.5.2 Systemes chaotiques a temps discrets
1.5.2.1 Systeme de Hénon
En 1976 le mathématicien Michel Hénon proposa le systéme de Hénon.
L’attracteur de Hénon est un systéeme dynamique a temps discret. C’est I’un des systemes
dynamiques ayant un comportement chaotique les plus étudiés.

L’attracteur de Hénon prend tout point du plan (x, y) et lui associe le nouveau point [20] :

{x(n +1) =1—ax*x(n)?+yn)

Y+ 1) = x(n) (18)

Il dépend de deux paramétres, a et b, qui ont pour valeurs canoniques : a = 1.4 et b = 0.3. Pour
ces valeurs, l'attracteur de Hénon est chaotique

La figure (1.4) présente I’attracteur de systéme de Hénon

11
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Diagramme de la map logistique
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Figure 1.6 : L'attracteur de systéeme de Hénon.

1.6 Conclusion

L’objectif de ce chapitre est de présenté les notions principales des systemes chaotiques.
Nous avons commencé par présenter quelques définitions concernant les systémes dynamiques
en général et les systemes chaotiques en particulier ainsi que leurs propriétés, telle que la
sensibilité aux conditions initiales, les exposants de Lyapunov etc.... Nous avons ensuite cité
des types des systémes chaotiques, a savoir les systemes a temps continu et a temps discret a
travers quelques exemples.

Le prochain chapitre sera consacre a la synchronisation des systemes chaotiques ainsi que

leurs applications pour le cryptage d’information.

12
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2.1 Introduction et histoire

La cryptographie a eu une histoire intéressante, ses racines remontent vers 2000 avant J.C
en Egypte lorsque les hiéroglyphes furent utilisés pour décorer les tombes an de raconter
I’histoire de la vie du défunt. Une méthode de cryptographie de 1’alphabet Hébreu requis pour
étre retournée an que chaque lettre dans 1’alphabet d’origine est associée a une lettre différente
dans I’alphabet inversé. Cette méthode de cryptage a été appelée méthode d’ Atbash.

Vers 400 avant J.C, les Spartiates utilisaient un systéme de cryptage des informations en
écrivant un message sur une bande de papyrus, ou une lani¢re de cuir, puis I’enroulaient autour
d’une scytale, cette derniére est considérée comme I’ancétre des systémes de transmissions
secrete. Jules César a développé une autre méthode simple de déplacer les lettres de 1’alphabet,
analogue au systeme Atbash, cela consiste en un chiffrement par un simple décalage. Au XXe
siecle, une nouvelle machine a chiffrer est apparue, les messages créés par cette machine ont
été difficile a briser. Ce travail a fait place a la machine de chiffrement la plus célébre de
I’histoire a ce jour : La machine allemande Enigma.

Avec les ordinateurs, la cryptographie se développe de maniere importante et de
nombreuses méthodes de cryptage sont apparues. Jusqu’a maintenant, Il existe de nombreuses
méthodes de crypter, notamment : DES, AES, RSA, DSS ... etc.

Le chaos joue un role essentiel dans de nombreux algorithmes de cryptage, dans ce chapitre,
nous expliquerons le concept de cryptage et de cryptage qui dépend du chaos [21].

2.2 Definitions

La cryptographie est 1’étude des techniques mathématiques liées a la sécurité de
I’information [22].

Le terme cryptographie provient des deux mots grecs anciens « Kruptos » qui signifie «
cacher » et « graphein » qui signifie « écrire ». Ce qui signifie littéralement, « cacher I’écriture
». Le Petit Larousse donne la définition suivante : « Ensemble des techniques de chiffrement
qui assurent I’inviolabilité de textes et, en informatique, de données. » On présente quelques

définitions et concepts basiques en cryptographie :

Cryptographie : est la science de 1’écriture secréte, qui nous permet de stocker et de
transmettre les données sous une forme qui est disponible uniquement pour les individus
auxquels elles sont destinées.

Crypto-systeme : est I’ensemble des deux méthodes de chiffrement et de déchiffrement, il est
le matériel ou logiciel de mise en ceuvre de la cryptographie, qui transforme un texte clair en

un texte chiffré et de retour au clair.
13
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Algorithme : ensemble de régles mathématiques utilisées dans le cryptage (chiffrement) et le
décryptage (déchiffrement).

Cryptage : processus de masquer un message an de cacher son contenu.

Décryptage : est I’opération qui permet de retrouver le message clair correspondant a un
message chiffré sans posséder la clé de déchiffrement.

Chiffrement : est I’opération qui consiste a transformer, au moyen d’une information appelée
clé, un message afin d’en cacher le sens a tous ceux qui ne sont pas autorisés a le connaitre.
Déchiffrement : est I’opération inverse du chiffrement. Il a pour but de récupérer I’information
masquée, connaissant la clé secréte.

Cryptanalyse : Ensemble des techniques mises en ceuvre pour tenter de déchiffrer un message
codeé dont on ne connait pas la clé vaut dire ¢’est une science consistant a obtenir le texte clair
a partir du texte crypté (chiffré) sans avoir la clé, ou briser le ciphertext [23].

Cryptologie : I’étude de la cryptographie et la cryptanalyse est la science du secret. Elle réunit
la cryptographie « écriture secrete » et la cryptanalyse (étude des attaques contre les
mécanismes de cryptographie) [24].

Ciphertext : le texte crypté (chiffré) ou illisible. Décryptage : processus de convertir le
ciphertext en plaintext.

Plaintext : le texte clair (texte, audio, image, vidéo,...etc).

Clé secréte : séquence de caractéres et d’instructions qui régit I’acte de cryptage et décryptage
au regroupement.

Clé symétrique : clé utilisée pour le cryptage et le décryptage.

Clé asymétrique : paire de clés (publique, privée) la clé publique est utilisée pour le cryptage,
et la clé privée est utilisée pour le décryptage.

Espace de clés : ensemble des valeurs possibles que les clés peuvent prendre [25].

Clef : Dans un systeme de chiffrement, elle correspond a un nombre, un mot, une phrase, etc.
qui permet, grace a I’algorithme de chiffrement, de chiffrer ou de déchiffrer un message [26].
Le cryptage proprement dit, ou comment mélanger et séparer les données du signal chaotique,
est I'étape finale pour construire le systeme de communication chaotique. Un signal chaotique
porteur d'informations représente une genéralisation de systémes conventionnels de
modulation. Ainsi, un message source a faible amplitude est masqué par un signal chaotique
plus large [1].

Etymologiquement la cryptographie veut dire écriture secrete mais sa définition générale qu’on

peut donner est : I’art de rendre les messages échanges entre deux entités communicantes a

14



Chapitre 2 Etat de ’art sur les techniques de cryptage
-~ -

travers un canal non sécurisé, incompréhensibles sauf par leur destination légitime qui possede
la clé de déchiffrage de ces messages.
En paralléle de la cryptographie, s’est développée la cryptanalyse ; c’est en quelque sorte
I’opposée de la cryptographie. En effet, si déchiffrer consiste a retrouver le clair au moyen
d’une clé, cryptanalyser c’est tenter de briser le message crypté ou tester la robustesse d’un
crypto-systeme. Ces deux domaines sont regroupeés sous la dénomination de la cryptologie qui
désigne la science des messages secrets [27].
2.3 Méthodes de chiffrement

Les méthodes de chiffrement sont classées en deux types, le chiffrement classique qui traite
des systemes reposant sur les lettres et caractéres d’une langue quelconque. Ses principaux
outils utilisés remplacent des caractéres par d’autres et les transposent dans des ordres
différents, avec de différents degrés de difficulté, en revanche le chiffrement moderne utilise
des méthodes plus complexes, appelées : « algorithmes » en raison de ’apparition des
ordinateurs et il opére directement sur des bits [11].
2.3.1 Cryptographie classique

Cette partie traite quelques crypto-systémes célébres, avant I’ére des ordinateurs qui ont été
les bases pour 1’évolution de plusieurs algorithmes de cryptographie utilisés actuellement. Les
crypto-systémes classiques sont regroupés en chiffrement monoalphabétique et
polyalphabétique [28] [29].

« Chiffrement par substitution

Le chiffrement par substitution consiste a substituer chaque caractere du message clair par
un autre caractére, et pour que le récepteur puisse le déchiffrer, il lui faudra appliquer la
substitution en inverser, la complexité des systéemes a substitutions dépend de trois facteurs :
- la composition spécifique de 1’alphabet utilisé pour chiffrer ou pour communiquer.
- le nombre d’alphabets utilisés dans le cryptogramme.
- la maniére spécifique dont ils sont utilisés. Et on distingue quatre types de chiffrement par
substitution :
— Substitutions mono-alphabétiques : consistent a remplacer chaque lettre du message clair par
une autre lettre ou caractere.
— Substitutions poly-alphabétiques : opérent en remplacant chaque lettre du message clair par
plusieurs caracteéres ou plusieurs lettres a la fois.
— Substitutions polygrammiques : contrairement aux autres types de substitutions, celles-ci

consistent a chiffrer les lettres par groupes et non séparément.
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— Substitutions tomographiques : opérent d’abord par substitutions poly-alphabétiques en
remplacant chaque lettre par plusieurs lettres ou symboles puis ensuite elles sont chiffrées

séparément par substitution ou transposition [11].

2.3.2 Chiffrement moderne

De nos jours pratiqguement, la cryptographie est englobée par deux grands algorithmes de
chiffrement. On distingue les algorithmes a clef secréte et les algorithmes a clef publique. La
sécurité de ces systéemes est calculatoire [28]. Ainsi leur puissance réside dans 1’incapacité des
calculateurs a les casser dans un temps humainement raisonnable.
2.3.2.1 La cryptographie a clé secréte (symétrique)

Le cryptage symétrique est une forme de crypto-systeme, également appelé cryptage
conventionnel ou chiffrement a clé secrete. Il est caractérisé par I’utilisation d’'une méme clé
pour le chiffrement et pour le déchiffrement, qui est choisie préalablement par I’émetteur et le
récepteur et qui doit étre gardée secréete, car la sécurité de ces algorithmes repose sur cette clé
[11].

Clé secréte
Message
Message =S Message
isi *— —> chiffre ——> a 7 lisible
lisible e
(illisible)
Algorithme de Algorithme de
chiffrement déchiffrement

Figure 2.1 : schéma du chiffrement symétrique.

2.3.2.2 Systéme de chiffrement a clé publique ou asymétrique

Dans ces crypto-systemes, chaque acteur de la communication sécurisée posséde 2 clés
distinctes (une privée, une publique) avec I’impossibilité de déduire la clé privée a partir de la
clé publique qui est distribuée librement. Ce principe est illustré sur la figure 2.2 [23] .
Les principaux algorithmes asymétriques a clé publique les plus utilisés sont :

1. RSA.

2. DSA.

3. Diffie-Hellman [11].
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Figure 2.2 : Schéma du chiffrement asymétrique.

2.4 Synchronisation des systéemes chaotiques
2.4.1 Définition

La synchronisation de deux systéemes dynamiques signifie que chaque systeme évolue en
suivant le comportement de I’autre. Ce concept repose sur le fait qu’un systéme chaotique est
déterministe et possede un ou plusieurs exposants de Lyapunov positifs et qu’il est instable.
Supposons deux systemes chaotiques identiques oscillant de fagon totalement indépendante,
Si par un moyen quelconque, on leur permet d’échanger de 1’énergie, action que I’on nomme
“Couplage”’, les deux systémes finiront par céder la place a un comportement commun, ils
finiront par se synchroniser [30].
La synchronisation de deux systemes S; etS, peut étre définie comme suit :

{Sl:fc = f1(x,u)
Sp i %= fo(x)

Avec x(t),x(t) € R", f; et f, des fonctions non linéaires définies de R” — R.

(2.1)

Les deux systemes sont synchronisés si :
lim e(t) = lim|x (£) = 2()| =0

Avec :
x(t) : L’état du systéme maitre (S; ).
X(t) :L’état du systéme esclave (S, ) [31].
2.4.2 Principe de la synchronisation chaotique

Lorsque un message m(t) est injecté a I’entrée d’un émetteur chaotique, celui-ci génére un
signal y(t) qui est transmis au récepteur par 1’intermédiaire d’un canal. Le récepteur doit donc
se charger de récupérer I’information en effectuant I’opération inverse de I’émetteur, il est donc
nécessaire de synchroniser les deux systémes afin de reconstruire 1’information exacte. En
conséquence, la synchronisation consiste principalement a raccorder I’émetteur et le récepteur
d’une maniére a restituer I’information telle quelle. La figure 2.3 illustre le principe de la
communication chaotique.
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Systéme _ Systéeme
Message Public channel Message
N —— Chaotique > Chaotique  Emm—
Transmitter Of transmission Receiver

Figure 2.3 : Principe de la communication chaotique.
Si on suppose que I’on dispose de deux systémes chaotiques identiques, le probléme qui se
pose est la sensibilité aux conditions initiales qui se traduit par une instabilité au sens de
Lyapunov, et qui conduit a des signaux totalement différents. Cela signifie qu’il est impossible
de reproduire ces conditions initiales dans un systeme réel. En 1990, Pecora et Caroll [32] ont
montré que deux systemes chaotiques identiques avec des conditions initiales différentes
peuvent éventuellement se synchroniser s’ils sont couplés de facon a placer I’émetteur en
maitre du récepteur afin qu’il force la synchronisation du récepteur en esclave, comme le

montre la figure 2.4.

Systéme X () Systéme X@®
Maitre > Esclave —
a b

Figure 2.4 : Systéme maitre-esclave pour réaliser la synchronisation.

2.5 Methodes de synchronisation

Il 'y a plusieurs méthodes de synchronisations, dans ce que suit, nous allons présenter les
méthodes les plus performantes et principales.
2.5.1 Synchronisations identiques

Pour illustrer la méthode de synchronisation par couplage entre deux systemes chaotiques
on a choisi de présenter la synchronisation identique proposée par Pecora et Carroll. Celle-ci a
I’avantage de représenter une solution simple et performante de synchronisation dont I’objectif
est que ’esclave reproduise le plus fidélement possible 1’état du maitre, aprés un régime
transitoire [32] [33].
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2.5.2 Synchronisation par couplage

On dit que deux oscillateurs sont couplés, si I’existence d’une petite perturbation dans I’un
des oscillateurs entraine une perturbation dans 1’autre. Physiquement, cet effet se traduit par
un transfert d’énergie entre les deux oscillateurs. Ce type d’accouplement s’appelle en général
accouplement mutuel [34].

Il est possible de coupler les systemes chaotiques dans un sens (couplage unidirectionnelle)
ou dans deux sens (couplage bidirectionnelle). Dans le cas d’un couplage unidirectionnel,
I’énergie est transférée d’un systéme a un autre a 1’aide d’un élément de couplage fonctionnant
dans un seul sens comme le cas d’un suiveur. Par contre dans le couplage bidirectionnel
1’élément de couplage permet I’échange de 1’énergie dans les deux sens, ceci par une resistance
[35].

2.5.2.1 Synchronisation unidirectionnelle
Dans le cas d’une synchronisation unidirectionnelle, le couplage entre deux systeémes
identiques a et b est réalisé a 1’aide d’un élément fonctionnant dans un seul sens, par exemple

’utilisation d’un circuit électrique suiveur [14].

X1arX2arX2q X1b»X2p» X2b

Figure 2.5 : Couplage unidirectionnel.

2.5.2.2 Synchronisation bidirectionnelle
Dans le cas d’une synchronisation bidirectionnelle, le couplage entre deux systémes
identiques a et b est réalisé a I’aide d’un élément permettant 1’échange d’énergie dans les deux

sens, par exemple ’utilisation d’une simple résistance [14].

a X1b b

1

X1ar X2arX2a j X1b»X2p» X2p
xla

Figure 2.6 : Couplage bidirectionnel.
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2.5.3 Synchronisation par boucle fermée

La synchronisation des systemes chaotiques par les méthodes en boucle ouverte implique
une sensibilité aux variations paramétriques. Pour y remédier, de nouvelles techniques basées
sur un bouclage par contre-réaction ont été proposées. L’idée est d’appliquer une correction au
systéme en fonction de 1’erreur entre le signal transmis par le premier systéme et le signal
régénere par L’autre. Cette erreur est ainsi injectée en contre-réaction d’ou ’appellation de
I’approche. Cette technique permet également la synchronisation entre des paires différentes

de systemes chaotiques [18].

Y(®) Y- , Y'(t)
Emetteur _ Récepteur

\ 4

Figure 2.7 : Synchronisation par boucle fermée.

2.5.4 Synchronisation par I'inversion du systéeme

Jusqu’a présent, toutes les approches mentionnées sont dans le but de synchroniser
Seulement les états du systeme, et ne concernent pas la synchronisation (ou plus exactement
I'estimation) des entrées inconnues du systeme. Cependant, la possibilité d'estimer les entrées
inconnues est évidemment essentielle a la transmission chaotique de donnés puisque l'entrée

inconnue est généralement un message confidentiel [36].

Entrée w Emett Y Signal transmis » Message
metteur . > ecepteur —
Canal public récupéere (w’)

Figure 2.8 : Synchronisation par l'inversion du systéme.

2.5.5 Synchronisation retardée
Dans cette synchronisation 1’état du systeme tend vers 1’état décalé dans le temps du
systeme maitre c'est-a-dire :

limllx"() —x(t = Oll = 0
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Ou x(t) — L’¢état du systéme émetteur.

x'(t) —  L’état du systéme récepteur et t est un retard positif.

2.5.6 Synchronisation a base d’observateurs
Grace aux résultats de synchronisation a base d’observateurs, obtenus pour le cas de

systemes entiers, et aux nombreux travaux et théories élaborées dans le cas de systémes
dynamiques d’ordre fractionnaire, plusieurs observateurs ont été proposés pour I’estimation
des états de systémes chaotiques d’ordre fractionnaire. Les observateurs d’ordre fractionnaire
jouent un réle important dans les systemes de communications sécurisées. Nous citerons ci-
dessous quelques exemples d’observateurs proposés pour la synchronisation des systémes
chaotiques d’ordre fractionnaire [37].
Il existe plusieurs peuvent étre utilisés pour la synchronisation, on peut citer :

» Observateur a mode glissants

» Observateur a grand gain

» Observateur adaptatif

* Observateur numérique,...... etc.

2.5.6.1 Observateurs a modes glissants

Ce type d’observateurs est basé sur la théorie des systémes a structures variables. Le choix
de cet observateur est justifié par le fait que la commande a mode glissant est trés efficace pour
faire face aux incertitudes du systéme et aux perturbations externes. Ce type d’observateurs a
été utilisé dans de nombreux schémas de synchronisation des systémes chaotiques fractionnaire
continus [38] [39] et discrets [40].

2.5.6.2 Observateurs a grand gain

Cet observateur est trés populaire et a été intensément utilisé pour I’estimation des systémes
non linéaires d’ordre entier. Il présente plusieurs avantages comme la convergence globale ou
semi globale indépendante des conditions initiales pour un grand nombre de systémes non
linaires. De plus, il offre une robustesse remarquable vis a vis des incertitudes et perturbations
externes. Il a été généralisé pour la premiére fois aux cas de systemes d’ordre fractionnaire par
Bettayeb et al dans [41]. Les auteurs de la contribution ont appliqué une chaine d’observateurs
a grand gain d’ordre fractionnaire mis en cascade pour la synchronisation de systémes

chaotiques d’ Arneodo d’ordre fractionnaire.
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2.6 Technique de cryptage par le chaos

Le cryptage proprement dit, ou comment mélanger et séparer les données et le signal
chaotique, est I'étape finale pour construire le systeme de communication chaotique. Un signal
chaotique porteur d'information représente une généralisation des systemes conventionnels de
modulation. Ainsi, un message source a faible amplitude est masque par un signal chaotique
plus large.

Cependant, contrairement aux porteuses sinusoidales conventionnelles, et a cause de
I'absence de notions précises d'amplitude, de phase et de fréquence ; le signal chaotique est
mélange avec le message source de différentes facons [42].

Il existe plusieurs techniques de cryptages, nous décrivons ici quelques-uns :
2.6.1 Cryptage par addition (additive chaos masking scheme)

La premiere et la plus simple des méthodes de cryptage, illustrée dans la figure 2.9,
développe en 1993 [30]. Elle consiste en deux systémes chaotiques identiques, I’émetteur et le
récepteur. Le signal chaotique c(t) est I’une des variables d’état du systéme dans 1’émetteur.
Le message d’information (le signal utile qui doit étre crypte) c(t), qui est typiquement tres
faible devant c(t), est ajoute au signal c(t) et donne le signal transmis s(t). Comme c(t) est
trées complexe et m(t) est beaucoup plus petit que c(t), alors il est difficile de séparer m(t) du
signal s(t) sans connaitre c(t). Le méme systéme est utilisé a la fois a I’émetteur et au
récepteur, avec la différence que le récepteur est contrélé par le signal émis pour obtenir la
synchronisation. Au niveau du récepteur, aprés synchronisation grace au signal recu, on
récupére le message original par une simple soustraction.

Par conséquent, un intrus ne soupgonnera pas qu’un message est transmis, méme s’il
intercepte le signal y(t) (porteuse chaotique plus le message), donc il ne cherchera pas a

appliquer des techniques de décryptage [42].
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Figure 2.9 : Cryptage par addition.
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2.6.2 Cryptage par commutation (Chaotic Shift Keying, CSK)

Appelé aussi cryptage par décalage, est une technique réservée aux messages
numeériques. Dans le schéma de communication, illustré dans la figure 2.10, le message
d’information est utilis¢é pour commuter le signal transmis entre deux attracteurs
chaotiques statistiquement similaires, qui sont utilisés respectivement pour coder le bit 0
et le bit 1 du message d’information humérique.

Ces deux attracteurs sont générés par deux systémes chaotiques de méme structure

et de paramétres différents. A ka réception, le signal regu est utilisé pour produire un
systeme chaotique identique a ceux de I’émetteur. Le message d’information est restitué
par application d’un filtre passe-bas et ensuite un seuillage de D’erreur de

synchronisation e(t) [30].

____________________________________ .
Systéme (1) '%—
chaotique () =
, ]
-SS t ! Canal de ! ('{’) - g » Systéeme
Systéme transmission = "| chaotique
chaotique 1 5 .
s e(t)
=
o
:
| Emetteur _;(r)
Filtre passe-
bas et seuillage
i m(t)
Message
reconstitué Récepteur

Figure 2.10 : Cryptage CSK.

2.6.3 Cryptage Par Modulation

Cette technique utilise le message contenant I'information pour moduler un parameétre de
I'émetteur chaotique. Un contrbleur adaptatif est chargé de maintenir la synchronisation au
niveau du récepteur, tout en suivant les changements du parametre modulé. Le schéma
correspondant est présenté a la figure 2.13. Au niveau de I'émetteur, le fait de moduler un (ou
plusieurs) parametre(s) impose a la trajectoire de changer continiment d'attracteur, et de ce
fait, le signal transmis est plus Complexe qu'un signal chaotique normal. Cependant, la facon
d'injecter le message et donc la fonction de modulation des paramétres ne doivent pas
supprimer le caractére chaotique du signal envoyé au récepteur. Il est important de souligner

que cette technigque exploite pleinement les qualités des systémes chaotiques.

23



Chapitre 2 Etat de ’art sur les techniques de cryptage

Elle n'a pas d'équivalent parmi les systemes de communication classique. Cependant, le

cryptage par modulation s'est avéré sensibles a certaines attaques [9].

t >
m(t) Controller (1)
/()
Master s(t)
System

Figure 2.11 : Cryptage par modulation.

Il existe deux types de cryptage par modulation :
- Modulation de paramétre, ou le signal m(t) module la valeur d’un ou plusieurs
parametres de contrble.
-Modulation directe, ou le signal m(t) est injecté dans une ou plusieurs variables du
systeme maitre sans changer aucune valeur des paramétres de contréle.
Comparé au cryptage par addition, la modulation du chaos peut récupérer de maniére trés
fidele le message transmis si certaines conditions sont satisfaites. Comme étant le cryptage
CSK est utilisé seulement pour les signauxnumériques, la modulation a une meilleure
performance que le CSK. Le cryptage par modulation peut transmettre, si bien congu,
plusieurs messages. Il fautmoduler n parametres de contréle du systeme maitre avec n
signaux de message.Un sérieux des avantages du cryptage par modulation est que le
contrdleur dépend de la structure des systémes maitres et esclave, ce qui signifie qu'il faut
concevoir différent contréleurs pour différents systémes maitres, et aussi, il se peut qu'il
n'existe pas de contrbleurs certains systemes a cause de défauts dans les systemes
maitre/esclave [43].
2.6.4 Cryptage par inclusion

Cette technique de cryptage consiste a injecter le message dans la dynamique de
I’émetteur chaotique comme étant une entrée, sans toutefois réaliser une modulation de
parametres, la récupération du message devient alors un probléme d’entrée inconnue dans le
cas de la théorie du contréle ou les observateurs sont utilisés, dont le systeme doit satisfaire la
condition d’observabilité¢ ainsi que la propriété d’inversion a gauche par conséquent la

restauration de I’information se fait principalement par deux techniques, reposant soit sur les
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observateurs a entrées inconnues, soit sur I’inversion du systeme émetteur. Ainsi elle présente

beaucoup d’avantages et reste trés utilisée en pratique [14].

Canal de
Systéme Transmission Systéme
Message —®  chaotique »| chaotique | 5  Message
orginal émetteur récepteur regue

Figure 2.12 : Cryptage par inclusion.
2.6.5 Cryptage Mixte

Afin de faire face aux problemes de sécurité des méthodes précédentes, une nouvelle
technique combinant les principes de la cryptographie standard et la synchronisation
chaotique a été proposée. Le message u(t) contenant I’information est crypté grace a une
clé, c(t), générée par I’émetteur chaotique.

Le message crypté est alors injecté dans la dynamique du systeme chaotique, pour la
rendre plus complexe. Ensuite, un signal y(t) fonction des variables d’étatde I’émetteur
est transmis au récepteur, qui établit une synchronisation avec 1’émetteur. La clé est alors
reconstruite par le récepteur, qui peut finalement décoder le message. Le principe général

de cette méthode est illustré par la figure 2.13 [18].

w(t) | Cryptage| : i Décryptage Poa(t)
clé () tc(L) &) (1)
i Emetteur E (1) ; Récepteur ;
i chaotique : T chaotique :

Figure 2.13 : Cryptage mixte.

2.7 Conclusion
Dans ce chapitre, nous avons vu le principe de synchronisation des systémes chaotiques
ainsi que les différentes méthodes utilisées pour la synchronisation. L’objectif est d’exposer

d’une part, I’état de 1’art sur les techniques de cryptage actuelles
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3.1 Introduction

Une bonne maitrise d’un procédé passe en général par une bonne information sur ce
procédé. La disponibilité de toutes les variables d’état est rarement possible dans la pratique.
En effet, pour des raisons techniques et/ou économiques, il est difficile, voire impossible, de
mesurer la totalité¢ des variables d’état du systéme, d’ou la nécessité d’estimer ces derniéres a
partir d’un jeu de données entrées/sorties en utilisant des capteurs logiciels appelés
observateurs. De fagon générale, le besoin d’information sur 1’état est motivé par le fait qu’elle
est une étape importance, voire indispensable pour la synthése de lois de commande, pour
I’identification, la détection et diagnostic de défauts ou la supervision des systemes industriels.

Au cours des dernieres décennies, une part importance des activités de recherche en
automatique s’est focalisée sur le probléme d’estimation d’état des systémes dynamiques.

La conception d’observateurs pour les systeémes lin€aires bénéficie d’une abondante
littérature ou beaucoup de travaux ont été dédiés, initiés par les travaux de Kalman [44] sur les
systémes stochastiques et Luenberger [45].

A travers ce chapitre, nous proposons de revoir quelques concepts et notions utilisés dans
la suite de ce mémoire sur I’estimation d’état par I’observateur de Luenberger ainsi qu’une vue

d’ensemble sur les observateurs des systémes non linéaires [46].

3.2 Définition de I’observateur

Un observateur est un moyen de mesure ‘informatique’ qui permet de retrouver tous les
¢tats d’'un systéme industriel en disposant du minimum d’information sur ces états. Ce
minimum est obtenu a 1’aide d’un capteur. Un observateur permet donc d’optimiser le nombre
de capteurs dans une application industrielle, d’ou son intérét économique dans I’industrie.
Durant ces dernieres décennies beaucoup de travaux en automatique ont été menés sur
la conception d’observateurs. Une manicre brute d’observer les états d’un systéme consiste a
dérivée numériquement 1’information mesurée grace aux capteurs. L’expérience a montré que
cette méthode a I’inconvénient de donner des résultats erronés a cause de I’amplification du

bruit due aux imperfections de mesures [47].

3.3 Principe d’observation

Soit un systeme dynamique décrit par les équations d’état et de sortie suivantes :

{X(t) = f(x(), u(®))

y(t) = h(x(t),u(t) (3.1)
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Avec x € R™ représente 1’état du systéme u(t) e R™ est ’entrée et y(t) € RP est la
sortie, f et h sont des fonctions non linéaire.

Un observateur est un systeme dynamique qui reconstruit I’état de systéme a partir
des entrées et des sorties du systéme réel. Les entrées d’un observateur sont donc les
entrées u(t)et les sorties y(t) du systéme originale et la sortie d’un observateur est I’état
estimé x(t).

{Z’(t) = g(z(t), x(t),u(t))

£(t) = {(z(t),u(t),y(®) (3.2)

Tel que I’erreur d’estimation d’état e(t) = x(t) — x(t) tende asymptotiquement vers z€éro :
||e(t)|| = ||x(t) —f(t)|| - 0quandt — 0
L’objectif d’un observateur est de déterminer les fonctions g(z(t),x(t), u(t))

Et {(z(t), u(t), y(t)) pour assurer la convergence de I’erreur d’estimation vers zéro.

Avant d’entamer la procédure de conception d’un observateur pour un systéeme
dynamique, il est important et nécessaire de vérifier que 1’état (t) peut étre estimé a partir
des entrées et sorties du systeme. En d’autres termes, s’assurer que le systeme est
observable [48].

Systeme
Entrée u(t) Sortie y(t)
(S) J -
-
Observateur )
> Etat éstimé x(t)
©) .
L )

Figure 3.1 : Observateur.

27



Chapitre 3 Les observateurs
_________________________________________________________________________________________________|

3.4 Observabilite

Dans la littérature, il est démontré qu’un observateur existe si et seulement si la
réalisation d’état du systéme en question est observable. En eff et, I’observabilité d’un
systéme exprime la possibilité de reconstruire 1’état a partir de la seule connaissance des
signaux d’entrées et de sorties [49].
3.4.1 Observabilité des systéemes linéaires

Avant de passer au cas non linéaire, une description générale des observateurs
linéaires est présentée dans cette partie pour mieux illustrer le principe d’un observateur.

Considérons le systéme linéaire suivant [50] :

{x(t) = A(x(t) + Bu(t)
y(t) = Cx(t)

Ou : x e R™ représente 1’état du systeme,u(t) e R™ est I’entrée, y(t) € RP est la sortie

(3.3)

et les matrices A, B et C sont des matrices constantes de dimensions appropriées.

La propriété d’observabilité du systéme linéaire peut étre formalisée de la fagon

suivante :

Définition 3.1 : Observabilité [50]
Le systéeme (3.3) est observable si, étant donné I’instant t,, il existe un instant
t,fini tel que la connaissance de y(t,, t;) et u(ty, t;) permette de déterminer de

manieére unique ’état x(ty) = x, quelque soit I’état du systéme.

Définition 3.2 : Condition du rang [50]
L’observabilité du systéme (3.3) est garantie si le rang de la matrice d’observabilité est égal a
n.
On dit alors que le systeme est observable.
C
rang(0) = rang C:A =n (3.4)

CA;l—l

Une fois I’observabilit¢ du systéme linéaire (3.4) est garantie par I’application de

condition du rang, il est possible de lui construire un observateur.
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3.4.2 Observabilite des systemes non linéaires
Les processus physiques sont tres souvent représentés par des modeles non linéaires décrits

sous la forme suivante [51] :

{X(t) = f(x(t),u(t))
y(t) = h(x(t))

L’observabilité du systéme non linéaire (3.5) est caractérisée par le fait qu’a partir de la

(3.5)

sortie mesurée, il faut étre capable de discerner les différents états initiaux. L’observabilité est
donc définie a partir de la notion d’indiscernabilité¢ dont voici la définition
Définition 3.3 : Indiscernabilité [51]

Deux états initiaux x(ty) = x; et x(t;) = x, du systéme non linéaire (3.5) sont dit
indistinguables sur ’intervalle de temps|[t,, t;] Si, pour toute entrée u(t), leurs sorties réspectives

y1(t) et y,(t) sont identiques sur cet intervalle.

Définition 3.4 : Observabilité [52]

Le systéme non linéaire (3.5) est dit observable s'il ne contient pas de paire x(t,) = x;et
x(ty) = x, indiscernable.
Définition 3.5 : Condition de rang d’observabilité [53]

On définit :

n
Lh() =) fiG) 3 @) (36

Ou
Lfoh est la iéme-dérivée de Lie de h dans la direction de f; et L3, (h) = h.

On peut écrire :

LYh=hetLfh = L(Lfh), vk =1 (3.7)
Le systéme (3.5) Vérifie la condition de rang d’observabilité si :
dh
I[ dLgh ]I
rang ; =n (3.8)
ldL?"th
Ou bien avec une définition algébrique équivalente :
dy
rang d:y =n (3.9)
dy(n_l)
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Cela implique que I'état x peut étre déduit de la connaissance de la sortie et d’un nombre fini
de ses dérivées.
3.5 Observateur des systéemes linéaires [54]
Une solution simple et optimale au probléme de 1’estimation de 1’état des systemes
linaires a été proposée par Luenberger dans le cadre déterministe, et par Kalman dans
le cadre stochastique. Dans les deux cas, on considére le modele dynamique du systeme
linéaire défini par :

{J’c(t) = Ax(t) + Bu(t) + Lw(t) (3.10)

y(t) = Cx(t) + v(t)
Ou x(t)e R™,u(t)e R™, y(t) e R", v(t) e RP sont deux bruit blancs gaussiens
d’espérance nulle, de covariance respectives Q et R. Ces bruits sont supposés non
corrélés. Les matrices du systeme sont de dimensions appropriées, et les conditions

initiales sont définies par x(0) = x,.

3.5.1 Observateur de Luenberger [49]

La théorie de I’observation repose essentiellement sur des techniques de placement de péles.
Soit x(t) I'estimé de x(t), et (t) I’estimé de x(t).
L’observateur proposé par Luenberger pour le systéme (3.3) est décrit par les equations

suivantes :

{fc(t) = A%(6) + Bu(®) + K(y(®) = 9(0); 2(to) = %o (3.11)
P() = C2(t) '

Ou K € R™*Pest les gain de ’observateur (3.11). Le schéma bloc de 1’observateur est
illustré par la figure (3.1). L’erreur d’estimation est donnée par :
e(t) = x(t) — x(t) (3.12)

La dynamique de cette erreur est régie par 1’équation suivante :

ée(t) = (A—-KC)
{e(to) = ey = X9 — X (313)
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Figure 3.2 : Schéma fonctionnel de 1’observateur de Luenberger.

Si le gain est choisi de telle maniere que la matrice (A — KC) soit de Hurwitz, c’est-a-
direayant des valeurs propres a parties strictement négatives, alors 1’erreur d’estimation
converge asymptotiquement vers zéro. Comme 1’observateur remplace le capteur, on doit donc
assurer une convergence de I’erreur d’estimation vers zéro tres rapide au moins dix fois plus
rapide que la dynamique du systeme. Si le couple (4, C) est observable, alors il est possible
de déterminer legain K pour avoir une dynamique de convergence choisie au préalable. Le
probléme de construction de 1’observateur revient donc a résoudre un probléme de placement de
pbles. On choisit une dynamique désirée (choix des valeurs propres désirées de (A — KC), puis
en utilisant le principede placement de p6le, on détermine le gain K .

3.5.2 Filtre de Kalman [55]
L’observateur de Kalman exige la résolution d’une équation de Riccati. Kalman utilise
les propriétés statistiques des bruits w et v et propose la structure d’observateur suivante :
x(t) = A%(t) + Bu(t) + K(y(t) — C2(1)) (3.14)
En minimisant la matrice de covariance de I’erreur d’estimation P = E[e(t)e(t)T], on
obtient I’expression du gain de I’observateur :
K = PCTR™! (3.15)
Ou P est solution de I’équation de Riccati :

p(t) = AP + PAT — PCTR™ICP + LQLT (3.16)
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Sous certaines conditions, on peut montrer que la matrice P tend vers une limite et que le filtre

est stable, ce qui permet éventuellement de conserver pour K sa valeur en régime permanent.

3.6 Observateur des systémes non linéaires [15]
La majorité des observateurs des systemes non linéaires proposés dans la littérature ont la
structure suivante :
x(t) = f(&u) +n(y,%) (3.17)

C'est-a-dire une copie du modéle plus un terme correcteur n(y, x) qui assure la convergence
de I’état estimé X vers 1’état réel x dans un temps bien défini. En général le gain d'observation
et la stabilité de 1’observateur synthétisé pour les systémes non lin€aires dépendent de 1'entrée.
L’un des premiers observateurs utilisés pour 1’estimation des états des systémes non linéaire

est le filtre de Kalman étendu.

3.6.1 Filtre de Kalman étendu [4]

Le filtre de Kalman étendu est I’une des techniques d’estimation des systémes dynamiques
non linéaires. Le principe consiste a utiliser les équations du filtre de Kalman classique au
modele non linéaire, qui est linéarisé par la formule de Taylor au premier ordre.

Comme pour les systéemes linéaires, le filtre de Kalman étendu permet de prendre en
compte I’influence du bruit de sortie sur la qualité¢ de 1’estimateur en synthétisant au gain
optimal de Kalman étendu souffre d’une insuffisance théorique. La convergence des erreurs
d’estimation vers zéro n'est pas démontée .

3.6.2 Observateur de Luenberger étendu [56]

L’observateur de Luenberger étendu intervient, soit au niveau du systeme original avec
un gain constant, ou soit par un changement de coordonnées avec un gain dépendant de 1’état
a estimer. Dans le premier cas, un mod¢le linéaire est nécessaire, et le gain de I’observateur
est calculé par le placement de pdles. Ce type d’observateur ne peut étre utilisé que lorsqu’on
est slir que 1’¢état restera au voisinage de I’état d’équilibre. Pour cette raison, 1’utilisation de
cet observateur peut étre comprise par les instabilités qui peuvent se révéler si I’on s’éloigne
du point de fonctionnement. Dans le deuxiéme cas, les méthodes de changement de beaucoup
d’approches utilisant les changements de coordonnées nécessitent l’intégration d’un
ensemble d’équations aux dérivées partielles non linéaires, ce qui est souvent trés délicat a

réaliser. De ce fait, I’utilisation de solutions approchées est envisageable .
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3.7 Observateur généralisé

Considérons I’émetteur décrit par la représentation d’état suivante :

{x =Ax+ B+ f(x,s,y) (3.19)

y =Cx+ Ds

Ou : x € R™ représente le vecteur d’état du, s e R™ est le message informatif, y e RP
est le vecteur de sortie. Les matrices. A, B et C sont des matrices constantes de
dimensions appropriées.

f(x,s,y) est un vecteur non linéaire présentant la partie non linéaire du systeme.
L’objectif consiste a construire un observateur asymptotique pour estimer 1’état x et

le message s a partir de la sortie mesurée y, comme le montre la figure suivante :

y N
Emetteur Observateur

Chaotique Asymptotique

I

Figure 3.3 : Principe de la transmission chaotique sécurisée a base d’observateur.

En introduisant les notions [57]: E =[I,0],M = [AB],H = [CD],et & = (%), le

systeme (3.19) peut s’écrire :

{f,E::H]?E— + & y) (3.20)
Ainsi, on note [57] :
-1
Pa=((A"E) @ (321)

Ou P et Q sont des matrices réelles de dimension (n+m).n et (n+m).p,
respectivement. Ceci permet de déduire :

PE+QH =1I,., (3.22)
L’observateur d’état qui a proposé en [57], est de la forme suivante :

{z’ =Nz+Ly+g(z,y)
§=2z+Qy
Avec & dénote le vecteur d’état estimé de &, et les matrices N, L et g doivent étre

(3.23)

déterminées tel que & converge asymptotiquement vers &.
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Considérons le vecteur d’erreur :

e=§-¢ (3.24)
En substituant (3.23) et (3.20) dans (3.24), on obtient :
e =2+ (QH — Lnym)E (3.25)
En utilisant (3.22),(3.25) devient :
e =z — PE¢ (3.26)
Donc la dynamique de ’erreur est :
é =7 — PE¢ (3.27)
D’apres (3.19) et (3.23) et en utilisant (3.27) on obtient :
é =Ne+ (N+FH—-PM)E+g(z,y)—Pf(&,y) (3.28)
Avec
F=L-NQ (3.29)
En supposant que :
N =PM—-FH (3.30)
Et:
9zy) = Pf(§y) = Pf(z + Q) (3:31)
La dynamique de ’erreur devient alors :
¢=Ne+Pf(§y) = Pf(§,y) (3.32)

Avant de donner le théoréme qu’on va I’appliquer dans notre travail, on rappelle d’abord
dans le lemme suivant les conditions nécessaires et suffisantes pour 1’existence d’une

matrice de stabilité N de la partie linéaire de (3.32).

Lemme 1: N est une matrice de stabilité si seulement si le systeme (4, B, C,D) est
minimum de phase ¢’est-a-dire :

rang (‘HI”C_ A g) =n+ rang(g) =n-+m, Vu € C avecréel(u) =0

Démonstration :
N = PM — FH est une matrice de stabilité si et seulement si la paire (H,PM) est

détectable ceci est équivalent a :
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Ran (.uln+m - PM
g H
D’autre part, en utilisant (3.21), nous avons :

I I, +CT¢c ¢™p\ '
stv(”),oul;f:(“ )
0 p’c  DTD

) =n+m, Vu € Cavecréel(n) =0

Donc nous avons :
_ A B
Rang (Mlmm - PM) = Rang Sl (0 0)
H C D

u(l, +CTC)—A uC™D -B
=Rang< )

uDTC uD™D
C D
L, 0 —uC"\ /u(,+C"C)—A uC'™D-B
=Rang| 0 1, uDT uDTC uDTD
0 O Ip C D

= Rang ('MI"C_ A g) =n+m Vu€Cavecréel(u) =0

Théoreme 1 : Faisons les hypotheses suivantes :

1. f(x,s,y) estsupposée étre Lipchitzienne par rapport a x et s, c.a.d :

If(x,s,9) — flz,r, Il < A ”(z:f)” , pour tout y

Ou A est une constante réelle positive.

2. La matrice D est supposée étre a rang plein. Pour les systemes a une seule sortie,
cette condition peut se traduit par D # 0.

Sous les hypotheses 1 et 2, si on suppose que :

3. (4,B,C,D) est minimum de phase.

4, W — Aol .., est une matrice définit positive, avec o = ||RP|| + ||[PTR]||, R et W
sont des matrices définit positive reliées par 1’équation de Lyapunov :
RN + NT = —Ww.

Alors le vecteur d’erreur e converge asymptotiquement vers O :

fim(£ =) = 22&(@ - (f)) =0

Démonstration :

On Considére la fonction de Lyapunov suivante : V = e Re, sa dérivée est :

V=e"(N"R+RN)e+e"R(g(z,y) — Pf(£,)) + (9(z,¥) — Pf(£,y))"Re
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Sous la supposition 3 du théoréme 1 et d’apres la relation (3.30), il existe une matrice du
gain inconnu F tel que les valeurs propres de N possedent une partie réelle négative. Par
conséquent, pour une matrice définie positive W, existe 1’unique matrice définie positive
Rtel que :NTR + RN = —W/.
D’ou
V=—e"We+e RP ((F(£y) - f&,3) + (F(§¥) = F&¥)TPRe
D’autre part, V vérifie ’inégalité :
V< —eWe+ A(IIRPIl + [[PTRIDllell?
Oou:
V< —eT(W — Acl,ime, avec o = ||RP|| + ||IPTP||.
Alors, si la matrice (W — Aol,,,,) est définie positive, le vecteur d’erreur de
I’observateur (3.23) tend asymptotiquement vers 0.
Remarque :

Le calcul de la matrice du gain F peut étre réalisé par des outils LMI dans le but de
vérifier I’hypothése 4 du théoréme. Un algorithme trés utile, pour déterminer, est donné
en [57].

Avant de résoudre notre probléme grace a des LMIs, on rappelle les lemmes suivants

qui vont étre utiliseés lors des étapes de calcul.

Lemme 2 : complément de Schur [58] :

Sll 512
S{Z 522

appropriées, les inégalités suivantes sont équivalents :
1. §<O.
2. §1<0,5,, — ST,S7LS,, < 0.
3. S,, < 0,5,848T, < 0.

Lemme 3 [59] : Soient x et y deux vecteurs de dimension n, et p un nombre réel positif,

Soit une matrice symétrique ] < 0, avec S;;(i,j = 1,2) ont des dimensions

alors I’inégalité suivante est toujours vrais : 2xTy < pxTx + p~1yTy.

On Consideére la fonction de Lyapunov suivante : V = eTRe, sa dérivée est :

V =¢éTRé (3.33)
En remplacant (3.32) dans (3.33) on obtient :
V =eT(RNT + NTR)e + 2e"RP(f(§,v) — f(§, )] (3.34)

D’aprées lemme 3, I’équation (3.34) devient :
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. 1 R R
V<e"(RNT+N"R)e + geTRPPTRe +8(f(6y) = FE(F(Ey) = FE )

1
< (RNT + NTR + —RPPTR> e+ 6y2ele

5
=e" (RNT + N"R + 5 RPPTR + 6y%1 ) e (3.35)
Si: RN+ NTR +<RPPTR + §y% < 0 (3.36)
donc:V <0
D’aprés lemme 2 :
RN + NTR — %RPPTR +6y21 <0 (3.37)
Cela est équivalent a :
T 2
[RN+N R+8y%1 RP]_, (3.38)
PTR —81
Sous la supposition (3.30),(3.38) devient :
T T pT 2
[RPM+RFH HTFR +M"PTR +8y*1 RP]| _,, (3.39)
PTR —81

On fait un changement de variable et en posant : y = RF, pour résoudre les LMIs

suivantes :
_yT T pT 2
LMI(1): RPM + RFH —H " FR+M"P'R+ 6y“l RP <0 (3.40)
PTR -0l
LMI(2):R<0 (3.41)

L’inégalité (3.39) qui nous résoudrons a 1’aide de ces LMIs donne la matrice, Les
gains
N et L de ’observateur (3.23) peuvent étre obtenus par les expressions (3.29) et (3.30)

respectivement.

3.8 Conclusion
Dans ce chapitre, on a donné quelques concepts généraux sur 1’observabilité et les
observateurs des systémes linéaires et non lineaires ainsi que quelque notion élémentaire

sur la résolution des conditions LM issues de 1’observateur.
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Chapitre 4 Résultats de simulation
I ———

4.1 Introduction

Dans ce chapitre nous presentons les différents résultats de simulations obtenues sous
Matlab. On a choisi un systeme chaotique de trois dimensions [60] et nous avons utilisé la
méthode d’intégration de Runge-Kutta de troisieme ordre pour résoudre les systémes
d’équation différentiels.
4.2 Emetteur

Nous considerons le systeme dynamique suivant hyper chaotique 3D suivant :

5C1 =X + X3
5('2 = —x1 + 05 * xz (41)
X3 = X * X1 — X3

Aveca=2,b=6c=1,d = 1.

Figure 4.1 : Attracteur étrange du systeme

Le systéme (4.1) peut étre écrit sous la forme (3.19) tel que :

38



Chapitre 4 Résultats de simulation
|

0o 1 1 25 !
A=|-1 05 0|,B=]25,C=[100D=1 x(©=[7>
0 0 -1 1 s

0
Etf(x) = <O>
i

Sous la forme (3.22), avec

1 0 0 O 0 1.0000  1.000  25.0000
E=l0 1 0 Of,M=]-1.0000 0.5000 0 25.0000|, H=[1 0 0 1]
0 0 1 0 0 0 —1.0000 1.000

Les matrices P et Q qui Vérifient la relation (3.22) sont données par :

P =

0
0 _
1 et Q=
0

oo O

0
1
0 O
-1 0

4.3. Récepteur
Pour estimer le message transmit nous allons utiliser 1’observateur d’état proposé sous
I’équation (3.23) :

z=Nz+Ly+ g(z

L y+39(zy) 4.2)
§=z+Qy

L’objectif est de calculé les gains N et L de 1’observateur (3.23) selon les équations

(3.29),(3.30) respectivement. D’apres lemme 2, en utilisant la matrice R obtenue a 1’aide des

LMIs (3.40). On obtient les résultats suivants :

3.4571 —2.2247 1.6238 —0.1673 41375
R = —2.2247 2.6714 —1.4136 0.2275 F= 3.6589
| 1.6238 —-1.4136 3.1674 0.4327 |’° ~— |0.1443
—-0.1673  0.2275 0.4327 3.5245 0.3683
—4.1375 1.0000 1.0000 20.8625 25
N = —4.6589  0.5000 0 21.3411 L = 25
~1—0.1443 0 —1.0000 0.8557 |’ | 1
—0.3683 —1.0000 —1.0000 -—25.3683 —25

4.4 Résultats de simulation

En simulant le systéme sous Simulink de Matlab on obtient les figures suivantes :
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Figure 4.2 : Synchronisation des états émetteur/récepteur
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Figure 4.3 : L’erreur entre les états d’émetteur /récepteur

D’aprés la figure 4.2 et la figure 4.3, on remarque que les graphs sont presque les mémes

avec un petit décalage au début de I’estimation, ce dernier exprime I’erreur de synchronisation.

Les états ont été bien estimés au niveau du récepteur.
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08 T T T T T T T T T

06 7

04 .

s,m

0.2 4

_02 1 1 1 1 1 1 1 1 1
0 5 10 15 20 25 30 35 40 45 50

temps (s)

Figure 4.4 : Comparaison entre le signal transmit et celui regu.
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Figure 4.5 : Zoom de la figure 4.4.

Les graphs sont presque identiques, avec un petit décalage au début de 1’estimation, ce
décalage exprime I’erreur de synchronisation qui convergent rapidement vers zéro. On conclut
que le message envoyé a été bien récupéré au niveau de récepteur.

On constate que I’utilisation d’observateur permet la synchronisation des états de

I’émetteur et de récepteur ainsi que la reconstruction du message informatif.

4.5. Conclusion

A travers ce chapitre, nous avons présenté les résultats de simulation de notre systeme de
transmission, il est composé d’un émetteur et d’un récepteur, la partie récepteur est constitué
d’un observateur d’état qui permet 1’estimation du message transmis injecté dans le systéme
chaotique. Les résultats de simulation ont montré I’efficacité des observateurs non linéaires

pour la synchronisation des systemes chaotiques.
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Conclusion générale

Conclusion genérale

Ce travail a comme objectif la transmission sécurisée de I’information a 1’aide
d’observateur basé sur la synchronisation des systémes hyper-chaotique.

Dans le premier chapitre nous avons introduit la théorie du chaos et on a défini les systemes
dynamiques qu’ils soient en temps continu ou en temps discret ainsi que les systemes
chaotiques en donnant leurs propriétés les plus connues telle que le déterminisme, 1’aspect
aléatoire .... etc.

Dans le deuxiéme chapitre nous avons exposé quelques techniques de cryptage ainsi que la
synchronisation et leurs déférentes méthodes. La synchronisation d’un systéme chaotique est
basée sur un observateur qui permet I’estimation de tous les états des systémes.

Dans le troisiéme chapitre nous avons vu l’application des observateurs pour la
synchronisation des systémes chaotiques et on a défini quelques types d’observateurs linéaires
et non linéaires tels que 1’observateur de Luenberger, le filtre de Kalman et le filtre de Kalman
étendu, nous avons exposé les notions de base sur I’observabilité et 1’utilisation de la technique
LMI pour résoudre le probleme proposé.

Dans le quatrieme chapitre on a présenté les résultats de simulations réalisées sous Matlab.
Les résultats de simulation illustrent les performances de la méthode proposée. Les états du
systtme et le signal informatif envoyés de I’émetteur ont été bien récupérés a 1’aide
d’observateur au niveau du récepteur.

Comme suite a ce travail, on propose I’implémentation de cette approche dans une carte

FPGA pour des applications réelle.
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