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Introdition iéﬁar

Introduction générale

L’information est I’oxygéne des temps modernes, Le développermlt rapide {d

ordinateurs et les technologies du réseau a condui't a une nouvelle ére

numérique. C’est particuliérement vrai dans le mond

des actifs d’une entreprise prendraient désormais la

I)es
Néanmoins, les entreprises le savent mieux que quiconque, cette inflation informati nT

s’accompagne d’un essor exponentiel de défis en matiére de responsabilité : c’est la le re

de la médaille [2].

A la lumiére de ce constat, donner une protection adéquate a I’informati

enjeu primordial pour tous les acteurs économiques (entreprises, gouverneme

les utilisateurs/consommateurs) et, bien entendu,

protection de I'information se décline en deux axes

des affaires ou, statistiquement, 8

forme de données informatiq

I’information, qui consiste a protéger les données contre les perturbations ne prove

, majs a

de systé
d’information. Avec toutes les nuances que suscite uIe telle affirmation, on peut dire qu
d’actes de malveillance (dégradations, pannes, etc.), d’autre part, la sécurité de

qui consiste a protéger les données contre les actes |de malveillance et qui

comme étant la « protection des ressources informationnelles d’une organisati

risques définis, qui résulte d’'un ensemble de mesur

confidentialité, I’intégrité et la disponibilité de I’information traitée [4] ».

Pour assurer la sécurité d’une information, une

possibilité est de la rendre « secrét
c¢’est-a-dire difficilement accessible ou inintelligible (par des moyens matériels, des mesyr
admuinistratives ou techniques [5]), sauf pour la persod[ne a laquelle elle est destinée : ¢’

le domaine de la cryptographie. Mais Leonard de V

dissimulation, nous expliquerait volontiers que le

information, c’est de la dissimuler, en faisant en sorte que personne — mis a part le destinatgirp
—n’ait I’'1dée méme de la chercher, n’imaginant pas qu’il peut y avoir, a un endroit donné,jug
« trésor » intéressant. On est 1a dans le domaine|de la stéganographie, qui consistg¢ &

dissimuler (recouvrir) une information pour la faire passer inapergue [6].

L’objet de ce projet de master est I’étude de dissimulation de données, appliqué
images numériques. Une importance particuliére a été attribuée a la dissim

domaine des ondelettes parce que c’est une technique relativement nouvelle et p

nci, qui 8’y connaissait

es de sécurité prises pour assuref 1

meilleur moyen de

multimddi

2 8
gy
—_ =




Ce mémoire comporte quatre chapitres :
Le premier chapitre de ce mémoire sera consa

sur les techniques de dissimulation d’information.

Le deuxiéme chapitre parlera de la stéganographie et les différents doma

d’insertions. Nous avons fait la distinction entre les

additifs et les schémas substitutifs.

cré a I’introduction des notions de H

7

deux schémas d’insertion|: les sché

Le troisiéme chapitre sera consacré a la transformée en ondelettes et son applicati

la dissimulation de I’information. Comme la transform
inhérentes qui font d’elle un espace d’insertion at

expérimentale (chapitre 4).

Dans le quatriéme chapitre, est présentée la
I’implémentation d’algorithmes de dissimulation da

ondelettes, les résultats, et la discussion.

Enfin, on terminera par une conclusion générale, qui résume nos résultats ainsi que

perspectives pour d’autres travaux a venir.

rayant, il a été choisi pour la p

partie expérimentale en 1’occurre

7

ns le domaine de la transformée

1ée en ondelettes posséde des proprigté

i

nCe

en
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I.1 Introduction

Les techniques de dissimulation de données (data hiding) permettent de transmettre dT
informations supplémentaires au travers de données hdtes. L’héte actuellemen

essentiellement muté vers le format numérique. La transmission, la manipulation|et le stockag

de documents numériques (texte, séquence audio

quotidienne. L’évolution rapide de ces technologies numériques a suscité le développementg d

techniques fiables pour la protection des produits

falsification.

Au cours de ce premier chapitre, nous allons do:Fner un apergu sur différent

de dissimulation de données.

1.2 Techniques de dissimulation de l'informIftion

Comme dis I’ancien dicton celui qui détient I'1

information n’est pas forcément d’une notion rigoureuse, mais plutot un renseignement ou

données qu’une personne ne souhaite pas divulguer.

Deux grandes tendances visent a protéger 1’informatio

¢ Le chiffrement dont I’objectif est de rendre l’inforLation incompréhensible
ne possédant pas une clef secréte : une personne surveillant le canal de com

lequel transite le message sait qu’un échange a lieu, mais est ainsi incapable d{en interprétey

le contenu.
e La stéganographie qui cherche plutdt a dissim
pertinentes (secrétes) au sein d’un support (texte,
choisi de caractére anodin, sans réel intérét pour
soupgons. Le message

communication [7].

La cryptographie, la stéganographie et le tatouage sont des techniques destinées 4 ins¢rep

une information a caractére confidentiel lors de la trans

a des problémes de sécurité.

La cryptographie et la stéganographie ont été

militaire. Elles font partie les sciences du secret. Le

beaucoup plus récent qui s’apparente a la stéganographie.

Techniques de

secret est caché de 1

dissimulation De informati

ou vidéo) sont devenus

multimédias contre le

ormation détient le pouvpir. Le ter nL

audio, image, ou vidéo). LLe support

uler la présence méme d’infonlnatib
e
le destinataire et ne doit pas attirer ki
1

maniére a passer inaper¢u lors de

mission. Elles répondent toutes les tfois

utilisées depuis longtemps & des 'm[

tatouage de documents est un domdin

A8

une prati

iratage ef 1

es technicTes

une pers
unication




Chapitre I :

L.2.1 Cryptographie

L.2.1.1 Principe de la cryptographie

La cryptographie consiste a transformer un message pour qu’il devienne illisible| ol
indéchiffrable. Seule la connaissance d’une clef et du moyen de cryptage peut permettre
décoder le message afin de le rendre lisible. Cette technique permet de protéger le documwe
pendant sa transmission. Mais, une fois le document décrypté, il ne présenté plus [auch
protection. Un des premiers procédés utilisés est celui par substitution, le message est crypt] ep

substituant chaque lettre par une autre d’un alphabet décalé. La clef représentait le nombr:

lettres de décalage [8].

Chiffrement symétrique

Le chiffrement symétrique consiste en I’échange d’une clef secréte entre IJcs deux paJlie 5

en communication (Alice et Bob). Lorsqu’Alice souhaite envoyer un message secret 3 Bob, 31I

crypte son message avec la clef secréte, et elle envoie le message a Bob. Une fois jque ce derﬂli

a recu le message, 1l ne lui reste qu’a décoder le mess

Si, lors de la phase d’échange de messages, Eve en intercepte un, elle ne pourrg I

décoder sans I’aide de la clef secréte.

e grace a cette méme clef secréte.

Techniques de dissimulation De linforma

44

1

N\

P

plaintext
plaintext

plaintexi
plaintext

2 encryption j
plaintext - V/
plamntext

pla
pla
pia
pia
pia
pla

irjtext
intext
irffext
imntext
irftext
text

Figure. L1Chiffrement symétrique

Evidemment, le handicap majeur de cette méthode est que la clef secréte doit le rester|!
Le probléme se situe donc dans 1’échange de cette clef entre Alice et Bob. Pour pallier § ¢
probléme, d’autres procédés sont employés pour I’échange de clef secréte, c’est notamnjerft

I"utilisation qui est faite de la cryptographie a clef publique, et du chiffrement asymétrique

W




Techniques de

Chiffrement asymétrique

Le chiffrement asymétrique repose quant a lui

sur un systéme a double

clef : lhne 1

publique et une clef privée. Chacune des deux parties (Alice et Bob) posséde dongc une pairg d
clefs, une publique qu’elle publie, et une secréte qu’elle conserve précieusement. Ces deux cle
peuvent servir a coder comme & décoder. Dans notre cas, le message est crypté|a 1’aide de 1
clef publique et décodé a I’aide de la clef privée.
\ 8
ciphertext private key
plaintext public key clohertext plaintext
plaintext r‘ 2 ; plaintext
plaintext TP \\ °‘.""°”e’“ i z \{ piainfext
oiaintext encryption ciphertext | decryption | olsinbext
plaintext V c{phei’;e: ; plainfext
plaintext i Dlainfext
Figure. 1.2 Chiffrement asymétrique.
L’algorithme de chiffrement asymétrique le plus fréquemment utilisé de njos jours est

RSA (Rivest — Shamir — Adelman), inventé en 1978. Cet algorithme est également utili

la signature numérique mais nous ne développerons pas cet aspect.

1.2.1.2 Domaine de I'utilisation de la Cryptographie

De nos jours la cryptographie est une science étroitement liée aux| syster

communication. Elle permet de multiples applications [9] :

1. Garantir I’intégrité des données une fonction de hachage peut étre associée au dog

elle assure qu’il est inchangé.

2. Assurer la confidentialité de données : seules des entités autorisées peuvent accé

données.

3. Permettre ’authentification des entités en communication : seules des entjtés au

peuvent accéder aux données.

4. Veiller a la non-répudiation de I’origine : I’'information qui a été émise par une

ne peut étre réfutée.

Le chiffrement de messages consiste ? transformer une inform

d’une convention secréte. La fonction de |transformation constitue| 1’algg

ation a 1

2

Orit

J
sé po

mes| dp
:uan t
der guk
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Techniques

cryptographique dont le secret réside dans de

déchiffre le message, en connaissant ses clés o

1.2.2 La stéganographie
1.2.2.1 Qu'est que la stéganographie ?

Le mot stéganographie vient du grec ‘steganos’ (caché ou secret) et grakphy’ (€

ou dessin) et littéralement signifie : écriture cachée.

Durant I’ere médiévale, des pochoirs étaient s

révéler les différents mots formant le message caché. En 1586, la police secréte de la cq
britannique a identifié des lettres qui contenaient un message dissimulé décriva
contre la reine Elizabeth d’ Angleterre. Le complot a pu étre arrété lorsque la police a
I’une des lettres un message demandant les qualités des six personnes qui de\f:t

le crime. A cette époque, certains postiers anglais avaient pour tiche d’enlever l¢

politesse des lettres ou encore de reformuler les télégrammes afin de détruir

messages cachés. Durant la seconde guerre mondiale,

représentée par |’utilisation d’encre invisible [10]. La stéganographie modern.

comme réceptacle des documents numériques comme

la vidéo.

La stéganographie étudie les techniques pour communiquer de I’inform#tion de fal
cachée. L’adjectif caché ne signifie pas ici que I’information est visible mais g

alors de cryptographie. Ici, il signifie que la présence de I’information n’est p.

parce que enfouie dans une autre information.

Pour résumer le probléme de fagon plus académique, utilisons une présentation
[Is dési

leur évasig

de celle utilisée en cryptographie. Alice et Bop ont été arrétés et emprisonnés.
communiquer des informations afin d’organiser leur défense lors du procés (ou
Ils sont autorisés a communiquer quasi librement, avec la restriction que tous

seront lus par les responsables de la prison. 1Is utiliseront la stéganographie pour

leur plan.

Pour pouvoir communiquer de fagon secréte, il/faut d’abord pouvoir comj
simplement. On attachera 4 des messages anodins, un message secret. Afin (
message, le correspondant doit connaitre un secret et/ou la technique pour déchiffrer

ce message. Il est évident que ce message caché peut étre lui-méme codé et/ou signé en utilis

6

dissimulation De (informa

paramétres appelés clés.

erposés sur les messages pour |

la stéganographie était mpjorita

le texte, les images ou encore le

réalise I’opération inverse.

Nt un ¢
nt acq
s form

e d’év

e utilis

odée,

as pery

:
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Chapitre I : Techniques de dissimulation De information : Générakitas

des méthodes cryptographiques. La stéganographie n’étant plus alors que la derniére étapg de

votre encodage. Celle-ci pouvant méme étre destinés T cacher votre usage de la cryptograghif

[11].

1.2.2.2 Peut-on détecter ou empécher 'usage de la stéganographie ?

L’ observateur qui soupgonne une communication cachée et celui qui veut I’empéd

!

Ql

ne sont ni I’'un ni ’autre démuni de possibilités, méme s’il est dur de lutter contre une te¢ ' :

[]
inconnue. L’observateur peut comparer les propriétés statistiques de la communicafio

soupgonnée avec celles d’une communication ne contenants pas de messages ca

grandes différences peuvent étre I’indice d’une communication cachée ou n’étre qu’une si folk
anomalie statistique. Une fois découverte, on peut essayer de retrouver le message cachq eh

utilisant des techniques de cryptanalyse, c’est-a-dire les techniques pour casser d codek

cryptographiques.

Pour interdire toute communication cachée il faut pouvoir intercepter et transformef o|

interdire toutes les communications (car elles peuvent potentiellement servir de transport).{Uh
d

firewall posséde les propriétés appropriées pour ce genre de controle

communications. Celui qui veut empécher une communication cachée doit ne’axInoins laigs
t

passer le message clair tout en détruisant le message caché. Il peut aussi to

détruire tout message suspect (voir tout message). Sinon, il est obligé de modifier le messhg|

tout en lui conservant son sens ou son aspect original.

Puisque le bruit de fond ou les basses fréquences sont des bonnes cache]es, il faudga

rajouter son propre bruit ou filtrer le bruit existant. Il s{agit donc d’une sorte de

message. On pourra aussi décoder/décompresser puis coder/compresser le message pouf 1

débarrasser des cachettes utilisant les particularités de certain codage.

Bref, une lutte efficace contre la stéganographie est difficile a mettre en ceuvre méme s’1l exjste

des pistes intéressantes [12].

1.2.2.3 Classification des schémas de stéganographiJe

Il est possible de présenter les techniques de stéganographie selcTn différegtes

classifications. On distingue alors six catégories :

1. Un systéme par substitutions : remplace les |parties redondances du support paf Ip

message.

égradatior] d

chés. De frop

L =

absalu

(=3

simplenjer

W

-




 dissimulation De (informa

2. Les techniques par transformations : dissimule:

I’information dans une transfo

I\

support comme le domaine des ondelettes (TOD : Transformation Ondelette Discigtg,

la TCD : Transformation Cousins Discréte
Discréte).

3. Les techniques par étalement de spectre.

4. Les méthodes statistiques : modifient plusieurs

lettres, distribution des pixels.) Cacher le message et le récupérer se fait

hypothéses.
5. Les techniques par distorsions : altérent le supj
constituant alors le message.

6. Les méthodes par génération de support autour

L2.2.3 Exemple de dissimilation d’images numériques [13]

Comment cacher numériquement une image
explications, nous prenons ’exemple des images en
pixel de I’image serait un nombre entre 0 et 1 ou le niy
au blanc. Le niveau 0.5 sera un gris moyen, un pixel {
proche de 1 serait gris clair. L’ image sera quant a elle,
n lignes et m colonnes (nxm). Prenons comme exemp

(les pixels de ’image correspondante sont fortement g

02 05 1 0
M=f 0 025 0.75 0.5 )
025 1 0.4 0.85

Matrice

Mathématiquement, on peut décrire le camoufla

combinaison linéaire des deux matrices nxm correspondantes si les dimensions des

rIu
ice de |’ impgp

matrices sont identiques et si A est la matrice de I’imag

camouflée, alors on peut calculer la matrice de l’imagT combinée par :

C=A+(%)*l

Ou X est un nombre bien choisi. L’image B (qu

I’originale B) sera retrouvée par la formule :

port, la différence avec le

"sous" une autre ? Pour

niveaux de gris. Supposai

proche
représentée par une matrig
le une matrice de 3 lignes

rossis) :

Image correspond

1ge d’une image "sous" ung

e "camouflant” et B la matr

3 (1.1)

statistiques du support (fréquences [des

sSuppo initiﬁl

du message pour le dissimuler.

nt que|chafy

reau de gris O correspond au noir, et fe

> autre par 1

i sera peut-étre 1égérement différent¢ de

ou la TFD : Transformation Fo

en testantjces

simplifier] I

de 0 serait gris foncé, un pixgl

¢ de pixel

et 4 colomnes




Chapitre I : Techniques d dissimulation De linforma

B'=K(C - 4)

% Remarque

(1.2)

Les pixels trés proches de 1 dans I’image A peuvent poser probléme. En feffet,

additionnant un certain nombre, ils risquent de dépasser 1.ils seront alors tronqués a 1

pour conséquence que, une fois 'image C déchiffrée

rapport a B (voir I’exemple numérique ci-dessous).

012 095 041 047 0.54 0.43 0.76 0.33 ’

‘(0.51 0.47 0.30 0.43) (0.21 0.34 0.21 0.21
C= =
0.22 098 0.53 0.65 046 0.44 0.66 0.54/

A B

0.174 0993 0.486 0.503 0.12 0.95

0531 0504 0321 0.451 0.51 0.47
B'=10 -10
0.266 1 0596 0.704 0.22 0.9

C A

L.2.3 Le Tatouage
1.2.3.1 Principe du tatouage

Le schéma de tatouage d’image se décompose en deux opérations distinctes illustrées suy IT

figure 1.3.

I’image B' sera légérem¢

0.993 0.486 |0.503

0.531 0504 0321 0.451\
=10174

0266 1

041 047
0.53 0.65

0.30 0.4-3) (0.21 0.34 0.2

0.596 |0.704/

C

0.54 0.43 0.7
046 0.2D 0.66

BI

e La phase d’insertion : elle consiste a introduire une marque dans ’image

d’identifier son propriétaire (le nom de l’autei

insertion peut se faire dans le domaine s

ou de I’entreprise par exemple

(transformé de Fourier, en cosinus discréte, en ondelette, etc.)

tial ou dans le domaine tran

e La phase de détection : elle permet de retrouver la marque ou la signature

Cette étape est souvent effectuée en aveugle, c'est-a-dire pas besoin de vo

I’image originale pour pouvoir détecter la marque (utiliser I’image originale

détection donnerait un schéma plus lourd et pourrait poser des problémes li¢

illicites.)

2nt altérée

en le
Cela

en IU?
). Cit

sfofmg

nségé

r ou de sayo
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/f Insertion

! ——————p image

Signature

Clé
v

tatouée

Image tatouée » { D é .rec 'ﬁon

’{’_______’ Identifi

| la sign

.,

ation de

ture

Figure L3. Insertion et détection aveugle

L.2.3.2 Contraintes du tatouage

Pour étre performent et efficace, le tatouage doit vérifier les trois critéres

e Le rapport : c¢’est la quantité d’information qu
a la quantité d’information contenue dans le s
vise a insérer une quantité d’information au mg

e L’invisibilité : c’est une condition nécessaire

L’ utilisation de marques psycho visuel tend de

une quantité d’information importante tout en gardant la marque invisible.

e La robustesse : c’est un des critéres les plus ¢

d’attaques permettent aujourd’hui de modifier I'im

déceler la marque du propriétaire. Ces techniques utilisées pour le piratage, coibi

notamment : transformations géomeétriques, f]

cryptographique.

L.2.3.3 Les applications du tatouage

a) Le tatouage et le probléme du droit d’auteurs
La premiére application envisagée pour le tato

droits d’auteur. Le tatouage offre une alternative intér

de protéger I’image méme lorsque celle-ci est diffusée,

Le but du tatouage consiste ici en I’insertion d

I’identité du dépositaire de I’image. Cette signature ne

upport numérique. La tend

nns égale a 64 bits.

essante a la cryptographig

pour le tatouage d’image

e I’on insére dans la maquue par

wa¥

suivants :

a tout algorithme de tato

plus en plus a se généraliser, pour

litrages divers et attaques

uage de document est la |

’une signature numérique

doit étre connue que de la

ly

age d

age de telle sorte qu’on ne¢ puisse pl

brotection

personne

de 'organisme qui a tatoué I'image. Elle dépend donc d’une clef secréte qui permet

insertion et de sa signature.
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information conséquente, car la détection de la signature peut elle-méme attester |

de la signature.

b) L’authentification des documents numériques

L’information insérée au sein de ’image permet de certifier qu'une ima,
modifiée [14]. On entre ici dans une problématique de ¢ontréle d’intégrité des dog
ce cas précis, la signature ajoutée est dite fragile, on parlera en anglais

watermarking ». Elle doit étre détectée tant que I’image n’a pas été manipulée [13

fragile est « évolué » lorsque la dégradation provoqué

géométrique ou bien encore le filtrage de I’image n’altére pas le tatouage, mais gue 1’ajouf op

I’effacement d’objet dans I’image est détecté.

On peut distinguer deux catégories d’insertion de la signature en tatouagg

¢ La marque insérée peut représenter le contenu grossier de ’itmage, la sign

alors beaucoup d’informations.

¢ La marque insérée est simplement répandue a l’intérieur de I'image, lama

révélée par une absence de détection.

c¢) Prévention de la redistribution non autorisée

L’objectif est de détecter les processeurs licites d’un document qui sont

sa distribution illicite. Les exemples les plus courants de telles distributions s¢

(gravées) de CD audio, ou encore la rediffusion de fig

web personnelles. Une solution au probléme de la redistribution non autori

identifier séparément les acheteurs, en leur attribuant un numéro de série person

d) Réglementation des copies de données multimédia

Le cryptage d’un document ne suffit pas a ass

est assurée le long du canal de transmission qui relie le vendeur a I’acheteur

hypothése de robustesse ; mais une fois décrypté, |

n’empéche le client de la copier. Le tatouage peut s’ap

informations relatives a la copie et a I’utilisation sont encodées dans la marque
d’autorisations du type « pas de copies », « une seule copie », « plus de copies

ou encore « copte sans restriction ». Le dispositif chargé de la lecture et/ou de la copie interrpg

Pour une application du copyright, la signature ne doit pas obligatoirem

e par la compression, la t

hier audio au format mp3

rer la protection de la cop)

document n’est plus p

liquer a cette famille de p

]. Le

ransfo

pe n’a

ument

de «

pasiétf
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ature ¢

nipula

a l’ori
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Chapitre I :

Techniques de dissimulation De (informat

dispositif suppose la construction d’une nouvelle gés

DVD de seconde génération (permettant de graver dﬁs données vidéo) devraient étre é

d’un tel systéme de tatouage.

¢) Information sur le support

La marque peut contenir des données publiques informatives sur I’ce

auteur, titre, date, adresse électronique, etc. dans

d’une seconde marque, mais d’informations suppléme

On peut aussi envisager l’insertion d’une seconde

nération de lecteurs audiq.

Les

uvre,

I’éventualité (trés prob:

application interviendrait en complément d’une proteItion de la propriété, il s’agirait
taires insérées dans la premiére 1

marque entiérement publique,

ble) qu g

nonipay
margque.

ce

autoriserait le client a supprimer ces informations supplémentaires pour minimiser la taille

données stockées. Cette technique a été développ
numériques qui sont alors appelées « smart image ».

pages internet permettant d’obtenir des renseignement

f) Indexation
On peut envisager I’utilisation du tatouage al
données. La marque n’aura pas besoin d’étre robuste a

ne s’agit plus de protection mais d’identification.

g) Suivi de document

La plupart des techniques définies ci-dessus pe
suivi de document. Un robot traqueur, Apple bot
programme informatique automatique) explore, sans
données a la recherche de données portant une certain
privilégie trés nettement des algorithmes rapides, q

possible, comme les algorithmes aveugles.

L.2.3.4 Robustesse

11 est utopique d’ espérer qu’une marque insérée
importante d’information soit aussi robuste a une tré
nécessairement faire un compromis entre le niveau
marquage. Le tatouage dédié a la protection des droi

possible car la signature permet dans ce cas I’attester |

12
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La robustesse du tatouage dédiée a I’authentifi
la marque doit pouvoir révéler une manipulation de 1’1
traitements classiques « innocent » comme le filtrage ou
pour I’indexation de documents, la priorité doit étre acc
qui doit étre maximale. La robustesse de la signature n
que selon les cas la marque doit survivre a des convers

a des transformations géométriques simples (rotations,

Robustesse

la compression. Dans le

translations).

*est pas une charge prépondérante,

ions analogiques numériques ou

72]
Q.
c
5]
[42]
A3

ordée a la quantité d’information|ins

Indexation

Authentiﬁcatiolp

Droits
D’auteurs

Quantité

D’information

Figure 1.4. Dans le cas de la protection des droits d'a

priorité est moindre pour l'auther

L2.3.5 Résistance aux attaques

Les applications demandant un grand degré de robustesse nécessitent a

degré de résistance aux attaques ou falsifications, car de plus que des transformations nat

le tatouage va subir I’attaque de pirates voulant effacer

connaitre 1’algorithme de marquage et donc étre en mesure de développer

spécifiques a cet algorithme.

1.2.3.6 protocoles de protection d'images numérique

Les protocoles de tatouage d’images numériqg
‘tierces parties de confiance’. L’étude menée dans le ca
[19] propose un protocole pour I’enregistrement des ix
jeux deux organismes de confiance : ’autorité d’enreg

présenté sur la figure .5 ci-dessous :
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———»[ Autorité d’enregistrement

H Base J}e données ]

) ‘

a T
Clef secréte
Plaque
d’immatriculation
1 I Module de Image
m-ag.e » I.n?ge Tatouage »1 Marquée
Originale Originale
Pl ~ y ~
& :r(.;uel i Plaque
et ) / d’immatniculagjor
f Autorité \ /Autorité de tatouage\
d’enregistrement
Image Examen de la plaque - Détection )
Originale D’immatriculation Oui| Du tatouage ?
Plaque Clef
d&’immatriculation \ secréte Non

N\ /

A Y

A 4 Informations
Base de la clé positior
données Pimage

1de

Figure 1.5 Application du tatouage pour le transfe:

1.3 Conclusion

Au cours de ce chapitre, on a vu que I’informatig

Comment ’acquérir ? Comment la protéger ? Comment en vérifier la provenance

Avec I’évolution des technologies et des connaissances

ont évolué. De nouvelles défenses ont contré de nouvelles attaques qui s’opy
mémes a d’anciennes défenses. La stéganographie est jun sujet encore peu étudié
médiatisé en tant que tel, mais qui va certainement connaitre ses heures de gloire
proche. Les liens entre la stéganographie et la télématique sont évidents et
I’internet semble promis a un bel avenir. Nous avons présenté les objectifs de dissimilaj
d’information. Selon les attentes, les contraintes d’ imperceptibilité, de capacité J de robustds

varient. Cependant, comme ces besoins sont a I’encontre les uns des autres, un ¢

toujours nécessaire.
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Chapitre I1 :

I1.1 Introduction

Stéganographie se référe a la science de la communication "invisible

“‘

a la cryptographie, ou l'objectif est de sécuriser les communications a partir d'un espion,

Contra

techniques de stéganographie s'efforcent de cacher la présence du message lui-mé

observateur [20]. Compte tenu de la prolifération des images numériques, et du degré

redondance présente dans une représentation numérique d'une image (malgré la compressipn),

il y a eu un intérét accru pour l'utilisation des images numériques dans

stéganographie. Les simples techniques de stéganog

le message dans un sous-ensemble du plan LSB (bit le moins significatif) de |

éventuellement aprés chiffrement [21]. Les outils stéganographiques populaires basés

LSB-encastrement varient dans leurs approches pour cacher des informations.

IL. 2 La stéganographie
II. 2.1 La stéganographie informatique : principes et fondements théoriques

La stéganographie moderne doit beaucoup ay modéle conceptuel du «

le bu

phie d'image essentiellement 1

probl

prisonnier » introduit en 1983 par Gustavus Simmons [22]. Le contexte est le s

incarcérés dans deux cellules séparées d’une prison de haute sécurité, Alice et Bob

communiquer par messages surveillés, ¢’est-a-dire que le message doit passer néces

par un gardien, afin d’élaborer un plan d’évasion. Marnine et Alexandre doivent a

lors

support qui n’éveille pas les soupgons du gardien. Si les schémas classiques de|crypto

ne permettent pas un tel canal, la stéganographie le permet. En effet, alors que dans le

cas, I’échange de messages chiffrés suscitera la méfiance du gardien qui mettra fi

communication entre les deux détenus et les contraingdra certainement a divulg

chiffrement, dans le second cas, Marine et Alexandre dissimuleront |I’informafi

compromettante dans un « message innocent » qui n’éveillera pas les soupgo

Comme le souligne Fabien Galand [23] : « I'approche choisie peut dépendre du|contexte

lequel a lieu la communication ; le recours au chiffrement peut étre interdit, ou
protagonistes peuvent vouloir dissimuler [’existence méme de l'échange

confidentiels.»

De ce modéle conceptuel, en apparence fort simple, se dégagent en réalité deuk

procédés distincts en matiére de sécurisation de I’information :
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Chapitre 11 :

> D’une part, la sécurisation de la communication (COMSEC). L’i

transmise, mais elle est incompréhensible : il s’agit 13 du domaine de prédilecti

cryptographie.

Aussi, le potentiel attaquant saura qu’une meormation est communjquée,

représente déja souvent en soi une information importante, mais elle lu

donc il sait qu’il ne sait pas !

> D’autre part, la sécurisation des transmissions (TRANSEC). L’info
transmission de celle-ci sont dissimulées : il s’agit 1a d’'un domaine

stéganographie a une place. En 'occurrence, le potentiel attaquant,

qu’il ne sait pas !

Précisons a cet égard que la stéganographie p

de chiffrement (I’information est alors trans

étant secret), s’écarte de fait du fameux principe de Kirchhoff [24] qui veut g
sécurité d’un crypto-systéme ne doit reposer que sur le secret de la clef ». Toutefpig,
S

coupler stéganographie et cryptographie, ce qui est dans la pratique trés

permet incontestablement de renforcer la sécurisation de I’information.
Dans le domaine de la dissimulation d’information, il

» La capacité, c¢’est-a-dire la quantité d’inform

support.

» L’imperceptibilité, ¢’est-a-dire les chances que le stégo-médium soit détecté iz

(non stégo) par un attaquant.

» La robustesse, ¢’est-a-dire I’aptitude de préservation des données cachées face puk

modifications, volontaires ou non, du stégo-mé

Ce compromis est traditionnellement représenté par un triangle. En stéganogra

capacité et I’imperceptibilité ont beaucoup d’importance, tandis que le

Iempreinte privilégient, comme nous le verrons, la robustesse. Pour finir, notons

processus complet de stéganographie repose sur deux opérations : d’une part, la

16

Stéganographie et domaines d'ins

on de

qf
Hisiple,

sachant {p3

qu’une information a été communiquée, ne cherchera pas a I'intercepter | il ne

re, celle ne faisant intervenir aug

ise en clair, seul le procédé d’inserfi

ut trouver le juste équilibre ent

tions que 1’on peut incorporer

hnodgent

ium (compression, filtrage, etc.

L

|

1%2]

ck

-

[




en tant que telle, qui consiste a insérer I’information

I’extraction, qui vise a la récupérer. Le terme « détection » est également
s’agit simplement de vérifier la présence d’une information (par I’examen d’u

caractéristique particuliére du médium, etc.) dans le stégo-médium, sans pour a

a cacher dans le médium

[26].
Capacité
Stéganographie
\
Technique stéganographique Tatouage
Imperceptibilité Robustesse

Figure L1 Triangle représente caracté,

II .2.2 Schémas de stéganographie
Un exemple classique d’écrivant une comm

Simmons [27] comme le probléme des prisonniers. }

Alice et Bob et une gardienne Eve. Comme dans to‘LJte prison, Alice et Bob

dans deux cellules séparées. Alice et Bob sont a
surveillés, c’est-a-dire que le message doit passer
comme montre la figure I1.2. Avant d’étre enfermés,
secreéte pour partager des informations sans provoquer
Alice et Bob ont I’'idée de s’évader de la prison, grici
pourront communiquer leur plan d’évasion sans qu’E
donc la suivante : si Eve conclut qu’il y a une

communication ou alors laisse la communication s’1l n
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Chapitre I1 : Stéganographie et cﬁmzai; d'ins m‘i

Alice Eve

Figure IL.2 Probléme classique de c?mmunication secreéte.

La fonction d’insertion (embedding), elle prend en parameétre un suppoft ou n

de couverture et un message qu’on veut dissimuler,

couverture appelé stégo-médium ou stégo-objet. Le stégo-médium peut étre {nterce
quelqu’un qui peut faire une modification ou non. Finalement, le stégo-objet est|traité

e
fonction d’extraction (fonction inverse a la fonction d’insertion) qui retourne le messpgp

original.

De la méme fagon qu’en cryptographie 1l existe plusielLrs systémes de stéganographie :

* La stéganographie pure : aucune entente préalable

suffit qu’ils utilisent le méme algorithme de cryptage.

« La stéganographie a clé secréte : Alice et Bob conviennent d’une clé secréte se

insérer et extraire le message.

« La stéganographie a clé publique : tout comme

publique de Bob lorsqu’elle souhaite lui envoyer un message ; Bob, pour sa|part, |

le message a 1’aide de sa clé privée.

En stéganographie, la clé détermine les portions de I’image ou sera cach
Il est possible de dissimulé des messages cryptés. Aussi La robustesse est peu import;

stéganographie car le médium ne sera pas modifié alors que 1’imperceptibilité et la ¢

sont trés importantes.
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Chapitre 11 : Stéganographie et dbmaiﬁ d ‘mm

II.2.3 Types de stéganographie

Il existe deux types de stéganographie :
» La stéganographie linguistique
> La stéganographie technique

11.2.3.1 La stéganographie linguistique

L’un des exemples les plus connu date de 1313, il s’agit de 3 sonnets écrits

il
Boccaccino dissimulés dans d’autres poémes. Les lettres des 3 sonnets étaient| les premifr

lettres des vers des autres poémes.

La lettre de Georges Sand utilise une autre technique et la réponse d’Alfred Mu
utilise une autre technique trés connue « I’Acrostiche ». Les premiers mots de chague

forment une phrase.

IL.2.3.2 La stéganographie technique

Nous allons maintenant parler plus précisément de la stéganographie ftechnique,

effet, c’est la plus intéressante car elle permet de dissimuler des données dans plusieurs typgs

de médias.

A. Dans du texte

1l s’agit du premier médium sur lequel ce type de cryptographie et été appliqué :
Voici différentes techniques :

¢ Trous sous les lettres importantes.

+ Changement de type d’écriture (Francis Bacon).

» Utilisation de synonymes.

» Changement de régles de grammaires.

» Jeu sur les espaces.
Ces méthodes ont plusieurs inconvénients :
+ Faible capacité - il est possible de I’augmenté mais 1’imperceptibilité diminue alors
Une variante moderne consiste a insérer les données dans le formatage (espacement
interlignes, taille de police) des documents électroniques mais ces techniques ng résistent

a ’examen du code.
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B. Dans le son

plus sensible que les yeux c’est pourquoi la stéganographie utilisent beaucoup plus|lep
te,ch

médiums images et vidéos. On peut cependant n

AphexTwin qui avait dissimulé une image dans ’'une d

C. Dans les images

Nous allons maintenant détailler les six grandes approches de stéganographig -

ter ’exemple du groupe de |t

es pistes de son album. /K

Un systéme par substitutions remplace les parties redondantes du support par le m

L)

support, comme par exemple la transformée en

ondelettes.

Z
0.0

* Les techniques par transformations dissimulent l'information dans une transfor

cosinus discréte ou le |domai

Les techniques par étalement de spectre : les informations sont dissimulées dan

I’image, et la perte de certaines informations doit pouvoir étre compensée par les a

*» Les méthodes statistiques modifient plusieurs statistiques du support (distribut

pixels, luminosité...) pour cacher le message et le récupérer en testant ces hypothés

% Les techniques par distorsions altérent le suppo

constituant alors le message.

la différence avec le support

% Les méthodes par génération de support : construisent un support autour du messay

le dissimuler.

Un exemple plus courant est d’insérer le message dans les bits les moins signi

‘Least Significant Bit ou (LSB)’ : le bit le moins significatif de chaque composante de

est remplacé par celui de la donnée a cacher (Substitution). Pour décoder on régupére

de poids faibles. Une clé détermine les pixels dont les LSB seront modifiés.

Pour garantir une bonne imperceptibilité totale, seuls les pixels situés dans des z(

variation de couleurs seront modifiés.

En utilisant la DCT par exemple, la clé détermine deux coefficients dans le tableau f* 3

obtenu aprés DCT et modifie leurs valeurs de fagon a ¢

e que leur différence soit [supéri

inférieure a un certain seuil pour coder le 1 ou le O binaire respectivement, puiis on f

DCT inverse pour retrouver 1’image.
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Chapitre I1 :

Pour décoder, on exécute le méme processus m

remplacée par un test sur le seuil de différence.

D. Dans la vidéo

is la modification des ¢

Les techniques sont équivalentes a celles utilisées dans les images a la différen

que les vidéos sont souvent plus bruitées. Ceci facilite

dissimulées mais les rend aussi moins robustes.

1.3 Objectifs de la stéganographie

La stéganographie cherche a cacher un message
personne ne puisse distinguer un médium vierge d’un
I’information dissimulée ne revét pas d’importance : 1
clair que de sa version chiffrée. Ce message n’a a pria

le transporte.

I’imperceptibilité des données

secret dans un médium dé sorte
stégo-médium. La nature de

| peut tout aussi bien s’agir d’un

Lorsqu’un attaquant tente uniquement de détecter si un message trapsite

médium sur un canal de communication, on dit de lui

de stéganographie ne considérent que ce type d’atta

suivants ou il est actif . I’attaquant sait alors que le stégo-médium contient une

il tente de la modifier ou de la retirer.

Toutefois si le but de la stéganographie est

l'attention humaine, avec la stéganographie informatique il faut également veiller 4 nej p:

éveiller l'attention des logiciels d'analyse. Car si un

message stéganographique, on pourra toujours la so

jquant, au contraire des d

de dissimuler un message sans

ri aucun lien avec le stégg-médipm gu

informatidn gt

e 1mage est soupgonnée de conteni

\

ce pf

que

texte ¢n

dan

qu’il est passif. La plupart des solutjogs

eux domajngs

évegller

umettre a un logiciel chargé de| traguer

tout bruit de fond trop organisé et statistiquement non aléatoire : on peut alprs facilerhept

repérer un message stéganographique et effectuer une stéganalyse (tentative dF récupéragi

du message caché).

11 faut donc que le message a cacher soit en t

aléatoires : pour cela une seule solution : i/ faut préala
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11.4 Quelques applications classiques de la s
« Le chemin est long par les préceptes et court par |

dans son ouvrage Les marguerites frangaises. A

techniques de la dissimulation a ’heure du numériqﬁe, nous proposons quelques illu

de stéganographie appliquée a divers types de

’occurrence une image (A) et un texte (B). Nous verr

séduisante sur le plan technique, la stéganographie peut étre relativement faci

auvre.

I1.4.1 Une image peut en cacher une autre

Franz Kafka, précurseur a bien des égards, re
regard ne s’empare pas des images, ce sont elles qui s’emparent du egar

stéganographie appliquée aux images numériques en est, aujourd’hui, une excel

Il s’agit alors d’encapsuler un fichier secret dans un

image. De la sorte, sans conséquence sur |’apparen

probléme) I’image contiendra en fait un message caclﬁé.

Les méthodes pour cacher un message secret dans une image numérique

[28]. En I'occurrence, il s’agit de « rogner » sur les

ajouter le code binaire du fichier numérique secret. Considérant qu’un pixel d’i
» de I’anglais Red-Green-Blue) est souvent codé sur trois octets (soit 24 bits d’it

qui donne 16,8 millions de couleurs, on comprend aisément qu’une telle d

I’image soit indiscernable a I’ceil nu.

De nombreux logiciels permettent aujourd’hui de coder aisément dg

I'intérieur d'une image. L’exemple valant bien souver

sommes soumis a I’exercice.
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Leci nest pas une fifec.

Image hote

Leci n-eot pas une

Image contenant le fichier secret

Figure IL3 : La dégradation de I’image passe alors

permet de retrouver les données cachées [28].

11.4.2 Dissimuler un message dans un texte

Quoique trés anciennes et simples a

stéganographiques consistant a dissimuler un message dans du texte res

d’actualité [29]. Ceci d’autant plus que la quantité de

un essor croissant.

Comme nous allons le voir, la dissimulation d’information dans du

grand-chose a voir avec I'image. En effet, alors que 1

inapergue, I’altération d’un texte sera aisément discernable :

'original, soit il ne I’est pas [28]. Dés lors, nous allo

un endommagement minimal du texte original.

Meéthodes des « espaces » en fin de phras
S’agissant de I’utilisation de cette méthode en

un code a suivre.
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Chapitre I1 : Stéganographie et tﬁ)maiz d ‘in&'rtI

EXEMPLE 1

Code a suivre : O espace en fin de phrase corresj

correspond a 1.

Texte contenant le message secret tel que percu :
René Magritte ou la trahison des images ... Le peint

figure marquante du mouvement réaliste. Il s’est fai

les plus célébres. Il représente une pipe accompagné
pas une pipe ». Son intention était de montrer que

réaliste qui soit, un tableau qui représente une pipe

décalage entre le titre et le sujet représenté. La trahison des images est un de

e de la légende suivante

bourrer ni la fumer. De méme que « le mot “chien” n

davantage de lisibilité :

bourrer ni la fumer_. De méme que « le mot “chien”

mordras ».

Texte contenant le message secret ou les espaces sont remplacés par « _ » pour

René Magritte ou la trahison des images_... Le peintre belge Magritte (1898-1967) est upe
figure marquante du mouvement réaliste. Il s’est fait remarquer notamment par son |art fuf
décalage entre le titre et le sujet représenté_. La trahison des images est un de
les plus célébres_. Il représente une pipe accompagnée de la légende suivante
pas une pipe ». Son intention était de montrer que, méme peinte de la maniére la p

réaliste qui soit, un tableau qui représente une pipe n’est pas une pipe . On

e mord pas ».

— Nous avons codé dans notre message : 1 espace, 0 espace, 1 espace, 1 espa

1 espace, 1 espace, O espace. 10110110 soit un octet de dissimulé.

pond a 0; 1 espace en fin de phrase

re belge Magritte (1898-1967) est uhe

t remarquer notamment par son|art fu

, méme peinte de la maniére ‘it plu

n’est pas une pipe. On ne pe

ses tableapix

b

« cecl n’es

nifl

ses tableahx

b

« ceci n’ést

he peut ni law

ce, O espade,

Comme vous pouvez le constater, il faut beaucoup de phrases pour cod

texte (en I’occurrence, 8 phrases pour coder 1 octet) et

une personne attentive au1ra vite faitld

détecter les espaces. En revanche, cette méthode reste trés simple a impléme:

possibilité de la moduler a votre gré (par exemple,

davantage de caractéres sur moins de texte).
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Chapitre I1 :

S’agissant de la méthode des espaces entre les mots,

un code a suivre.

il faut 1a encore se défini

I1 .5 Domaine d'insertion dans les images numérique

11 .5.1 La stéganographie dans le domaine spatial

Dans le domaine spatial, la dissimulation du

niveau du codage des pixels. Une image peut étre représentée a I’aide d’une matrice de pixel§.

Chaque pixel est représenté a 1’aide de 1 a 32 bits. Ce nombre dépend de la reprs

dEux mléthqd

e pixel cpd

couleurs utilisées. Les plus utilisées sont cependant 8 bits ou 24 bits Sur 8 bits,

de codage sont utilisées. Dans le cadre d’une image

‘message est directement effectuéefa

en niveaux de gris, chaq

directement le niveau de gris approprié. Dans celui d’une image couleurs,

mécanisme d’image indexée. Au sein de chaque pixel est codé une valeur co

I’index de la couleur a utilisé dans la palette de couleurs définie.

Pour ce qui est du codage sur 24 bits, on utilise généralement le RGB (Red Grgep
triplé de byt

Blue) pour la représentation des couleurs. Chaque pixel est codé a I’aide d’un

spécifiant chacune des composantes principales. Dans ce type de représentation,

de dissimuler 3 bits par pixel (1 par composante) sans

présentés dans la figure I1.4.

aucun impact visuel. Les

Figure.Il.4 A gauche, image originale. A droite, imagé contenant un fichier de fi

32 Kb dissimulé [28].

Les fichiers généralement utilisé sont au format BMP. |
Cette technique est trés utilisée car elle est facile & mettre en ceuvre. Elle pe

directement ajouter les données a I'image, sans avoir a passer par un mécanisme
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Chapitre I1 : Stéganographie et cﬂ')ﬂ' s d ’insevti'

coefficients

compression/décompression comme ce serait le cas
DCT.

pour la modification des

Sa propre implémentation devient trés facile, cela permet de s’affranchir

I'utilisation d’un produit existant et par la méme oocTnion, d’éviter la détection

étant attribuée a ce programme (technique encore trés

plus, il est possible de vraiment contréler la maniére dont seront dissimulées 1

sein du conteneur. Il sera possible de facilement implémenter des mécanismes perm

déjouer les tentatives d’analyse statistiques.

L’inconvénient majeur provient des formats uti

t|
de loin, les plus répandue sur Internet. Le simple fait d’envoyé une image au |format Bm}

peut attirer 'attention, et de ce fait, mettre a néant tous les efforts de disswimulation déﬂ

données.

Ainsi, les outils permettant la dissimulation de

une des meilleures solutions offertes. La prochaine sect

I1 .5.2 La stéganographie dans le domaine fréquentiel
TCD ou une TFD), pos

Le domaine fréquentiel (obtenu aprés une
avantage d'étre l'espace de transformation qui est util
telles que JPEG pour les images fixes, ou bien MPEG
qui utilisent le domaine fréquentiel comme domait
robustes face aux opérations de compression, puisqu'il

sert a la quantification et au codage de I'image.

La TCD a deux dimensions (2D) est définit mathématiquement par la formule su

N~-1N-1

u=0 v=0

La transformée TCD-2D inverse (TCDI-2D) s’écrit :

N-=1N~1

s(x,y) = —;Z Z C (u)C(v)S(u, v)cos (—n—u—%—%t-l—z) — cos (- 5N

wz=0 vz
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Avec C(u)=1/V2 si u=0 et C(u)=1 autrement.

La Transformé de Fourrier Discréte (TFD) a 2D est définit par :
N1-1N2-1
127, k i2nnyk
Fllnka) =8 D D f (x1,xp) exp (i = 0222)
g i 4
nl=0n2=0
Avec: B =( Ny, N;) 2 eti=v-1
La TFD inverse a 2D s’écrit alors :
N1-1N2-1 ,
~i2nk,n, @ i2nk;n,
Fiuum)=F ) ) f (kkep) exp (= - =2 22)
1 2

k1=0 k2=0

D’autre part, grice aux algorithmes de tra

transformée d'une image est devenu peu cotiteux. Pa

TCD cm]:n
espace d’insertion rend le schéma trés sensible aux transformations géométriques (translatgor],

rotation), au contraire I'espace obtenu apres la TFD p
peuvent étre exploité pour détecter la marque apres ¢

que la rotation, la translation et le changement d’échel

IL.5.3 La stéganographie dans le domaine multirés

e La transformée en ondelette

Grossiérement parlant, la transformée en ondelettes consiste en une d

nsformations rapides, le

r contre l'utilisation de la

osséde des propriétés d'in

e.

lution (ondelettes)

les transformations géométriques tefl

(IL4)

calcul de 1[

variances qI

écomposifio

spatio-fréquentielle multi-échelles d'une image. La figure 1.5 montre la décompositio

Pimage ‘Nature.bmp’ avec trois facteurs d'échelle.

d'échelle le plus bas est située au coin haut gauche (LL2). Au méme niveau de

résolTlo 1
ce horizontale la plus haute et suf |

block HL2 contient des informations sur la fréque

bande de basse fréquen

ce au(fa

fréquence verticale la plus basse. De méme le block LH3 contient les informatigns sur|la gl

basse horizontale et la plus haute verticale bande de

bas. Le block HH3 (diagonal) similairement, contient les informations sur les fréque

hautes verticales et horizontales a 1a méme échelle.

niveau de résolution intermédiaire et pour le plus haut

27
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it L

Approx -

I
e Détail Horizontal
IILH I:HL
Détail Vertical Détail Diagonal
(a)

Figure IL.5 (a) Décomposition a trois niveaux de I’image de ‘Nature.bmp’

(b) Décomposition

Une fagon de construire les différents niveaux de résolution est de monter en cascldﬁ
6 dgu

des filtres et des processus de sous échantillonnage. Comme montrés dans la figure II.

types de filtres orthogonaux H(w) et G(w) sont utilisés

second est passe bas et qui sont définis par les équations :

H(w) = ¥ hy exp(—jkw)

Alors le processus itératif de décomposition est donné p$r :

Ci—-ik = Xn hn—2kCjn

dj—i,k =Yn 8n—2kCjn

Ou le processus itératif de reconstruction est défini par :

(b)

spectrale.

le premier est un filtre passe haut &

w

Cin = Zn hn—zkcj—l,k += Zn 8n—2k d j+1.k
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H(w) |- 2y |-»

;_p H'(g)) —Pp 2&... .....

¥

| Hio) |_,

G(w) |—p 2$ L

DR} -
e 2 |
‘ L, G(w) |—p ly >

Ly G (w) —p 2¢—->

Decomposition

'*5‘-% 2T i—| Ho) __;,.‘ Cjo-1

—- i H{w)

Ma - _J - |
.mk.i 24 e | Glw) I 2? | H(d:)

<
-
4
¥

dy — 21‘,_) Glw) _J

dj

-8 2415 | G

13
-
SR
|
!_9!

Reconstrucﬁﬁn

Figure I1.6 Transformée en Ondelette.

Nous allons présenter plus loin quelques algorithmes utilisant

multirésolution par ondelettes pour la stéganographie. Nous commengons

différentes classes d'algorithmes et des exemples d'algorithmes appartenant a chaque cls

I1 .6 Les différentes classes de méthodes de stéganographie

Traditionnellement, on classe les méthodes de stéganographie selon le

lequel ils agissent. On dispose alors essentiellement de méthodes spatiales, fréquentielles|o

multi-résolutions. Néanmoins, un autre critére de séparation existe en fonction de la n

29

le dom

domaine

par préserfter

ASSE

1ani¢r

in

Ay 4

B




dont est inséré le stéganographie : soit il est, ajouté au médium, soit il en remplace certajng

coefficients. Chaque espace de travail utilisé en stéganographie posséde ses propres avantaged

et inconvénients [31].

Les méthodes agissant dans le domaine spatial

pixels. Comme aucun traitement initial n'est requis,

permettent de travailler en temps réel. De plus, elles offrent souvent une bonne résistance

opérations géométriques.

4+ Le type de schéma d’insertion de la signature

Dans un schéma additif, la marque est ajoutée sans modifier I’image originale, dansjur

schéma substitutif, on supprime dans ’image certaine

formant le support de la marque.

4 Le choix de espace de travail

La marque peut ait étre insérée dans le domaine spatial, soit dany le domajn¢

transformée (Transformation Cousins Discréte, Transformation Fourier Discréte,| Ondelett

Pour décrire les différentes méthodes de stéganographie d’images, pous 1IaitLﬁn

séparément les méthodes additives et les méthodes substitutives.

II .6.1 Méthodes additives

Les méthodes additives sont les plus nombreuses

un bruit a I'i'mage. La figure I1.7 montre le schém

premiére étape est la génération d'une marque W0 qui

parfois un message M. La seconde étape est la pondération de cette marque grice a la prisg e

compte de critéres psychovisuels et de caractéristiqu

est l'addition de la marque dans les valeurs de l'image. Cette incrustation jpeut se fgir
directement sur I’image (Dans le domaine spatial) ou dans un domaine transformé. Cett,

section nous permettra de donner un apergu de ces différentes étapes a travers des exemplep

de schéma de stéganographie
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------------------- o

Figure IL7 Schéma d'une m;lhode additive.

La marque WO est construite en modulant le message M par un bru

générateur K. WO est ensuite pondéré par un gai

psychovisuel. Cette marque est ajoutée a I'image ou a une transformée Tr.

IL.6.2 Méthodes substitutives
»  Insertion de la signature
Les schémas substitutifs peuvent se décomposer en quatre étapes :

1. Une clef associée a un générateur aléatoire permet de sélectionner

I’'image, des coefficients issus de blocs TCD

géométriques de I’image.

3. On procéde ensuite a I’ étape de substitution :
Ci(Iw) = F(C (D, W(K))

4. L’image tatouée est reconstruite a partir des compadsantes propres a la signaty
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Image
Originale

Stégo-image

Signatura
hMessage

Figure I1.8 Principe de I’insertion par substitution.

» Détection de la signature et lecture du message
La détection de la signature peut se décomposer en quatre étapes

1. la clef secréte permet d’extraire les composantes de stégo-image /: soit : C(lr)

2. le message inséré dans I’image a partir de la contrainte F utilisée lors de I'insertion dT 13

signature.

3. la détection de la signature s’effectue en comparant le degré de similitude entre| I¢

préambule retrouvé et le préambule utilisée lors de I’insertion de la signature.

4. le message inséré est ensuite décodé.

Stégo-image

non présente

Figure I1.9 Détection et lecture de la signature par substitution.

I1.7 Comparaison entre les méthodes substitutives et additives

Le tableau II1.1 présente les principales différences entre 1a classe des schémas additifs|et la clw:xsse dT

schémas substitutifs :
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Chapitre IT : Stéganographie et domaings d'ins
Additifs Substitutifs
Capacité (sans attaques) Faible Maximale
Clef Germe de la séquence alé%atoire Choix des sites

Insertion Addition d’une séque Substitution de caractéristiqu
aléatoire de 'image

Détection Corrélation Analyse de 1a r¢dondance

Estimation de W
Amélioration de la détection | Utilisation De 1’'image originale Code correcteur d’erreurs

Tableau II.1 Comparaison entre les schémas additifs et les schémas substitutifs.

1.8 conclusion

La stéganographie consiste a cacher un message dans un support "inno
de surcroit, se combiner a la cryptographie, qui se charge de dissimuler le sens de la mis§i

et non plus son existence. Le message secret s'abrite d'abord derriére son invisibylité.

En cas de découverte, il restera a le décoder.

le cas du terrorisme, doivent réaliser ces deux opérations au plus vite pour qu

recueillie ne soit pas obsoléte.

11 faut savoir que si la stéganographie est trés pratique, son utilisation 1
détectable. Il ne faut pas oublier que cela est avant tout un code informatique. [La séguritf de

la stéganographie repose sur le fait que le message ne|sera sans doute pas détectg.
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Charitre ITT :

LAa

H1.1 Introduction

Dans ce chapitre nous allons présenter une méthode basée sur des techni

modernes dans le domaine de traitement d’images, qui est la décomposition en o

Celle-ci est apparue dans la derniére décennie.

Le but de présentation de cette méthode est de

de traitement d’image. L'étude de cette méthode permet également de mieux comj
e chap

3
{

une conclusion sous forme d'analyse qui résumera ce q1ui a été vu dans le chapitre.

comment dissimuler une information dans les images

I11.2 Histoire de la décompeosition en ondelettes

la décomposition d'un signal et sa reconstruction sans

elle fournit une analyse en fréquence mais ne permet pas la localisation

changements abrupts, comme par exemple I'apparition

qu'une premiére note ait été jouée. En 1909, Alfred Haar définit une fonction co

courte impulsion négative suivie d'une courte impulsion positive, connue pour étre la premigre

ondelette (Ondelette de Haar). En 1946, Dennis Gabor.

transtormation de fonction analogue a celle de Joseph Fourier, appliquee sur une

temporelie exprimée par une fonction gaussienne {32

introduit dans le langage mathématique par Jean Mor

initialement francais, il fut traduit en anglais par wavelet, a partir des termes way

diminutif ler (petite). Yves Meyer, reconnu comme un des fondateurs de la théo

ondelettes, rassembla en 1986 toutes les découvertes

définit les ondelettes orthogonales. La méme année,

ondelettes et l'analyse multirésolution. Enfin, Ingrid Daubechies mit au point

ondelettes bi-orthogonales appelées ondelettes de Daubechies, facilement implé

utilisées dans le standard JPEG 2000.

I11.3 Définition mathématique

En mathématiques, une ondelette (W) est une fonction de carré sommab11e del

. 2 . .. .
de Hilbert L (R}, 1e plus souvent oscillante et de movenne nulle, choisie comme qutil d'

et de reconstruction multi-échelle. Les ondelettes se rencontrent généralement
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constituées d'une ondelette meére et de l'ensemble de ses images par les €lém

groupe du groupe des transformations affines de R”

. O B B b T S o L . b
On définit ainsi une famiiie ¥8.7 wu (s, -r) (= BT xR ) G Ondelenes a paryr ae

| LYSORpS PR I A . |
£ OnGC:ICUC IGliT |

Vt € R, ¥, (t) = -\}_;\I: ( f_:_T_) | (I 1)

n
ar v nr\qw\r\ Apc Fomg”oc Aa fanrtinng anr dm cnnq‘wqrn:fnc I‘DR r"

& Wi W Y ArineAs A

un groupe de transformation localement isomorphe au groupe affine peuvent égal

qualifiées de familles d'ondelettes.

111.4 Transformée en ondelettes ‘

\
Les techniques basées sur les ondelettes sont actuellement de plus en ply

en cours d’investigation. Parmi ceiles-ci on peut ciier ceiie de Kundur et Halzinak
Al A A AT in At M s TYAT T cmlinmcamn An o s bl A cnemnim nn L e At L \anz o3
Jo AV PLALVIPV UV L4 LUVUIVUY Ui O}IUJ 1Vl vliqids vou

ViV UV il WL \.,llallé lJ—f

~ -7
A pai i
b

tout d’ahord, un hruit neendo-aléataire et une ondelette de hace ani conctitue

svstéeme d’authentification. Puis. de décomposer l’imgge en 4 sous-bandes (LL|LH,

en fonction de I’ondelette de base choisie au départ. L’étape suivante revie

sous-bande HH par le bruit pseudo-aléatoire et a effectuer ensuite la tra

\
ondelettes inverse afin d’obtenir I’1mage marquée. 1l est intéressant de noter que [le

modifier uniquement la sous-bande HH (hautes fréquences) n’entraine pas de d

visibles.

|
Le processus d’authentification consiste alors a effectuer la méme dé¢

lors de la phase d’insertion, puis a corréler la sous-:bande HH obtenue avec

aléatoire. Si1’1mage n’a subi aucune manipulation, lé résultat du test ressemblera a une

de points uniformément répartis. Dans le cas contraire, la distribution per

nua t’l ntol

eSS4Rw

Nundolottse of 3
LRE2L2ITe 2 AR

war

o=

éfre

uniforme dans les régions ou I'image a été manipulée. Les auteurs font remarquer qu

méthode est « perméable »  certaines manipulations telles qu’un flou ou un rehaussem

contours, dans ia mesure ou ies changements ne sont pas trop importants.
|

.

On distingue deux types de transformées en ondelettes suivant que le sous-

ou continu.
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Chapitre 111 : Ondelettes et stéga i e

I11.4.1 Transformée en ondelettes continue

Analyser une fonction de carré sommable en ondelettes consiste a calculer l'ens¢mble

de ses produits scalaires avec les ondelettes de la famille. Les nombres obtenus sont agpdlés

coefficients d'ondelettes, et I'opération associant a une fonction ses coefficients d'ondelettes fest

appelée transformée en ondelettes.

On définit ainsi la transformée en ondelette continue d'une fonction f ¢
* | 1.2
9.7 = [ f(Oun0)" at | an.2)
-
Ou ¥'s7 est une ondelette de la famille d'ondelettes, ¥ désigne le compl

7 est le facteur de translation et $ le facteur de dilatation.

Pour retrouver le signal fd'origine on utilise la transformée en ondelett¢
donnée par :
f(t)= 1 fJU /eo —l—g(s. TYs - (t)ds dr (1IL.3)
C Jose Jno [s2915 7). |
Ou
_ 2 e | (IT1.4)
C= [m 'u.." el ‘

W Etant la transformée de Fourier de I'ondelette mereW.

HL4.2 Transformée en ondelettes discréte

On peut adapter la transformée en ondelettes dans le cas ou I'on se tr

—F—

L*(R)pat -

1ju4u&s

continue

X€ CO

ouve cjlan uh

ensemble discret. Cette technique est notamment utilisée dans la compressio

numeriques avec ou sans perte. La compression est réaiisée par approximations successivey d

I'information initiale du plus grossier au plus fin. On réduit alors la taille de I'i

choisissant un niveau de détail.

Il s'agit alors d'échantillonner s sur une échelle dyadique et 7. On écrit alors

;
;

‘ —mi2 ., ‘
Um.n [f] = 8 ™ 1\5,'(80 mt —_ ?LTg)_ (1115)
Ou 50 et 70 sont des constantes.
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Chapitre IIT :

On définit ainsi la transformée en ondelettes discréte :

g [t] = Z Z(I ' T;'"m,ﬂ) ’ Q”m,n[t] 111.6)

meT nexL

I11.4.3 L' Analyse multirésolution (AMR)

L'AMR d'un signal revient a le décomposer a différentes échelles, en approximati

'&ts et
nnge He

en détails. Les espaces de projection du signal sont entiérement caractérisés par la d

deux filtres (h : passe haut, et g : passe bas). Ces filtres permettent le calcul rapide

coefficients de la transformée en ondelettes discréte via un algorithme itératif.

par :
a,(j.k) = [x() 2792 (1~ k) dt = [x(0) g, dr a7
R R ‘
d (j.k)= j x(N) 27 (27 (1K) dr = fX(f) v, () dt (ITL8)
R R

La fonction ¢ est appelée fonction d'échelle car elle permet de passer d'un| esq

d'approximation a un autre, c'est a dire d'une échelle a une autre.
Les deux filtres / et g sont liés a y et ¢ par les deux relations suivantes :

oby =g o) (HL.9)

‘V(*;") =h*e(r) (I11.10)

L'approximation et le détail du signal x(f) a la résolution 27 peut étre obtenus pa#r :

* .11
4, =30, (K 5 (1
-

D, :?"‘ (J-F) v (D) (I11.12)

L'approximation du signal & un niveau j correspond a une approximation plus grossiére

complétée par le détail :

A, =4,,+D;, (I1L.13)
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Chapitre I11 : Ondelettes et stéganographie

Pour assurer les deux opérations de décomposition et de reconstructjon, la| corrdi ion

d'orthogonalité de base pour les deux filtres H(w) et ‘G(w) est nécessaire :

|H ()| Py [G((u)]2 =1 (I11{14)

‘ | ,
Les algorithmes que nous proposons utilisent la décomposition multirésolution ﬁba sée

sur I’ondelette de Haar.

I11.4.4 Généralisation aux images

La généralisation de 'AMR aux signaux bidimensionnels ne pose apcune ‘di cylté
d'ordre théorique si I'on utilise des ondelettes séparables pour chaque dimension m et . [En
pratique, pour calculer les coefficients d'approximations et de détails d'une image I, |ngus

utilisons la généralisation de I'algorithme présenté au paragraphe précédent. Chaque étapelde
|
cet algorithme est appliquée successivement aux lignes puis aux colonnes de 1'image.

La figure III.1 montre la décomposition pyramidale résultante de I'image ‘Dc‘)aa. r:I)

On obtient pour un niveau de décomposition j une imagette d’approximatipns M‘(m,
(filtrage passe-bas lignes et colonnes) et trois imagettes de détails, I"(m, n) (ﬁltraﬁe s§e-
haut lignes et passe-bas colonnes), I"(m, n) (filtrage passe-bas lignes et passethaut (‘lolo ¢s)

etI"M (m, n) (filtrage passe-haut lignes et colonnes) selon l'orientation fréduen 1e]le

horizontale, verticale et diagonale.

T
‘ . ) HL
approximations e
Dérail Horizonﬁal
|

LK HL
7 *8‘

-~ 7
8
Dérail Vertical Détail Diagona

Figure II1.1 Décomposition pyramidale en premiére niveau de I'image ‘Doaa.bmp’.
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Chapitre 111 : Ondefettes gt stéganog

ffl.S Choix du domaine transformé

Les coefficients d'un paquet d'ondelettes corﬁespondent a la contributipn dans I'iindge
de composantes fréquentielles prises a une certaine résolution. Dans un n¢eud d
coefficients représentent donc le comportement de toute I'image a la résolution et dans

de fréquence fixée par le neeud. Modifier un paquet d'ondelettes nous assurera

onng, Jes
la adee

dogc|la

répartition de l'information de la marque sur toute l'image. La répartition fréquentiell¢ des

modifications se fera naturellement en sélectionnant plusieurs paquets. Une contrainte i1ssye lde

la robustesse du schéma impose que les composantes choisies pour porter la marque dogvént

étre perceptuellement significatives, ce qui signifie, pour notre méthode, que la constructign e

la base doit étre motivée par ce critére : la meilleure base doit étre composée de paquets
représentant des contributions significatives de 'image. La derniére contrairite rappelé

dessus nous incite & construire une base possédant une structure riche, nous permettant

un grand nombre de paquets.

HLS.1 Introduction sur la transformation de Haar

La transformation de Haar est l'une des transformations les plys simpled ¢n

mathématiques ondelettes. Elle utilise des impulsiohs carrées pour rapprocher la
d’origine. Les fonctions de base pour les ondelettes de Haar a un certain niveau tqus ress emlle nt

a une impulsion unité déplacée le long de l'axe x. Elles sont appelés échelles

terminologie ondelettes.

044

b1~

d'obgesir

fongtidn

dargs fa

Bien que cette définition est en fait assez simple en termes des équations abstraiteq g

viennent sur le moment ou l'étude des transformations en ondelettes, Pour cet article, 1(: 3
ignorons la définition formelle des transformations de Haar et les propriétés qu'ils fournis

Au lieu de cela, nous montrons comment mettre en ceuvre la transfonnati(jn de Haajf, pt

comment nous proposons de l'utiliser pour la stéganographie [35].

I11.5.1.1 La transformée 1D de Haar

La transformée de Haar 1D fonctionne sur un ensemble de quatre pixels.|Lh

transformation d'un ensemble de pixels :

a |b|c |d |wp[A=(e+D)/2 [B=(e-0/2 |C=(a-b)2 | D=(c-d)2

Oil c= (a + b),’2
et f=(c+d)/2
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La transformation inverse est :

A+B+C A+B-C A-B+D A+B-D

. |
En généralisant a deux dimensions, nous prenons la transformée a 1D de Haar d'
i |

le long des lignes, puis méme chose le long des colonnes de I'image. Si la largeu

ne sont pas des multiples de 4, alors, les frontiéres sont ignorées dans la transfq rmati&m

IIL5.1.2 La transformée 2D de Haar a 2 niveau

La transformée 2D de Haar fonctionne aussi sur un ensemble de 4 #)ixels, 'ma
considéré comme 2D, car il y a un traitement supplémentaire sur un bloc de 2x2 apres gv
1

termine les transformations lignes et colonnes initiales. Donc la transformationi‘ 10

généralisée a deux dimensions. De plus, aprés que le calcul soit terminé.

rouy‘ah t

la b |c |d |mp|A=(a+b)2

B=(c-d)/2 |C=(a-b)2

D=(c-d)y2 |

E=(a+b)2 | F=(a_b)2

e f -

|
Le méme calcul est fait pour la deuxiéme ligne de pixels, et ensuite a no*nveau bouxr

chaque colonne de ce bloc 2x2.

L'inverse est tout d'abord calculé pour chaque groupe de 4x4 pixels. Pous

nous prenons l'inverse pour les deux premiéres colonnes dans le bloc 2x2, puis p

l'inverse pour les deux premiéres lignes dans le bloc 2x2. L'inverse est : Pour le
dessus.
E+F E-F

Enfin, I'inverse est prise pour chaque groupe de quatre pixels ; d’abord par des colonnés, mi

par lignes, comme suit : Pour A, B, C et D ci-dessus.

A-C B+D

A+C
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IV.1 Introduction

La dissimulation de données dans les images numériques connait un |

L’application envisagée dans notre cas est de modifier imperceptiblement les do
images de fagon a véhiculer secrétement une information. L’espace d’insertior
transformée en ondelettes parait adéquat, car 1’exploitation des propriétés de la déco

multirésolution permet une meilleur maniabilité des bandes susceptible d’abriter la

IV.2 Propriétés et avantages de la décomposition en ondelettes

Le choix des ondelettes pour la stéganographie est motivé par plusieyrs facteurp ;}on

note essentiellement :

v Les recherches sur le systéme visuel humain (SVH) montrent que la rétine découge fine

image en plusieurs canaux de fréquences d’une largeur de papde
tfférenEs

d’approximativement une octave chacune. Les signaux dans ces d

ux

sont traités indépendamment. De méme, dans une décomposition| multirésojutjon

I’image est séparée en bandes de largeurs approximativement égales dans une éghelle

logarithmique. Par conséquent, il est estimé que I’utilisation de|la transf

discrete en ondelettes (TOD) va permettre le traitement des composantes résul
d’une maniére indépendante sans interaction significativement perceptible entr
La représentation multirésolution permet ainsi le décodage séquentiel d’une

résolution vers une haute résolution.

v Les dégradations introduites par codage dans le domaine des ondelettes sant 1

ée
tes
P QIX.

bakse

O§NSs

prononcés que celles introduites par la TCD (compression JPEG) a des ta
compression égaux. De plus I’effet de blocs est clairement visible 4 des ta
compression JPEG élevés, car le codage est basé sur la| TCD o

indépendamment sur des blocs 8*8.

v La transformée en ondelette génére une structure de données copnue s;ousnl

représentation échelle-espace. Les hauteé fréquences du signal |sont locall

précisément dans le domaine des pixels, alors que les basses fréquences

localisées dans le domaine fréquentiel. La résolution spatiale de la tfénsﬁiiﬁluée ;

ondelette augmente avec la fréquence. Donc, les contours aigus qui sont|loc

de
de

3rant

lidés

spatialement, et qui ont un contenu haut fréquence important peuvelt étre vuiﬂiians

les sous bandes de détail, et forment les contours des objets de I'image. Alors

43
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Chapitre IV

résolution fréquentielle est indépendante de la fréquence dans le domajne de

elle est inversement proportionnelle i la fréquence dans le domaine des ond

transformée est particuliérement souhaitable pour I'application

transmise progressivement, lorsque de grahdes quantités de donné

traitées, comme pour les applications vidéo ou pour les systémes en t

plus grands de la TOD, donc affectant ﬁrincipalement les régio
contours et les textures, ou le SVH et moinsisensible.
v Le standard de compression et de codage le JPEG2000 est basé sur la T

Ces propriétés importantes de la TOD nous ont encouragés 4 aborder la

dans le domaine des ondelettes. Nous allons présentm l'algorithme implémenté

I’expérimentation.

1V.3 La méthode proposée

Dans notre travail, nous avons choisi comme domaine d’insertion le domaine dp kb

transformée en ondelettes pour abriter le message secret.

L'algorithme global est décrit ci-dessous :

IV.3.1 Description de I'algorithme

On s’est proposé de cacher I'image dans I'image ol une image secréte dans une image

couverture n’attirant pas [’attention.

Le schéma appliqué se divise en deux phases : la phasé d’insertion et la phase de

Au niveau de la phase d’insertion, I’image cc?puverture originale est tr
décomposition en premier niveau (niveau 1) d’ondeletjte 2D de Haar, puis nous
I’image secréte en la redimensionnant de sort que l¢ nombre de pixels de I’
redimensionnée est égale au nombre de pixels de I'image originale, de la méme
on effectue la transformation en ondelettes 2D de Mr de l'image secréte. Le

transformée de I’image originale vont abriter I’approximation de I’image secréte.

on s’est proposé de cacher les coefficients de I’approximation dans les grands cq

détails de I’image couverture, car les grands coefficients des détails corresponden
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Chapitre IV : Résultats et Jisctsi pre|

et textures ou les petites modifications seront imperceptibles. On trie ces coefficients en ofd

décroissant et en les modifiant suivant une fonction d’insertion de telle sorte % pI/l
I’approximation de I’image secréte (en utilisons leurs indexes dans les détails). La F igure |

représente la phase d’insertion d’image secréte.

Image originale Image secréte
DWT « Transformée en ondelette discréte» DWT « Transformée en ondelette di.#créw»
}
AP DH ap dh
Détail horizontal . Détril horizontL]
Approximation Approximation ‘ |
dv

DV DD dd

Détail vertical Détail diagonal Détail vertical Défail diaLond ”

Processus d’insertion ‘J

\ 4

de ’approximation
dans les détails

v |

IDWT« Transformée inverse en ondelette

'

( Stégo-image ) ‘

Figure IV.1. Schéma représentant la phase d’insertion d’image secréte.

On a testé dans la partie expérimentale les deux algorithmes d’insertion additif ot

substitutif suivants :
Yi = Yio T aw; av.n
Yi = aw; (Iv.2)

(IV.1) c’est la fonction d’insertion additive.
(IV.2) c’est la fonction d’insertion substitutive.
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Résultats

Chapitre IV :

Ou

- y; . est le coefficient de stégo-image.

- ¥io . est le coefficient élu pour porter I’image secréte.
- a : facteur de pondération.

- w; : est I’élément de I’image a insérer.

Les nouveaux coefficients du stégo-objet sont donnés par les équations (1

Le stégo-image est reconstruite par la transformée inverse 2D de Haar.

Connaissant ’algorithme et la méthode d’insertion, le récepteur du stégo-imagg

tenter d’extraire I’approximation de I’image secréte. On suppose qu’on est daj

schéma de détection non-aveugle, ou le récepteur posséde I’image couverture

pas I’image secréte. Donc, il transforme le stégo-image et 1’image couvertur
ondelettes 2D de Haar. Comme les coefficients de ’approximation de 1’image secréte
éparpillés sur les grands coefficients triés en ordre décroissants de détails. Il doif recalcule
indexes des grands coefficients triés a partir de l’imége couverture originale
retrouver les emplacements originaux dans I’image secréte. Les coefficients « différence » a
soustraction des deux images transformées seront ainsi correctement rangés et repre%sen

I’approximation de I’image secréte récupérée. Notez due les indexes des coeffig

jouer le role d’une clef secréte.

Il est possible que le stégo-image transitant sur un canal de communicatioLn eLtre
I’émetteur et le récepteur soit attaqué « modifié ». On a simulé quelques attaques pour éva

la robustesse de I’algorithme. Le schéma de détection reste le méme avec ou sa

Figure IV.2 représente la phase de détection d’image secréte.
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Chapitre IV 1 Résultats

ot disc

Stégo-image Taven rom e oo}
l Iy Wi

! _, | 1

wssipry

f e . | o ¥
| DWT « Transformée en ondelette discréter | | DWT « Transformée en ondelette discrptdp
Doeiaii horizoniai . . Dégi horipontgl
Approximation Détaii dorizonial i Approximation
pv’ +
bb | DV DD
Détail vertical ctaih diagonal |
clan verhen Détail diagonal | Détail vertieal Détail diagonay
| |
Soustraction des détails |
L, des deux images% : p ]
originale et stégo-image
|
r L’index des .| Reconstruction
l coefficients - "1 d’image secréte
y
v
Image secréte |
Figure IV.2. Schéma représentant la phase qjie détection d’image secréte.
1V.4 Moyens d’évaluation
1V.4.1 Le MSE (Mean Square Error)
La modification de I’image soit par I"insertion}de la signature owet aprés une attafjup

dégrade ia quaiité de i'image. e MSE est une métrique utiiisée pour estumer cette prt

d’information. |
22, -1} av.3)

=l j=1
MSE =21
mn

1 et I* sont respectivement I’image originale et stég&inﬁage de taille (mxn) avec

composantes.
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Chapitre IV : Résultats ¢

IV.S Outils d’évaluation
IV.5.1 Le<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>