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Ctiptime l :                                                               q]ecbitiques

1('(&sùmutitiom ®e rùïf i]rmt

•.ç¢ç,hém

1.2.1 Cryptographie 1)   sage pou qm devien

e  illi iblrautbrPaob,dee.à-`\\ 0111re

1

1.2.1.1 Principe de ]a cryptographie

IÆ cryptographie comiste à transfomer un

indéchiffrable.  Seule la comaissance d'une clef et d moyen de cryptage peu Pem
décoder le message afin de le rœdre lisible. Cette tœ que pemet de protég led

pendant sa transmission.  Mais,  une fois le docume
1  décrypté,  i l  ne présent

plus

protection. Un des premiers procédés utilisés est celui
1 ar substitution, le messag

estc

substituant chaque lettre par une autre d'un alphabet
F]é.kclffreprésfflœi1d'uneclefsecrèteentre1

lenode

lettres de déœlage [8].Chiffrementsvmétriû u e

Lechifflementsymétriqueconsisteen1'échang

en cx}mmunication (Alice et Bob). Lorsqu'Alice souha. envoyer un message s retà

crypte son message avec la clef secrèœ, et elle envoie 1 message à Bob. Une fois ueCe

a reçu le message, il ne lui ræte qu'à décoder le messSi,lorsdelaphased'échangedemessagœ, e grâce à cette même cleveemintercçpteun,ell secrènepn`-.-.Q`r,t\\.

décoder sans l'aide de la clef secrète.

11

IJepprob

r_-_-    nü  l -_-1
-`.-1,•.`:',_.st®L„ 1

Ï

1

-l``ï`,r, ih~`.

1                    Pri¥ate key -' ,-1` \,LJtextf®#texttëxïtaxÊteri

I 1                                                                                        .ùi.

ÎÏ*Î:;  !     e-i,-ffn

I1!

plûi,p/a'püp'a'p'a_p/a_

1      decryœon

11

Figu re. I.1ChiffiementEvidemment,lehandicapmajeurdecetteméthJmébique1deestquelaclefsecrète

oit le reserue

roblème se situe donc dans l'échange de cette cl f entre Alice et Bob. Po r pall

ème, d'autres procédés sont employés pou l'éc ange de clef secrè6e, c' stno

l'utilisation qui est faite de la cryptographie à clef pub4 ï1
Îque,etduchiffmentas11 métri
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1|dfssùnhtibn®erùïfimt
•.Ç,

'ril
£

Chiffrement asvmétriûue

lrmsystèmeàdouble lef: neairXe 1de1I.e chiffrement asymétrique repose quant à lui

publique et une clef privée. Chacune des deux partie§ ( ice et Bob) possède do une

clefs, une publique qu'elle publie, et une secrète qu'ellbonserveprécieusement. Œde

peuvent servir à coder comme à décoder. Dans notre le message œt crypté1 à l'ai

clef publique et décodé à l'aide de la clef privée.

RSA(

11                                         -.`i=æ

#:!:Ï              Püb, i""#::::#!encryption

11

private k€y
pb,`Dlaitlplairlp'al

'ext8#eJtexlexte#C"ÊflciptiettSstcpftetieridpï,stestdpheftestcæertext

i           dærydion
plüntext p'a'`
pla,ntÊti p'a'

Figure. 1.2 Chiffiement'algorithmedechiffrementasymétriquelepl ymétrique.fi.équemment utilisé de

osjo

séCSumerriSO1,rit

1d,C'd
•vest -Shamir -Adelman), inventé en 1978.

et algorithme est égalem1 t utilsyst`audta,tésauruntion

la signature numérique mais nous ne développerons p1.2.1.2Domainedel'utffisationdelaCryptographi
Ïcetæpect.ceétroitement  liée  aux

De  nos  jours  la  cryptographie  est  une  sci

communication. Elle pŒmet de multiples applications 9]:

1.   Garantir l'intégrité des données une fonction de a::t8é:::::::s:::;'eunication:seulesdesenmationquiaétéémisetransformeruneinfo
elle assure qu'il est inchangé.

2.   Assurer la confidentialité de données : seules d

domées.

3.   Permettre l'authentification des entités en co

peuvent accéder aux données.
4.   Veiller à la non-répudiation de l'origine : l'inf

ne peut être réfutée.

Le chifflement de messagœ  consiste

d'une  convention  secrète.   I.a  fonction  de5

Ïansf°mationconstitue111

l'alg
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£

Fi,magmrigma'e!>insefti°n|Signature

t  ,magjiL,dentifi,ir,asign,'pourletatouaged'image•vérifierlestroiscritères

t

tatou .

EF
r

ationtureL emage tatouée                  j  Détectîon

Figure 13. Insertion et détection aveugl1.2.3.2Contraintesdutatouage

suivaepar ts:rap'i1auc

018ruSe00

Pour être perfoment et efficace, le tatouage d

•    Le rapport : c'æt la quantité d'infomation q e l'on insère dans la marq

à la quantité d'information contenue dans le s pport numérique. h ten nceaged

vise à insérer une qmntité d'infomation au m ins égale à 64 bits.

•    L'invisibi]ité : c'est une condition nécessaire à tout algorithme de tato

L'utilisation de marques psycho visuel tend de lus en plus à se généralis r, P0uetb

une quantité d' information importante tout en ardant la marque invisibl

•    La  robustesse  :  c'est  un  des  critères  les  plus ifficiles  à  vérifier.  En  e

d'attaques pemettent aujourd'hui de modifier l' i age de telle sorte qu'on n puisse,COærot pl

déceler la marque du propriétaire.  Ces te€hniqu utilisées  pour le pirata biionPeestneet

notamment   :    transformations   géométriques, ltrages   divers   et   attamgededocumentestla

cryptographique.1.2.3.3Lesapplications du tatouage

a) Le tatouage et ]e problème du droit d'auteurs

ILa première application envisagée pour le tat

droits d'auteu. Le tatouage offre une altemative inté essante à la cryptographi'unesignaturenumérique car ilquia

de protéger l'image même lorsque celle-ci est diffusé

Le but du tatouage consiste ici en l'insertion

l'identité du dépositaire de 1' image. Cette signature ne doit être comue que de 1 Perso

de  l'organisme  qui  a  tatoué  l'image.  Elle  dépend  d nc  d'une clef sœrète  q iper 1

insertion et de sa signature.                                   10           1
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Ija robustesse du tatouage dédiée à l'authentifi tion de document doit ê eCO trôl e

la marque doit pouvoir révéler une manipulation de 1 'i age mais peut demeurer nsensi le u

traitements classiques « innocent » comme le filtrage o la compression. Dans le sdu to 8,e

pour 1 ' indexation de documents, la priorité doit être acc rdée à la quantité d' info ation ins

qui doit être maximale. l.a robustesse de la signature
'est pas une charge prépo déran e,

que selon les cas la marque doit survivre à des conver ions analogiques numériq esOupitalssiu en.Cgrel rt[n,dee

à des transfomations géométriques simples (rotations,Robustesse translations).

l ndexation              Auth entificatioQuantité DroitsD/auteurs

-D'infomationFigure1.4.Dan s l e cas de la protecti on d es droits d'

uteurs, la robustesse est

priorité est moindre pour l'authe1.2.3.5Résistanceauxattaques tification ou l'indexation.robustessenécessitenta

Les applications demandant un grand degré d

degré de résistance aux attaques ou falsifications, car d plus que des transfomati rB nat

le tatouage va subir l'attaque de pirates voulant effaœr cette marque. Ces pirates Onts PPq0

connaître  l'algorithme  de  marquage  et  donc  être  e mesure  de  développerSessontfondéssulap desicipa

spécifiques à cet algorithme.1.23.6protoœolesdeprotœtion d'images numériqu

Les protocoles de tatouage d'images numériq
`tierces parties de confiance' . L'étude menée dans le ca re des projets Octalis [ 18 etAq am.11

[19] propose un protocole pour l'enregistrement des i ages sur lnternet. Ce pro œole

jeux deux organismes de confiance : 1'autorité d'enreg strement et 1'autorité de touag 1

présenté sur la figure 1.5 ci-dessous :                  13



CRûpi:tre l :                                                                    Œecftriques dissimuhtim tDe rrif irmt •`ç f

Autorité d ' emegistrement                        Base e données

Plaque

L'
Clef secrète'

d'immatriculation1111--_ Module deTatouage ImagMarq
éeImage                                                                            lmage

Originale                                                                   Œigmale-111-
Plaque

d,
Plaatri eula

0d'i-atriculatio

Autorité de tatouageAutorité
d'emegistrement

[  "tection
`*,1`

Image Examen de la plaque
0ui|   Du tatouage ?

_\1

Œiginale D'irmatriculation
+Clef

Plaque
d'irrmtriculation                         tlff secrète          No n

onnations Su
Base de                     la clé positio de
données                            l ' image

Fîgtire 1.5 Application du tatouage pou le transfi1.3Conclusion d'images numériques snatoujoursconstituéune intedenr , et.priégrestte1n8e

eeeS1e

tr

Au cours de ce chapitre, on a vu que 1' informati

Comment 1 'acquérir ? Comment la protéger ? Comme en vérifier la provenance et l,in

Avœ l ' évolution des technologies et des connaissan læ réponses à chacune d Cesq

ont évolué.  De nouvelles  défenses  ont contré de no velles  attaques  qui  s'op osaie

mêmes à d'anciennes défenses. La stéganographie est un sujet encore peu étudi et fai

médiatisé en tant que tel, mais qui va certainement co aitre ses heues de gloir dans

proche.  I+es  liens  entre  la  stéganographie  et  la télé atique  sont évidents  et Onu

l'intemet semble promis à un bel avenir.  Nous avon présenté les objectifs d dissi ila

d'information. Selon les attentes, les contraintes d'imp rceptibilité, de capacité e dero ust

varient. Cependant, comme ces besoins sont à l'enco e les uns des autres, un Ompr  11 ml

touj ous nécessaire.                                              14
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Cha[ptiræ 11 : Stégamgrapfiù et

H .2.3 Types de stéganographie

11 existe deux types de stéganographie :

>   I.a stéganographie linguistique

>   I.a stéganographie tœhnique

11.2.3.1 La stéganographie ]Înguistique

L'un  des  exemples  les  plus  connu  date  de

Boccaccino dissimulés dans d'autres poèmes.  I+es le

lettres des vers des autres poèmes.

La lettre de Georges Sand utilise une autre t

utilise une  autre technique très  connue « l'Acrostic

foment une phrase.

11.2.3.2 La stéganographie te€hnique

Nous allons  maintenant parler plus précisém

effet, c'est la plus intéressante œr elle permet de diss

de médias.

A  Dans du texte
11 s'agit du premier médium sur lequel ce type de c

Voici différentes techniques :

•   Trous sous les lettres importantes.

•   Changement de type d'écriture (Francis Bacon).

•   Utilisation de synonymes.

•   Changement de règles de grammaires.

•   Jeu sur les espacæ.

Ces méthodes ont plusieurs inconvénients :

•    Faible capacité -il est possible de l'augmenté mais

Une  variante  modeme  consiste  à  insérer  les  donn

interlignes, taille de police) des documents électroniq

à l'examen du code.

19

313,  il  s'agit  de  3  so

æ des 3 sonnets étaient

hnique et la réponse d'

e ». I+es  premiers  mots

nt de  la stéganographie

muler des données dans

ographie et été appliqué :

l'imperceptibilitédiminu

dans  le fomatage  (es

es mais ces techniques n

echa
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Chqfttre 11 : Stégamogqüphi£ et dbri S ,t'm#.

EXEmLE 1Codeàsuivre  :  0 espace en fin de phrase corres

ond  à  0 ;  1  cspace  enrebelgeMagritte(1898- nde967) hrstart1

11 ,

correspond à 1 .Textecontenant le mcssage secret te] que perçu :

René Magritte ou la trahison des images  . . .  Le pein

figure marquante du mouvement réaliste.  11 s'est fai remarquer notamment rSon

déœlage entre le titre et le sujet représenté. La trah. on des images est un de sæta

les plus célèbres.  11 représente une pipe accompagn de la légende suivante «Ce
.n'Pnlt

pas une pipe  ».  Son  intention  était de montrer  qu même peinte de  la ma ière  l

réaliste qui  soit,  un tableau qui  représente une pip n'est pas  une pipe.  On epeur967)

bourrer ni la fi]mer. De même que « le mot "chien" n mordras ».

Texte contenant le mŒsage secret où les espaces s nt remp]acés par«    »rebelgeMagritte(1898-

davantage de lisibilité :RenéMagritteoulatrahison des images_. . .  Le pein

figure marquante du mouvement réaliste. 11 s'est fai remarquer notamment rSon art

décalage entre le titre et le sujet représenté  . I.a trah son des images est un de ses ta 1

les plus célèbræ  . 11 représente une pipe accompagn 'e de la légende suivante «Ce
'n'PnlPa

pas  une pipe  ».  Son  intention  était  de montrer  qu même  peinte  de  la  m ière  l

réaliste qui soit,  un tableau qui représente une pipen'est pas une pipe_.  On epee,0

bourrer ni la fumer  . De même que « le mot "chien"+Nousavonscodédansnotremessage:1espace, e mord pas ».espaœ,1æpace,  1  espa

1 espace,1  espace, 0 espace.10110110 soit un octet e dissimülé.

Comme votE pouvez le cûnstater, il faut beau up de phrases pou co erun Peufai dde

texte (en l'occurrence, 8 phrases pour coder 1  octet) etune persome attentive a a vite

détecter les  espaces.  En revanche,  cette méthode res très  simple à  impléme tere il

possibilité  de  la  moduler  à  votre  gré  (par  exemple, en  rajoutant  des  espac POu  11 C

davantage de caractères sur moins de texte).    24
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JiÆDétailHrizŒital

nàCOtsilloSOlesesttd871

-'.   J-..LÉ:

lr

7]zJï                                      ,fzzDétaili,rerticalDétailÈiagonal 11-
(a)

ois nivositionivœuxnage.Cutiliséquatioo-épfinipar2Ædj

(b)
•bmp'ren

6dt

Figure H.5 (a) Décompositio(b)DéUnefaçondeconstruirelesdiffér ux de l'image de `Naturspectrale.derésolutionestdemont

des filtres et des processus de sous échant mme montrés dans la fi ure 11.

types de filtres orthogonaux H(w) et G(w) le premier est un filtre p(r:(1(1,Æ sseh1.5).6)1.7)1.8)

second æt passe bas et qui sont définis parH(a))=Ekhkexp(-jkù))AlorsleprocessusitératifdedécompositionCj-t,k=Enhn~2kcj,ndj-i.k=Engn~2kcj,n0ùleprocessusitératifdereconstructionCj.n--Enhn~2kcj-i,k+=En
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Ima9ë          Ex"kmdü    L               Ck':Ï:`
Stégo-i-F,:£*tl:,.W',::K::,::,

dntr 11d

a8eÛr,g,na|e  ,   mFH

ertiude

C:l€t

Î..'Ën::ï:         -E
Figure H.8 Principe de l'ins>Détectiondelasignatureetlecturedumessa rtion par substitution.erenquatreétapes

I+a détection de la signature peut se décompos

1. la clef secrète pemet d'extraire les composantes de2.lemessageinsérédansl'imageàpartirdelacontr tégo-image Jf soit : G{Jf)inteFutiliséelorsdel'irantledegrédesimili

signature.3.ladétection  de  la  signature  s'effectue  en  com

préambule retrouvé et le préambule utilisée lors de l'i4.lemessageinséréætensuitedécodé.StÉ8Û-imagÊmzmhridæŒLBémasa sertion de la signature.EiamdshLrip"ù§ümJr

dü

\

T  PrÉ§enËSlgmurËnonpœsanœgnatureparsubstitution."tivesetadditives

et la c

C l ef                           sÛFhihFigureH.9Détectionetlecturede la s11.7Comparaisonentrelesméthodessubs

Le tableau 111.1 présente les principales différences entre 1 classe des schémas additift

schémas substitutifs                                                                      )32



Ctiptire 11 :

11      Stéganofflaïptie et dbtri

Jt'"

j 1 1

Additifs
1

Substituffs 1

Capacité (sans attaques) Faible
(

Maxim
ïle ) 1

Clef Gemedelaséquencealqatoire Choix des
Fites ' 1

Insertion Addition d'une séque

Ïe
Substitution de c

Ï:tén
iqu

aléatoire de l'im

Détection Corrélation
)

Analysedelarqdondïce

Amélioration de la détection

Estimation de WUtilisationDel'imageor

ginale Code correcteu d'eme rs

Tableau 11.1 Comparaison entre les schémas a11.8conclusion

+tifsetlessthemæsubsüedansunsupport"imo

tifs.t".Edelalité.retsl'infiOmahs,,1

lemis1,iquuri

1   Ste

I.a stéganographie consiste à cacher un messa

de surŒoît, se combiner à la cryptographie, qui se chrge de dissimuler le sen

et non plus son existence. Le message secret s'abrite dEnœsdedécouverte,ilresteraàledécoder.abord derrière son invisibndéfipourlesservicess

le cas du tenorisme, doivent réaliser ces deux opéra ons au plus vite pou quratique,sonutilisationi

recueillie ne soit pas obsolète.11fautsavoirquesila stéganographie æt très

détectable. 11 ne faut pas oublier que cela est avant t ut un code infomatique.

la stéganographie repose sur le fait que le message ne33 sera sans doute pas détect
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Chopime 111 : Om&kt± etsü

11wdl1

)                                     ,

Pour assurer les deux opérations de décom osition et de reconstruct on,  la14)ésolCune

1co 1 110n,11d. 1et1',,1 1aa. 1(m 1eolouen

11di ion1'\1bLe\11clté.nnuSede11,Se-)'ele(11

d'orthogomlité de base pour les deux filtres Æ(w) et G(w) est nécœsaire :

P(-œ,12 + lG(œ,12 = 1I.esalgorithmesquenousproposons utilise Œ.tladéœmpositionmultiimensiomelsneposea

sur l' ondelette de llaar.m.4.4Généralisation aux images

ILa généralisation de l'Am aux signaux bi

d'ordre théorique si l'on utilise des ondelettes sépar bles pour chaque dime ionimaghaqumage.e`Dnsl''(filtrahaLftff,

pratique,  pour calculer les œefficients  d'approxim tions  et de détails  d'un

utilisons la généralisation de l'algorithme présenté a paragraphe précèdent.
cet algorithme est appliquée successivemfflt aux lignLafigüem.1montreladécompositionpyr s puis aux colomes de 1'idalerésultantedel'im

On obtient pou un niveau de décomposition j  un imagette  d'approximati

(filtrage passe-bas lignœ et colonnes) et trois imag es de détails,  iHL(m, n)

haut lignes et passe-bas colomes), ILH(m, n) (filtrag passe-bas lignes et passe

et|HH   (m,   n)   (filtrage  passe-haut   lignes   et   Col mes)   selon   l'orientatio

horizontale, vertiœle et diagonale._`--

-...;>*
-Tf``€:Ï.`ÏïæËÆ*------___`_____.__:___

ap roiimations

Dét

¥ilHo

1ZOI

11

1\1 \1

--1_il,.f

---`[_-,-._-.                _   ==1ii+€i-=.-,È_±Ëù._

•.î  .:: --:,\ ,,:::::`-:-`..:, -, ,.:`.:,1`:-:::  ,:Îï?Ï:=`-.--_=-.

[                    xEiizËEJ± fi gæ+=  Ë
"Æ, ,.+--Æ&`  r;,Î-             ,ï  -\.t.  -

-:,.`,-:,`:ï;-,,;:;Ï;Ï::::;;.:
•:.,,:;i'':^i:_-`,.i--:-,-;.,,ï:`.,::`.--.--,-\,-:.-,-,-,.,::-;,:-:-;;::,;;?`.'':Ï;::,-.,:

JZJ7.8étail\-mi€al
Dé'

JÆt8ilDia
Olm

11

1)1\

Figt]re IH.1 Décomposition pyramidale em prem38i `  e nivcau de l'image `D .bm
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11111st¢#dm1

ri?

I.a transformation inverse est :

111111111111eHaar    d!1

brdturtvirst11

iA+B+C     iA+B-C      iA-B+D      iA+B-D

Ën généralisant à deux dimensions, nous premons la transfomée à lD

le long des lignes, puis même chose le long des colonnes de i'image. Si ia larg  ur ou ïa h

ne sont pas des mul{iples de 4, aiors, les froiitières sont ignûréE5 dflns la transf i111.5.1.2Latransformée2DdeHaarà2niveau•matidn1111

I.a transfomée 2D de Haar fonctionne aussi sur un ensemble de 4 ixels,\ma

considéré comme 2D, car il y a un traitement supplémentaire sur un bloc de
1x2après

terminé  les  transformatioiis  lignes  et  colonnes   initiales.   Donc  la  transfor
11atioll    11

généralisée à deux dimensiûns. De plus, après flue le +`,alcu} soit {erminé.
1111/21,11111111veaupo1111cefaire,

a      b    !c      d     i+!A=(a+b)/2     B=(c-d)/2      C=(a-b)/2      D=(c-d
l,Lt

i         e         |       f       i     +    !    E={a+b),,'2     |F={a-b}/2!

Le même calcul est fait pou la deuxième ligne de pixels, et ensuite à no

chaque colonne de ce bloc 2x2.L'inverseesttQutd'abord calculé pour chaqiie groupe de 4x4 pixels. Pou

nous prenons l'inverse pour tes deux premières colonnes dans le bloc, 2x2, puis rendrd

l'inverse pour læ deux premières lignes dans le bloc 2x2. L'inverse est : Pour le et   F    ti-111111111olomès.111111111\1111111111

dessus.E -F           I           E-F           iEnfin,l'inverseestprisepourchaque, gro[ipe de quatre pixels : d'abord par des

par ]ignes` comme suit : Pour A:, 8, C e.t D ci-dessus`

L,.A+C          |          A-C          !         B+D          !          B-D          !

40
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C fiapitre m'' ..,,                           cEÉés uûtits

résûlutiûn fréqt[efitielle est indépendante de la fréquence dans le dom

elle est inversement proportionnelle à la fréquence dans le domaine d

/    I.a représentation hiérarchique de l'image due à la caractéristique multir

transformée  est  particulièrement  souhaitable  pour  l'application

transmise progressivement,  lorsque de grahdes quantités de donn

traitées, comme pour les applications vidéo ou pour les systèmes en t

/    Comme eKpliqué plus haut la haute résolution des soŒ bandes permet d

facilement dæ æractéristiquæ de l'image cqmme les contours et les z

I+es schémas de stéganographie posent souvent la marque dans les
1

plus  grands  de  la  TOD,  donc  affectant  Principalement  les  régio
1

contours et les tcKtures, où le SVIl et moinsisensible.

/    Le standard de œmpression et de codage le JPËG2000 æt basé sur la T

Ces propriétés importantes de la TOD nous ont| encouragés à aborder la

dans   le   domaine  des   ondelettes.   Nous   allons   pri

l'expérimemtation.

1V.3 La méthode proposée

Dans notre travail,  nous avons  choisi  comme

transfomée en ondelettes pour abriter le message secn

L`algorithme global est décrit ci-dessous :

l'algorithme   im

domaine d'insertion  le

IV.3.l Description de ]'a]gorithme

On s'æt proposé de cacher l'image dans l'imaÉe où une image secrète

couverture n' attirant pas l 'attention.

Le schéma appliqué se divise en deux phases : la phasq d'insertion et la phase d

Au niveau  de la phase d'insertion,  l'image cduvefture originale est tr
1

décomposition en premier niveau (niveau 1 ) d'ondelette 2D de Haart puis nous

l'image  secrète  en  la  redimensionnant de sort  que  1¢  nombre de pixels  de  1'

redimensionnée est égale au nombre de pixels de l'image originale, de la même

on effectue ia transfomation en ondeiettes 2D de Haàr de  i'image secrète. Le

transfomée de 1' image originale vont abriter l 'approxihation de l ' image secrète.

on s'est proposé de cacher les coefficients de l'approxhation dans les grands c

détails de l ' image couverture, car les grands coefficients des détails corresponden

44
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Cfiaptifte w :                                                                                              Œéésulti±s t&ùctsi
11111

et textures ou les petites modifications seront imperceptibles. On trie ces coeffi ients ü o '

décroissant  et  en  les  modifiant  suivant  une  fonction  d'insertion  de  telle  s fteF]gïre1

l'approximation de l. image secrète (em utilisons leurs indexæ dans les détails).

représente la phase d'insertion d' image sœrète.

Image originale                                                                  lmage secrè

J+
|  T}m « Tra"§f;ormée en ondelette djscrète» |   TJNVT « Tra"]f;ormée en ondeette di+crè À

Fisubs

AP DHDétailhorizontal ap
Dét

111dh•horîEon1

]

11111111

Appmrimation Approrimation

DV DD
dvDétai]vertical

Dé ri]::a!onDétail vcrticalI Détail diagonal!

+ +

de,e"e,       ````d'imagesecrète.deuxalgorithmes  d'jnsetlv.l)

11111onajdm11111Iiiiiiil
Pi.ocessus d ' iiEeition
de I 'approximation

dans les détails

+```        ÏDWT«  Transhrméc. inver.se en t)n

J
Stégo-imagereIV.1.Schémareprésentantlaphased'insertioOnatestédanslapartieexpérjmentaleles

titutif suivants :yi-yio+crwi

y,.  = cïwi                                                                           (IV.2)(IV.1)c'estlafonctiond'insertionadditive.

(IV.2) c'est la fonction d'insertion substitutive.

45
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Où

- y,. : est le coefficient de stégo-image.

-yjo : est le coefficient élu pou porter l'image sœrète.

- a[ : facteur de pondération.

-w£ : est l'élément de l'image à insérer.

Les nouveaux coefficients du stégo-objet sont donnés par les éqmtions (

Le stégo-image est reconstruite par la transformée inverse 2D de Haar.

Connaissant l'algorithme et  la  méthode  d'insertion,  le  récepteu  du  s

tenter d'extraire l'approximation de l'image secrète.  On suppose qu'on est

schéma de détection non-aveugle, où le récepteu possède l'image couverture

pas  l'image sœrète.  Donc,  il transfome le stégo-image et  l'image couvertur

ondelettes 2D de Haar.  Comme les  coefficients  de l'approximation de l'ima

éparpillés sur les grands coefficients triés en ordre décnoissants de détails. 11 doi

indexes  des  grands  coefficients triés  à partir de l'image  couverture originale

retrouver les emplacements originaux dans l' image secrète. Iles coefficients « di

soustraction des deux images transfomées seront ainsi correctement rangés

l'approximation de 1' image sœrète récupérée. Notez que les indexes des coeffi

jouer le rôle d'une clef secrète.

11  est  possible  que  le  stégo-image  transitant  sur  un  canal  de  commu

l'émetteu et le récepteur soit attaqué « modifié ».  On a simulé quelques attaqu

la robustesse de l'algorithme. I.e schéma de détection reste le même avœ ou sa

Figue IV.2 représente la phase de détection d'image sécrète.
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Figtirg IV.2. Sc+héma représentant la phase ¢e détec{iûn d'image sE*F`,rIV.4Moyensd`'évaluation1

lv.4.l Le MSE (Mean Square EiTor}
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t,L                |          t                        t.     ,        .         ..-                            T           `rr`.Tl                                                 fi`                            `.-r rC,eijetlie'*11Ûegraüe  ia  qualite  Ûe  i image.  Le  l\'iàE  est  une  meïique  utiiisee  Poui-  estii

d'infomiation.
ïtm

Jl,.S£=ÎïtJ,J-Jr:f     ,                  tn„
11111                     1,1et1*sontrŒpectivement1'imageoriginaleetstégo-iriage de taille {mxn} avæ

œmpQsfintes ,                                                                                                            ,4J'11111
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Cfi"pitie W ..

a.1. Cacher Logo-univ-Jijel dans l' imag€ Nature

d'insertion de
imtion dans
détafls.r

Stégoimage hage différen

Fîgtirelv.8ProœssŒd'inserionstdéigffaï:n£:8egn:e)Îmage°rig]na]eststÉœî

ætimp:pï]rbt,:=ta]req:e;rïeavüænsŒœ=ïo:'::S:]:;:n(Ld.d8.:Î:):msa"quesqu
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b)  Pitocessus de détection de la marqti€ en absenStégo-image] d,attaquŒ

11111111111

!1)j[1)(11!1!!1!jj

S

[   Image origind
+ +irT:11-

+,_•`,-`=-.:îtï,,--,_`--'``,1yi:Ù:î.l`v',lr.Ë.'•^,„                                                  'r           ,              ïïrr-~,``--i;--tîî`=`. -
_     ,    _       ,    _       y___k.®

`æL     O              .        `

.

`.<,--_*                                  ``    Ë+#Ë3ùc~

+É#`#*g_*-ï\¥'
•--'..

Ï*Ï?\3Æ

;`lïè^

+  Ë,¥ÏS`=:Éf€`3Ë~=.  `  #           Soustraction  des  d

rète.,eeC"

111111111111111111111111111111111

ls      -'tai

dæ deux image -tion de 1'image stpropremffltrécup '
originale et stégo-i

J
L' index des                                    ReœnstructiocœfficientsjTd'imagesœrèt

'
•-`-  Ï.  ,-Jà .--        JllllL

Ï

ed»tio

-
Image récupéréFigmeIV.10SchémareprésentantlaphaseI.amarque«l'approrimationdel'imagesecrèt

ans attaque. On a appliqué le même processus de dét n sur le stégo-image On   11111

écupérer proprement l'image « Avion sans pilote ».52
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Cfiapüme iq/ :

On càlcule les indexes des grands coefficients

1 'image couverture pour pouvoir arTanger les coeffici

l 'approximation de l'image secrète.

(c)

'ondelettes des détails à

ts diffërence et recons

Figure IV.13 Extraction de la marque en absence d

image (b) Décomposition d'image origina]

L' approximation de l'image secrète est propr

On a appliqué le même processus de détection su le

proprement l'image « Avion sams pilote ».

Dans la phase d'insertion et à partir des deux

que le système visuel humain (mesure subjective) dis
marquage, alors qu'on réàlité il y a des différences

objective).

IV.6.3 Simu]ation d' attaques

Nous avons considéré trois types d'attaques :

un traitement imocent et introduction de bruits (trait

and Pepper ».

attaques (a} Décomposit

(c) hage secrète récup

ent récupérée dans le c

égo-image Doaa et on a

éflodes précédentes. N

ingue pas la différence e

ntre ces deux méüiodes

1a compression JPEG œ

ment malveïJ]mt) « gau sien »
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1(

a)    hflüence de la compression JPEG
les   deLK   stégo-imag `N'emtsrresp turactn

11lb1t111
11    p,,

On   a   appliqué   la   compression   JPEG  s
`Doaa.bmp'. la taille de ccs images successivement ( 1 6 Ko, 900 Ko) avec diff deaux

qualité Q (50, 70,100).  Le tablæu suivant représene le PSNR et la taille c

différents facteurs de qmlité.

œmpr---<1`.`'.}"-`,_1PS

facteur de qualité avec ŒSNR et

î-50
Q-70

Î-1
01

1

la taille) correspondant

Image PS taille Psm taille PS
111

1  e

(dB) Ko (dB) Ko (dB

Image Nature 37.7
î

22.6 38.61 32_6 47.3
i

3

Image Doaa 35.7f 25.1 36.65 35.2 43.3
P.

0

Tableau IV.l Mesure objective de distorsiI+ePSNRdel'approximationdel'imagese n introduite par la compèterécupérée(Logo-un essio-Jijel
11Jpla,an11

\a5n laSura

ession JPEG avœ différents facteurs de qualit est présentée dans la fig re sui-

1111111111111111,1111

t-                   `;1 •#

-      \   .`€'1:`,:-+

NR=28. 21 dB                               PSNR=33. 58 PSNR-37. 9dB00)pér,surlitéga

ap1eo

pou (Q=50)                                   pour (Q=70)FigtireIV.14ReprésentelePSNRdel'approximat pou (Q-onde1'imagesecrèteréc

compression JPEG avœ différeLetableauetlesfiguresobtenuesmontrentl'influe ts facteurs de qualité.delacompressionJPEeravœunedensitédeb

secrètes extraites.b)hfluencedubmit de type `Sa]t and Pepper'

On a appliqué un bruit de type Salt and Pep

les  deux images  `image Nature'  et  `image Doaa' les PSNR em  dB  sont Ontr

suivantes :                                                                       56       1
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'. \,\ïÉè
ï:...-:,i=ï=--'7;„-.'t`;-|-2         cîJr

•+-.:`.ç.-,  .;-     .^  "                    îl 'Ï    .i:-`¥-Si.ïL.`..r3Ë-'..`.t`vf=i,`i':.ïb•-,`i--_-i..s`-.`:

æ.= ^i-,-. =î- .-- .         t-=StégcLimageaprès l'attaque

image seŒète r
3    ,":Ë

Avec PSNR= 38.92 dB~`..f-,, avec PSNR= 29.

1 eu

Sa00m

+`Ï•3ï
3"\'r1*+\1*\(-i* '``

1111111111111

tiJ:J,.'           Ë

*-                 t_.#'`_--

{-,€.`'=,
FFFRæiiæ;-+:*Ï,.^i...+..

•ï              .--                        `',i,&:%-+`','Î`ffiïÀT;;:=ffiœ^,`jËÊüùÆ

Ë'Jâ;-+-,

£,.!Î?      `',:+`}`-+;, t

;            :fÉ:-T,`\`~,

1\

image se"ète ré pér'Stégo-image après l'attaque

Avec PSNR= 40.52 dB avœ PSNR= 26 90dBtégo_.Oy

Les images représentent l'influence du bruit amd Pepper'  sur le0.002et0.003etde

l' image secrète cKtraite.c)hfluencedubiuitde type `gaussien'

On a appliqué un bruit gaussicm de variance de 0

su les deux images `Nature' et `Doaa'. les résultats P n dB sont présentés rLsl

suivant :

le bruit et Psm qui .001 0.002 0. 03,

convient

image SNRdB) PSNR(dB) P( NR),

Irmge Nature 3.16 31.29 3 .44 1

Image Dœa 4.01 32.03 31 .16 1

Tableau IV.2 L'influence de bruit g ussien au stégo-image.
1

''
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