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Introduc

Contexte général

L'importance

e~

ion générale

que revét l'imagerie médicale tient d'abord du fait qu'une image est un

concentré d'informa*tion bien plus efficace qu'un texte ou qu'une explication verbale.

L’interprétation deg
encourageants, étan
thérapeutiques d’un

maladies, plusieurs

images médicales est 'un des domaines de recherche les plus
| donné qu’il offre des facilités pour le diagnostic et les décisions
grand nombre de maladies tel que le cancer. Avec ’évolution des

Hiagnostiques restent insuffisante, d’ou la nécessite de la coopération de

plusieurs confréres *ﬁn d’aboutir & un diagnostique correct. C’est ce qu’on appel, I’aide au

diagnostic médical
importante dans les

niveau de I’échangg

télémédecine). Cette derniére technique ne cesse de prendre une place
différentes applications médicales, mais le probléme majeur reste au

des données, sur le réseau Internet, tout en conservant leurs intégrités

ainsi que leurs confidentialités contre 1’apparition considérable des pirates.

Alors et da*ns ces circonstances, il est devenu nécessaire d’élaborer des outils

performants adapté

a ces nouvelles menaces. Malgré les mécanismes de sécurité classiques,

tels que la cryptogrgphie, qui protégent les données multimédia lors de leur acheminement, les

risques de fraude, de manipulation et de piratage constituent de réelles menaces. En effet, ces

données sont facilgs & pirater, & modifier et a rediffuser sans aucune perte de qualité

perceptible.
Dans ce co¢

techniques de conty

ntexte plusieurs solutions informatiques basées sur 1’utilisation des

O0le d’accés existent. Dans le domaine de la sécurité multimédia, deux

types d’approches pnt été proposés pour répondre a ces exigences ces dernieres années : le

tatouage (watermarking) et le hachage perceptuel.

Dans ce mdmoire, nous nous intéressons aux fonctions de hachage perceptuel pour

I’authentification eft

images médicales.

le controle d’intégrité des images numériques et plus précisément les

Les fonctions de hachage perceptuel sont inspirées des fonctions de

hachage cryptographique pour authentifier les données multimédia. Traditionnellement, la

vérification d’intégrité des données est traitée par des fonctions de hachage cryptographique,

telles que MD5 [1]]

et la famille SHA [2] qui sont trés sensibles a chaque bit du message:

d’entrée. Par congéquent, 1’intégrité du message est validée que lorsque chaque bit du

message est inchpngé [3]. Cela présente le principal inconvénient de ces techniques




B

cryptoegraphiques poler authentifier les images. En effet, le probléme de I’intégrité¢ des images

se pose en termes dej son contenu sémantique plutdt que des valeurs de ses pixels. Pour cela,

’authentification de§ images devrait se baser sur leurs contenus visuels et non pas sur leurs

contenus binaires.

Par conséquent. pour authentifier une image, il faut tolérer des

manipulations acceptables que pourrait subir une image telles que la compression JPEG,

’ajout du bruit, la r¢tation et le filtrage par exemple. En effet, ces manipulations préservent

I’aspect visuel de llimage. En méme temps, un systéme de hachage perceptuel doit étre

suffisamment fragile pour détecter les manipulations malveillantes qui modifient

I’interprétation du dontenu sémantique de I’'image comme [’ajout de nouveaux objets, la

suppression ou la mqdification majeure d’objets existants par exemple.

Les fonction$ de hachage perceptuel sont des solutions potentielles dans ces cas-1a

permettant d’établir

une "correspondance perceptuelle” entre 1’image originale et I’image a

authentifier. Ces dgrniéres années ont vu beaucoup de chercheurs se pencher sur cette

nouvelle approche dg¢ sécurité des données multimédia.

Contribution

Dans ce mémoire, nous avons proposé un schéma de hachage perceptuel pour les

images numériques

essentielles ; étape

médicales. Un tel schéma se compose habituellement de quatre étapes

de prétraitement, étape d’extraction de caractéristiques, étape de

quantification et étape de crypto compression. Pour ’extraction de caractéristiques, nous nous

sommes basés sur

e descripteur SIFT (Scale Invariant Feature Transform) introduit par D.

Lowe [13]. C’est uTle technique qui permet de calculer a partir de I’image, un descripteur

invariant a la mise 4 1’échelle et aux transformations géométriques tel que la rotation. Pour la

quantification on s’¢st basé sur la quantification uniforme ol on a proposé une méthode pour

la recherche du pag

I’algorithme SHAI
hachage perceptuel

cryptographiques. A

de quantification. Enfin pour la crypto compression nous avons utilisé
[2]. L’objectif principal de ce travail est de proposer une méthode de
basée sur des caractéristiques extraites de 1’image et sur des concepts

| 1a fin, le schéma proposé doit générer une signature:

* Courte : la signature doit étre courte de 1’ordre de quelques centaines de bits.

* Robuste : avoir la
* Sécurisée : impos

méme temps avoir

méme signature pour des données multimédia de méme contenus visuels.
sible de générer les données originales a partir de leurs signatures et en

les signatures totalement différentes pour des données multimédia n’ayant

pas le méme conterﬁu visuel.




T T T el el el el e wE

Organisation

Cette étude est composée des trois chapitres suivants ainsi d’une conclusion générale

et des perspectives :

e Chapitre 1:

ce chapitre est dressé pour exposer le schéma général de hachage

perceptuel aviec ses différentes étapes ainsi que les différentes notions liées.

e Chapitre 2: (

I’élaboration

Jans ce chapitre nous allons expliquer en détail les outils utilisés pour

de l’algorithme de hachage perceptuel ou nous exposons en détail

I’étape d’ex&raction de caractéristique basée sur le descripteur SIFT et 1’étape de

quantificatio

- o Chapitre 3 :

des signaturg

1.

Dans ce chapitre, nous exposons les résultats d’analyse de la robustesse

s perceptuelles calculées & partir du processus général proposé.







Chapitre I : Contexte|général du hachage perceptuel des images numériques

I.1 Introduction

Actuellemen
I’information, sous
publics de plus en

circulant a travers ¢

b I’évolution explosive des nouvelles technologies a rendu 1’échange de
ses différentes formes (images, audio, vidéos....), & travers les réseaux
plus facile et rapide. Le besoin alors de la sécurisation de ces données

bs réseaux de communication est primordiale. En effet, ces données sont

faciles a pirater, & modifier et a rediffuser sans aucune perte de qualité perceptible. Cela a

suscité 1’intérét de
sécurité de la conit
échangées. Dans le

été proposées pour 1

développer des algorithmes et des techniques robustes pour vérifier la
identialité, de 1’authenticité et de l’intégrité des données multimédia
domaine de la sécurité multimédia, deux types d’approches récentes ont

Kpondre a ces exigences ces derniéres années : le tatouage(Watermarking)

et le hachage percepftuel qui constitue le théme de notre étude. Dans ce chapitre, nous allons

exposer en détail la

1.2 Différents as

La protectig
confidentialité, I’int|
de sécurité tels que

nous allons définir ¢

1.2.1 Confidentialité

fechnique de hachage perceptuel ainsi que les différentes notions liées.

pects de sécurité

n des données numériques concerne principalement trois aspects, la
gorité et ’authenticité. Ces aspects sont assurés par différents mécanismes
la cryptographie, le tatouage et le hachage perceptuel. Dans ce qui suit,

es différents aspects.

La confidentialit¢ permet de protéger le contenu des informations sauvegardées ou

transmises sur un rd

seau. Cet aspect est assuré par la cryptographie. Assurer la confidentialité

d’une information gevient a la rendre limitée a certains correspondant est inintelligible pour

les personnes non putorisées. En cryptographie, la confidentialité des données est obtenue

principalement a trﬂavers des schémas de chiffrement basés sur une clef. Un tel systéme

transforme un document ou une image claire en document chiffré, de telle fagon que seuls les

utilisateurs ayant afcés a la clef soient en mesure de récupérer I’information a partir du

message chiffré,




Chapitre I : Contexte

1.2.2 Intégrité

Le contrdle

modification accideptelle ou T
protection contre toyite tertattve
d’intégrité de donngdes est mﬁ
empreintes numérigues pam' ;

message en conservgnt la méme:

1.2.3 Authenticité

Le concept I
a

parle de I’identific

messages. La notion d’a thentifse calio

contenu d’un mess

envoyé par elle. Nopis citons ;wm .
Message Authentifidation Code) pas clef sex

comme les techniqu

1.3 Définition du

devons premiéreme

approche.

chaine de bits de lo
de longueur fixée, d
I’empreinte est trés
des données.

Nous pouvor

h: {0,1}* —» {

général du b Enages numériques

¢ & wvérifier leur contenu contre toute

d'intégrité

. o

mion d’intégrité est une preuve de leur

e personne non autorisée. Le controle

de hachage. Ces derniéres générent des

., ascune personne ne peut modifier le

fois aux personnes et aux documents. On
e de son identité) et de I’authentification des

e de celle d’intégrité. L’intégrité garantit le

y !-\mﬁt P’origine du message en prouvant

- de prouver qu’un message a bien été

ification de message (en anglais MAC pour

k ﬁ" fa signature électronique en clef publique

hachage

‘ainsi que les différentes notions liées nous

nt définir le hachage cayptographique qui a origine de cette nouvelle

En effet le hIchage cryptagc@ﬁtfmést une fonction qui prend comme arguments une

gueur arbitraire ﬁne (le inessage) et restitue en sortie une chaine de bits
est l’empremte. Cette opération représente une compression (la taille de

inférieur a celle ﬁe !‘a d;ame zmuale) et bien sure un moyen de sécurité

s décrire une telle fonction de la fagon suivante :

0,1}
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-

général du hachage perceptuel des images numériques

Etend donner la fonktion h et I’ensemble de données x €{0,1}* on peut calculer efficacement

h(x).

e {0,1}* désigne I’ensemble de chaine de longueur finie.

.

{0,1} " désigne ’ensemble de chaine de longueur fixée.

1.4 Définition dy hachage perceptuel (HP)

Les fonction:

et sont fortement ins

Un systéeme 4

e Génération (
longueur I,
optionnelle

ou ce qu'o

I’authenticitg

e  Vérification

une décision]

Les fonction|
— Courte : la signat]
— Robuste : avoir 13
visuels.
— Sécurisée : impo
méme temps avoir (

pas le méme conten

5 de hachage perceptuel se basent sur ’aspect visuel des données a hacher
pirées des fonctions de hachage cryptographique.

e hachage perceptuel se compose principalement :

e 1a fonction de HP H : cette fonction calcule les valeurs hachées h de
a partir des donnée multimédia (image) d’entrée noté x et une clé
C : h=H;(x). Généralement les valeurs hachées 4 sont notées la signature
h appelle une empreinte non réversible pour assurer l'intégrité et
 de I’image.

de la fonction HP ¥ : cette fonction compare deux signatures et renvoie

5 de hachage perceptuel doivent générer une signature :
ire doit étre courte de 1’ordre de quelques centaines de bits.

méme signature pour des données multimédia de méme contenus

bsible de générer les données originales a partir de leurs signatures et en
es signatures totalement différentes pour des données multimédia n’ayant

1 visuel.

L.5 Comparaiso

Les fonctio
les mémes objecti
contrdlent [’intégri
exécutable est exi
exactement aux va

sont les plus adéq

entre le hachage perceptuel et cryptographique

s de hachage cryptographique et les fonctions de hachage perceptuel ont
s. Les deux types de fonctions de hachage vérifient I’authenticité et
¢ des données a hacher. Quand une authentification d’un fichier
ée, il est trés important que toutes les valeurs des bits correspondent
eurs originales. Dans ce cas, les fonctions de hachage cryptographique

es 4 utiliser. Pour authentifier une donnée multimédia, il est nécessaire de
3
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vérifier son contenu

genera] du hachage perceptuel des images numériques

visuel sans tenir compte de sa représentation numérique. Dans ce cas, les

fonctions de hachage cryptographique ne présentent pas une bonne solution. Pour cela, les

fonctions de hachag

sécurité des images

1.6 Manipulatio}

Une image

pe perceptuel sont proposées pour satisfaire les besoins particuliers de

humériques.

1s acceptables vs. Manipulations malveillantes

numérique une fois diffusée peut subir différentes formes de

transformations ou te manipulations qui peuvent affecter son contenu bmalre et/ou visuel. De

ce faite on peut con|

tater I’utilité du hachage perceptuel afin de garantlr l’mtegnte de I’image

3

et pouvoir authentifier le document originale. Ces différentes- transforma’hong se composent

en deux classes : le§ manipulations acceptables et malvelllantes X

Certaines applications peuvent avoir besoin d’apphquex: certam€§ manipulations
acceptables afin d’améliorer la qualité de I’image originale tels que le filtrage, la compression,
ou méme d’effectugr d’autres opérations permettant ’amélioration de 1’image en question.
Certaines applicatipns peuvent également nécessiter une compression avec pertes pour
satisfaire les Contrpintes de ressources sur la bande passante ou d’espace de stockage. Ces
manipulations acceptables modifient uniquement les valeurs de pixels, qui se traduisent par
différents niveaux de distorsion visuelle de I’image, mais le contenu de I’image, qui porte la
méme information| visuelle vers le récepteur, est encore conservé. D’autre part, les
manipulations malyeillantes changent le contenu de I’image originale afin de porter une
information visuelle différente pour le récepteur. Un exemple typique de modification
malveillante est de|remplacer certaines parties de 1’image avec des contenus différents pour
une utilisation malyeillante. Une classification, non exhaustive, des manipulations acceptables
préservant le contepu et les manipulations malveillantes changeant le contenu est présentée

dans le tableau. 1 ci-dessus :

Manipulations acceptables Manipulations malveillantes

v" Erreurs de transmission v" Suppression des objets sur I’image

v' Ajout de bi:t v Déplacement des éléments de
v Compression et Quantification
v' Mise a I’échelle

v" Réduction de résolution

I’image pour changer leurs positions

v Ajout de nouveaux objets

v Changements des caractéristiques de
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Rotation

Filtrage

Réglage dg

A N N N R

teinte et de

Conversio:L de couleurs

Changemefts de luminosité

contraste

saturation

I’image : couleur,

textures, structure, impression, etc....
v" Modifications du contexte de

I’image : de jour ou d’emplacement
v Les changements de conditions

d’éclairage : manipulations

d’ombre

v Dégradation de la qualité

Tableau. I.1: Manjpulations acceptables et manipulations malveillantes. [4]

L.7 Schéma géqérale d’un systéme de hachage perceptuel

Image d’entrée (M*N octets)

A

Etape de la transformation

A 4

Image transformée
(M*N réels)

Etape d’extraction des
Caractéristiques

v

Vecteur intermédiaire de caractéristique
(L*P réels)

Etape de la quantification

Vecteur intermédiaire de caractéristique
Discrets (L*P octets)

Etape de la crypto-compression

l Signature perceptuel finale

Empreinte
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Figure

général du hachage perceptuel des images numériques

|.1 Schéma général d’un systéme de hachage perceptuel

Le schéma générall d’un systéme de hachage perceptuel se compose de quatre étapes

élémentaires qui gont :

I’étape de transformation considérée comme une étape de

prétraitement suivi de 1’étape d’extraction des caractéristiques. Dans cette étape on extraite les

caractéristiques de ]

image a partir de leur transformation avec des algorithmes bien définie

comme le SIFT popir générer le vecteur de caractéristiques réelles. Ensuite on va faire la

quantification sur le
vecteur doit conteni]
va faire la sécurité (

de hachage cryptogn

1.8 Définition dé

vecteur de caractéristique, aprés que la quantification est finie le nouveau
r des valeurs discrétes (entiers), a la fin, 1’étape de la crypto-compression
Ju systéme et sa longueur finale, cette étape est assurée par des fonctions

aphique comme 1’algorithme SHA 1.

chaque étape du schéma général

1.8.1 Etape de la tansformation

En effet cettg

étape peut étre aussi considérée comme étape de prétraitement. Elle

comprend les opéraﬂions typiques comme la conversion en niveau de gris, égalisation

d’histogramme, filtr

pge de bruit, remise a I’échelle....Son objectif principal est :

- Réduction de la taille des données de la variable d’entrée (image) et par la suite la taille des

variables de hachagg¢.

- Réduction du temp
- Filtrage de bruits e
Pour la réduction d
spatiale (telles que la
en cosinus discréte (1]
ondelettes discrétes p
sous-bande LL en cor
contient toutes les ir
L’objectif principal dg

la base de la générati

s de calcul.

t augmentation de la robustesse.

L nombre des données d’entrée, ’image de départ subit une transformation
transformation de couleur, le lissage) et/ou fréquentielle (comme la transformée
PCT) ou la transformée en ondelettes (DWT)). Pour le cas de la transformée en
pr exemple, la plupart des systémes de hachage perceptuel ne prennent que la
hpte. En effet, la sous-bande LI est une version grossiére de 1’image originale et
formations perceptuelles de Fimage avec une dimension réduite a la moitié.
 ces transformations est de rendre foutes les caractéristiques extraites, qui sont &
on de la fonction de HP, dépendantes des valeurs de pixel ou des coefficients

fréquentiels de I’image d’entrée.
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1.8.2 L’extraction

des caractéristiques

Dans I’étape|d’extraction des caractéristiques, le systéme de hachage perceptuel extrait

les caractéristiques

intermédiaire de c
caractéristique peuf
caractéristiques est
caractéristiques pey
sélectionnées. Elle

spécifiques tolérée

de I'image a partir de I'image transformée pour générer le vecteur

actéristiques réelles de L éléments, ot L&KMxN. A noter que chaque

—

contenir p éléments de type réel, ce qui signifie que le vecteur de
composé de L x p réels a cette étape. Une autre sélection de
t étre ajoutée & cette étape. les caractéristiques les plus pertinentes sont
5 sont statistiquement plus résistantes contre certaines manipulations

5, comme [’ajout de bruit, la compression JPEG et le filtrage. Les

caractéristiques sél#ectionnées peuvent étre présentées comme un vecteur intermédiaire de

caractéristiques de
sont généralement
sécurité, du fait qu
pour correspondre
P’algorithme SIFT
En effet ce choix ¢
la rotation, aux poi

L%ition

1.8.3 La quantifi

K x p réels, ot K <L. Notez que les caractéristiques visuelles sélectionnées
connues du public et peuvent donc étre modifiées. Cela pourrait menacer la
b 1a valeur de la signature perceptuelle pourrait étre ajustée malicieusement
a celle d’une autre image. Pour le cas de notre travail, nous avons utilisé
(Scale Invariant FeatureTransform) pour 1’extraction des caractéristiques.
st justifié par le faite que cet outil est invariant au changement d’échelle, a

mts de vue et aux conditions d’éclairage [4].

L’étape de quantification dans un systtme de hachage perceptuel permet la

discrétisation du
virgule flottante

importante pour

=

yecteur de hachage intermédiaire continu contenant des caractéristiques a
dans un vecteur de hachage intermédiaire discret. Cette étape est trés

iminuer la taille des données a hacher. Aussi elle permet I’amélioration des

propriétés de la rpbustesse en minimisant les probabilités de collisions dans un systéme de

hachage perceptu¢l. La quantification est la maniére convenable pour atteindre ce but.

Cette étape, dans|un systéme de hachage perceptuel, est un processus difficile parce que la

maniére dont les

paractéristiques du vecteur de hachage intermédiaire continu changent, apres

les manipulationg tolérables, reste imprévisible dans chaque intervalle de quantification de

taille Q. Cette di

fficulté pour assurer une correcte quantification augmente plus quand elle est

suivie par une étage de crypto compression, i.e. SHA-1 [5].

Dans cette étape

étre codé sur Kx

Aussi, le vecteur intermédiaire de caractéristiques réelles est quantifié et peut

p octets. Le nouveau vecteur intermédiaire de caractéristiques contient des
7
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valeurs discretes. I] existe deux types de quantification: la quantification uniforme et

adaptative. La quantjfication uniforme peut étre appliquée sur chaque composant du vecteur

de caractéristiques rgelles pour obtenir des entiers par un simple schéma d’arrondissement. La

quantification adaptgtive [6] est également un schéma de quantification largement utilisé dans

les techniques de hhachage perceptuel. La différence entre les deux techniques est que la
partition des intervglles de quantification uniforme est basée sur la taille des valeurs du
vecteur de caractéristiques, tandis que la partition des intervalles de quantification adaptative

est basée sur la fonction de densité de probabilité des valeurs du vecteur de caractéristiques.

1.8.4 la crypto-compression

L’étape de la cryptq-compression est la derniére étape d’un systéme de hachage perceptuel
qui garantit a la foip la sécurité du systéme et la longueur fixe de la signature perceptuelle
finale. Le vecteur ﬂemé&aire de caractéristiques discrétes est compressé et crypté dans une
courte signature perceptuelle de taille fixe de 1 octets, ou 1<<Kxp, qui présente la signature
perceptuelle permetfant la vérification et ’authentification d’image au niveau du récepteur.
Cette étape peut éﬁre assurée par les fonctions de hachage cryptographique comme, par
exemple, la fonctioh de hachage cryptographique SHA-1 générant une signature de taille

160-bits. Dans le caflre de notre travail nous allons utiliser I’algorithme SHA-1.

1.8.4.1 L’algorithmle SHA-1

SHA (Secur¢ Hash Algorithm) : ¢’est la norme du gouvernement Américain pour
le hachage. Le SHA-1 est une amélioration de SHA qui produit une empreinte de 160 bits &

partir d'un message fle longueur maximale de 2% bits.

1.8.4.1.1 Principe die fonctionnement

Le fonctionnement de L’algorithme de hachage SHA-1 est comme suite :
- il prend comme ¢ntrée un message de taille max 2% bits, ensuite il ajoute 4 la fin de ce
message un bit & 1 jsuivi d'une série de bits & 0, telle que la nouvelle longueur du message
devient multiple de [512 bits, aprés il code le message en entrée sur 64 bits.
le SHA1 décompose le message en des blocs de 512 bits pour chacun ensuite il calcule 80

tours successifs et applique une série de transformations sur l'entrée. Il calcule 80 valeurs sur

32 bits :
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Les 16 premiéres
successivement, Le
d'un XOR, il utilise
variables qui sont in]

encore 4 autres cq

énéral du hachage perceptuel des images numériques

sont obtenues directement a partir du bloc. Les 64 autres sont calculées
SHA-1 les obtient grice a une rotation qui est appliquée sur le résultat
pour cela 4 mots obtenus dans les étapes précédentes. On définit ensuite 5
itialisées avec des constantes (spécifiées par le standard), le SHA-1 utilise

nstantes dans ses calculs. Si un bloc de 512 bits a déja été calculé

auparavant, les var?ables sont initialisées avec les valeurs obtenues & la fin du calcul sur le

bloc précédent, I s'ensuit 80 tours qui alternent des rotations, des additions entre les variables

et les constantes. Selon le numéro du tour, le SHA-1 utilise une des quatre fonctions

booléennes. L'une |de ces fonctions est appliquée sur 3 des 5 variables disponibles. Les

variables sont mises a jour pour le tour suivant grice a des permutations et une rotation. En

résumé, le SHA-1 ghange sa méthode de calcul tous les 20 tours et utilise les sorties des tours

précédents.

A la fin des 80 todrs, on additionne le résultat avec le vecteur initial. Lorsque tous les blocs

ont été traités, les dginq variables concaténées (5 x 32 = 160 bits) représentent la signature. Sur

la figure 1. 2, on trquve un schéma explicatif de 1’algorithme SHA-1.

¥
fa
~
&
"

o S A B

» Message block of 512 bits
I Vector IV : Ay By Co Do Eq I:—
A B C D
32 32 V 32 ) 32 4 |
=% (1 < i< 20) ]
N S S S
={ f(21 =< i < 40> l
A l B l pe l D l
<i=< 60) '

=i £, (61 < i< B8BO)

32 L 32 ¥ 3z _V 3z 4
y
e |
A B [ &4 D
32 _}- 32 _V 32 v 3z 4
y y .

1 mnext block

l Signature of 160 bits

Figure I. 2: L’algorithme SHA-1. [4]
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L.9 Classificatign des méthodes de hachage perceptuel

L’extraction de caractéristiques est 1’étape la plus importante dans un systéme de hachage
perceptuel. Ces cargctéristiques doivent résister a certaines distorsions comme la compression, I’ajout
de bruit..., mais tré$ sensibles aux modifications malveillantes du contenu de 1’image. La plupart des
méthodes existantes de hachage perceptuel des images se concentrent principalement sur cette étape.
Donc I’objectif prircipal pour ces méthodes est d’extraire des caractéristiques visuelles qui restent
relativement constathes face a un type précis de manipulations acceptables. Ces méthodes réduisent un

systéme de hachagg perceptuel des images a un systéme qui se satisfait de 1’extraction de quelques

caractéristiques rési

en quatre catégories

— Méthodes basées
— Méthodes basées
— Méthodes basées

— Méthodes basées

ftantes a certaines manipulations. Ces méthodes peuvent étre grossierement classés

[71:

bur les statistiques d’image.
bur la relation.
bur la préservation grossiére de I’image.

bur les caractéristiques bas niveaux.

C’est dans le cadre de la quatrieme catégorie qu’on peut classer le 1’algorithme étudié dans ce

mémoire. Les carac

kéristiques de 1’image bas niveau sont les contours ou les points caractéristiques ou

points d’intéréts [8] du fait qu’elles captent I'information pertinente de 1’image. L’inconvénient

majeur de ces m

quantification et la

thodes est leurs sensibilités a certaines modifications insignifiantes, comme la

réduction de résolution.

1.10 Robustesse et sécurité d’un systéme de hachage perceptuel

D’aprés ce qu’on

a vu dans la section (IV), les exigences les plus importantes d’un systéme

HP sont la robus

sse et la sécurité. En effet assurer la robustesse d’un systéme de hachage

perceptuel revient & extraire des caractéristiques visuelles robustes, par différentes techniques
de traitement d’image, durant le stage d’extraction de caractéristiques comme on a discuté
dans la section précédente. Dans cette direction, assurer ’extraction d’un ensemble de
caractéristiques visuelles robustes qui résistent (ou qui restent relativement constantes) aux
manipulations ac¢eptables/non-malveillantes est le challenge a résoudre dans ce domaine de
recherche.

Pour la deuxiéme exigence, 1’étape clé pour garantir la sécurité du systéme est
I’utilisation du module de crypto compression permettant d’avoir une signature perceptuelle

finale de taille fixe et sécurisée (du faite qu’elle est non réversible). Quand I’étape de crypto-
10
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compression manqup

dans un systéme de hachage perceptuel, les propriétés de sécurité du

systéme sont menacges.

1.11 Conclusion

Les fonctiong

de hachage perceptuel assure d’associer & une image de taille absolue,

une empreinte de thille fixe et non réversible une empreinte de 160 bits. L’empreinte

générée représente 1{image d’une maniére précise et permet la simplification de détection des

changements dans ¢e dernier. Les fonctions de hachage perceptuel sont utilisées dans des

domaines ot la sécyrité des données traitées est critiquée pour assurer 1’authentification et le

contrdle d’intégrité.

11






Chapitre II : Elabora

IL.1 Introduction

Dans ce chapil
’algorithme de hach

Le premier cq
descripteur SIFT. La
recouvrant 1’image p.
image de résolution?
stables. Chose qui
perceptuel.

Le deuxieme

propos€ dans ce trav.

ion des algorithmes de Hachage Perceptuel du schéma général

tre nous allons expliquer en détail les outils utilisés pour 1’élaboration de
ge perceptuel étudié dans ce mémoire.

ncerne [’étape d’extraction de caractéristiques oll nous avons utilisé le
particularité de SIFT est de générer un grand nombre de caractéristiques
ar un ensemble complet d’échelles et de localisations. Par exemple une
00* 500 pixels. il est possible d’extraire environ 2000 caractéristiques

permet d’améliorer d’avantage la robustesse du schéma de hachage

outil présenté dans ce chapitre concerne la troisi¢éme étape du schéma

il ; c’est I’étape de quantification. Cette derniére permet la discrétisation

du vecteur de hachage intermédiaire continu contenant des caractéristiques a virgule flottante

dans un vecteur de hachage intermédiaire discret. Elle est trés importante pour diminuer la

taille des données & Hacher. Aussi elle permet ’amélioration des propriétés de la robustesse en

minimisant les prob

ilités de collisions dans un systéme de hachage perceptuel [4].

I1.2 Description de ’algorithme SIFT

Le SIFT (Scaje-Invariant Feature Transform), qui peut étre traduit par -Caractérisation

d’images par descripteurs locaux invariants a I’échelle- a été proposé par David Lowe en

1999 [9], puis amd

utilisé en traitemen;

lioré ensuite 2004 [10]. C’est un descripteur de bas niveau largement

d’image, et permet de représenter une image par un ensemble de

caractéristiques locales invariantes a ’échelle. Il intégre un détecteur de points d’intérét et un

descripteur pour les

entre deux images ny

points détectés. Ce descripteur est exploité pour trouver les similarités

Imériques indépendamment de 1’échelle.

L’étape fondamentale de la méthode est de calculer ce qu’on appelle les « descripteur

SIFT »des images a
image et qui caracte
possible de 1’échelle
descripteur par rapp
aux changements d

changements d’ang]s

Etudier, il s’agit d’information numérique dérivé de I’analyse local d’une
rise le contenu visuel de cette image de la facon la plus indépendante
du cadrage, de I’angle d’observation et de I’exposition (luminosité). Ce
brt aux détecteurs de points d’intéréts, qui existaient avant, est invariant
illumination, d’échelle, de rotation, au bruit de 1’image et aux petits

s lors de la prise d’image.

12
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La méthode ponsiste en trois étapes fondamentales : la détection des points d’intéréts,

le calcul des descripteurs et enfin la correspondance entre images. Dans ce qui suit nous

allons présenter en

étail ces étapes.

I1.2.1 Détection fes points d’intéréts

Les points [d’intéréts SIFT sont les extrema de la pyramide de différence de

gaussiennes vérifiant certaines conditions de contraste et de courbure. Dans ce qui suit nous

allons voir premiér¢ment ce qu’est la pyramide de différence de gaussiennes ou 1’espace-

échelle Gaussien et

pourquoi ses extrema sont des points particuliers de 1’image. Puis nous

expliquerons comment sont détectés les points d’intéréts. Enfin nous expliquerons comment

sont rejetés certains points d’intéréts a ’aide d’arguments de contraste et de courbure.

I1.2.1.1 Constructign de I’espace-échelle Gaussien :

L’objectif dg
que les détails gros

Gaussiennes se fait

cette étape est de réduire le niveau de détail d’une image pour ne garder
siers et rien de plus. La construction de cet espace de différences de

en deux temps. Tout d’abord I’image est convoluée a plusieurs filtres

Gaussiens, comme suit :

Avec :

- I(x, y) : Pimage en
- G(x,y,0): le filtre
- o : Ecart-type dy
détermine le niveay

flou.

G(x,y,0) &

L(x,y,0) =G(x,y,0)*I(x,y) L1

-(x24y2)

1
e 202

2ng?

niveaux de gris.
gaussien.
filtre Gaussien et représente le facteur d’échelle de chaque filtre. Il

de flou : plus ¢ est grand plus I’'image résultante de la convolution est

-Le facteur d’échelle est fixé 4 une valeur initiale oy, et augmenté a chaque fois. Plus

exactement, 1’échellp est multipliée par un facteur k. Ce facteur est déterminé par le nombre s

d’images qu’on veut

obtenir par octave dans 1’espace-échelle Gaussien suivant la relation :

k = 2'/s . D. Lowe fecommande la valeur initiale co=1.6 *k [7].

- L’axe des échelles|est I’ensemble Y. = {oy, kop.., k™ '0o} (ne est le nombre total des octaves)

Lorsqu’on obtient la}

valeur 20y:

13



* Les images| filtrées jusqu’a présent constituent une octave. Une octave est une zone

d’échelle

entre une échelle 6 et 1échelle 26.

* Les dimensions de 'image sont réduites de moitiés, et 1’algorithme est reproduit de

nouveau gvec cette image réduite pour obtenir une seconde octave.

» Le calcul dgs images filtrées et par Ia suite la constitution des octaves est arrété

lorsque les dimensions de I'image deviennent trés petites.

A la fin de cette étape nous obtenons un ensemble d’images flouées a des échelles différentes,

comme illustrées suf la figure 1 (2 gavche}.

Une fois, les octayes obtenues, 1'étape suivante consiste a calculer les différences entre

chaque deux image

D(x,y,0)

buccessive :

= L(x,y, (k + 1)) — L{x. 7, ko) a2

L’ensemble des différences de Gaussienme D{x, y, o) constitue I’espace-échelle Gaussien.

Comme illustré sur

a figure 1 (a droite).

L’espace échelle est donc bien un empilement de n. fois la méme image ou plus la hauteur &

est grande, plus le njveau de détail est grossier.

Deuxitme Octaye

.

Premicre Oclave

Figure I1.1: 11

Différences de Gaussiennes

DoG)

Justration de 1’espace-échelle Gaussiennes et différence de Gaussiennes

14
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s de Hachage Perceptuel du schéma général

11.2.1.2 Localisation des extr%m :

Une fois I’

extrema locaux. Ce$ extrema sot :

pixel & ses 26 voisins dans la pyra

dessous, 8 dans le

sélectionné seuleme

espace des diffé eces de Gamssiennes obtenu, il suffit de calculer les

Slectioomds de la maniére suivante : on compare chaque
e & x&m{m de gaussiennes (9 dans le plan du
meéme plan. 9 M : m dn dessus. Voir figure 2). Le pixel est
nt si c’est iemmmmlemmmn de tous ses voisins.

Figure 11.2: Localisation des extrema aux locaux

Ces extrema sont dles points clés potentiels. Les étapes suivantes vont permettre de les

relocaliser avec préd

ision et d’en élimniner un certain nombre.

11.2.1.3 Améliorati¢n de la précision par interpolation des coordonnées :

Lorsqu’un p

pint d’intérét est localisé sur un étage de I’espace échelle, différent du

premier étage, une optimisation sous-pixel est effectuée, afin de positionner au mieux ce pixel

sur I’image de taillg

initiale. Cela s’obtient par un développement de Taylor d’ordre 2 de la

fonction D(x,y,o), ep prenant comme origine les coordonnées du point d’intérét candidat [4]:

D(x) £

L apT 1 -;6213?
D + X + - >X S5,z

X (I1.3)

oux=(x,Yy, G)T au yoisinage du point d’intérét

La position précise

dérivée de cette fong

de I'extremum X est déterminée en résolvant 1’équation annulant la

tion par rapport a X :

15
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Sile > 0.5 dans 1

des voisins dans 1’es

ation des algorithmes de Hachage Perceptuel du schéma général

— (1L4)

une des trois dimensioans. cela signifie que le point est plus proche d’un

pace des échelles discret. Dans ce cas, le point d’intérét candidat est mis a

jour et I’interpolatioh est réalisée & Partir des nouvelles coordonnées. Sinon, le delta est ajouté

au point candidat in

tial qui gagne ainsi en précision.

11.2.1.4 Elimination des points d*intéréts de faible contraste

On appelle ¢
h est le numéro de
faibles contrastes so
déplacer les extremd
David Lowe définit

ce seuil soient rejeté

pntraste d’un point de coordonnées (X, y, o) la valeur |Dn(x, y, 0)|. Avec
’octave oui il a été sélectionné le point d’intérét. Les points d’intérét de
ht rejetés car ils sont instables (le bruit peut faire apparaitre, disparaitre ou
de faible contraste).

in seuil de contraste Co> 0 de tel sorte que tous les points en dessous de

5. Tous les extrema (X, v, 6) tel que [Dy(X, y, o) < C; sont rejetés.

En utilisant I’améliofration discutée dans la section en dessus nous trouvons [4] :

Dy,

T
(2)=D+:2 2

~— (IL5)

Un seuillage absolyl (ID (%)|< 0.03) est effectué pour éliminer les points instables, a faible

contraste.

I1.2.1.5 Eliminatior] des points situés sur les arétes

Les points gitués sur les arétes (ou contours) doivent étre €liminés. Ceci, car la

fonction D( x; y; 0),

instables, trés sensi

y prend des valeurs élevées, ce qui donne naissance a des extrema locaux

bles au bruit. Un point instable aura une grande courbure le long du

contour, mais une fpible courbure dans la direction perpendiculaire. Pour déterminer si un

point est le long d’ume aréte ou non il faut étudier les courbures en ce point, ce sont les valeurs

propres de la matric¢ hessienne H en ce point :

Les valeurs propres

(IL6)

de la matrice Hessienne sont proportionnelles aux courbures principales

de D. Mais comme fous nous intéressons uniquement au rapport des deux valeurs propres, il
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est iputile de les g

ation des algorithmes de Hachage Perceptuel du schéma général

plculer, puisque la trace et le déterminant de la matrice permettent de

déduire respectivenient la somme et le produit de ces deux valeurs [4].

Det(H)

En supposant que of

T,(H) = Dyy + Dyy = @ + B

(IL7)
= Dyx + Dy, — (D)’ = ap (IL.8)

est la plus grande valeur propre et r le rapport entre la plus grande et la

plus petite valeur prppre r=a /.

Nous avons :
Tr(H)? _|(a+B)? _ (rB+B)? _ (r+1)?
Det(H) | a«f ~  TB2 r

Comme la fonction

(IL.9)

1)? . : i
: —-——e(”r) st strictement croissante sur [1, +oo], donc pour vérifier que le

rapport r est au-desgus d’un certain seuil r seuil, il suffit de vérifier que :

T (H)?
Det(H)

(Tseuit+1) z

Tseuil

(1L.10)

Ceci est beaucoup moins coliteux en nombre d’opérations, que le calcul des valeurs propres.

Lowe recommande

de fixer r seuil & 10, et donc d’éliminer les points clés ou le rapport des

deux principales cowu‘bures est supérieur a 10.

11.2.2 Calcul deg descripteurs

Comme nou

de deux phases imj

b 1’avons déja mentionné, 1’algorithme proposé par D. Lowe est composé

portantes : la détermination des points clés et le calcul des descripteurs

correspondants & chaque point. Donc et d’autant que les points clés sont déterminés, dans ce

qui suit nous allons présenter les différentes étapes du calcul du descripteur SIFT.

I1.2.2.1 Assignation d’orientation :

La présente
d’attribuer a chacun
sur I’image. C’est ¢

changement d’échel

étape est la derniére avant le calcul des descripteurs. Elle permet
des points détectés une ou plusieurs orientations déterminées localement
e qui assurera I’invariance de la méthode par rapport a la rotation et au

.
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Chapitre I : Elaboration des algorithmes de Hachage Perceptuel du schéma général

. Pour un poin

I’orientation 0(x, y).

clé donné (xo, yo, 0p), nous calculons d’abord la norme m(x, y) et

Le calcul s’effectue au niveau de ses points voisins sur 1’image filtrée,

calculée au départ L(%; y; ) avec o le plus proche facteur d’échelle du point :

m(x,y) =/(Lx fr 1,y) —L(x — 1, y))? + (Lx,y + 1) — L(x,y — 1))? (1

—1 L(x+1,y)-L(x-1y)) (12)
L{x,y+1)-L(x,y—1))

B(x,y) = tan

Une fois ce calcul préliminaire effectué, un histogramme des orientations est réalisé

avec des intervalles

couvrant chacun 10 degrés d’angle (figure 3). L’histogramme est

doublement pondéré|: d’une part, par une fenétre circulaire Gaussienne de paramétre égal a

1,5*0y, d’autre part,

ar I’amplitude de chaque point.

Les pics dans|cet histogramme correspondent aux orientations dominantes. Toutes les

orientations dominantes permettant d’atteindre au moins 80% de la valeur maximale sont

prises en considézttion. Ce qui provoque si nécessaire la création de points-clés

supplémentaires ne

fférant que par leur orientation principale.

A I'issue de cette étape, un point-clé est donc défini par quatre paramétres(x, y, o, 6).

e
i

1

x -

Figure II. 3:

-~ 2k -
0 2=z

Construction de I'histogramme des orientations d’un point clé.

11.2.2.2 Descripteuy SIFT du point d’intérét

Aprés avoir désigné les points clés et leur orientation principale, il est maintenant

temps de calculer le|vecteur descripteur de chaque point clé. Tout comme 1’étape précédente,

le calcul qui suit s’effectue sur I’image lissée (X, y, o) avec o le plus proche du facteur

d’échelle du point.

Pour chaque|point, on commence par modifier le systéme de coordonnées local, en

utilisant une rotatiqn d’angle égal a Yorientation du point-clé, mais de sens opposé. On

considére ensuite, tqujours autour du point-cl¢, une région de 16 *16 pixels, subdivisée en 4 *

18
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4 zones de 4*4 pixe

ition des algorithmes de Hachage Perceptuel du schéma général

s chacune. Sur chaque zone est calculé un histogramme des orientations

comportant 8 intervdlles.

En chaque g
comme
I’histogramme, ce
I’amplitude et par un
le facteur d’échelle ¢

Ensuite, les

Dans le but de dim

précédemment.

oint de la zone, ’orientation et I’amplitude du gradient sont calculés

L’orientation détermine I’intervalle a incrémenter dans
ui se fait avec, comme précédemment, une double pondération : Par
e fenétre Gaussienne centrée sur le point clé, de parameétre égal 4 0, 5 fois
u point-clé comme Fillustre la figure 4.

16 histogrammes a 8 intervalles chacun sont concaténés et normalisés.

inuer la sensibilité du descripteur aux changements de luminosité, les

valeurs sont plafomLées a 0.2 et I'histogramme est de nouveau normalisé, pour finalement

r SIFT du point-clé, de dimension 128.

3
3
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Figure II. 4: Calcul du descripteur d’un point clé

dance entre images

La problématique de base pour laquelie la méthode SIFT a été congue est la suivante :

Peut-on trouver dan

s une image donnée (image requéte), des objets déja présents dans une

collection d’images |de référence préétablie ?

Afin de pary

enir & cet objectif, il faut extraire de chaque image de la collection ces

points clés et stockey les descripteurs. Ainsi au moment de la comparaison, il faut pour chaque
point clé de I'image requéte déterminer son plus proche voisin, en utilisant la distance
Euclidienne, sur chpque image de la collection. Pour ce faire, Lowe utilise un algorithme

d’approximation " Best-Bin-First "(BBF) afin d’éviter une recherche exhaustive.

19




Chapitre II : Elabor:

ation des algorithmes de Hachage Perceptuel du schéma général

e — ]

I1.3 Etape de Quantification

L’étape de 14 quantification, dans un systéme de hachage perceptuel, est un processus

difficile parce que lp maniére dont les caractéristiques du vecteur de hachage intermédiaire

continu changent, agrés les manipulations tolérables, reste imprévisible dans chaque intervalle

de quantification de
crypto compression
seul bit.

La raison de

taille Q. Cette difficulté augmente plus quand elle suivie par une étape de

ui est trés sensible au moindre changement méme s’il est de 1’ordre de 1

cette difficulté est que le vecteur de hachage intermédiaire continu doit

étre quantifié convemablement donnant le méme vecteur de hachage intermédiaire discret pour

toutes les images p
tolérables/acceptablg
celui de I’image reg
quantifié. Dans le ¢
une grande distancg

signatures différente

erceptuellement similaires. C'est-a-dire, dans le cas des manipulations
s, le vecteur de hachage intermédiaire continu de 1’image originale et le
ue doivent différer par une petite distance pour donner le méme vecteur
as des manipulations malicieuses, ces deux vecteurs doivent changer par
e pour donner deux vecteurs quantifiés différents et par la suite deux

S.

Il existe deuk types de quantification : la quantification uniforme et la quantification

adaptative.

I1.3.1 quantificatiop uniforme : elle est basée principalement sur le passage du réel au

discret par 1’utilisati

Le symbole |. | signi

pbn de la relation suivante :
x =0 (13)

fie ’entier arrondi.

Q représente le pas de quantification.

x la caractéristique g

riginale et xp la caractéristique quantifiée.

Dans notre tqavail nous avons utilisé la quantification uniforme.

I1.3.2 quantificatiop adaptative : ou la quantification probabiliste "Probabilistic

Quantization" est basée principalement sur le travail de [11]. Sa caractéristique clef est qu’elle

prenne en compte laj

distribution des données a quantifier.
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I1.4 Conclusion

Dans ce ch

pitre, nous avons présenté en détail une étape importante du schéma

général du HP, c’est I’extraction des caractéristiques. Cette étape utilise les différents aspects

fondamentaux de I’

gorithme SIFT. Ce dernier consiste en trois étapes fondamentales :

- Détection des points d’intéréts.

- Calcul des [descripteurs.

- Corresponm#lance entre images.

Nous avons [vu que 1’intérét principal du descripteur SIFT réside dans le fait qu’il est

invariant au changement d’échelle et aux transformations affines.
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Chapitre I11 : Résulﬁts de simulation

II1.1 Introduction

Depuis quelque année, nous assistons & un développement massif des techniques d’imagerie

dans le domaine de

la médecine. Le processus de numérisation permet a I’image médicale

d’étre traitée, formatée, travaillée sur une console informatique, et ensuite d’étre remise au

patient, au médedin demandeur ou transmise carrément & travers les réseaux de

communication pout étre télé diagnostiqué. De ce faite toutes ces opérations peuvent exposées

ces images médicales a toutes sortes de piraterie et par la suite remet la confidentialité du

patient en cause. L’ine des solutions proposées pour ce type de situation est la technique de

hachage perceptuel.

Dans ce chapitre, nous allons présenter un schéma de hachage perceptuel visant la

protection des imag

bs numérique (images médicales). Il consiste en trois étapes élémentaires

(extraction de cargctéristique, quantification, crypto-compression) que nous allons les

présenter en détails

subir ces images. (

empreinte irréversible.

I11.2 base de dor

Dans notre
se trouve dans la bil

Le niveau ds
pixel peut prendre
niveaux intermédiaif
a chaque pixel de I'{
valeur peut étre conj
par un bit, mais par
capable de produire
gris dépend du nom

Plus ce nombre est i

hinsi que les différents résultats de robustesse face aux attaques que peut

le schéma proposé permet de sécuriser les images avec une signature

inées

ravail on a choisit une collecte d’images médicales a niveaux de gris qui
liothéque Matlab pour tester I’algorithme de hachage perceptuel élaboré.

b gris est la valeur de I’intensité lumineuse en un point. La couleur du
des valeurs allant du noir au blanc en passant par un nombre fini de
res. Donc pour représenter les images & niveaux de gris, on peut attribuer
mage une valeur correspondante & la quantité de lumiére renvoyée. Cette
prise par exemple entre 0 et 255. Chaque pixel n’est donc plus représenté
in octet. Pour cela, il faut que le matériel utilisé pour afficher I’image soit
les différents niveaux de gris correspondant. Le nombre de niveaux de
bre de bits utilisés pour décrire la " couleur "de chaque pixel de ’image.

mportant, plus les niveaux possibles sont nombreux.

Des échantillons d’images de la base utilisée sont représentés par la figure (II.1) :
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(d
Figure III.1 : image;{
(e) image

(e)

®

de teste : (a) image issue des rayons X, (b) image issue des rayons X, (c),
scanner, (d) image issue des rayons X, (f) image échographique

ITL.3 Algorithm# de hachage perceptuel proposé

Comme nou

du processus de hac

b I’avons déja expliqué aux deux chapitres précédents, le schéma général

hage perceptuel proposé dans ce travail est représenté sur la figure (II1. 2):

Ce schéma ¢

st composé de ces différentes étapes :

23
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nﬁ%; entree ___J transformation Caractéristique
( octets) (Prétraitement) (descripteur
SIFT) K*P

v
Etape de la crypto- Etape de quantification
Emprein < compression (quantification
160 bits (algorithme SHA1) uniforme)

Higure II1.2 : Organigramme de I’algorithme de hachage



Chapitre IIT : Résulﬁts de simulation

I11.3.1 Etape de transformation

En général q’est une étape de prétraitements. Elle vise principalement 1’amélioration

de la qualité de I’ithage. Dans notre travail, nous avons réalisé 1’égalisation d’histogramme

pour accentuer le coptraste des images peu contrastée.

I11.3.2 Etape d’extraction de caractéristique

Comme nou$ I’avons mentionné au chapitre 2, nous avons utilisé le descripteur SIFT

pour extraire des capactéristiques invariantes des images utilisées afin de pouvoir garantir la

robustesse du sch¢ma proposé. En effet D’algorithme SIFT (Scale-Invariant Feature

Transform) permet

de détecter et de décrire les caractéristiques d’une image. Celui-ci

comprend & la fois un algorithme de détection de points d’intérét et d’extraction des

caractéristiques distinctives de ces points pour la reconnaissance d’objet. Cette approche

permet de transforrher une image en une large collection de vecteurs de caractéristiques,

chacun étant invariLnt aux transformations suivantes

d’échelle (redimens

. translation de 1’image, changement

nnement), rotation et partiellement invariant aux c

I11.3.2.1 Descriptioh de la méthode proposée pour ’extraction

L’extraction des caractéristiques pertinentes se fait en 3 phases :

1. Détection des points d’intérét a partir du SIFT en spécifiant les différents parameétres (tels

que le seuil de con

contraste implique y

traste, le seuil de courbure ...).Dans [8], I'auteur précise qu'un faible

ne forte sensibilité au bruit. Par conséquent nous pouvons déduire qu’un

fort contraste serait fnoins sensible au bruit .Le contraste correspond théoriquement a la valeur

de la différence de Gaussienne d’un point pour une octave et un intervalle spécifique. (Pour

un seuil de 0.02 nops aurons entre 2000 et 3000 points d’intérét).Nous avons choisi les 10

points ayant les plus

grandes valeurs de contraste.

2. Choisir un nombte fixe de points parmi les points détectés en les ordonnant par leur valeur

de contraste. Nous avons choisi la valeur de 0.09 comme seuil de contraste, cette valeur nous

a permis de détecter une vingtaine de points d’intérét tels que leur valeur de contraste est

supérieure a 0.09.

3. Extraction de carfictéristiques des points choisis. Dans notre étude on s’est basé sur les 3

pics du descripteur
d’intéréts on choisit

point parmi les 10. d

BIFT (de taille 128). Alors parmi les 128 orientations autours du point
les 3 plus hauts sommets de ’histogramme d’orientation pour chaque

es valeurs correspondent aux directions dominantes des gradients locaux.
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. A cette étapg

quantifier dans 1’éta

I11.4 Etape de qu

Dans 1’étape

résulte le vecteur de caractéristiques réel de dimension 10*3afin de les

e suivante,

antification

de quantification, le vecteur intermédiaire de caractéristiques réelles de

dimension 10x3 esI quantifié et peut étre codé sur 10x3 octets. Le nouveau vecteur

intermédiaire de car:

ctéristiques contient des valeurs discrétes. La quantification utilisée dans

ce travail est basée sfir la quantification uniforme, pour se faire on procéde comme suit :

-d’abord on calcule Ie vecteur de caractéristique quantifié par la formule :

-

(IIL.1)

Avec X est la valeuroriginale du vecteur de caractéristiques réels, Qle pas de quantification et

Xole quotient (entien

arrondis), |. | Signifie la valeur arrondie [12].

- ensuite pour pouvdir corriger les erreurs de quantification dues aux différentes attaques que

peut subir I’image

quantification :

R=x—X,*Q

on calcule une variable Rqui représente le reste de 1’opération de

(11.2)

D’apres la référende [12], dans I'étape d’authentification de I’image en question, a la

valeurX, gon ajoute lp valeur 0.25*Q si R<0 et on soustrait la valeur 0.25*Q si R>=0. Notons

que le vecteur R a 14

pics).

méme taille que le vecteur caractéristique extrait (vecteur des 3 premiers

Maintenant et pour trouver le pas de quantification adéquat nous avons utilisé la formule de la

quantification unifogme :
X
Xy = [5 «Q (IIL3)

Nous nous sommes

expérimentalement.

basés sur la méthode présentée dans [1] ou on cherche le pas O
Cette derniére propose d’attaquer 'image par différentes valeurs de bruit

gaussien dont son égart type ¢ varie de 0 & 1'2'.5,; "pﬁis essaye de trouver le pas qui permet de

stabiliser les caractéristiques extraits:

- Nous testons premiiérement le comporten

ment du 17 pic du descripteur SIFT de chacune des

6 images de la base|La figure (I11.3) mhﬂmianon du 1¥ pic du premier point d’intérét

extrait pour les six ifnages en fonction du bruit Gaussien ajouté aux images. Nous remarquons

ue les valeurs bruifées changent en fonction dua binit mais gardent presque la méme variation
g H presq




en fonction du brujt ajouté. D’ou I’intérét de les quantifier avec un pas qui néglige les petites

modifications dues

Figure II1.3 : Varidtion du premier pic du 1* point de chaque image de base de données en

fonction du bruit.

- Nous prenons nLaintenant le premier pic du 1%point parmi les dix sélectionnés et nous
effectuons les difffrents tests de recherche du pas de quantification. Nous avons effectué la
recherche du pas juste pour le premier point puis nous ’avons appliqué pour tous les autres

points. Cette démgrche est justifiée par le faite que les dix points possédent un comportement

similaire face a I’aj

aux faibles densités de bruit qualifiées d’invisible.

out de bruit comme le montre la figure (I11. 4).

0.34 I

Figure I1I. 4 : Yariation du premier pic des 10 points de ’image de la figure III. 1(a) en

fonction du bruit.
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3suftats de simulation

. L’approche

suivie pour la recherche du pas Q est une méthode expérimentale basée sur

la recherche manuglle du pas de quantification. Nous avons fait plusieurs tests pour plusieurs

pas. Le but est de trouver un pas qui pour le bruit Gaussien dont 1’écart-type o <= 12.5 donne

la méme valeur dq

quantification. C'est-a-dire que la caractéristique quantifiée reste stable

quelque soit les valeurs du bruit ajouté.

IT1.3.3.1 Recherchge de la valeur du pas du 1° pic

La figure (I[1.4) présente les valeurs du premier pic du premier point avant et apres

quantification, et cela pour les niveaux de bruit Gaussien d’écart-type o entre 0 et

12.5.D’apres la figyre 3. 4, Nous remarquons que, pour un pas de quantification Q=0.01, nous

avons une stabilitd

des valeurs quantifiées jusqu’au bruit ayant ¢ =0.6, Pour un pas de

Q=0.084, nous avohs une valeur quantifiée 6= 1.1 quelque soit le niveau de bruit entre 0 et

12.5. Par contre po
du bruit 6. Donc p
meilleure stabilité.

stabilité des valeurs

ir le pas de quantification Q= 0.185, nous avons une stabilité de 0 a 12.5
pur quantifier le 1 pic, nous choisirons un pas de 0.185 qui donne une
Nous pouvons constater que la valeur du pas qui permet d’avoir une

quantifiées jusqu’au bruit ayant ¢ =12.5, correspond a Q=0.185.

o3f T T T T
0.28 -
0.26 -

0.24+
0.22}
0.2}

018}

0.16

| SRS SRR UG 0D B :

w1 pic original

e 1" pic quantifié
avec 0.185

m— 1% pic quantifié
avec 0.084

7 w1 pic quantifié
R avec 0.01

00511522533

bt e
b 445 5556657 75885995 1W01051111.512125

Figure IIL.S : Quantification du premier pic du premier point pour I’image len fonction de

bruit

I11.3.3.2 Recherche de la valeur du pas du 2*™ pic

La figure (I11.6) prédente les valeurs du premier pic avant et aprés quantification, et cela pour

les niveaux de bruit

[Gaussien d’écart-type o entre 0 et 12.5.
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W

0.25 2°™ pic original
0.2, oremmeemonm ) CINC 3 A
2" pic quantifide
avec 0.25
0.15 i
|
01t 2" pic quantifiée
avec 0.17
0.05+ . Lz
‘ 2°" pic quantifiée
; avec 0.04
% 2 4 6 8 10 12 14

Figure IIL.6 : Quantification du premier pic du premier point pour I’image 1en fonction de

Nous remarquons
des valeurs quantif]

le niveau de bruit en

un pas Q=0.17. Do

111.3.3.3 Recherch

La figure (I117) mo

et cela pour les nivg

0.25

bruit

ue, pour un pas de quantification de Q=0.04, nous n’avons pas la stabilité
ées. Pour Q=0.25, nous avons toujours la méme valeur quantifiée quelque soit
e 0 et 12.5.Une stabilité des valeurs quantifiées de sigma de 0 a 12.5 pour

¢ pour quantifiée le 2°™ pic on choisit un pas Q= 0.17.

e de la valeur du pas du 3*™pic

ntre les valeurs du 3°™ pic du premier point avant et aprés quantification,

aux de bruit Gaussien variant de 0 4 12.5.

0.2}

0.05 1

E——— SCme plC Original

rm— 3¢ pic quantifié
avec 0.185

| m— 3O pic quantifié
avec 0.064

T TSI e 3eme pic quantiﬁé
avec 0.16

Figure IIL.7. : Quantification du troisiéme pic du premier point pour 1’image 1 en fonction de

bruit.
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. Nous remarguons que, pour un pas de quantification Q=0.185, nous avons une stabilité
des valeurs quantifiées jusqu’au bruit ayant ¢ =3. Pour un pas de quantification Q = 0.064,
nous avons une stapilité des valeurs quantifiées jusqu’au bruit d’écart-type ¢ =1.8. Le pas de
quantification Q=0[{16 permet d’avoir une stabilité¢ de 0 jusqu’au 12.5 et semble étre adapté
aux critéres fixés puparavant. Alors pour quantifier le 3™ pic on va choisit un pas Q=
0.16.Les résultats [ présentés dans cette section montrent que le choix d’un pas de
quantification adéqpat assure une stabilité des caractéristiques extraites qui & leur tour assure
une stabilité des signatures perceptuelles générées. Cette méthode est une méthode manuelle

pour la recherche dy pas.

I11.4 Modéle de|teste de la méthode proposée

Dans cette spction, nous présentons le processus global de la génération de la signature
perceptuelle basée gur les points d’intérét SIFT ainsi que la comparaison des deux signatures
issues de I’image ¢riginale et celle attaquée. Le processus d’analyse est représenté sur la
figure 3.8. Les entfées du systéme sont ’image originale et 1’image attaquée. La premiére
étape est I’extractign des points d’intérét par les descripteurs SIFT. Ensuite, seulement les
points d’intérét le$ plus pertinents sont considérés pour la génération de la signature
perceptuelles aprés I’étape de quantification. Ces mémes étapes seront également appliquées
sur I’image attaquég afin de générer une nouvelle signature.

Une fois le|vecteur de caractéristiques obtenu, I’étape de la quantification permet
d’obtenir une chaihe binaire qui forme le vecteur de hachage intermédiaire. Ce vecteur
intermédiaire est enfsuite injecté¢ dans un module de crypto-compression tel que 1’algorithme
SHA-1 afin de géndrer la signature perceptuelle finale. Cette derniére sera comparée avec la

signature de I’'imagg originale pour étudier la stabilité des signatures perceptuelles.
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§ Image origig

Extraction des points d’intéréts

Sélection de
premiers pot

Signature (160 itsb

Figure I11.8 : Procg

II1.5 Résultats d

Dans cette

par SIFT
intéréts
Sélection des 10
premiers points
Extraction de vecteur
caractéristique 10*3
Quantification
(crypto-compression)
Signature (160bits)
Comparaison /

ssus de génération et de comparaison des signatures perceptuelles basées
sur les descripteurs SIFT.

b simulation

fection, nous présentons les résultats obtenus concernant 1’étude et

I’analyse des signatyres perceptuelles générées a partir des points d’intérét SIFT basée sur le

schéma proposé dans la section précédente. Nous allons quantifier les 3 premiers pics du

descripteur SIFT deq premiers 10 premiers points pour les deux images ; originale et attaquée.
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Chapitre I1I : Résultats de simulation

ITL.5.1 L’empreinte des images originales

Nous appliquons 1’algorithme proposé sur les différentes images de testes. Sur la

figure (II1.9) est
d’intéréts SIFT. L

plus contrastés co

eprésenté une image de teste originale ainsi que ses premiers dix points
sélection de ces points est basé le paramétre contraste. (c’est les points les

pme ¢a été déja mentionné.

78 40 S0 SN 198 170 MO WO 180 268 220

(@ (b)
Fipure I11.9: image originale (a) et points d’intéréts SIFT (b)

A Pétape de quantification c’est le passage du réel au discret du vecteur de caractéristique de
dimension 10*3; les premiers 10 points avec leurs 3 premiers pics correspondants. Les

valeurs du vecteur dle caractéristiques sont données sur le tableau (II1.1).

1° pic 2™ pic 3" pic
9538 9538 9600
9538 9538 9600
10462 9538 9600
9538 9538 9600
9538 9538 9600
9538 9538 9600
9538 9538 9600
10462 9538 9600
9538 9538 9600
9538 9538 9600

Tableau III.1 : vecteur des 10 premiers points quantifiés de I’image originale.

La derniere phase dans le processus de la génération de la marque est 1’application de 1’étape

de crypto-compressjon ou on a utilisé I’algorithme SHA-I. On obtient alors I’empreinte de

160 bits de I’image ¢riginale.

f0F0b831869681085¢2feb239af9143a839bb812

31




Chapitre I11 : Résy

Sur le tableau (IIL.

ficrentes signatures obtenues par le processus de

hachage perceptue] proposé des six images de Ia base de données.

Image Empreinte digitale
@ f050b831B69681085e2feh239af9143a830bb812
(b) 1da779¢15¢415638b2239024cd34acbd700694d46
© 7229349691c222283400fb14c8956£17419d757
@) ec8074cA8a5e l Aad5645e Te5e 74736 5304275421
© 5912382d79cd1 72201 191F1cca3e85087862a6
@ b385b31692620623e6183d4d8a3 1 c6aal b5ad037
Tableau L. 2 = niaﬁwa: obtenues
IIL.5.2 Testes dé robustesses

Afin de tester la robustesse de noire algorithme, nous allons effectuer différentes

attaques sur les images de testes. Le systéme proposé est dit robuste si :

- pour deux images|différentes, il permd’mm empreintes différentes.

- pour la méme image, I’empreinte de !’i:c{m;emiginaje et celle de ’image attaquée on obtient

la méme empreinte.

Pour le premier fritére, et d"aprés le tableau {HI1. 2) le systéme proposé est robuste d’autant

que toutes les emprgintes obtenues des différentes images de tests sont différentes.

Pour le deuxiémie critére, nous allons attaguer les images de testes par les différents bruits

ci-dessous et nous t¢stons les différentes ex

a-Ajout de bruit
b-Rotation

c-Filtre médian {
d-Compression

e-Niveau de gris

preintes obtenues :

(Salt and Pepper, poisson)

3%3)

ITL.5.2.1 Ajout de Bruit

Nous avons ti

psté deux types de bruit : Salt and Pepper et Poisson.

a. Salt and Pc{pper : sur I'image originale de la figure (III. 1(a)), nous ajoutons le bruit

Salt and Pepper aved

un paramétre 0.03 et on calcule le descripteur SIFT
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 REREEEREY

2% 4 & 88 100 120 MO 160 50

(a) o (b)

Figure II1.10 : impge attaquée par Salt and Pepper avec un paramétre de 0.03(a) et détection
de points SIFT (b).

Aprés quantificatign et crypto compression. nous obtenons 1’empreinte de 160 bits suivante :

f050b83869681085¢2feb239af9143a839bb812

Nous appliquons I’plgorithme sur différentes images et pour différentes valeurs de bruits, les

résultats obtenus sqnt illustré sur le tableau (I11.3)

Paramétre du bruit Image (a) Image (d)

0.03 Similaire Similaire

0.05 Similaire Différent Similaire
0.3 Similaire Différent Similaire
0.5 Similaire Différent Similaire

I EE BN B M A al el el i allT T T T T e el ol T ™

Tableau III. 3: Leq empreintes générées a partir du descripteur SIFT pour différentes valeurs
de la densité du bruit ajouté.

b. Poisson : Aprés une attaque sur ’image originale par le bruit poisson on retrouve

I’image suivante m¢ntré dans la figure (IIL.11).
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i3 8dsgsn

zocommuouommm

(a) (b)

Figure III.11 :|I’'image attaquée par le bruit poisson (a) et détection de points SIFT(b)

Nous appliquons ld

méme traitement précédent, nous retrouvons alors 1’empreinte suivante :

f050b83f869681085e2feb239a9143a839bb812

Nous appliquons I’plgorithme sur différentes images attaquée par le bruit poisson, les résultats

obtenus sont illustr§ sur le tableau (I11.4)

Image (a) Image (d) Image (f)

Bruit poisson

Similaire Similaire Similaire

Tableau I11.4: Les dmpreintes générées a partir du descripteur SIFT des images attaquée par le

bruit poisson.

Nous remarquons Ie cet algorithme est robuste car malgré I’attaque ajouté a I’image, cette

dernier garde la

caractéristiques invj

A

éme empreinte ce qui signifie que cet algorithme garde les mémes

sible de celle de I’image originale et I’'image attaquée.

On conclu que la ropustesse de cet algorithme est trés efficace sur ’attaque de 1’ajout de bruit

(Salt and Pepper, pd

111.5.2.2 Rotation

Pour ce type

les images originale

isson).

d’attaque, nous allons utiliser différentes valeurs d’angles de rotation sur

5. La figure (III. 12) montre un exemple
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§ii§‘9§l!ii

(a) (b)

Figure II1.12 : ’impge attaquée par une rotation d’angle 35(a), détection de points (b)

La signature générde avec cette attaque est donnée par :

f050b83f869681085¢2feb239af9143a839bb812

Nous appliquons I’algorithme sur différentes images attaquées par différentes angles de

rotation, les résultats obtenus sont illustrés sur le tableau (II1.5)

Angle de rotation Image (a) Image (d) Image (f)
90 Similaire Similaire Différent
180 Similaire Différent Différent
270 Similaire Différent Différent

Tableau I11.5: Les ¢gmpreintes générées a partir du descripteur SIFT pour différentes angle de

rotation.

Nous remarquons que cet algorithme est n’est pas robuste car I’empreinte est changé apres

I’ajout de ’attaque
ce qui signifie que @
originale et I’image

dans cette attaque.

malgré 1’attaque ajouté a ’image, cette dernier garde la méme empreinte
et algorithme ne garde pas les méme caractéristiques de celle de 1’image

attaquée. On conclu que la robustesse de cet algorithme n’est pas efficace

I11.5.2.3 niveau de gris

C’est une a

que que nous ’avons simulé nous méme. Nous changeons les valeurs

d’intensité de certaihs pixels, donc nous pouvant la classer dans la catégorie des attaques

malveillantes. Si le

rocessus de hachage proposé est robuste I’empreinte doit changer, c.-a-d.
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W

qu’il, doit étre sehsible & tout traitement suspect. Cette attaque est illustrée par la figure

(IL.13).

20
48
.
s
100
120
“a
158
180
200

Figure I11.13|:

Aprés avoir appliff

suivante :

"0 40 60 B0 100 120 0 160 T80 200 220

(2) (b)

image attaquée par le niveau de gris (a) et points d’intérét SIFT (b).

ué le processus de hachage perceptuel, nous obtenons la signature

1}050b83f86968108562feb239af9143a839bb812

Les différentes empreintes générées par les différentes images de testes sont comparées a ceux

des images originalgs. Les résultats sont montrés sur le tableau (II1.6).

Attaque

Image (a) Image (d) Image (f)

Niveau de gris

Différente

Similaire Différente

Tableau I11.6: Les gmpreintes générées a partir du processus proposé pour ’attaque niveau de

gris.

Nous remarquons qyie I’empreinte de I’image attaquée a changé par rapport a celle de ’image

originale. Pour ce type d’attaque tout dépend de la dimension de la plage de variation des

pixels. Si elle coinci

de avec un point d’intérét ’empreinte change sinon on obtient les mémes

empreintes. Cela signifie que cet algorithme n’est pas robuste & 1’attaque de niveau de gris car

cette attaque changsd

été changée.

I11.5.2.4 compressic

les caractéristique invisible de I’image c’est pour cela notre empreinte a

36




Chapitre III : Rés

, Pour ce ty

compression de 10

tats de simulation

pe d’attaque, nous allons utiliser différentes valeurs de facteur de

sur les images originales. La figure (III.14) montre un exemple

(@ (b)
Figure I11.14 : impge attaquée par un facteur de compression (a) et points d’intérét SIFT (b).

La signature générée avec cette attaque est donnée par :

Nous appliquons I’

f050b831869681085e2feb239af9143a839bb812

dlgorithme sur différentes images attaquées par différentes angles de

rotation, les résultats obtenus sont illustrés sur le tableau (I111.7)

Facteur e Image (a) Image (d) Image (f)
compression

80 Similaire Similaire Similaire

50 Similaire Similaire Similaire

20 Similaire Similaire Similaire

0 Similaire Similaire Similaire

Tableau III.7: Lgs empreintes générées a partir du processus proposé pour I’attaque de

compression JPEG.

D’aprés ce tableau, ¢n peut conclure que cet algorithme est robuste contre I’attaque JPEG

II1.5.2.5 filtre médian

Aprés une attaque sur 1’image originale par le filtre médian on retrouve I’'image suivante

montré dans la figur¢ (II.15)
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 AERRREREN

20 40 60 B0 100 120 140 160 18O 200 220

(2) (b)

Figure II]15 : image attaquée par un filtre médian (a) et points d’intérét SIFT (b).

Aprés avoir appligjué le processus de hachage perceptuel, nous obtenons la signature

suivante :

f050b83f869681085e2feb239af9143a839bb812

Nous appliquons I’dlgorithme sur différentes images attaquée par le bruit poisson, les résultats

obtenus sont illustré

sur le tableau (111.8)

Image (a) Image (d) Image (f)

Filtre médian

Similaire Différente Similaire

Tableau II1.8 : Les pmpreintes générées a partir du processus proposé pour I’attaque du filtre

Les résultats obteny

médian

s nous permettent de confirmer Ia robustesse de cet algorithme car ces

résultats nous ont donné la méme empreinte que celle de I’image originale.
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W

II1.6 Conclusion

Dans ce chapitre

nous avons présenté une nouvelle méthode de hachage perceptuel des

images pour générgr une signature perceptuelle robuste et sécurisée.

Dans le sc

éma proposé, nous nous somines basés sur le descripteur SIFTdans 1’étape

d’extraction de carpctéristiques. Nous avons uatilisé trois valeurs de ce descripteur pour les dix

points sélectionnéy

. De ce faite notre vecteur réel de caractéristique est de dimension 10*3.

Pour la quantification nous avons procédé par la quantification uniforme en plus d’une

technique de corrs
présence des différ

Le systéme
JPEG, I’ajout de br

ction qui a permit de garder les mémes valeurs quantifiées mémes en
ents attaques.
proposé a permit de garantir ia robustesse en général contre la compression

pit, la rotation et le filtrage du faite qu’il nous donne la méme empreinte.

Nous avong remarqué qu’il est sensible 4 la nature de 1’image. Par exemple pour

P’image échographique et contre ’attaque de rotation, le schéma n’est pas robuste pour les

différents testes effectués.
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Conclusjon générale

Dans ce travail, nous avons proposé un systéme de hachage perceptuel des images

numériques. Nous ]
La plupart

principalement sur

k

avons appliqué sur les images médicales.
es méthodes existantes de hachage perceptuel des images se concentrent

I’étape d’extraction des caractéristiques. L’objectif principal pour ces

méthodes est d’extraire des caractéristiques visuelles qui restent relativement constantes face

a un type précis de manipulations acceptables. Ces méthodes réduisent un systéme de hachage

perceptuel des imagdes a un systéme qui se satisfait de I’extraction de quelques caractéristiques

résistantes a certain

es manipulations. Par conséquent, ni la taille réduite de la signature est

respectée, ni la SéCLTrité du systéme est prise en considération.

Pour notre s¢héma nous avons concentré notre étude non seulement sur ’extraction de

caractéristiques maif aussi sur la quantification et la crypto compression. Ceci est pour avoir a

la fois un systéme
signature réduite (16

Pour I’extrac
SIFT ainsi que son
pics du descripteur g

Pour choisir
quantification, nous

extraites sous l’effe

robuste, sécurisé (I’empreinte obtenue est irréversible) et de taille de
)0 bits).

tion de caractéristiques nous avons utilisé le détecteur de points d’intéréts
descripteur. Le vecteur de caractéristique se compose des trois premiers
es dix premiers points les plus forts en contraste.

la méthode de quantification et par la suite un choix approprié du pas de
avons mené une analyse du comportement statique des caractéristiques

} d’un bruit additif (bruit uniforme ou Gaussien). Cette analyse vise a

simuler le comportement des transformations tolérables que peut subir I’image et par la suite

trouver le meilleur pas qui permet de garantir la stabilité des caractéristiques extraites aprés

quantification.
Les résultats
robustesse contre la

faut noter qu’il n’est

Perspectives

expérimentaux obtenus révelent que le schéma proposé offre une bonne
compression JPEG, 1’ajout de bruit, la rotation et le filtrage. Seulement il

pas robuste avec le niveau de gris.

Dans le schéma proposé, nous avons utilisé une méthode manuelle pour la recherche du

pas de quantification| En perspectives nous proposons d’utiliser les méthodes adaptatives qui

permettent le calcul dutomatique du pas de quantification.




Y

D’aprés les résultats expérimentaux obtenus, nous avons noté que pour les images
échographiques le [schéma proposé n’est pas robuste contre la rotation. Ceci est dii au
caractére texturé dp ce type d’image. Donc et en perspectives nous pensons qu’il serait
intéressant d’utilisef une autre technique pour I'extraction de caractéristiques telles que les

estimateurs de Bayds.
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nnexe

Pour faciliter I’utilisation du schéma proposé, nous avons congu une interface graphique a

base du logiciel Mat]ab.

La version finale de|cette interface est donnée sur la figure (a), qui exprime 1’exécution finale

de notre algorithme gvec toutes les étapes.
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Figyre (a) : interface utilisateur aprés I’exécution finale.




- e La figure (b) exprime premiérement 1’affichage de I’image originale et attaquée.
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Figure (b)




e . La figure (c] montre 1’étape de ’extraction de caractéristique des deux images elle

nous donne le vecteur caractéristique réel des 3 premier pic.
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Figure (¢)




e La figure (d) nous permet de donner le vecteur caractéristique des 3 premier pic entier

apres 'utilisgtion de 1’étape de quantification
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o . Aprés I’étap
va utiliser I’
de 160 bits.

[.a figure (e) montre tous ¢a.

e de quantification on passe a la crypto compression, dans cette étape on

hlgorithme SHA-I pour crypter le vecteur caractéristique en une empreinte
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