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Introduction générale

A

liagnostiques restent insuffisante,  d'où la nécessite de la coopération de

ifin d'aboutir à un diagnostique correct.  C'est ce  qu'on appel,  1'aide au

télémédecine).  Cette  demière   technique ne  cesse de prendre une place

différentes  applications  médicales,  mais  le  problème  majeur  reste  au

des  données,  sur le  réseau lntemet,  tout  en conservant  leurs  intégrités

lentialités contre l' apparition considérable des pirates.

is   ces   circonstances,   il   est   devenu   nécessaire   d'élaborer   des   outils

à ces nouvelles menaces.  Malgré les mécanismes de sécurité classiques,

maladies, plusieurs

plusieurs confrères

diagnostic médical

importante  dans  les

niveau de  l'échang(

ainsi que leurs confi

Perfomî;::Sade:ptdéî
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Organisation

Cette étude e

et des perspectives :

•     Chapitre   1  :

perceptuel a

•     Chapitre2:

l'élaboration

l'étape  d'ex

quantificatio

•     Chapitre3  :

des signatur

C

t composée des trois chapitres suivants ainsi d'une conclusion générale

ce   chapitre  est  dressé  pour  exposer  le  schéma  général   de  hachage

c ses différentes étapes ainsi que les différentes notions liées.

ans  ce  chapitre  nous  allons  expliquer  en  détail  les  outils  utilisés  pour

de  l'algorithme  de  hachage  perceptuel     où  nous  exposons  en  détail

action  de  caractéristique  basée  sur  le  descripteur    SIFT  et  l'étape  de

Dans ce chapitre, nous exposons les résultats d'analyse de la robustesse

s perceptuelles calculées à partir du processus général proposé.
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Chapitre I : Contexte général du hachage perœptue} des images numériques

vérifier son contenu visuel sans t€nir compte de sa représentation numérique. Dans ce cas, les

fonctions  de hacha e  cryptographique ne présentent pas une  bonne  solution.  Pou cela,  1es

fonctions  de  hacha e  perceptuel  sûnt  proposées  pour  satisfàire  les  besoins  particuliers  de

sécurité des images1.6Manipulatio umériques.sacceptables vs. Manipulations malveillantes

Une    image numérique   une    fûis   diffiisée    peut    subir   différentes    formes    de

transfomations ou e manipulations qui peuvent affecter son contenu binaire et/ou visuel. De

ce faite on peut con tater l 'utilité du hachage perceptuel afin de garantif`1`'intéërité de l'image

et pouvoir authenti
•-,,,.À                   b             i        Jü

ier ie document originaie.  Ces différentes' trap§fprmà±iq#n„g Se  composent

en deux classes : leCertainesa manipulations accçptableplicationspeuventavoir
'?.  `.   _            ,  ï,,se:e::::ei:|':pt:|Siv:;,àeï<È-irî#aæà:;+/ftimipu|ations1Æ`î''

acceptables afin d' éliorer la quali{é de rimage originale tels que le filtrage, la compression,

ou même d'effectu r d'autres  opérations permettant l'amélioration de  l'image  en question.

Certaines  applicati ns  peuvent  égaleHient  nécessiter  une  compression  avec  pertes  pour

satisfaire les  Contr intes  de ressources sur la bande passante  ou d'espace de  stockage.  Ces

manipulations acce tables modifient uniquement les valeurs de pixels, qui se traduisent par

différents niveaux e distorsion visuelle de 1'image, mais le contenu de 1'image, qui porte la

même   infomatio visuelle   vers   le   récepteur,   est   encore   conservé.   D'autre   part,   les

manipulations  mal eillantes  changent  le  cûntenu  de  1'image  originale  afin  de  porter  une

infomation  visuel e  différente  pou  le  réœpteur.   Un  exemple  typique  de  modification

malveillante est de remplacer certaines parties de 1'image avec des contenus différents pour

me utilisation mal eillante. Une classification, non exhaustive, des manipulations acceptables

préservant le conte u et les maripulatiûm ma]veillantes changeant le contenu est présentée

dans le tableau.  1 c -dessus :

Manipulations acc tables Manipulations malveillantes

/  Erreusdet ansmissionitetQuantificationellerésolution /   Suppression des objets sur l'image

/  Ajoutdeb /   Déplacement des éléments de

/   Compressi l'image pour changer leurs positions

/   Miseàl'éc /   Ajout de nouveaux objets

/   Réduction   e /   Changements  des  caractéristiques  de

4



Chapitre I : Conte e général du hachage perceptuel des images numériques

/   Rotation

de couleurs

1'image : couleu,

/   Filtrage textures, structure, impression, etc. . . .

/   Conversio /    Modifications du contexte de

/   Réglage d contraste 1'image : de jour ou d'emplacement

/   Changeme ts de luminosité v'   Les     changements     de     conditions

/   teinteetd satuation d'éclairage : manipulations

d'ombre

/   Dégradation de la qualité

Tableau.1.1 : Ma1.7Schémagé pulations acceptables et manipulations malveillantes. [4]éraled'unsystèmedehachageperceptuel

Image d'entrée (M*N octets)

1
Etape de la transfomation

diaire de caractéristiqueiairedecaractéristique

Image transfomé(M*Nréels)

Etape d'extraction des
Caractéristiques

Vecteur intem(L*Préels)

Etape de la quantification

Vecteu intemé
Discrets  (L*P octets)

Etape de la crypto-compression

tuel finaleSignature perce

Empreinte

5
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Chapitre I : Contexte   énéral du hachage perceptuel des images numériques

Les  16 premières ont obtenues directement à partir du bloc.  Les 64 autres sont calculées

successivement, Le  SHA-1  1es  obtient grâce à une rotation qui  est appliquée  sur le résultat

d'un XOR, il utilise   our cela 4 mots obtenus dans les étapes précédentes. On définit ensuite 5

variables qui sont i itialisées avec des constantes (spécifiées par le standard), le SI-IA-1  utilise

encore  4  autres  c nstantes  dans  ses  calculs.   Si  un  bloc  de  512bits  a  déjà  été  calculé

auparavant, les var bles sont initialisées avec les va]eurs obtenues à la fin du calcul sur le

bloc précédent, 11 s'  nsuit 80 tours qui altement des rotations, des additions entre les variables

et  les  constantes. elon  le  numéro  du  tour,  le  SHA-1   utilise  une  des  quatre  fonctions

booléemes.  L'ime de  ces  fonctions  est  appliquée  sur  3  des  5  variables  disponibles.  Les

variables sont mis à jour pou le tour suivant grâce à des pemutations et une rotation. En

résumé,1e SHA-1précédents.Àlafindes80to hange sa méthode de calcul tous les 20 tours et utilise les sorties des tourss,onadditionnelerésultataveclevecteurinitial.Lorsquetou`slesblocs

ont été traités, les nq variables concaténées (5 x 32 = 160 bits) représentent la signatue. Sur

la figure 1. 2, on tr uve un schéma explicatif de l'algorithme SHA-1.

•|                 Messagc block ofs12 bîts                 |

Vector lv : AflL BÛ CÛ DÛEo                      F

32^+         328+          3S+         32D+
•1                                   f,(l  =i=2o,                                   [

11111`J           BJ           cl           L,l
•1                              ri.21  =i  ±40,                              I^JBJc-JDl

+                               fl{41  =Î=60) I^J           81          CI           Dl
J<<
1                          f,(6l  -i-80}

î2+      382+       =2+       3D2+EEEEl_Î2+s:B:n±türeor=±Îts3D2+[ nextt,iock

Figure l. 2: L'algorithme sIIA-1.     [4]
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Chapitre 111 : Résul ts de simu}at`iûn

FiIHdu

1-
i\+ï-

Ë[.,  /:        , (ti   À           1..,,                                                                                                                                                                                                                                                                                        Ï-/~`•ri*ËTù,-ê„!J.Z`±-,

#ï#``,;,`

\          .î,,#?ÏÆ
-_ù;'"                                                                                                        --1%     ,_                                                                                                                                                                                                       ,,,,.;  .„,,ï#-t'.,`.,„1p+t

Ït`J'J1"` (, J (l,..,K:,    ,                                                              î                                                                                                                                                                                                      ,t

(a)

r                        ,,,â,.                                                       -,                                                                                      r'±        -._-___.--_..-,--.-,-iL-.#-

ŒÏ                                                  (c)

.#

1 \.+.ri*Îï£j* •.%il >'                                                                                                                                                                   ]L         -                                                                                                                      • /,                           +,'

S

-m`^         .,

.",        -                                                       `.       ïfi^

(d)•1:image(e)imagegorithmrmenoususdehac t €_)                                                         (f)

este : (a) image Îssue des rayons X, (b) image issue des rayons X, (c),
er, (d) inagg issue des rayons X, (f) image échographiquehachageperceptuelproposé

ons déjà e}pËqué atHÏ deux chapitres précédents, le schéma général

perceptuel proposé dans ce travail est représenté su la figure (111. 2):EtapedeEtaped'extractiondes

Image d' entrée(M*Noctets) trans fo rm ati on                           C aractéri sti qu e
(P rétrai te m e nt)                              (de scripteur

SIFT\ K*PEtapedelacrypto-Etapede quantification

Emprein160bit e compression                                  (quantification
(algorithme sIIA 1 )                                 urifome)11.2:Organigrammedel'algorithmedehachage

igureCeschémastco

mposé de ces différentes étapes :23



1

I

1

1

1

I

I

I

I

I

I

I

I

I

I

I

I

I



1

1

1

1

I
1

1

1

I

I

I

I

I

1

1

1

I

I

I

I

I



11

il

11

11

11

11

11

il

11

il

11

11

il

[1

11



Chapitre 111 : Rés tats de simulation

L'approche

la recherche manu

pas. Le but est de

1a même  valeur  d

quelque soit les va

111.3.3.1 Recherc

La figure (

quantification,   et
12.5.D'après la fig

avons  une  stabilit

Q=0.084, nous avo

12.5. Par contre po

I
I
I

I
I

du bruit o.  Donc p

meilleue  stabilité.

stabilité des valeus

0.26

0.24

0.22

0.2

0_18

0.16

0   0.5   1    1.5   2   2.5   3   3.

Figure 111.5 : Q

111.3.3.2 Recherch

La figue (111.6) pré

les niveaux de bruit

suivie pou la recherche du pas 0 est une méthode expérimentale basée sur

lle du pas de quantification. Nous avons fait plusieurs tests pou plusieurs

ouver un pas qui pour le bruit Gaussien dont 1'écart-type o <= 12.5 donne

quantification.  C'est-à-dire  que  la  caractéristique  quantifiée  reste  stable

urs du bruit ajouté.

de la valeur du pas du ier pic

1.4) présente les valeurs   du premier pic du premier point avant et après

ela  pour   les   niveaux   de   bruit   Gaussien   d'écart-type   o   entre   0   et

e 3. 4, Nous remarquons que, pour un pas de quantification Q=0.01, nous

des  valeurs  quantifiées jusqu'au  bruit  ayant  o  =0.6,  Pour  un  pas  de

s une valeur quantifiée o=  1.1  quelque soit le niveau de bruit entre 0 et

r le pas de quantification Q= 0.185, nous avons une stabilité de 0 à 12.5

ur quantifier le  ler pic, nous  choisirons un pas de 0.185  qui  donne une

Nous  pouvons  constater que  la  valeu  du  pas  qui  pemet  d'avoir  une

quantifiées jusqu'au bruit ayant o =12.5, correspond à Q=0.185.

a±  ier pic original-
avec

_           ---_

avec

_11(<    *       -`-,`       ,

avec

i er pic quantifié
0.185

i er pic quantifié
0.084

i er pic quantifié
0.01

l._._ L__  J____J____________ _____.            ___-LL_=__J______. __ __.___ _ ;
4  4.5   5  5.5   6  6.5  7   7.5  8  8.$  3 9.5 ffiïû.51ill.51212.5

tification du prefflier pËc dH premier point pou 1'image 1 en fonction de

brrit

de la valeur du pas du Zgm pÎc

ente les valeurs  dŒ pœïËiæ pîc avant et après quantification, et cela pour

aussien d'écart-tFp£ Œ gÆÆre S st 12.5.

27
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Chapitre 111 : Rés ltats de sjmulation

_ 2eme pic original

0.2

Figure 111.6 : Q

Nous remarquons

des valeurs quanti

1e niveau de bruit en

un pas Q=0.17. Do

111.3.3.3 Recherch

La figure (1117) mo

et cela pour les niv

0L----~.----.--.----~£-02

Figure 111.7. : Qua

HHHBHHææ-2eme    pic     quantifiée

avec 0.25

-=T__ 2eme  pic   quantifiée

avec 0.17

2eme  pic   quantifiée
avec 0.04

antification du premier pic du premier point pour l'image 1 en fonction de

bnlit

ue, pou un pas de quantification de Q=0.04, nous n'avons pas la stabilité

ées. Pour Q=0.25, nous avons toujours la même valeur quantifiée quelque soit

e 0 et 12.5.Une stabilité des valeurs quantifiées de sigma de 0 à 12.5 pour

c pou quantifiée le 2eme pic on choisit un pas Q= 0.17.

de la valeur du pas du 3èmepic

tre les valeurs du 3eme pic du premier point avant et après quantification,

aux de bruit Gaussien variant de 0 à 12.5.

4                   6                   8                  10                 12

ÎÎÎÎEÎÎÎÎËËÎÎÏEE_     3eme pic  ori8inai

±  3eme pic quantifié
avec 0.185

_ 3eme pic quantifié
avec 0.064

¢.````=..î€.. {`,£,t9,  .+`Ts=F,<,     3eme  pic  quantifié

avec 0.16

tification du troisième pic du premier point pour l'image 1 en fonction de
bruit.
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Chapitre 111 : Rés tats de simulation

IH.5.1 L'empr inte des images originales

Nous  appl uons  1'algorithme  proposé  sur  les  différentes  images  de  testes.  Sur  la

figure  (111.9)  est présenté une image  de  teste  originale  ainsi  que  ses  premiers  dix points

d'intérêts SIFT. L sélection de ces points est basé le paramètre contraste. (c'est les points les

plus contrastés co•1`,  t=y---,.`Fime ça été déjà mentionné.

fià``                        â          Ë&HË                1 E   ==;    ï`'ij     f-€      Æ*-                  Éà\      #\!i

+ï!_`•'+:,`,•,

t-.         i       3`

---11   ïïï-' _.,-                       H•_y,,.,ï,Àt<-_p€rl

`   È`t+``;\.,,(,:```/7';S  ,Jæ-,._.J.-!!-iï!È

(a)                                                          @ )

ure 111.9: image originale (a) et points d'intérêts SIFT (b)

A l'étape de quant. ication c'est le passage du réel au discret du vecteu de caractéristique de

dimension  10*3 ; es  premiers  10  points  avec  leurs  3  premiers  pics  correspondants.  Les

valeurs du vecteuTableau1 e caractéristiques sûnt données sur le tableau (111.1 ).

1er pic 2emepîc 3emepic

age originale.

9538 9538 9600

9538 9538 9600
10462 9538 9600

9538 9538 9600
9538 9538 9600

9538                              !  9538 9600

9538                             i  9538 9600
1 0462 9538 9600

9538 9538 9600
9538 9538 9600

1  : vecteur des 10 pœmiers points quantifiés de l'i

La demière phase d s le processus de la génération de la marque est 1'application de 1'étape

de crypto-compress n où on a utilisé   I'algûrithrne SHA-I.   On obtient alors l'empreinte de

160 bits de l'imagefo
.ginale.b83f869681085e2feb239af9143a839bb81231

I



Chapitre 111 : Rés ltats de s* ,         "

Su le tableau (111., ), on reprÉsemË +*æ   " p '" ,          ¥gÊamres obtenues par le processus de

hachage perceptu PropûstdesËËÆËËgËëÆËg,ÆËËüËËÆedonnées.

111.atta

Image .ËÉËËffriïe digitale

ntesienttantitsit

(a) fü5Ûb8-3fgËËËË#Ë.                   Æ3#Ææ l 43 a83 9bb812

(b) 1da77#tfi~ËËËfiËffiffi#iï!ÏËÆGÆ34acbd700b94d46

(c) 7aÆ934ffiË'Œ                           ,  Ëftë956fï7419d757

(d) ec8074¢48a5el4ad5645éFt5ë7473653b427542f

(e) b9Ë,3,8E#FftË¥fflËffiïÆrËË*Ï`ffiææa5e85087862a6

(D b385bËËË"ËËËËËËËËSÏËÆffisa31e6aalb5ad037

5.2 Testes d ro

Tableau H¥¢ Æ :' `                    ËËHæintes obtenuesbustes§e§

Afin  de  te er  la  robustessg  Æe æûæ\ ,æËgriffirne,  nous  allons  effectuer  différe

ues sur les im es de testes. Le æËffi!Ë ËË¥iœsë est dit robuste si :

- pour deux images différentes, Ë perïæëï üç:ri dèæH ëmpreintes différentes.
- pour la même im1amêmeempreinte.Poulepremier e,lritè'empreriïg de ï*ËÏHffi ŒÉgriÆè et celle de l'image attaquée on obtre,etd`apr£sSe3æbŒEËm{HÏ.2¥1esystèmeproposéestrobusted'au

que toutes les empr intes obtenues des `ffiffËræs ÊrBages de tests sont différentes.-.

Pou le deuxiè critère, nous aiïœs ffiper Ëæ images de testes par les différents b

ci-dessous et nous t stons les diffërgïïfflæ.          .     ~  i®btenues :

a-Ajout de bruitb-Rotationc-Filtremédiand-Compressione-Niveaudegri111.5.2.1Ajoutde (Sa3*3ruilt and PÇpperS ÏHÉri*)t

Nous avons t sté deux types de bruit : Salt and Pepper et Poisson.

a.  Salt and P per : sur l'image oririnale de la figure (111.1(a)), nous ajoutons le b

Salt and Pepper ave un paramètre 0.03 et on calcule le descripteur SIFT

32
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È:`Jû•,,ï.¥.Figue111.10:iAprèsqumtificatiNousappliquons1'

7ü           EJt      '    -   `__ù,..lË:,",,'        +,1Ë`

*~~_E  .*  ï-,-ï -,-,r-=?   .-,£p-----Lù.-+T-=

'g,Èj;î,-`,Âr'i   '      `_¥,^=.i;ïi,          iÀ.   `y-+J,

(a)                                                                    (b )geattaquéeparSaltandPepperavecunparamètre de O.03(a) et détection

nem51g

de poiHts SH ü).tcryptocompression,noŒÛbtenons 1'empreinte de 160 bits suivante :Ob83f869681085€2feb239æf9143a839bb812orithmesurdiffëremesÎnagæetpourdifférentesvale,us..d`ebruits,les

.r`^,,ï`+.          +..`Ù                     ``           ,\\

résultats obtenus s nt illustré sur le tableau {H13}                                       .`st .^.       `        , , ,-   "                        'tr`ti,+t..

!.`            ''`           .                                                                                                              ..

;       ,.,5..Ë<-.

/ ,`,,`.,.L+\

1,,-,,_-                                       i.ïft     f
ï                          `.                                                   .    L`               È           `,             '\iî.`,jï.                 .    `     ..      §              Ë

Paramètre du bruit Image ta) Image (d)           iî\¢
'`,,,~.£,`::=:-I¥Æ,àë`.¢)

0.03 Similaire Similaire sthilaite-
0.05 Similaire Diffërent Similaire

0.3 Similaire Différent Similaire

0.5 Similaire Différent Similaire

Tableau 111. 3: Leb.Poisson: empreintes générées à partir du descripteur SIFT pou différentes valeurs
de la densitë du bruit ajouté.prèsuneattaquesurPimageÛriginalepar le  bruit poisson on retrouve

l'image suivante m ntré dans la figure {IH.1 1 }.33
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)te:ultats

\Figure111.1 1  :

1,fo1,

æ„œd1dltJ,æ--m2nattaquéeparlebruitpoisson

`. .    J+      .~,`1",-,;1.-'---_z®.o" m    ooo   1(ba)etdétection
R.    .:,`_w'r   ,æ,œOtD,æZœ)depointsSIF

Nous appliquons 1Nousappliquons1' e traitement précédent, nous retrouvons alors l'empreinte sub83f869681085e2feb239af9143a839bb812

thme sur différentes images attaquée par le bruit poisson, 1e

obtenus sont illustr le tableau {m.4}

Image (a)                         Image (d) Image ®

Bruit poisson S imilaire                           S imilaire                           Similaire

Tableau 111.4: LesNousremarquons mpreintes générées à partir dü descripteur SIFT des images attaquée par le

bruit poisson.

e cet algorithme est  robüste car malgré l'attaque ajouté à 1'image, cette

dernier  garde  la ême  empreinte  ce  qui  signifie  que  cet  algorithme  garde  les  mêmes

caractéri stiques inv sible de celle de  1'ifflage originale et l'image attaquée.

On conclu que la r ustesse de cet algorithne est très efficace sur l'attaque de 1'ajout de bruit

(Salt and Pepper, p111.5.2.2RotationPOucetyp isson).d'attaque, nous allons utiliser différentes valeurs d'angles de rotation sur

les images originale . La figue (111. 12) montre un exemple34
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`Figue111.12: 1'im

t,/HT-                  JP
-`À,        ,ï.                                                                                                              æ                                                                                                                                              ,\"         i`         t'

-                                                                                                                                             ,-¥;:.„?```t`:t`F?? :````.

m•^`i<.ë?,,À¥

(a)                                                                           (b)

ge attaquée par une rotation d'angle 35(a), détection de points (b)

La signature générNousappliquons1' e avec cette attaque est domée par :f050b83f869681085e2feb239af9143a839bb8121gorithmesurdifférentesimagesattaquéespardifférentes angles de

rotation, les résultas obtenus sont illustrés sur le tableau (111.5)

Angle de rotation Image (a) Image (d) hage ®
90 Similaire Sinrilaire Différent

180 Similaire Différent Différent

270 Similaire Différent Différent

Tableau HI.5: LesNousremarquons mpreintes générées à partir du descripteur SIFT pour différentes angle de
rotation.ecetalgorithmeestn'estpas robuste car l'empreinte est changé après

l'ajout de 1'attaque algré l'attaque ajouté à l'image, cette demier garde la même empreinte

ce qui signifie que t algorithme ne garde pas les même caractéristiques  de celle de  1'image

originale et l'imagedanscetteattaque.111.5.2.3niveaude ttaquée. On conclu que la robustesse de cet algorithme n'est pas efficaceris

C'est me a que que nous 1'avons simulé nous même. Nous changeons les valeurs
d'intensité  de  certa s  pixels,  donc  nous pouvant  la classer dans  la catégorie  des  attaques

malveillantes. Si le rocessus de hachage proposé est robuste l'empreinte doit changer, c.-à-d.35
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qu'il. doit   être   se(111.13).•/..-,,h` `\f~',`Figure111.13 sible  à  tout  traitement  suspect.  Cette  attaque  est  illustrée  par  la  figureZ,

Ju
æ
„

100

ffi'                                                                                                                                                                                                  œ                           *#J       :'`         î_,,

`                                      -,}                                                               =            tr.            -                                         -'#ÏJ"<

"â``;`~       ¢v    ,                                                                                                                                                                                                                                 d'Ït               .ffÉ

(a)                                                                                       @):imageattaquéeparleniveaudegris(a)etpointsd'intérêt SIFT (b).

Après  avoir  applisuivante:Lesdifférentesem ué   le  processus   de  hachage  perceptuel,   nous   obtenons   la   signature50b83f869681085e2feb239af9143a839bb812

reintes générées par les différentes images de testes sont comparées à ceux

des images original s. Les résultats sont montrés sur le tableau (111.6).

Attaque Image (a)                        Image (d)                        Image ®

Niveau de gris S imil aire                         D ifférente                       D ifférente

Tableau 111.6: LesNousremarquons q preintes générées à partir du processus proposé pou l'attaque niveau de
gris.e1'empreintedel'imageattaquée a changé par rapport à celle de l'image

originale.  Pour  ce pe  d'attaque tout dépend de la dimension de la plage de variation des

Pixeis.  si eiie CO.1.nc de avec un point d'intérêt l'empreinte change sinon on obtient les mêmes

empreintes. Cela si •fie que cet algorithme n'est pas robuste à l'attaque de niveau de gris car

cette attaque changétéchangée.111.5.2.4compressi les caractéristique invisible de 1'image c'est pour cela notre empreinte an36
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.  POu  ce e   d'attaque,   nous   allons  utiliser   différentes   valeurs   de   facteur     de

compression de 10¥_1\-,i1\Figue111.14:imLasignatuegénérNousappliquons1' sur les images originales. La figure (111.14) montre un exemple

Ï\

•          '+`.^,..                                                                                S.,         r;..ë      ,£

'jÉ_``--..'4~T§}(a)                       (b)

ge attaquée par m facteur de compression (a) et points d'intérêt SIFT (b).aveccetteattaqueestdonnéepar:f050b83f869681085€2feb239af9143a839bb812lgorithmesudiffërentæimagesattaquéespardifférentesanglesde

rotation, les résulta obtenus sont illustrés sür le tableau (111.7)

Facteurcompression e Image (a) hage (d)! Image (f)

80 Similaire Sïriaire Similaire

50 Similaire Sirilaire Similaire

20 Similaire                         i siHrilarie Similaire

0 Similaire Sririlaire Similaire

Tableau 111.7: LD'aprèscetableau,111.5.2.5filtremédi s empreintes générées à partir du processus proposé pour 1'attaque de
compræsion JPEG.npeutconclmequecetalgûrithmeest robuste contre l'attaque JPEGn

Après une attaq su l'image originale par le filtre médian on retrouve l'image suivante

montré dans la figu (111.15)                                        37
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t

2,

~.-,,
6o'1

b
!¢,,-----~`-

lm.--.-,

œ-i
J'l

t                                                                                                                    ,to                                                                   `
'-----1

Ï<.Figure111Aprèsavoirapplisuivante:Nousappliquons1'
:-.-.hm

Y--+2œ'L

(a)                                                                                   (b)15:imageattaquéeparunfiltremédian(a)etpoints d'intérêt SIFT (b).uéleprocessusdehachageperceptuel,nousobtenonslasignatureÏ050b83f869681t085e2feb239aï9143a839bb8121gorithmesurdifférentesimagesattaquéeparlebruitpoisson,lesrésultats

obtenus sont illustr sur le tableau {111.8}

Image(a}             !             Image(d)                           Image(f)

Filtre médian S imilaire                        i Différente                        S imilaire

Tableau 111.8 : LesLesrésultatsobten mpreintes générées â partir du processus proposé pour l'attaque du filtre

médîmsnouspemettentdeœflfimer la robustesse de cet algorithme car ces

résultats nous ont d é la même empreinte que ælle de 1'image originale.38
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Figi[re (a) : interface utilisateur après l'exécution finale.



•   Lafigue ) exprime prerièrement 1'affichage de 1'image originale et attaquée.
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Figure (b)
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• . La figue (c

nous dome

montre 1'étape de l'extraction de caractéristique des deux images elle

e vecteur caractéristique réel des 3 premier pic.

EËËE

!{`#tËri`SÎ+ÆÉgË  ææïst  !`---.+
;                        àfftk  !

!1                              __-J=-_J-

Ëb"i
±-_====L--

ŒætiËËË=Ë"         1Œ`

•ffi#^"  ÆJj   ®

Èüü5æ Æ|  sÆ
•Éë5ëægÈ      ïüm

` fflTË ŒÈËP.                        3H"

Ï                 Ï              SFB

2Êi,gÊ3         ËSir           & A

¥i,ËÊg!,        -r&,ff

Ë+ïT£ Î :        7ré `.#i

+Ë£i¥        „E, 7¥JÎ.

æ.Si§d         „&_HJst`

i i,±`ëffiæ           .ff22Ë=

j

ÏgË

t :.æ7L7?      "~"         *

Lï&33      1ü.¥.
13 æl}3        t;¥_¥T

É3.5H       9?_"

2LÆÊë      ffi"

zissë     ffiæ       . ,

üïFæLæ¥±Œæ   ù{Î£               t

Ë:T_:_Tïr

Figure (c)



I
I
I
H

I
I

•    Lafigue(d
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•  .Après 1,éta

va utiliser 1'

de 160 bits.
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e de quantification on passe à la crypto compression, dans cette étape on

lgorithme SHA-I pour crypter le vecteu caractéristique en une empreinte

a figure (e) montre tous ça.
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