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Resume

La technologie numérique rend la transmission, le stockage et la modification de
documents multimédia beaucoup plus aisés qu’auparavant. Mais du fait de cette facilité,
authentification et la gestion des droits d’auteur deviennent difficilles. Le tatouage
robuste est une solution qui s’est beaucoup développée depuis une dizaine d’années. Il
permet d’insérer au sein d’un document multimédia (document hote) un message
(identifiant d’auteur, signature numérique, . . .). Cette modification est peu perceptible afin
de ne pas géner I’exploitation normale du document marque. De plus, 1’algorithme
d’extraction doit pouvoir retrouver le message malgré d’’eventuelles modifications de
I’hdte (attaques).

Dans le cadre de ce projet, on a implémenté deux algorithmes de tatouage des
images numériques ; I’un basé sur les ondelettes et I’autre sur la BEMD.

On a effectué plusieurs tests de simulation. D’aprés les résultats obtenus on a pu

conclure que I’algorithme basé sur la BEMD plus robuste que celui basé sur les ondelettes.






Introduction Générale

L’¢re numérique que nous traversons depuis quelques années a permis un
accés a I'information bien plus aisé que par le passé. Les documents numeériques étant
immatériels, leur diffusion est extrémement rapide et peu coliteuse. Les réseaux et

les supports numériques de forte capacité facilitent les échanges de documents.

Avec lapparition de ces nouvelles technologies numériques, les fraudes se
sont multipliées, soulignant le manque de méthodes concernant la protection des
données numériques [1],[2]. Ces données sont en effet trés faciles a pirater : on peut les
stocker, les copier, les modifier et enfin les diffuser illégalement sans qu'elles perdent
de leur qualité. Une image numérique, diffusée par exemple sur Internet, peut étre
aisément copiée puis rediffusée sur un réseau ou stockée sur CD-ROM sans prise en

compte des droits d'auteurs.

Pour répondre a ces besoins, un nouvel axe de recherche se développe trés
rapidement : le tatouage ou watermarking. Le principe des techniques dites de tatouage
d'images consiste en I’insertion d’une marque imperceptible dans lI'image. Dans le cadre de
la protection des droits d'auteurs, la marque insérée, appelée "signature", correspond au
code du copyright. Ce type de tatouage doit répondre a des contraintes fortes en
termes de robustesse. En effet, quelles que soient les attaques (licites ou illicites)
que l'image tatouée subit, la marque doit rester présente tant que l'image reste
exploitable. De plus, la présence de la marque ne doit étre détectée que par des
personnes autorisées (possédant une clef de détection privée). De nombreux
algorithmes ont été présentés récemment et certains produits  sont méme
commercialisés, cependant, aucun d'eux ne satisfait pleinement au cahier des charges

idéal .

Le travail présenté dans ce projet a pour objectif de proposer deux différents
systemes de tatouage des images numériques ; le premier basé sur la décomposition en
ondelettes (en anglais Discrete Wavelet Transform, ou DWT) qui ont été développées dans

1
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les années 80. Elles ont eu un grand succes dans les domaines qui traitent l'information
grice a sa caractéristique spécifique (localisation espace -fréquence). Le second systéme de
tatouage est basé sur la décomposition modale empirique (EMD); une méthode
algorithmique de décomposition spectrale adaptative : au lieu d’analyser le signal dans une

base fixe comme avec Fourier, on construit au fur et a mesure les fonctions de base.

Dans le cadre de ce travail, notre étude porte sur ces deux approches et 1’objectif
est de développer et implémenter ces méthodes de tatouage dans les deux cas : insertion et
détection. En plus d’étudier la robustesse des ces deux techniques contre des différents

attaques appliquées.

Pour ce faire, le mémoire est organisé comme suit : dans le premier chapitre, nous
donnerons un état de D’art et des notions générales sur les images numériques et les
systtmes de tatouage, nous exposerons les différentes composantes d’un tel systéme.
Ensuite dans le second, nous présenterons en détail les algorithmes des méthodes utilisées
pour le tatouage dans cette étude. Et enfin, dans le troisiéme chapitre on présentera les
résultats obtenus aprés 1’évaluation des méthodes implémentées et on terminera par une

conclusion générale et des perspectives.






Chapitre [ : Etat d’art sur le tatouage des images numériques

I. Introduction

Le tatouage des données numériques est une discipline récente qui trouve son
origine dans le manque de techniques fiables de protection de ce type de données. En
effet, associé & d'autres techniques, cet axe de recherche a pour but de résoudre des
problémes aussi variés que la protection du copyright et des droits d'auteurs, la
réglementation des copies, la prévention de la redistribution non autorisée, le suivi de
documents et l'intégrité¢ du contenu d'une donnée. Afin de mieux comprendre le principe
de cette technique dans ce chapitre et en donnant quelques définitions de base sur les

images numériques, nous présenterons un état d’art sur le tatouage des images numeériques.

I1. Définition d’image

L’image est une représentation d’une personne ou d’un objet par la peinture, la
sculpture, le dessin, la photographie....Quelque soit son origine, une image constitue une
représentation d’un univers composé d’entités : objets dans une scéne, organe de corps

humain.. .etc.

L’image peut étre décrite sous forme d’une fonction I(X, Y) de brillance
analogique continue, définie dans un domaine borné, tel que X et Y sont les coordonnées
spatiales d’un point de I’image, et I une fonction d’intensité lumineuse et de couleur. Sous

cet aspect, I’image est inexploitable par la machine, ce qui nécessite sa numérisation .

2.1. Image numérique

Contrairement aux images obtenues a 1’aide d’un appareil photo, ou dessinées sur
du papier, les images manipulées par un ordinateur sont numériques (représentées par une
série de bits) [2]. L’image numérique est I’image dont la surface est divisée en éléments de
tailles fixes appelés cellules ou pixels, ayant chacun comme caractéristique un niveau de
gris ou de couleurs prélevé de la scéne a représenter. La numérisation d’une image est la
conversion de celle-ci de son état analogique (distribution continue d’intensités lumineuse
dans un plan (X, Y)) en une image numérique représentée par une matrice

bidimensionnelle de valeurs numérique f(x, y) ou :
X, y : coordonnés cartésiennes d’un point de I’image.

f(x, y) : niveau de gris en ce point.
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2.2. Les types des images numériques

Il existe différentes catégories d’image selon le nombre de bit sur lequel est codée

la valeur de chaque pixel, on trouve :

* Images binaires (noir et blanc) : un pixel peut prendre uniquement les valeurs noir et
blanc. C’est typiquement le type d’image que I’on utilise pour représenter les images textes
et plans.

* Images niveaux de gris : le niveau de gris est la valeur de I’intensité lumineuse en un
point. La couleur du pixel peut prendre des valeurs allant du noir au blanc en passant par
un nombre fini de niveaux intermédiaires. Donc pour représenter les images aux niveaux
de gris, on peut attribuer & chaque pixel de I’image une valeur correspondante & la quantité
de la lumiére. Cette valeur peut étre comprise par exemple entre 0 et 255, Chaque pixel
n’est donc plus représenté par un bit, mais par un octet.

e Images en couieurs : méme s’il est parfois utile de pouvoir représenter des images en
noir et blanc, les applications multimédias utilisent le plus souvent des images en couleurs.
La représentation des couleurs s’effectue de la méme maniére que pour les images.
monochromes avec cependant quelque particularité. En effet, il faut tout d’abord choisir un
modele de représentation. On peut représenter les couleurs a ’aide de leurs composantes
primaires. Les systémes émettont de la lumiére (écran d’ordinateur,...) sont basés sur le
principe de la synthése additive : les couleurs sont composées d’un mélange de rouge, vert
et bleu (modele R.V.B). Il existe d’autre systémes de représentation de la couleur comme

le YCbCr, mais dont la plus part sont en relation linéaire avec le RGB.

IIL Le tatouage des images numériques

3. 1. Définition

Le tatouage numérique ou watermarking est une technique permettant d'ajouter des
informations de copyright ou d'autres messages de vérification & un fichier ou signal audio,
vidéo, une image ou un autre document numérique. Le message caché dans le signal héte,
le plus souvent nommé marque ou bien simplement message, est un ensemble de bits, dont
le contenu dépend de I'application [2]. La marque peut étre le nom ou un identifiant du
créateur, du propriétaire, de l'acheteur ou encore une forme de signature décrivant le signal

héte. Le nom de cette technique provient du marquage des documents papier et des billets.
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Les applications du tatouage sont multiples, il peut s’appliquer au copyright, a la

prévention de copier, a la distinguer la falsification .
3. 2. Historique

Le tatouage numérique est une discipline particulidrement récente, dont on fait
remonter l'apparition en 1990 avec l'article de Tanaka et al. Sur une méthode pour cacher
de I'information dans une image, ainsi qu'avec les articles de Caronni et Tirkel et al en

1993,

Le terme digital watermark (tatouage numérique) fut pour la premiére fois employé
en 1992 par Andrew Tirkel et Charles Oslimite. En réalité, le terme utilisé par Tirkel et
Oslimite est venant du Japon : Denshi Sukashi qui se traduit en anglais par electronic

watermark. Paul Levinson parle aussi de tatouage numérique [2].

Le tatouage est généralement confondu avec la cryptographie et la
stéganographie mais en fait sont des techniques trés proches les unes des autres
puisqu'elles consistent & transmettre une information & caractére confidentielle. Elles
répondent toutes les trois a des problémes de sécurité. Cette section vise a établir les

différences et les similitudes entre ces trois disciplines.

e La cryptographie : la cryptographie est une discipline trés vieille, des techniques ont
été mises en place dés le V"™ siécle avant JC. Elle consiste a transformer un message
pour qu'il devienne illisible. Seule la connaissance d'une clef et du moyen de
cryptage peut permettre de décoder le message afin de le rendre lisible. Alors que pour
le tatouage, la donnée tatouée est disponible, diffusée et exploitable, la donnée cryptée
est elle inexploitable sans la connaissance des clés de déverrouillage de I'algorithme
de cryptage. En fait les deux disciplines sont considérées comme complémentaires
puisque d'un coté la cryptographie tend & renforcer le contrdle d'accés aux données,
leur authenticité et leur intégrité, d'un autre coté le tatouage tend & lier le contenu
des données avec des informations auxiliaires [2].

e La stéganographie : le terme stéganographie vient du mot Grec steganos signifiant
caché et de graphia signifiant écriture, littéralement on traduit par €criture cachée .Elle
consiste a dissimuler un message dans un autre. Ainsi, seule la personne connaissant
le procédé de dissimulation peut lire le message caché. Contrairement a la

cryptographie, la stéganographie est "invisible".
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La différence entre la stéganographie et le tatouage, est que dans la stéganographie,
l'existence d'un message caché doit rester secréte alors que pour le tatouage seul le
message doit rester caché mais son existence (tant qu'on ne peut le détecter) peut

étre connue.
IV. Types de tatouage

Le terme tatouage (watermarking), c'est-a-dire, on voudrait parler de I’information

que I’on a insérée aux objets.

I existe plusieurs formes de I'information : une séquence de binaire aléatoire, une
petite image... Selon la visibilité de la marque, on peut classifier le tatouage en deux

types : tatouage visible ou bien perceptible et tatouage invisible ou imperceptible [3].
4. 1. Tatouage visible

Dans ce type de tatouage, on peut observer bien la marque dans I’image. Bien sir
que c’est clairement de permet d’une authenticité de la propriété de P’image. Il est utilisé

plus dans les applications non commerciales.

Les marques visibles altérent le signal ou le fichier (par exemple ajout d'une image
pour en marquer une autre). Par exemple, il est fréquent que les agences de photo ajoutent
un tatouage visible en forme de copyright aux versions de prévisualisation (basse

résolution) de leurs photos.
4. 2. Tatouage invisible

Dans ce type, on n’observe pas ’existence de la marque. En conséquence, elle

n’affecte pas la qualité de I'image et I’'image elle-mé&me a encore sa qualité commerciale.

Les tatouages invisibles modifient le signal d'une maniére imperceptible par
I'utilisateur final (par exemple quelques bits ajoutés 4 une image mais ne modifiant que les
derniers octets significatifs). Le tatouage numérique invisible peut étre considéré comme
une forme de stéganographie, puisque l'utilisateur final ignore la présence du tatouage et
donc de l'information cachée. Pour reprendre l'exemple de I'agence photo, les photos
hautes résolutions vendues par I'agence possédent elles au contraire un tatouage invisible,
qui ne dégrade donc pas le contenu visuel, mais qui permet de détecter I'éventuelle source

d'un vol. Le message caché par le tatouage peut étre un identifiant de l'acheteur par
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exemple. En cas d'utilisation non-autorisée, l'agence peut alors se retourner contre

l'acheteur [3].
4. 3. Tatouage fragile

Il existe aussi des tatouages dits fragiles. Ce sont des tatouages invisibles, qui sont
utilisés pour détecter toute modification du signal, par exemple pour vérifier que le contenu

n'a pas été modifié par un tiers.
V. Schéma général d’un systéme de tatouage

Généralement on peut décomposer un schéma classique de tatouage des images

en deux étapes fondamentales : phase d’insertion et phase de détection [1].

a. Phase d'insertion : La figure 1.1 présente le schéma général d'implémentation
de la marque. L'insertion de la marque dans une image hote I permet d'obtenir une
image tatouce notée Iy. L'espace d'insertion T(I) peut étre le domaine spatial on bien
le résultat d'une transformation réversible qui facilite l'insertion comme la
Transformée en Cosinus Discréte (TCD), la Transformée de Fourier Discréte (TFD) ou
encore une Transformation par Ondelettes (TOD). La marque insérée W, également
désignée sous le terme de signature ou de tatouage, dépend d'une clé secréte K
mais aussi du message que l'on désire insérer. Cette signature peut é&tre une
séquence pseudo aléatoire possédant certaines propriétés (distribution gaussienne ou

uniforme), une donnée binaire {-1, +1} ou bien une petite image (logo) [1].

Image T(1) : domaine Insertion Image

originale d’insertion du tatouage tatouée
bo, bi... bai Mise en terme de W (bol, b1... bya1)
tatouage

T

CleK

Figure 1.1 : Schéma général du processus d'insertion d'une signature.
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b.phase de détection : la détection de la signature W et I'extraction du message m
incorporé ont pour réle d'attester si la signature est ou non présente dans l'image. Si la

signature est présente, le message qui lui est associé peut ensuite étre décodé [1].

Lecture du
tatouage

Détection

du tatouage
A

Image
tatouée

Image originale+la clé K

bo, b1. r. bn_1

Figure 1.2 : Schéma général du processus de détection d'une signature.

Selon les différents algorithmes, 1'image originale et la clé secréte peuvent étre ou
non nécessaires lors de la détection. Nous allons ici énumérer et caractériser ces différents

processus :

® Les schémas non-aveugles : La détection est dite "non-aveugle" si I'image originale et
la clé secréte (privée) sont nécessaires.

" Les schémas semi-aveugles : Une détection "semi-aveugle" n'utilise pas l'image
originale, mais elle se base sur quelques caractéristiques dérivées de cette derniére.

" Les schémas aveugles : c'est le cas ol I'image originale n'est pas disponible pendant le
processus d'extraction, si la clé privée est aussi absente la détection est dite 4 clé publique.
®* Les schémas asymétriques : la détection par algorithmes asymétriques peut &tre
schématisée comme une détection aveugle, ces algorithmes utilisent des clés différentes

pour insérer et détecter la marque.

D'une maniére générale, la robustesse dun schéma "non-aveugle" est plus
importante que celle d'un schéma "aveugle". L'image originale fournit une référence
pouvant servir & améliorer l'estimation de la signature ou encore a identifier les divers

traitements subis par l'image tatouée.
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VL. Contraintes d'un schéma de tatouage efficace

Pour €tre performant et efficace, le tatouage doit vérifier quatre critéres :
6.1. Invisibilité

Le tatouage doit étre imperceptible, c'est 4 dire qu'un utilisateur quelconque ne

doit pas pouvoir différencier visuellement l'image tatouée de l'image originale.

Cette propriété est importante pour deux raisons. La premiére est évidente -
le tatouage ne doit pas empécher la compréhension de l'cuvre, celle-ci doit garder toute
sa qualit¢ commerciale. Une autre raison est, qu'ainsi cachée, la marque est plus
difficilement détruite par piratage. Dans la plupart des algorithmes proposes,
l'imperceptibilité¢ du tatouage s'obtient en utilisant diverses propriétés du Systéme
Visuel Humain (SVH). Ces propriétés, souvent trouvées & partir d'heuristiques,
proposent des modélisations du comportement psycho-visuel humain. L'utilisation de
ces propri¢tés tend de plus en plus a2 se généraliser pour insérer une quantité

d'information importante tout en gardant la marque invisible [5].

6. 2. Sécurité

Comme dans toutes les disciplines proches de la cryptographie, la stireté du
systéme est assurée uniquement par la confidentialité de la clef secréte. Si cette clef
est inconnue, aucun utilisateur ne doit pouvoir retrouver l'image originale. Cette
contrainte est souvent remplacée par la suivante, plus réaliste : Ne connaissant pas la
clef secréte, un pirate ne doit pas pouvoir retrouver l'image originale sans pour cela
mettre en ceuvre des moyens plus coliteux que ceux correspondant a I'achat des droits de

copyright [5].

6. 3. Robustesse

Cest I'un des criteres les plus difficiles & vérifier. En effet beaucoup
d'attaques permettent aujourd'hui de modifier I'image de telle sorte qu'on ne puisse plus y
déceler la signature du propri€taire. Ces techniques utilisées pour le piratage combinent
notamment les transformations géométriques, la compression, les filtrages divers et

attaques de type cryptographique [2].
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6. 4. Capacité

C’est la quantité d’information (bits de tatouage) que ’on peut cacher au sein du
média (image ou vidéo). Il parait évident que plus on augmente la capacité, plus la

signature sera perceptible.

VII. Techniques de tatouage

Les schémas de tatouage des images que l'on peut rencontrer dans la
littérature scientifique sont trés variés et peuvent sembler a premicre vue trés différents
les uns des autres. Cependant, les techniques de tatouage courantes peuvent étre

groupées selon :
a) Le domaine sur lequel ils agissent en trois classes principales [2] :

> Les techniques spatiales.
> Les techniques fréquentielles et multi-résolutions.

» Les techniques fondées sur le contenu.
b) La fagon dont la marque est insérée, on distingue deux grands ensembles :

» Les techniques additives et d'étalement du spectre.

> Les techniques substitutives et de quantification non linéaire.

7. 1. Classification selon le domaine d’insertion

Un des points clefs dans un algorithme de tatouage est I’espace d’insertion utilisé

pour insérer la signature.

a. le domaine spatial : cette approche consiste en la modification directe des pixels de
I'image. Afin d’assurer I’invisibilité de la signature, cette modification doit rester limitée.
Une des toutes premiéres approches utilisée consiste a insérer les bits du message dans les
bits de poids faible de chaque pixel (least significant bits, LSB). Une autre approche,
appelée patchwork, est la modification des propriétés statistiques de petites régions de
I’image, comme la moyenne ou I’écart-type, le message étant représentée par exemple par
la différence des ces propriétés entre deux régions adjacentes. On peut aussi inclure dans

cette catégorie les techniques consistant & encoder le message dans [’histogramme de
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I’image, en modifiant les valeurs des pixels en conséquence. Ou bien le tatouage w peut
Etre tout simplement ajouté aux pixels de I’image, avec une faible intensité. L’inconvénient

des méthodes appliquées au domaine spatial est qu’elles sont en général peu robustes [6].

b. le domaine fréquentiel : les schémas qui utilisent le domaine fréquentiel comme
domaine d'insertion peuvent é&tre davantage robustes face aux opérations de
compression puisqu'ils utilisent le méme espace que celui qui sert au codage de
l'image. D'autre part, grice aux algorithmes de transformations rapides, le calcul de la

transformée d'une image est devenu peu cofiteux.
Il existe de nombreuses transformées, celles qui sont le plus couramment utilisées sont
les suivantes :

® La transformée de Fourier discréte: Cette derniére a largement été étudiée en
tatouage puisqu’elle offre la possibilité de contrdler les fréquences du signal. Cela permet
de choisir de fagon adéquate les parties de 1 ‘image qui devront étre marquées, afin
d’obtenir un bon compromis entre visibilité et robustesse. Cette transformation est
¢galement utilisée pour fusionner la signature avec le medium, dans la phase de
modulation, mais aussi utilisée pour diviser les images en bandes perceptuelles [6].

* La transformée en cosinus discréte: Les régles de marquage opérant dans le domaine
DCT sont souvent plus robustes & la compression JPEG et MPEG. Le créateur de
signatures peut ainsi prévenir ces attaques plus facilement. De plus, les études menées
concernant les distorsions visuelles sur la source a coder, contribuent & une meilleure
prédiction de I'impact visuel d’une signature sur le medium. Enfin, insérer une signature
dans le domaine compressé permet de réduire les temps de calcul.

* La transformée de Mellin Fourier: La plupart des algorithmes de marquage
rencontrent des problémes lors de 1 ’extraction de la signature, aprés que I’image
tatouce ait subi une transformation géométrique affine. Or, la transformée de Mellin
Fourier est basée sur la propriété de translation de la transformée de Fourier, qui
mentionne que seule la phase est altérée par une translation. En restreignant | ’espace
de marquage al’amplitude de la transformée de Fourier, le support de la signature

devient insensible a toute translation de I’image [2].
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¢. le domaine multi résolution : le domaine multi résolution (Ondelettes) est un espace de
tatouage intéressant car il est utilisé dans de récents standards de compression comme
JPEG2000 ou encore MPEG4. La décomposition d'une image en sous-bandes permet
d'en isoler les composantes basse fréquence. Celles-ci constituent un espace
d'insertion qui est moins sensible que I'image elle-méme. Le contenu spatial de
I'image est aussi conservé aprés une transformation multi résolution, ce contenu peut

alors servir a localiser la signature aprés une transformation géométrique [1].

7. 2. Les méthodes additives

Les méthodes additives sont les plus nombreuses et consistent principalement
a ajouter un bruit a l'image. La figure 1.3 montre le schéma complet d'une méthode
additive. La premiére étape est la génération d'une marque Wy qui est composée d'un
bruit blanc bb de générateur K modulant parfois un message M. La seconde étape est la
pondération de cette marque par un facteur o issu du calcul d'un masque psychovisuel Ma.
La troisieme étape est l'addition de la marque & I'image. Cette incrustation peut se
faire directement sur I'image / (dans le domaine spatial) ou sur une transformée Tr de

celle-ci (TFD, TCD, TOD,...etc.) pour obtenir l'image tatouée I* [3].

bb

2 St s S

Figure 1.3 : Schéma de tatouage d'une méthode additive.

® Insertion par I'étalement de spectre: La méthode par excellence, et aussi la plus
efficace, utilisée dans le cadre d'un tatouage additif est I'étalement de spectre (Spread
Spectrum). Elle fut présentée pour la premiére fois par Frank Hartung et Bernd Girod [7]
pour le tatouage de vidéo compressée ou non. Le principe est simple repose sur le fait que

le message a tatoué est un signal basse fréquence composée d'une suite de 0 et de 1.
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Son spectre est donc 4 bande étroite, et par conséquent assez sensible aux perturbations que
représente le document hote. Une solution consiste donc 4 moduler ce message par une
séquence aléatoire large bande (particuliérement haute fréquence) et a l'ajouter ensuite a
I'hdte. Ainsi, le message rajouté est trés résistant aux perturbations provoquées par le
document héte. I1 suffit ensuite & la réception d'effectuer une corrélation du document
tatoué avec la séquence aléatoire utilisée pour la modulation. S'il y a corrélation, c'est qu'il

y a un message tatoué. Sinon, il n'y en a pas.

Pour insérer une séquence de bit dans chaque image, Hartung et Girod [8] associe a
chaque bit une valeur +1 ou -1. Puis, chacun des ces bits est étalé sur une fenétre,
geénéralement sur une ligne compléte. Le message occupe alors une taille identique a
I'image. II est alors modulé par une séquence aléatoire, et le résultat, de méme taille que
I'image donc, est ajouté & l'image hdte. A la réception, le décodage se fait par corrélation
avec la méme séquence aléatoire utilisée pour la modulation. Si la corrélation est proche de
1, c'est qu'il y a une valeur +1 tatouée. Si elle est proche de -1, c'est une valeur -1 qui est

tatouée. Sinon, elle est proche de 0 et donc aucune valeur n'a été tatoude.

L'avantage de cette méthode est une grande robustesse aux déformations et bruit
pouvant perturber le document tatoué. Pour augmenter les performances a la détection, il
est méme possible d'utiliser un filtre passe-haut afin de faire ressortir le tatouage et
éliminer le maximum de composantes du document héte. Le principal inconvénient par
contre, est la capacité de tatouage trés réduite pour ce genre de méthode. En effet, le
document héte est considéré comme source d'interférences et une partie de la capacité est
perdue pour résister a ces interférences. De plus, l'encodage se fait de manicre
indépendante de 1'héte, d'ol une capacité avec état non connu définie par Shannon. Du
point de vue visuel, le résultat est assez efficace, car la modulation par une séquence
proche d'un bruit blanc passe bien inapergue a peu prés partout, sauf dans les sections
uniformes. Pour cela, Hartung et Girod utilise un modele psychovisuel simple qui

n'effectue de tatouage que dans les parties les moins uniformes.

* Tatouage additif dans le domaine multirésolution (Ondelettes) : les auteurs
proposent un schéma d'insertion additif dans I'espace obtenu a partir de la décomposition
de I'image en trois niveaux de résolution. La signature est une séquence de nombres
pseudo-aléatoires gaussiens [2]. La longueur de la séquence dans la sous-bande

d'approximations LL est fixée a 500. Dans les sous-bandes de détails restantes, 4500
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coefficients sont modifiés. La signature est ajoutée aux coefficients de grandes
valeurs dans chaque sous-bande, excepté les trois sous-bandes de détails de la

décomposition (LH;, HL;, HH; ).

7.3. Les méthodes substitutives

La classe des schémas substitutifs peut étre représentée par des schémas ou la
signature n'est pas ajoutée mais substituée des composantes de 1'image [7] .Une clé secréte
K associée 4 un géndrateur aléatoire permet de sélectionner les différentes composantes
Ck(I) de l'image. Ces composantes peuvent désigner les pixels d'une image, ou une
transformée de celle-ci (TCD, TFD,...etc.). La signature a insérer est obtenue en
appliquant une contrainte (par exemple : un critére de similarité ou une relation d'ordre) sur
Ck(D) en fonction du message a insérer. On procéde ensuite & I'étape de substitution.
L'image tatouce /* est reconstruite & partir des composantes propres a la signature (figure
1.4). La détection de la signature s'effectue en comparant le degré de similitude entre le

message retrouvé a partir des composantes extraites de l'image tatouée Ck(l) et le

préambule utilisé lors de I'insertion. Dans ce qui suit, on cite quelques travaux concernant

de type de méthodes.

In—lage Extr‘action CK (1) —rIn:ag?

atoude

o e composanies o
Originale & s Substitution I%
I de I'images
—
F 3
¥
v
Message a inserer ( Mise en forme

Figure 1.4 : Principe de l'insertion par Substitution.
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* Modification des coefficients TCD : Zhao et Koch [9] sont parmi les précurseurs des
schémas de tatouage par substitution. Le principe de leur méthode consiste a calquer la
méthode de compression JPEG, qui utilise la transformée cosinus discréte. La méthode
sera alors robuste a cette transformée trés répandue. L'image est décomposée en blocs de
pixels 8*8, dont certains sont choisis par la clef K pour porter le message. Les blocs
sont ensuite transformés par DCT, puis les modifications se font sur un triplet
(déterminé lui aussi par la clef) de coefficients basses fréquences (C1; C2; C3). Par
souci d'invisibilit¢, on ne modifiera jamais les trois coefficients des plus Dbasses
fréquences. Le triplet modifié doit respecter des contraintes d'ordre différentes selon

que la marque & implanter W porte le bit 0 ou 1 :
Cl1>C3+Cte et C2>C3+Cte si w; =1

Cl+Cte<C3 e CZ+Cr=<C3 8w =0

®* Quantification par modulation d'index (QIM): La méthode la plus populaire de
tatouage substitutif est sans conteste la trés récente quantification par modulation d'index
(Quantization Index Modulation) présentée par Brian Chen et Gregory W. Wornell [10].
Le principe consiste & quantifier le document hdte en utilisant un ensemble de
quantificateurs indexés par le message 4 transmettre. Ainsi, 4 chaque message est associé
un quantificateur différent, et le tatouage s'effectue par quantification du document hote

avec le quantificateur correspondant au message a transmettre.

7.4.Techniques de deuxiéme génération

Les techniques de tatouage de premiére génération (IGW : First Generation
Watermarking) ont été principalement focalisées sur l'application du tatouage sur
l'image enti¢re. Cependant, cette approche n'est pas compatible avec les nouvelles
normes de compression d'image vidéo JPEG2000 et MPEG4/7, parce que ces derniéres
sont basées sur les régions ou des objets de l'image/vidéo. En outre, les algorithmes
de la premicre génération proposés jusqu'ici ne répondent pas aux contraintes de tatouage.

Le tatouage de Ila deuxiéme génération (2GW : Second Generation

Watermarking) a ét¢ développé afin d'augmenter la robustesse et l'invisibilité. Les
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methodes de deuxiéme génération 2GW tiennent compte des caractéristiques de 1'image
(points, régions, contours et objets) et présentent des avantages additionnels en termes
de détection et de recouvrement a partir des attaques géométriques par comparaison
aux méthodes de premiere génération. Ceci est réalisé par l'exploitation des
caractéristiques de I'image. En 2000, ICIP (International Conférence on Image
Processing) a organisé une session spéciale sur les algorithmes de tatouage de
deuxiéme génération pour fournir aux chercheurs I'opportunité de présenter les derniers
résultats de la recherche sur le tatouage de deuxiéme génération [2].

Bas [5] propose une approche de tatouage basée sur le contenu des images. La
synchronisation de la signature s'effectue par I'utilisation du contenu de I'image pour
apporter des repéres. Pour orienter l'insertion de la signature et permettre de Ia
retrouver apres une transformation géométrique, des ensembles de trois points,
représentés par des triangles sont utilisés. Pour obtenir des points liés a I'image, le
détecteur de points d'intéréts de Harris est utilisé. L'insertion de la signature s'effectue

ensuite sur chacun des triangles dans le domaine spatial ou fréquentiel.

VIIL. Les applications de tatouage

Le tatouage s’applique sur des données numériques de n’importe quel type (textes,
audio, vidéo, images, etc.). Les applications découlent des utilisations possibles de la

signature :

* Protection des droits d’auteurs : il est possible d’ajouter ’auteur et la date de création
dans une ceuvre. Ensuite, une personne sait & qui donner les droits d’utilisation du

document.

* Vérification du contenu : il est possible d’ajouter un tatouage pour 1’utiliser comme une
marque. Si ce tatouage existe au moment de I’expertise cela démontre que le document n’a

subit aucune modification.

* Surveillance : il est possible qu’un annonceur de publicité tatoue sa bande annonce. Il

pourra alors vérifier que sa publicité passe au moment voulu et le nombre de fois voulu.
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IX. Etat de I'art des attaques sur les schémas de tatouage d'images

Les attaques tiennent une place trés importante dans le cahier des charges d'un
processus de tatouage puisqu'elles définissent sa robustesse. Les principales classifications
dans la littérature scientifiques ont été présentées par  Voloshinovskiy [3].

Classiquement, on peut séparer les attaques de la maniére suivante :

" Les attaques non-intentionnelles : ce sont les traitements usuels de lI'image comme la
compression, le filtrage, la conversion A/N...etc. ces attaques ne visent pas forcément a
supprimer la signature, l'identifier ou l'isoler.

" Les attaques intentionnelles : ces attaques visent & supprimer ou dégrader la signature
insérée comme l'attaque jitter qui consiste a enlever des lignes et des colonnes de ’image

tatouée et a en dupliquer d'autres.
9.1. Attaques non intentionnelles

Nous parcourons un éventail des différentes techniques utilisées en traitement

d'images qui sont susceptibles d'altérer la détection de la signature.
a) Les techniques de compression

Les algorithmes de compression sont particuli¢rement dangereux pour les processus
de tatouage puisque leur objectif est exactement l'opposé de celui du tatouage. On veut en
effet, par l'utilisation de ces algorithmes ne garder de I'image que les composantes basse-
fréquence essentielles a leur compréhension (une signature invisible n'est évidement pas
essentielle). Si un algorithme de tatouage veut étre robuste aux schémas de compression, il

doit posséder une composante basse-fréquence qui sera conservée apres la compression .
b) Les opérations de rehaussement, de lissage

Le rehaussement des images s'effectue en augmentant les composantes hautes
fréquences de I'image [5]. Les composantes hautes fréquences de la signature sont alors
accentuées. Le lissage des images atténue la composante haute fréquence de lI'image qui

devient alors plus floue. Les composantes hautes fréquences de la signature sont dégradées.
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¢) Les transformations géométriques usuelles

L'édition des images nécessite constamment de modifier leur géométrie, on peut
vouloir effectuer un fenétrage, un changement d'échelle, un zoom, une translation, ou
encore appliquer une rotation sur l'image. Ces transformations géométriques
désynchronisent dans la plupart des cas le détecteur qui ne retrouve plus la signature (bien

que celle-ci soit présente).
d) Les conversions analogiques/numériques

La numérisation de I'image a l'aide d'un scanner par exemple peut provoquer de
légéres déformations géométriques. Ce procédé va donc a la fois dégrader la signature et

provoquer une perte de synchronisation de la signature.
9.2. Les attaques intentionnelles.

Les attaques les plus pénalisantes dans cette situation sont celles qui visent &
désynchroniser la marque avant la phase de détection. L'attaque est dite efficace lorsque la
signature est indétectable ou lorsque la décision au sujet de 1'authenticité de la signature est

ambigué.
a) Attaque par copiage

L'attaque par copiage consiste a recopier une marque obtenue préalablement (par
exemple par estimation) sur une image non marquée. Le détecteur validera alors la
nouvelle image comme étant tatouée. Cette attaque s'applique naturellement aux problémes
d'intégrité, puisqu'elle rend possible la présentation de faux qui seront authentifiés par le

détecteur.
b) Attaque "jitter"

Elle consiste & inverser, a supprimer ou a remplacer certaines linges ou colonnes de
l'image numérique. Cette attaque est trés efficace face a des schémas de type étalement de
spectre [2].

¢) Attaque "mosaique "
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Elle consiste a diviser l'image en différentes parties. A cause de la division, la
détection ne pourra pas étre effectuée sur toute I'image mais seulement sur les parties
séparées de l'image. Elle permet d'invalider la détection sans pour autant supprimer la

marque.
d) Attaque "random bending"

Elle consiste & appliquer des déformations géométriques aléatoires sur l'image
tatouce. Des petits seuillages sont effectués sur les zones planes de I'image pour dégrader

la marque dans ces zones.
e) Attaque '"'sur marquage"

L'attaque par sur marquage vise a tatouer & nouveau une image déja tatouée. Pour
certains schémas, en particulier si les lieux de tatouages sont fixés, cette attaque peut étre

trés dangereuse [5].
X. Conclusion

Dans ce chapitre nous avons présenté le contexte technique qui entoure le
domaine du tatouage d'image numérique. Contrairement 3 de nombreux domaines
scientifiques, le tatouage est associé a un éventail extrémement large de contraintes. Le
"cahier des charges" n'est pas figé, et il est donc impossible de certifier qu'un
algorithme puisse faire face a toutes les contraintes possibles. Chaque année, des
chercheurs proposent a la fois des schémas appelés "robuste" mais aussi de nouvelles

attaques permettant d'ter la robustesse d'autres schémas.
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I. Introduction

Comme nous l'avons évoqué dans le chapitre précédent, un algorithme de
tatouage robuste et efficace doit prendre en compte trois critéres essentiels
l'invisibilité¢ de la signature, la robustesse face aux divers attaques (intentionnelles et non
intentionnelles) lors de la détection et la sécurité du schéma pour assurer la
confidentialit¢ de l'information cachée. Donc, pour construire un algorithme de tatouage
efficace, il faudra dans le meilleur des cas combiner les trois aspects (invisibilité,
sécurité et robustesse) et parfois faire des compromis .Dans ce contexte, nous avons opté
dans notre travail pour la conception d'un schéma de tatouage qui répond a ces trois
contraintes. Pour ce faire, nous avons proposé deux schémas utilisant les ondelettes,
PEMD ainsi que I’outil mathématique SVD. Dans ce chapitre nous allons détailler ces

techniques avant de les utiliser dans nos algorithmes de tatouage.

II. Analyse spectral

Le principe fondateur de ’analyse dans le domaine des fréquences est I’analyse de
Fourier [6]. Il s’agit de décomposer une fonction périodique f sur la base des
exponentielles. Pour une fonction non périodique, on utilise la transformée de Fourier, qui
fournit un spectre continu. Mais, si I’analyse de Fourier est performante pour des fonctions
périodiques, ou suffissment régulieres, notamment grice 4 la FFT (Fast Fourier
Transform), elle engendre de gros calculs pour des fonctions insuffisement réguliéres.
C’est pourquoi on a vu apparaitre de nombreuses autres méthodes de décomposition
spectrale. La plus intuitive de ces méthodes est la transformée de Fourier 4 fenétre
glissante pour des fonctions L* : On choisit une fenétre o centrée en 0 (Une Gaussienne, un

triangle...). On peut alors écrire :

Wy (4,b) = f mf(t).a)(t—b) e2imAt gy (2.1)

Cela revient & calculer la transformée de Fourier du signal f convolée avec la fenétre o
centrée en A. Cette méthode, plus fine que la transformée de Fourier simple, ne prend
cependant pas en compte les caractéristiques du signal. D’autres décompositions existent,
qui recherchent d’autres bases que les exponentielles. Ainsi, la décomposition en modes

principaux construit une base optimale, qui dépend du signal, et ou les premiéres
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composantes contiendront presque toute I’énergie ; pour cela, on décompose notre signal
sur une base connue, avant de réaliser une analyse en composante principale.
Parmi les décompositions les plus connues, on peut citer deux méthodes de décompositions

; tel que les ondelettes et la décomposition modale empirique.

ITI. La transformée ondelettes

La transformée ondelettes (en anglais Wavelet Transform) ont été développées dans
les années 80, elles ont eu un grand succeés dans les domaines qui traitent I'information
(Spécialement domaine de traitement d'image), surtout aprés avoir été utilisées par la
nouvelle norme de compression JPEG2000. Elles sont devenues un outil privilégié pour
plusieurs applications telles que la compression, la segmentation, débruitage, tatouage
-..etc. Gréce & sa caractéristique spécifique (localisation espace - fréquence), les ondelettes
sont considérées comme I’un des outils les plus dominants et couvrant une variété

immense d’application d’engineering [11].

3.1. Caractérisation de la décomposition ondelettes

Les ondelettes sont issues de ce qu'on appelle onde mére .On aboutira 2
représenter n’importe quel signal L?, par une base d’ondelettes qui ne sont que des versions
dilatées et translatées de 1’onde meére. La représentation d’un signal continu X(t) par une

base d’ondelettes est donnée par:

X(@®) =Zw(ab).gq () (2.2)

ou W(a,b) est la pondération (le poids) de la contribution de Iondelette y ,} liée & ’onde
meére par :

Vop(8) =29 (ED) (2.3)

a : facteur d’échelle et b : facteur de translation. La pondération de chaque ondelette est

décrite par :

W (a,b) =f oox(t). W) dt (2.4)
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3. 2. Condition d’admissibilité

Les fonctions d’ondelettes doivent étre appartient 2 L?. C’est a dire carré intégrable

et vérifier la condition d’admissibilité :

Plw)l,,=0= f+mlP(t)e‘f“’tdtt lw=20 (2.5)

Cette condition est nécessaire pour assurer d’avoir le signal d’origine x(t) & partir
de la transformée inverse d’ondelettes [12].

La formule d'inversion de cette transformée est donnée par la relation suivante :

1 1 t-b\ da db
n=—/[[r0C (a,b)—=y| =2 | ZLL2 :
x(0) KH (a )sz(aj —~ (2.6)
3. 3. Illustration du changement d’échelle et de la translation

Le changement d’échelle sert a compresser ou dilater I’onde mére, ce qui méne &

analyser les hautes fréquences ou les basses respectivement contenues dans un signal.

VRV N N 11

Figure 2.1 : Illustration de la variation du facteur d’échelle. (a) L’onde mére ; (b)

L’ondelette pour 0<a<l ; (c) L’ondelette pour a>1.
Le facteur d’échelle est lié a la fenétre analysante de 1’ondelette. Une longue fenétre

veut dire une vue globale tandis qu’une courte veut dire une vue de détails. La translation

est ’opération de glissement de 1’ondelette tout au long du signal.
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3. 4. L’algorithme de la transformée d’ondelettes continue CWT

L’implémentation de la transformée d’ondelettes continue peut se résumer en
plusieurs étapes:
Etape 1 : Prendre I’ondelette et la comparer au segment du signal en cours. (ceci en
débutant par le premier segment du signal).
Etape 2 : Calculer le coefficient w (a, b).
Etape 3 : Translater I"ondelette ; répéter étape 1 & etape2 jusqu’a balayer tout lesignal.
Etape 4 : Dilater ou compresser ’ondelette et répéter étape 3.

Etape 5 : Répéter étape 4 pour toutes les échelles choisies.

3. 5. La Transformée en Ondelettes Discréte (TOD)

La Transformée en Ondelettes Discréte (TOD) est donc obtenue par

échantillonnage des coefficients d'échelle et de temps :

TOD, (j,k)=TOC, (a=2’,b=£k2"), (j, k) e Z* (2.7)

Cette transformée peut étre inversée par :

x(t)=) > TOD,(j,k) v, (t) (2.8)
JjeZ keZ
Ou V(=272 t—k), (k) € Z* 2.9)

3.6. L' Analyse Multi-Résolution (AMR)

L’obtention des bases discrétes d’ondelettes repose sur la théorie de ’analyse
mulirésolution. Cette théorie prévoit que I’on peut analyser un signal en le décomposant
en un signal d’approximation et signal de détail. On scinde ensuite ’approximation en une
nouvelle approximation plus grossiére, et un autre détail. Puis en itére cette procédure
représentée sur la figure ci-dessous. L’analyse successif des approximations .Ces
approximations sont des versions lissées, donc les parties basses fréquences du signal, dans
les quelles les ruptures sont progressivement gommés ou atténuées. Les détails, au
contraire, ressemblent au squelette du signal, ne comportant que les informations de

ruptures ou discontinuités [11].
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X a]:.projv]x azzprojv2 a]
w, 8
d, = proj,,x d, = proj ,a,

Figure 2.2 : Schéma de décomposition en espace d’approximation et de détail.

L'AMR d'un signal revient donc & le décomposer & différentes échelles, en
approximations et en détails. Les espaces de projections du signal sont entiérement
caractérisés par les données de deux filtres (% : passe haut, et g : passe bas). Ces filtres
permettent le calcul rapide des coefficients de la transformée en ondelettes discréte via un
algorithme pyramidal itératif présenté en détail ci-dessous.

Pour un signal x(7) a énergie finie, Les coefficients d'approximations et de détails sont

définis par :

a,(j:k) = [x() 272 927 (t=k)) dt = [x(t) @, (1) dt (2.10)

R

d, (k) = [0 279 @ (= k) di = [x0) v, (0) di (211)

R

La fonction? est appelée fonction d'échelle car elle permet de passer d'un espace
d'approximation a un autre, c'est & dire d'une échelle a une autre.

Les deux filtres 4, g sont liés a¥ et ? par les deux relations suivantes :

m(é) = g.o() (2.12)
w(%) = ho(t) (2.13)
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L'approximation et le détail du signal x(?) a la résolution 2™’ peut étre obtenus par :

4,=a,(:k) 85 (0) (2.14)

D;=2>.d.(j.k) v s () (2.15)
k

L'approximation du signal & un niveau j correspond & une approximation plus grossiére

complétée par le détail :

4;,=4,,+D,, (2.16)

Pour assurer les deux opérations de décomposition et de reconstruction, la condition

d'orthogonalité de base pour les deux filtres H(w) et G(w) est nécessaire [9] :

|H ()" +|G(@)|’ =1 (2.17)

Algorithme pyramidale de décomposition en ondelettes
Comme on a déja présenté, I’AMR est basé sur I’inclusion v; et w; dans v,;, nous

avons alors [9] :

k)= 5,0, = [ 000 ke
A [ —2/7(2k)
- Sutafsar o <2
U, (j 1,2k +n)

a,(j,k) =Y U(n-2k)a (—j-1,n) (2.18)

De la méme maniére, on trouve :

dx(j,k)= < xy,, >= ZV(n—2k)aI(j—i,n) (2.19)
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Les deux derniéres équations peuvent se réécrire sous la forme :
a,(j.k) =\ 2[U(- k)x a,(j - 1,k)] (2.20)

d (k) =V 2V (= k)a, (j - 1,%)] (2.21)

Ou vl ] représente I’opération de décimation d’un facteur 2 (sous échantillonnage). On
trouve donc que : Les ccefficients d,(j,k) a I’échelle j du signal x peuvent étre obtenus &
partir de ceux de I’approximation précédente. Les coefficients a(j-1 ,k) sont obtenus par des
opérateurs de filtrage et décimation plutdt que par calcul direct sur x. Cette séquence

d’opération est schématisée sur la figure 2.3:

oy @aj

j-1

Figure 2.3 : Décomposition en sous bande [11].

Les réponses impulsionnelles /7 et g] sont simplement : 21(n)=U(-n) et gl(n)=v(-n).
De la méme maniére, la reconstruction est basée sur la multi résolution. En partant d’un
detail et d’une approximation a un niveau de résolution, on produit I’approximation du

niveau précédent :

Xj (t): projle(t)= ;ax(jsk)@,k (t)

L:

= proj¥*ix (1) + proj 1 x(3)

En effectuant le produit scalaire de cette derniére relation avec @ ;. 4() on obtient :

a(j~1k)=2 a,(jn),(k-2n)+ > d,(j.n)g, (k- 2n)
00 1 = <hobois=Uk) o 2.()=r0sts »=P(k)

a, (k) *h, (K} T2

T 2” Représente I’opération d’interpolation (échantillonnage) d’un facteur 2

Il est résulte ; " (j -1 k) 12

d,(j.k) + g, (k) @22)
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aj
— T

-k

dj
>
Figure 2.4 : Reconstruction sous bande [11].
Une approximation, & une donnée du signal peut étre efficacement obtenue en ajoutant, par
Iintermédiaire d’opération sur échantillonnage et de filtrage, I’approximation et le détail
du niveau de résolution inférieure.

Le schéma général analyse - synthése de transformée en ondelettes est représenté

sur le figure suivante :
(b @D Ezo— 1, |

Xin) X(“)
S +>_

K Tz dz > G, |

Figure 2.5: Schéma de décomposition reconstruction en sous bande.

Cet algorithme est caractérisé par un cofit de calcul extrémement faible.

3.7. Généralisation aux images

La généralisation de I'AMR aux signaux bidimensionnels ne pose aucune difficulté
d'ordre théorique si I'on utilise des ondelettes séparables pour chaque dimension m et ». En
pratique, pour calculer les coefficients d'approximations et de détails d'une image 7, nous
utilisons la généralisation de I'algorithme présenté au paragraphe précédent. Chaque étape

de cet algorithme est appliquée successivement aux lignes puis aux colonnes de I'image .
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3.7.1. Schéma de décomposition pour les images
IIs résultent quatre sous bandes obtenues de 1’application séparable de deux filtres
hl (passe bas) et g, (passe haut). Les sous bandes notées LH 1»HL,, et HH représentent

les coefficients d’ondelettes de 1’échelle la plus fine plus la sous bande LL;

P e & g2 | | =
(\\-\ = N - - HL | HH
G -—;-lﬁ G =2
Image originale Passe Horizontal Passe Vertical

Figure 2.6 : Décomposition de I'image en quatre sous bandes par I’algorithme pyramidal.

Pour obtenir 1’échelle grossiére suivante des coefficients d’ondelettes, la sous
bande LL, est encore décomposée et sous échantillonnée. Ce processus continue jusqu'a

ce que I’on aboutisse a une certaine échelle [11].

La figure 2.7 montre la décomposition pyramidale résultante de l'image Lena. On

obtient pour un niveau de décomposition ;j une imagette d'approximations I j‘L (m,n):
. . . i § HL

(filtrage passe-bas lignes et colonnes) et trois imagettes de détails, / ;" (m,n)(filtrage

passe-haut lignes et passe-bas colonnes), / j‘” (m, n) (filtrage passe-bas lignes et passe-haut

colonnes) et I;"(m,n)(filtrage passe-haut lignes et colonnes) selon l'orientation

fréquentielle horizontale, verticale et diagonale.
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L 1L
Approx
e B Détail Horizontal
LH
h
Détail Vertical Détail Diagonal

Figure 2.7 : La décomposition pyramidale en deux niveaux de l'image Lena.

IV. Décomposition Modale Empirique

La décomposition modale empirique apporte deux nouveautés :

» Elle consiste en une décomposition dans une base non fixe du signal ; en ce sens,
elle est auto-adaptative.

» Elle est fondamentalement algorithmique, contrairement a 1’analyse en
composantes principales qui nécessite de calculer de couteuses matrices de
covariance,

Notons que I’approche EMD contraste avec celle de la théorie de Fourier, ce qui est

résumé dans le tableau suivant :

Fourier EMD
+co k
x(6) = z cr ekt x(£) = Z di (£) +7(0)
k=-o k=1
-Grand nombre de composantes. -Nombre restreint de composantes.
-Fonctions d’une base (eikt). -Fonctions adaptées.
-Signaux stationnaires. -Signaux non-stationnaires.

Tableau 2.1 : Comparaison entre I’EMD et la transformée Fourier.
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4. 1. Principe de PEMD

La décomposition modale empirique ou EMD est une méthode d’analyse de signal
mise au point en 1998, par N.E. HUANG (Hua 1998) ingénieur a la NASA, pour I’étude de
données océanographiques. Par la suite, elle a été introduite dans d’autres domaines
d’applications.

En effet, 'EMD est une méthode algorithmique de décomposition spectrale
adaptative : au lieu d’analyser le signal dans une base fixe comme avec Fourier, on
construit au fur et & mesure les fonctions de base. Alors tout signal s(t) peut-&tre considéré
comme superposition d’une composante lente a(t) (basses fréquences) appelée
approximation et une composante rapide d(t) (hautes fréquences) appelée détail, toutes
deux extraites du signal sans fonction analysante.

Ces composantes sont des IMF (Intrinséques Modales Fonctions) et sont interprétées
comme ¢tant des ondes non stationnaires (c.a.d. modulées en amplitude et en fréquence).
On peut écrire :

x(t) = a(®) + d (&) (2.23)

oscillation kente... + osdillation rapide

Figure 2.8 : Principe de ’EMD [12].

Donc il suffit de considérer le signal & ’échelle de ses oscillations locales, de
soustraire |’oscillation la plus rapide du signal et de réitérer le processus sur le résidu de
maniére a écrire le signal x(t) comme une combinaison finie d’oscillations. Le signal x(t)

peut alors s’écrire :

X@® =XV IMFj(t) + r(t) (NENY) (2.24)

Ou IMF; (t) est la j° oscillation, r(t) le résidu de la décomposition et N le nombre d’IMF

(ou modes).

30



Chapitre II : Techniques utilisées pour le tatouage des images numériques

La fonction r(t) est appelé résidu de la décomposition. Elle représente la tendance
globale du signal original x(t), (r(t) n’est pas nécessairement une quantité négligeable). Par
abus de langage, le résidu pourra parfois étre qualifié d’IMF, en tant que composante
obtenue par I’algorithme EMD.

L’approche proposée repose entiérement sur les caractéristiques oscillatoires de x(t).
Cette décomposition est entierement pilotée par les données du signal et adaptée a celui-ci.
C’est pourquoi le nom de fonction modale intrinséque (IMF) a été retenu, principalement
car il associe naturellement I’idée de décrire un signal X(t) suivant ses différents modes
d’oscillations naturelles [14].

La méthode est par construction, une décomposition compléte, N étant fini. En effet,
si I’on additionne toutes les IMF ainsi que le résidu alors, on reconstruit linéairement le
signal original sans perte ou déformation de I’information initiale.

Méme si la notion d’IMF repose plus sur une intuition que sur une définition trés
rigoureuse, cette fonction doit respecter certains critéres comme précisé ci-dessous.

Une IMF (ou mode empirique) est une fonction telle que :

. R—->R
s { t = IMF;(t)

Qui doit étre :

a) De moyenne nulle,

b) Dont les nombres d’extrema et de passages a zéro différent au plus de un (en d’autres
termes, cela signifie qu’entre un minimum et un maximum successif, une IMF passe par
Z€10).

¢) Qui suit une loi de modulation en amplitude et en fréquence (comportement oscillant)

naturellement de type mono-composante.

4. 2. Algorithme de PEMD en mono dimension

Plus précisément, la décomposition qui effectue la dichotomie entre oscillation
rapide et oscillation lente est obtenue en itérant un opérateur non linéaire agissant & une
échelle de temps variable définie par la distance entre extrema locaux consécutifs. Cet
operateur, dit de tamisage (ou sifting). De maniére plus générale, I’extraction des IMFj suit

le schéma suivant (algorithme ci-dessous) [13] :
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Trouver les extrema locaux (maximum et minimum) du signal (étape 3b) ;

Estimer les enveloppes supérieures et inferieures par interpolation respective de
maxima et minima locaux (étape 3(c)). L’interpolation utilisée dans ce cas est basée
sur les splines cubiques;

Estimer I’enveloppe moyenne locale a partir des enveloppes supérieure et inferieur
(étape : 3d).

Soustraire ’enveloppe moyenne du signal d’entrée (étape: 3e). Cela correspond
alors la premicre itération du tamisage. On calcule le critére d’arrét (étape : 3f) et
on vérifie alors que le signal remplit les critéres d’une IMF (étape : 3g). Ici le
critere décrit est celui proposé par Huang et al.

Veérifier si le résidu présente un nombre suffisant d’extrema (supérieure a 2) et
réitérer sur le signal résultant le processus d’extraction de I'IMF (étape : 3) ; sinon,
le résidus est considéré comme étant le résidu final () rt de 1’équation (2).
Idéalement,  processus d’extraction des IMF est terminé lorsque le résidu ne

contient plus d’extrema.

Etape 1 : Fixer a,j « 1 (j° IMF)
Etape 2 : r j-1(t) < x(t) (résidu)
Etape 3 : Extraire la j° IMF :

(@) hy, i-1(t) < rj1(1), i < 1 (i, itération de la boucle de sifting).
(b) Extraire les maxima et minima locaux de h;(t).

(c) Calculer les enveloppes supérieure et inférieure: Uj;-i(t) et Lji-1(t) par

interpolation (splines cubiques par exemple) avec les maxima et minima locaux de h j;-;(t)

respectivement.

Ou

(d) Calculer I’enveloppe moyenne : B ji-1() < (U ji-1(0) + L (D)2
(e) Mettre a jour : hji) = hji- () —pjim@),i—i+1.
(f) Calculer le critére d’arrét (par exemple) :

T
N B = hy(8) 182
o= ; (hji-1(0))"2 (2.24)

T : représente le nombre d’échantillons du signal.
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(g) Décider :  répéter les étapes (b)-(f)  tant que SD(i) <.
et alors mettre IMFj(t) (= IMFj(t)) < h;;(t) (j° IMF).

Etape 4 : Mettre a jour le résidu : rj(t) < rj-1(t) — IMFj(t)
Etape S : Répéter I’étape 3 avec j < j + 1 jusqu’a ce que le nombre d’extrema dans rj(t)
soit inférieur a 2.

D'un point de vue pratique :

» L'algorithme est initialisé en prenant pour premiére forme d'onde le signal x (t).

» A chaque étape de décomposition, le tamisage est itéré n fois jusqu'a ce que le
détail extrait puisse étre considéré comme de moyenne globale négligeable au sens
d'un critére

fixé par ’utilisateur.

» La décomposition s'achéve lorsque la derniére approximation ne présente plus

d'oscillation [14].

Enfin, I’organigramme suivant résume le principe de PEMD :
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Initialisation
r(t)e—x(t)
Début
4k
Affectation W
h(tye—r(1) F

Estimation de maxima etw (Affe‘:taﬁ‘m
" H(t)«—IMF(t
minima de h(t) J L (t)«—IMF (1)

4

Estimation de I’enveloppe
supérieure (U) et inferieure (L)

!

[ Estimation de I’enveloppe

moyenne (L)

Estimation de ’IMF
IMF(t) «—h(t)-u(t)

Non
IMF ?
Oui 4‘_"»/:.; \_‘ =
y 25
Extraction de 'IMF Lf
R(t)«—h(t)-IMF(t) =l
Non

Décomposition

complete

FIN

Figure 2.9 : Organigramme du Pseudo-code de ’EMD [14].
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4. 2. 1. Degrés de liberté dans la méthode

L’algorithme décrit ici nécessite quelques précisions, en particulier le type

d’interpolation utilisée pour le calcul des enveloppes et le critére d’arrét du Sifting Process.

4.2.1.1. Choix d’une méthode d’interpolation

Le type d’interpolation utilisée pour calculer les différentes enveloppes a partir des
minima et des maxima est importante, dans la mesure ou elle conditionne la forme des
IMFs et certaines de leurs propriétés (par exemple, ’utilisation d’une interpolation linéaire
par morceaux conduirait a une décomposition en un trop grand nombre de composantes).
Dans la littérature, I’interpolation par des splines cubiques est souvent utilisée, griace au
compromis réalisé entre la qualité de I’interpolation et la simplicité du calcul. Par ailleurs,
retenons également une interpolation de type pchip (Piecewise Cubic Hermite Interpolation
Polynomial), qui préserve la monotonie [15] : si aux nceuds d’interpolation sont associées
des valeurs croissantes, la fonction polynomiale par morceaux interpolant sera croissante
¢galement ; ceci évite notamment la création d’oscillations matricielles dans les

composantes obtenues.

4.2.1.2. Sifting Process

L’algorithme décrit précédemment comporte deux boucles imbriquées I’une dans
I"autre ; celle indicée par j est appelée Sifting Process (SP). Ce SP correspond 4 un certain
nombre d’itérations supplémentaires, effectués sur les détails extraits. L’intérét du SP est
qu’il permet de faire en sorte que les composantes obtenues puissent étre considérées
comme des IMFs (de maniére satisfaisante). La terminaison du SP est liée & un certain
critére d’arrét, qui repose sur I’idée que hj(t) soit de moyenne locale nulle ; ceci peut étre
formulé par I’"ecart-type [16] ou un paramétre local plus sophistiqué [16]. Nous verrons

également en 2D pourquoi il peut étre pertinent d’effectuer un nombre fixé d’itérations.

4. 3. Problématique de ’EMD en 2D

Nous présentons maintenant des éléments sur 'EMD en 2D. En premier lieu,
notons que formellement, I’algorithme EMD vu précédemment s’applique également en
2D, a condition de préciser :

» Lanotion d’extrema.

35



Chapitre II : Techniques utilisées pour le tatouage des images numeériques

» Le calcul des enveloppes (interpolation).
» Le critére d’arrét lié au Sifting Process (SP).
La BEMD (Bidimensionnel EMD) associée a cet algorithme généralisé conduit & écrire un

signal bidimensionnel f : R* — R sous la forme :

fy) =XjIMFj(xy) + r(x,y) (NEN =) (2.25)

Rappelons que la décomposition EMD dépend fortement des degrés de liberté de la
méthode, et ceci est plus marqué dans le cadre bidimensionnel. Ainsi les différentes
versions formulées conduisent & des résultats assez hétérogénes [15]. Dans un cadre
discret, les extremas de f sont définis comme les points ou f est supérieure a ses 8 voisins
(dont au moins un au sens strict). Relevons que la localisation des extrema est a priori
quelconque, de sorte que le probléme de calcul des enveloppes est un probléme
d’interpolation de données dispersées (scattered data). On va décrivez maintenant des
méthodes permettant de calculer efficacement des enveloppes (interpolant des maxima ou
des minima). Nous montrerons également qu’il peut étre intéressant d’effectuer un nombre

restreint d’itérations dans le SP.

4. 3. 1. Interpolation basée sur une triangulation

Afin de simplifier le probléme d’interpolation, il est possible de le traiter en deux
€tapes :

1. Triangulation des points (X, Y) tel que : 1<k<N,

2. Interpolation sur chacun des triangles.
En ce qui concerne la triangulation, un choix usuel est celle de Delaunay, qui permet de
décomposer un domaine en un ensemble de triangles. Rappelons que cette triangulation est
unique, et que la construction de cette triangulation est réalisable par la construction de son
dual, le diagramme de Voronoi (Figure 2.10). D’autres types de triangulations ont été
proposés afin de prendre en compte la géométrie de I'image [16].En ce qui concerne la
méthode d’interpolation, les fonctions s’appuyant sur les triangles précédents sont
généralement simples. L’interpolation utilisée ici est similaire & un pchip en 1D : la surface
obtenue est C* & intérieur des triangles, les raccords soient C! sur chaque aréte de la

triangulation (Figure 2.10).
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Figure 2.11 : (A) Symétrisassions des points a interpoler ; (B) Triangulation de Delaunay

correspondante (le tracé en pointillés correspond au domaine initial).

4.3.2. Interpolation par voisinage

En deux dimensions il y a plusieurs possibilités pour définir les extrema, chacun
donnant une décomposition différente. Dans notre algorithme, et pour des raisons de
simplicités, on traite les minima et les maxima de fagon entiérement indépendante dans
tout 'algorithme et c’est la méme méthode utilisée dans la référence [16].Les points
candidats sont extraits par vérification d’un simple prédicat d’externalité locale (4 ou 8
voisins). Donc il nous suffit d'extraire les extrema points en comparant les données avec le
point candidat le plus proche de ses quatre ou bien ces huit connectés voisins. Ce processus

s’appelle I’interpolation par morceaux-constant.
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En effet, dans notre algorithme on décompose notre matrice représentante I’image
de test en bloc de (4*4) et on fait une comparaison entre chaque élément de chaque bloc et
ces 3 éléments voisins et on garde la valeur max ainsi que la valeur min de chaque bloc. En
procédant comme cité précédemment on obtient les résultats de I’application de la BEMD

représentés sur la figure 2. 12 .

h ' 1
Figure 2.12 : a) image originale, b) premier IMF, ¢) second IMF, d) troisiéme

IMF, e) quatriéme IMF, f) premier résidu, g) second residu, h) troisiéme

Residu, i) quatriéme residu.

4.4. Avantages et inconvénients de PEMD

4.4.1. Avantages

» Simple de mise en ceuvre informatique

» Capacit¢ de décrire ponctuellement et de maniére instantanée les phénoménes
fréquentiels nom résolus par I’analyse de Fourier.

» Bien adaptée a I’étude des signaux non-stationnaires [14].
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4.4.2. Inconvénients

> Quel réle joue la méthode d’interpolation dans la construction des enveloppes? En
general, interpolation spline est utilisée, pourquoi?

» L’analyse mathématique du "sifting processus" (SP) est trés parcellaire, En
particulier, pourquoi le signal est asymptotiquement d’intégrale nulle? Quelle est la

signification physique des modes obtenus?

V. Décomposition en valeur singuliéres

Toute matrice A, de taille m x n, de rang r peut étre décomposée en somme
pondérée de matrices unitaires m x n par SVD. En effet, la décomposition en valeurs
singuliéres repose sur le fait qu'il existe une matrice carrée U unitaire de taille m et une
matrice V unitaire de taille n telles que :

AV =i (2.26)
Ou L est une matrice dont les r premiers termes diagonaux sont positifs, tous les autres
¢tant nuls. (Dans le cas m = n, L est donc diagonale). Les r termes non nuls sont appelés
valeurs singuliéres de A. Comme U et V sont unitaires, on a les relations U.U' = I(m) et
V.V'=Id(n). Ainsi :

A=U.LV (2.27)
Les colonnes de la matrice unitaire U sont en fait les vecteurs propres de la matrice
symetrique A.A' (les valeurs propres de A.A' étant les carrés des valeurs singuliéres de A).
De méme, les colonnes de V sont les vecteurs propres de la matrice symétrique A" A (les
valeurs propres de A'.A sont les mémes que celles de A.Nous utilisons cette décomposition
pour calculer les valeurs singuliéres que nous allons les utiliser pour Dinsertion du

tatouage. Ces valeurs o, seront tirées de la matrice d’image originale.

V1. Conclusion

Ce chapitre a été consacré pour I’étude de deux techniques de traitement de signal
qu’on va les utiliser dans notre schéma de tatouage des images numériques telque ; les
ondelettes et la méthode décomposition modale empirique (EMD). On a donné les
différentes étapes de ces derniéres techniques ainsi que leurs différentes caractéristiques et
propriétés. Il est a noté que le chapitre suivant sera la mise en ceuvre de ces deux
techniques proposées.
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Chapitre III: Simulation et discussion

I. Introduction

Dans le chapitre précédent on a présenté deux différentes méthodes qui seront 4 la
base d’un systtme de tatouage des images numériques élaboré dans ce mémoire (la
décomposition en ondelettes discréte et I"'EMD). Dans ce chapitre, on présentera en détail
les deux algorithmes élaborés ainsi que les différents tests effectués afin d’étudier la
robustesse de chaque approche et faire ressortir les avantages et les inconvénients de
chacune d’elles. Nous exposerons d’abord les algorithmes proposés. Ensuite nous donnons
les résultats des tests obtenus par les deux méthodes. Enfin nous terminerons par une étude
comparative et une conclusion sur les résultats obtenus. On a utilisé le MATLAB 7.9 et
nos programmes ont €té réalisé sur un PC avec les caractéristiques suivantes : Intel (R)
Dual Core-CPU, 2Go de RAM et de vitesse = 2.1 GHz.

L'algorithme proposé appartient 4 la classe des schémas additifs non aveugles a
base d’ondelettes et de ’EMD. La signature ajoutée est une image aléatoire dont on lui
applique la SVD pour retirer ses valeurs singuliéres. Ces derniéres seront ajoutées aux
valeurs singulieres de la deuxiéme sous-bande (horizontale) de détail du premier niveau de
la TOD de I'image pour le premier algorithme. Pour le deuxiéme c’est le méme principe
qui sera appliquée mais sur le résidu de I’image originale. Chaque valeur singuliére de la
marque est multipliée, avant d'étre ajoutée, par un facteur de pondération. Pour la
détection, on utilise I’image originale (schéma non aveugle comme on a déja cité) pour
pouvoir retir¢ la marque inséré. Un taux de corrélation est calculé entre la marque inséré et
celle extraite de I’image tatouée pour décider si cette derniére est la méme que celle inséré

ou nomn.

II. Plate forme de test

Dans le but d’évaluer les performances de nos schémas de tatouage, nous
l'appliquons sur l'image "Lena" de taille 128*128 donnée par la figure 3.1. Cette
image, codée aux niveaux de gris, est classiquement utilisée en traitement d'image. Elle a
une distribution fréquentielle moyenne. C'est une image trés contrastée, elle
comporte des angles vifs et des espaces texturés ainsi que des zones homogénes. Ce choix
est judicieux a deux égards :

v' Les images codées sur les niveaux de gris sont la base de travail de la plupart des

algorithmes de traitement d'images.
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v" En tatouage d'image, la solution de facilité consiste a travailler directement sur la
luminance de I'image. Les schémas développés en niveaux de gris peuvent alors

s'appliquer sur la luminance des images couleurs [2].

Figure 3.1 : Image Lena 128*128.

III. Mesure de qualité

La notion de qualit¢ intervient deux fois dans le cahier des charges d'un processus
de tatouage. Il faut d'une part que l'image tatouée soit de la méme qualité¢ que
l'image originale. D'autre part, les attaques auxquelles doit étre robuste le tatouage,
doivent conserver la qualit¢ de l'image. Cette notion de qualité permet donc de
caractériser les attaques et de restreindre leur ensemble afin d'étudier la robustesse
de l'algorithme de tatouage. La mesure de distorsion la plus populaire en traitement
d'images, pour quantifier numériquement la qualité d'une image, est tout simplement le

PSNR. Il est mesuré en dB & partir de la relation suivante :

PSNR = 10 * logy, (E‘::—M) 3.1)

Ot d est la dynamique du signal. Dans le cas standard d'une image ot les composantes d'un
pixel sont codées sur 8 bits, d = 255. EQM est l'erreur quadratique moyenne et elle est

définie pour 2 images /, (image originale) et /. (image tatouée) de taille mxn comme:

EQM = — Y75t ¥ (i, ) — I G, I (32)
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IV. Algorithmes et résultats

IV.1. Algorithme basé sur les ondelettes

Grédce a sa caractéristique spécifique (localisation espace - fréquence), les ondelettes
sont considérées comme I'un des outils les plus dominants et couvrant une variété
immense d’application d’engineering. C’est pour cela nous pensons qu’il serait trés
intéressant de voir leur contribution dans le domaine de tatouage des images numériques.

En effet, la transformée en ondelettes d’une image est obtenue en utilisant I’analyse
multi résolution. Cette théorie prévoit que I’on peut analyser un signal en le décomposant
en un signal d’approximation et signal de détail. On scinde ensuite I’approximation en une
nouvelle approximation plus grossiére, et un autre détail. Puis en itére cette procédure ¢’est
I’analyse successive des approximations. Ces approximations sont des versions lissées,
donc les parties basses fréquences du signal, dans les quelles les ruptures sont
progressivement gommees ou atténuées. Les détails, au contraire, ressemblent au squelette
du signal, ne comportant que les informations de ruptures ou discontinuités.

L’algorithme proposé, utilise la transformée en ondelette combinée avec la SVD. 1l
se décompose en deux étapes, 1’étape d’insertion, ot notre algorithme doit conserver les
caractéristiques essentielles du tatouage, qui sont I’imperceptibilité et la robustesse. La
deuxiéme étape c’est la détection, cette étape nous permet de tester ’efficacité de
Palgorithme (extraction de la marque). On présente maintenant en détails le schéma

élaboré :

a. L’insertion

1. Calculer la DWT (Haar) de I'image originale (A) en premier niveau de
décomposition (obtention des 4 sous bandes LL, HL, LH, et HH).

2. Appliquer la SVD pour la sous bande horizontal (HL), on obtient la formule
suivante : A =U,* S;*V1,, et o, i=1,...,n sont les valeurs singuliéres de S,.

3. Calculer la DWT de I’image de la marque (W) en premier niveau de décomposition
(obtention les 4 sous bandes LL, HL, LH, et HH).

4. Appliquer la SVD pour la sous bande horizontal (HL) de I’image de la marque , on
obtient la formule suivante : W = Uy* Sy*V',,, et Gwi » 1=1,...,n sont les valeurs

singuliéres de S,

42



Chapitre III: Simulation et discussion

5. Modifier les valeurs singuliéres de la sous bande (HL) de I’image originale en
ajoutant les valeurs singuliéres de la sous bande (HL) de la marque multipliées par
une pondération (a) suivant I’équation suivante :

O *= g; + a * gy, (3.3)

6. Reconstruire la sous bande de détail horizontale avec les nouvelles valeurs
singulieres tatouées en utilisant la formule: Ay=Uy* g #*V T

7. Appliquer la DWT inverse pour obtenir I’image tatouée.

L’organigramme correspondant & la phase d’insertion est le suivant :

Image originale ‘A’ Image de
watermark ‘W’
Y ¥
Appliquer DWT sur ‘A’ Appliquer DWT sur ‘W*
Y ¥
Appliquer SVD pour la Appliquer SVD pour la
sous bande HL de ‘A’ sous bande HL de ‘W’

Y
Modifier les valeurs singuliéres de HL

de ‘A’ en ajoutant celle de HL de ‘W’
multipliées par &

Y

Appliquer IDWT de ‘A’

Y

Obtenir I'image tatouée ‘A,,’

Figure 3.2 : Organigramme d’insertion.
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b. La détection

C’est I’opération inverse de ’insertion ol on essaye de retrouver les informations
cachées dans I’image. Pour ce faire, on a procédé par corrélation (équation 3.4) entre la
marque tirée des coefficients tatoués (les valeurs singuliéres tatouées) et la marque insérée

en binaire. Les différentes étapes de la détection sont les suivantes :

1. Calculer de la DWT (Haar) de I'image tatouée (At) en premier niveau de
décomposition (obtention les 4 sous bandes LL, HL, LH, et HH).
2. Appliquer la SVD pour la sous bande horizontal (HL). On obtient la formule
suivante : At = Ut,* St,*Vit', , et otj, 1=1,...,n sont les valeurs singuliéres de St,.
3. Calculer les valeurs singuliéres de la sous bande (HL) de la marque extraite en
appliquant 1’équation suivante :
Oext = (0t; — 07) [ (3.4
4. Reconstruire la sous bande de détail horizontal avec les valeurs singuliéres
extraites en utilisant la formule: Wext = Uy * Sex*VT,,

5. Appliquer la DWT inverse pour obtenir I’image de la marque tirée.

L’organigramme correspondant a la phase de détection est le suivant :
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Image tatouée ‘Aw’

Y

Appliquer DWT sur ‘A’

A 4

Appliquer SVD pour la sous
bande HL de ‘A’

A 4

Extraire les valeurs singuliéres
de la sous bande HL de ‘A,

A 4

Construire I’'image de watermark

Figure 3.3 : Organigramme de la détection..

Apres I'application de différentes étapes de détection, on calcule le taux de corrélation
comme suit :
Ty (Wi=Wmoy) (W= Winoy)

\/2?=1(Wi_WMO)’)zJZ?=1(Wi'_W7;10y)2

corr(W, W) = (3.5)

D’ou (W;) et (W;) sont les composantes respectives de la marque (W) et de la marque
extraite (W").Si la marque tirée est la méme que la marque insérée le taux de corrélation

sera égal a 1, résultats qu’on a obtenu d’aprés I’application de notre programme.
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Figure 3. 4 : A gauche I"image originale, a droite I’image tatouée.

4. 1. 1. Etude du parametre a

L’insertion de la marque dans une image sera effectuée pour tatouer cette derniére,
d’une fagon générale la forme de I'image tatouée est donnée par :
image tatouée = image originale + a * la marque.
La marque insérée est une image aléatoire représentée sur la figure 3.6, et a est le facteur
de pondération. Ce facteur joue un grand réle sur I’imperceptibilité¢ de 1’image ainsi que
pour sa robustesse. C’est pour cela, on variera sa valeur et on notera la valeur du PSNR

correspondant, et les résultats obtenus sont présentées sur le tableau 3.1 :

1000

100

50

20

10

3

0.1

0.01

PSNR

9.7821

21.61

26.90

33.45

38.55

48.27

Inf

Inf

Tableau 3.1 : Variation de PSNR suivant la variation de «.

La figure 3. 5 représente la courbe correspondante au tableau précédent :
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Variation du PSNR suivant la variation de valeur de alfa
f,o PSS s . -

variation du PSNR

0 100 200 300 400 500 600 700 800 900 1000
variation de valeur de alfa

Figure 3.5 : Variation de PSNR suivant la variation de a.

Figure 3. 6 : Marque insérée.

® Discussion des résultats

En comparant I'image originale et I’image tatouée, on remarque que le tatouage
commence 4 étre visible a partir de la valeur a = 20 . D’aprés ce résultat, on peut dire que
pour @ < 10 I'imperceptibilité du tatouage est garantie, cette valeur est trés intéressante.
Pour mesurer I"imperceptibilité du tatouage, on a calculé le PSNR pour différentes images
tatouces sachant que la valeur de facteur de pondération & est variable, on obtient les
résultats indiqués dans le tableau précédant (3.1). On remarque que les meilleurs résultats
du PSNR sont pour & =0.1 qui permet de garantir I'imperceptibilité de tatouage. On
observe aussi quand la valeur & augmente, la valeur du PSNR devient de plus en plus

faible et le tatouage devient visible.
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4.1.2. Choix du filtre utilisé

Le choix du filtre de décomposition ondelettes est fait aprés une étude sur la
variation du taux de corrélation et la valeur du PSNR en fonction des différents filtres
existant dans Matlab pour une valeur fixe du paramétre &« = 0.1; sur le tableau 3. 2 on

reporte les résultats obtenus.

Filtre PSNR Corrélation
« Haar » inf |
« db2 » inf 0.987
« db45 » inf 0.994
« sym4 » inf 0.990
« sym24 » inf 0.993
« coif3 » inf 0.990
« bior2.2 » inf 0.983
« bior3.1 » inf 0.973
« bior6.8 » inf 0.991

Tableau 3.2 : Variation de PSNR et Corrélation en fonction des différents filtres
d’ondelettes.

= Discussion des résultats

On remarque que le PSNR ne change pas pour tous les filtres utilisés. Par contre pour
le taux de corrélation on trouve une différence d’un filtre a un autre. En se basant sur ces
résultats nous avons choisi le filtre « Haar » car le taux de corrélation est égale a 1 et le

PSNR=infini. Chose qui correspond au choix établi par la référence [17].

4.1.3. Choix de la sous bande d’insertion et du niveau de décomposition

La question qui se pose maintenant est : comment on va choisir la sous bande de
décomposition pour insérer la marque ? En effet le tatouage doit répondre au compromis
robustesse-imperceptibilité. Si on insére dans la sous bande d’approximation, on risque
d’altérer la qualité de I’image puisque (c’est les coefficients les plus énergétiques). En
insérant dans les coefficients les moins énergétiques on risque de perdre le tatouage suite a

une compression par exemple. C’est pour cela nous pensons que [’insertion dans les
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moyennes fréquences permet de répondre & ces deux critéres en méme temps, donc on a
choisi la sous bande de détail horizontale pour I’insertion. Ce choix est le méme utilisé par
les références [17],[18].

Pour le niveau de décomposition on a effectué plusieurs simulations sur les différents
niveaux de décomposition, on a retrouvé le méme résultat pour le PSNR et le taux de
corrélation. Alors nous avons choisi directement le premier niveau pour gagner en temps

de calcul.

4.1.4. Robustesse de I’algorithme basé sur les ondelettes

Idéalement, étant donné une image tatouée, une entité non autorisée ne doit pas étre
capable de détruire la marque, c’est-a -dire que la marque doit résister au traitement de
signal commun et des attaques intentionnelles ou nom intentionnelles.

La robustesse de la méthode est évaluée par la similarité entre la marque originale
W et la marque extraite W’ en calculant le taux de corrélation. Dans la suite on va effectuer
quelques attaques sur 'image tatouée et on va essayer d’extraire la marque insérée ; notons
que notre seuil choisi pour le taux de corrélation pour dire que la détection est juste ou non

est égale a 0.9.

a. Rotation

La premiere application choisie pour tester la robustesse de 1’algorithme est la
rotation d’image tatouée ; alors faisant varier I’angle de rotation, on calcule le taux de
corrélation pour savoir si la marque tirée est la méme insérée ou non. Les résultats obtenus

sont représentés dans le tableau suivant :

Angle | 25 45 60 90 | 120
Corr 0.394 | 0.632 | 0.699 | 0.717 | 0.756

Tableau 3.3 : Variation du taux de corrélation suivant I’angle de rotation pour les

ondelettes.
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Figure 3.7: Exemples pour la rotation d’image tatouée a droite rotation avec 60° et &

gauche rotation avec 25°.

On porte les résultats du tableau 3.3 sur la figure 3.7.

Variation de cormrélation suivant I'angle de rotation pour les ondelettes

0.6 --eedeeeeeo o

variation de corrélation

0.8 R e T ] S ! i

e T [ W VAN

065 -------- ,,,,,,,,,,,,,, A — Beemmnns ........

k
A
I
B

SRS N I

Figure 3.8: Variation du taux de corrélation suivant I’angle de rotation pour les ondelettes.

= Discussion des résultats

D’apres le graphe obtenu figure 3.8, on remarque que pour les différentes valeurs

d’angle de rotation la valeur du taux de corrélation est inférieur au seuil. Donc I’algorithme

n’est pas robuste contre I’attaque de rotation.
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b. translation

La seconde application est la translation; faisant changer le coefficient de

translation et on note les différentes valeurs du taux de corrélation :

coeff

-0.0001

-0.001

-0.01

-0.1

0.5

L5

3

Corr 1

1

1

|

0.324

0.111

0.284

Tableau 3.4: Variation du taux de corrélation suivant le coefficient de translation pour les

= Discussion des résultats

ondelettes.

Les résultats obtenus d’apres le tableau (3.4) nous permettent de conclure que notre

algorithme est robuste pour les valeurs négatives du coefficient de translation.

c. Compression JPEG

Pour cette application, on va changer le facteur de compression sur I’image tatouée

et on calcule le taux de corrélation :

Fact

0

10

25

45

60

85

90

100

Corr

-0.735

-0.716

-0.692

-0.591

-0.242

0.722

0.753

Tableau 3.5 : Variation du taux de corrélation suivant le facteur de compression pour les

ondelettes.

On trace les résultats du tableau 3.5 et on les discute :
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Variation de cormrélation suivant le facteur de compression pour les ondelettes..

1— T s T

T A

variation de cormélation

0 10 20 30 40 5 6 70 8 90 100
variation de facteur de qualité
Figure 3.9: Variation du taux de corrélation suivant le facteur de compression pour les

ondelettes.

= Discussion des résultats

La figure 3.9 montre I’augmentation de facteur de qualité influe sur I’augmentation
du taux de corrélation. Cela indique que 1’algorithme est robuste jusqu’a une compression
correspondante & un facteur de qualité de 95 %. Au-deld de cette valeur le taux de
corrélation diminue mais ce taux est encore acceptable pour identifier la marque jusqu’a un

facteur de qualité de 85 %.

d. Ajout de bruit poivre et sel

La quatriéme application choisie afin de tester la robustesse de ’algorithme basé
sur la décomposition ondelettes est 1’ajout de bruit (poivre et sel) ; on change le facteur du
bruit ajouté et on note les variations du taux de corrélation correspondantes : les résultats

sont représentée dans le tableau suivant :

Coeff 0.00007 0.0007 0.007 0.07 0.7 1

Corr 1 0.796 0.759 0.755 0.747 0.745

Tableau 3.6 : Variation du taux de corrélation suivant le facteur de bruit pour les

ondelettes.
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Tragons le graphe correspondant :

Variation de cormrélation suivant le facteur de bruit pour les ondelettes.
1 S . e N— . , — S

095t - e R RLETTT N . S 4

T T e S ST SRS oo

variation de corrélation
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R T : i T |
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0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
variation de facteur de bruit

Figure 3.10 Variation du taux de corrélation suivant le facteur du bruit pour les ondelettes.

= Discussion des résultats

D’apres la figure 3.10 on peut remarquer que 1’augmentation du facteur du bruit
ajouté influe sur la diminution de la valeur de corrélation. L’algorithme est robuste

seulement pour des valeurs de coefficient <0.00007.

IV.2. Algorithme basé sur PEMD

L’EMD est définie par un processus appelé tamisage (sifting) permettant de
décomposer le signal en contribution en base appelées modes empiriques ou IMF (Intrinsic
mode functions) chacun de moyen nul. La décomposition est locale, itérative et
séquentielle. L’EMD considére les signaux a [’échelle de leurs oscillations locales, sans
que celles-ci soient nécessairement harmoniques au sens de Fourier. L’extraction des IMF
est non-linéaire, mais leur recombinaison pour la reconstruction exacte du signal est
linéaire. Dans la suite on va appliquer la décomposition EMD sur I’image Lena (figure
3.5), notons que la valeur d’epsilon choisi égale & 0.2 (voir chapitre II). On obtient des
IMFs et un résidu. Premiérement lors de la conception du deuxi¢me algorithme de tatouage
proposé dans ce mémoire a base d’EMD, il faut tout d’abords choisir le lieu d’insertion du

tatouage. Pour ce faire nous avons fait plusieurs simulations et on a trouvé que le résidu
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correspond au meilleur choix (voir paragraphe suivant). La différence entre les deux
algorithmes ¢laborés consiste & utiliser le résidu au lieu de I'image originale par rapport au

premier algorithme.

20 40 60 80 100 120

(a) (b)

200
40
60
e 80
100 i 100
i 120 2
20 40 60 8 100 120 20 40 60 8 100 120

(© (d)
Figure 3.11 :L’EMD pour I'image de Lena : (a) : Premiére IMF, (b) : Second IMF,
(¢) :Troisiéme IMF, (d) : Le résidu.

4. 2. 1. Choix entre IMFs et résidu

Aprés avoir obtenu les IMFs et le résidu, on applique I’algorithme de tatouage basé
sur les ondelettes sur les quatre figures obtenues (3 IMFs et le résidu), on calcule le PSNR

et le taux de corrélation, et on reporte les résultats obtenus sur le tableau 3. 7.

IMF (1) IMF (2) IMF (3) résidu
PSNR 43.89 43.85 43.82 44.02
Corrélation 1 0.999 0.999 1

Tableau 3.7 : Variation de PSNR et du taux de corrélation suivant la variation des IMFs et

du résidu.
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= Discussion des résultats

D’aprés le tableau précédent on remarque que la meilleur valeur du PSNR est lorsque
on a insérer la marque dans le résidu donc afin d’obtenir les meilleurs résultats pour le taux
de corrélation et le PSNR on va choisir le résidu pour insérer la marque puisqu’il
représente la tendance de I’image et il est le moins énergétique par rapport aux IMFs méme
résultats trouvé dans [19].Aprés le choix du résidu dont on va insérée la marque on
applique les mémes étapes de la décomposition en ondelettes sur ce dernier, on a obtenu

les résultats suivants :

Figure 3.12: A gauche image originale, a droite image tatouée.

Figure 3.13: A gauche résidu originale, a droite résidu tatoué.

4.2.2. Robustesse de I’algorithme basée sur ’EMD

a. Rotation

Faisant varier 1’angle de rotation, on calcule le taux de corrélation pour avoir la
marque extraite sera la méme insérée ou nom avec un méme seuil choisi pour I’algorithme

basé sur les ondelettes. On a obtenu les résultats représentés dans le tableau suivant :
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Angle

25

45

60

90

120

Corr

0.998

0.998

0.999

0.999

0.999

Tableau 3.8 : Variation du taux de corrélation suivant I’angle de rotation pour I'EMD.

On trace les résultats du tableau 3.8 et on les discute :

Figure 3.14: Variation du taux de corrélation suivant I’angle de rotation pour I'EMD.

0.9992 —

variation de corrélation

Variation de comrélation suivant I'angle de rotation pour IlEMD

20 30

= Discussion des résultats

40 50

680 70

80 90

variation d'agle de rotation

100 110 120

D’aprés les résultats obtenus on remarque que malgré la variation de la valeur

d’angle de rotation le taux de corrélation est supérieur toujours & la valeur de seuil 0.9.

Donc L’algorithme basé sur I’EMD est robuste quelques soit la valeur d’angle de rotation.

b. translation

La seconde application est la translation ; on change le facteur de translation et on

note les différentes valeurs de corrélation :

coeff

-0.0001

-0.001

-0.01

0.5

1.5

3

Corr

0.999

0.999

0.999

0.999

0.999

Tableau 3.9 : Variation du taux de corrélation suivant le coefficient de translation pour

’EMD.
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= Discussion des résultats

A partir du tableau 3.9 ; on peut remarquer que la variation du facteur de translation
n’influe pas sur le taux de corrélation. L algorithme est robuste quelque soit le facteur de

translation.

c.Compression JPEG

Pour cette application, on va changer le facteur de compression sur 1’image tatouée

et on calcule le taux de corrélation :

Fact 0 10 25 45 60 85 90 100

Corr 0.989 0.994 0.998 0.999 0.999 0.999 0.999 1

Tableau 3.10 : Variation du taux de corrélation suivant le facteur de compression pour
PEMD.

On trace le graphe correspondant :

Variation de comélation suivant le facteur de compression pour 'EMD
1.002 ——— - —— . —

0.993:_. SO N ... -3
0.996 -

0.994 -

variation de corrélation

0.992 -

0.991f b oo .
/o |

0.088 - i 1 i i - B SO SR R | -
0 10 20 30 40 50 60 70 80 90 100
variation du facteur de compression

Figure 3.15: Variation de corrélation suivant la variation du facteur de compression pour
I’EMD.
= Discussion des résultats

Le tableau précédent 3.15 montre qu’on peut détecter notre marque insérée
quelques soit le facteur de qualité de compression. Donc ’algorithme est robuste contre

une attaque de compression JPEG.
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d.Ajout de bruit poivre et sel

La quatriéme application choisie afin de tester la robustesse de 1’algorithme basé

sur I’EMD est I’ajout de bruit (poivre et sel) ; les résultats sont représentée dans le tableau

suivant :
Coeff 0.00007 0.0007 0.007 0.07 0.7 1
Corr 0.999 0.999 1 1 1 0.989

Tableau 3.11 : Variation du taux de corrélation suivant le facteur de bruit pour I’EMD.

Tragons le graphe correspondant :

Variation de cormrélation suivant le facteur de bruit pour FEMD
1.002 — = e o B

" A s s ey
1111 SN S OO NS N W A S
0996 : enesenedononsanis

0.994 |- —-----boooo- b b OV S 4

variation de corrélation

0.992

0.988 — — i s SN T U U R
0 01 02 03 04 05 06 07 08 09 1
variation du facteur de bruit

Figure 3.16 : Variation du taux de corrélation suivant le coefficient du bruit pour ’EMD.

= Discussion des résultats

Augmentons la valeur du coefficient du bruit ajouté, le taux de corrélation est
diminue jusqu’au une valeur égale & 0.007, ce taux devenu stable et égale a 1 si le
coefficient appartient a I’intervalle [0.007 0.7] et il diminue lorsque la valeur de coefficient
de bruit égal a 1 mais il reste toujours supérieur au seuil .La méthode est robuste quelque

soit le facteur du bruit ajouté « poivre et sel ».
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V. Comparaison entre I’algorithme de tatouage basé sur les ondelettes et

celui basé sur ’EMD

D’apres les résultats obtenus de deux algorithmes étudiés tel que ; le tatouage basé
sur les ondelettes et celui basé sur ’EMD ainsi les attaques appliquées sur ces derniers on

peut résumer nos résultats dans le tableau suivant :

Attaques Rotation | Translation JPEG Bruit

Poivre et sel

Les ondelettes Pas <-0.1 =95 <0.00007
résistant
L’EMD Résistant Résistant Résistant Résistant

Tableau 3.12 : Tableau comparatif entre le tatouage basé sur les ondelettes et celui basé
sur ’EMD.

V1. Banc de test

Les algorithmes étudiés jusqu’a maintenant sont appliqué sur une seul image de test
(Lena.gif), pour assurer la robustesse de nos méthodes on va appliquer ces derniers sur un
ensemble des images ainsi que les attaques choisis et on conclure. Le tableau 3.13
représente les différentes valeurs du PSNR et le taux de corrélation sans attaques pour
chaque image de test et le tableau 3.14 présente les valeurs des coefficients des attaques

acceptables pour chaque image de test :

Figure 3.17: Banc de test.
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Ondelettes EMD
Les images de test PSNR Corrélation PSNR Corrélation

« Lena.gif » inf 1 48.22 1
« Cameraman.tif » inf 1 45.82 0.999
« Rice.png » inf 1 44.14 0.999

« peppers.png » inf 1 25,32 1
«football.jpg » inf 1 47.98 0.998
« barbara.png » inf 1 45.02 0.999
« Mri.tif » inf 1 38.40 0.999

Tableau 3.13 : Variation du PSNR et du taux de corrélation suivant variation des images de

test sans attaques.

Ondelettes EMD

Les images de test | Rotation | Translation | JPEG | Bruit Rotation | Translation | JPEG | Bruit
« Lena.gif » Non <-0.1 =95 | <0.00007 | Résist Résist Résist | Résist
« Cameraman.tif » | Non >-01 |=95 | <0.00007 | Résist | Résist Résist | Résist
« Rice.png » Non <-0.1 =95 | <0.00007 | Résist | Résist Résist | Résist
« peppers.png » Non <-0.1 >95 | <0.00007 | Résist | Résist Résist | Résist
«football.jpg » Non <-0.1 >95 | <0.00007 | Résist | Résist Résist | Résist
« barbara.png » Non <-0.1 >95 | <0.00007 | Résist | Résist Résist | Résist
« Mri.tif » Non <-0.1 =95 | <0.00007 | Résist | Résist Résist | Résist

Tableau 3.14 : Les différentes valeurs coefficients des attaques acceptables pour chaque

= Discussion des résultats

image de test.

A partir de deux tableaux précédents on remarque que les résultats de nos deux

algorithmes étudiés sont les mémes trouvées pour 1’image choisie au début (Lena.gif) sauf

avec quelques petite variation des valeurs de PSNR.Aussi ces résultats trouvés dans [18].
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VII. Conclusion

L’ensemble des tests effectués nous ont permit de conclure que :

> D’insertion du tatouage est faite dans les sous bandes de détail (moyenne fréquences)
parce qu’ont a une énergie inférieure par rapport a I’approximation donc moins sensible
aux différentes modifications que peut subir sur I’image tatouée. Aussi la valeur du facteur
de pondération agit sur I’imperceptibilité du tatouage, donc il faut faire plusieurs testes
pour choisir la meilleure valeur.

» La BEMD est une méthode empirique, elle est simplement définie par un algorithme et
elle ne posséde pas de cadre théorique pour le moment. Dans la plupart des cas, les études
(performance, analyse . . .) menées sur la BEMD se font avec des simulations numériques
extensives et dans des conditions contrdlées.

> Dans notre étude on a utilisé la BEMD et on a choisi le résidu comme sous bande
d’insertion de la marque et d’aprés les résultats obtenus, on peu constater qu’elle est plus
robuste que les ondelettes aux attaques telles que : la compression JPEG, ajout de bruit,
translation et rotation malgré qu’elle avait des inconvénients qu’on a déja les indiqués dans

le chapitre précédent.
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Conclusion générale

Le tatouage d’images numériques permet 1’insertion d’une information invisible qui
doit é&tre préservée lorsque I'image subit divers traitements. L’imperceptibilité d’un
schéma de tatouage doit étre dans tous les cas maximale contrairement a la robustesse qui

est variable selon le type d’application envisagée.

Durant ces derniéres années, de nombreuses méthodes ont été proposées, dont
plusieurs ont été appliquées, avec succés. Le choix d’une méthode devrait étre basé sur les

conditions spécifiques de chaque application.

Notre projet s'inscrit dans ce contexte. En effet, nous avons congu et réalisé un
syst¢tme de tatouage des images numériques basé sur deux techniques différentes: la
décomposition en ondelettes et "TEMD. On a étudié la robustesse de ces deux techniques et
les résultats de nos tests €taient prometteuses et nous ont permis de constater que :

- les deux méthodes utilisées permettent de garantir [’imperceptibilité du tatouage.

- la méthode basée sur les ondelettes n’est pas robuste contre les attaques choisies tels que :
la rotation, la translation, la compression JPEG et I’ajout du bruit « poivre et sel » sauf
pour de petites valeurs de coefficients de translation ainsi que le facteur du bruit. Elle avait
un avantage par rapport a celle basée sur la BEMD ; elle occupe une taille mémoire trés
petite et elle est aussi assez rapide que I’EMD.

-vis versa ; la BEMD est trés robuste aux attaques choisies, malgré qu’elle soufre d’un

grand temps de calcul.

En effet, les techniques élaborées sont de types non aveugles ; on doit posséder de
I’image originale pour pouvoir détecter la marque insérée. Ce ci représente un grand
inconvénient du fait que ce n’est pas toujours le cas. Alors et en perspective on propose
d’améliorer ce systéme en le rendant aveugle et ceci par I'utilisation de techniques de

synchronisation.

Enfin, malgré tous les progres qui ont été réalisés, les problémes du tatouage dans des

environnements extérieurs restent des challenges qui susciteront les efforts des chercheurs.
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i)Lgltal techﬁology makes the transmission, storage and editing of multimedia
documents “much easier than before. But because of this facility, authentication and
copyright management becomes difficult thing. The tattoo is a robust solution that has
grown significantly over the past ten years. It allows you to insert in a multimedia
document (the host document) a message (ID author, digital signature...). This change is
perceptible in order not to impede the normal operation of the document marked.
Moreover, the extraction algorithm should be able to find the message's eventually despite
changes of the host (attacks).

In the setting of this project, we have implemented two algorithms for digital
watermarking; one based on the wavelet and the other on the BEMD .

We had done some tests of simulation. According to the gotten results we could

conclude that the algorithm based on the BEMD more robust than the other based on the
‘ALA”
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