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Introduction générale

La cryptographie et la théorie des codes sont des domaines distincts mais il existe des
liens puissants entre ces deux sciences.

Le but de la cryptographie est de sécuriser I'information contre ceux qui ne sont pas
habilités a en prendre connaissance. La théorie des codes correcteurs d’erreurs quand a
elle a pour but de sécuriser I'information contre d’eventuels erreurs inevitables qu’elle
subit lors de son transfert ou son stockage.

La cryptographie existait avant notre ére, elle fut autrefois ’art de secret et elle est
aujourd’hui la science du secret. Elle s’est longtemps limitée au domaine militaire, elle
posséde aujourd’hui de nombreuses applications dans le civil. Elle fait partie des deux
composantes de la cryptologie, la seconde étant la cryptanalyse.

La cryptanalyse est une discipline dont le but est d’analyser la sécurité des systéemes
cryptographiques, et permet donc de connaitre leurs faiblesses et résistance contre toute
attaque.

Avant les années 70, la sécurité d’un cryptosytéme se basait sur la connaissance de
sa clé, dite clé secrete utilisée pour le chiffrement et le déchiffrement.

Ces cyptosystémes avaient le probleme de la distribution de la clé secrete au utilista-
teurs et ils etaient moins sécurisés. C’est qu’en 1976 que Diffie et Hellman ont inventés
le premier cryptosysteme a clé publique ol le probleme de la distribution des clés est
résolu, et sa sécurité repose seulement sur la difficulté de trouver I'inverse d’une fonction
4 sens unique.

Les codes correcteurs sont encore utilisés dans diverses technologies de communication
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(ADSL, fibre optique et USB entre autres).

Leur histoire remonte a la fin des années 50 avec ’apparition de la théorie de I'infor-
mation par C.Shannon et la théorie des codes avec R. Hamming, M. Golay ... etc.

Des 1978, McEliece a imaginé le premier et le plus célébre des crypto systémes & clef
publique utilisant des codes correcteurs d’erreurs.

Ce mémoire est composé d’une introduction générale, conclusion et trois chapitre.

Le premier chapitre est consacré a quelques notions algébriques : groupes, anneaux,
le corps fini.

Dans le deuxiéme chapitre on traite en details les codes lineaires et les codes cycliques,
et leur propriétés.

Dans le dernier chapitre on commence par donner quelques notions de base de la
cryptographié . Ensuite on présente I'un des plus célébre cryptosysteme basés sur les codes
correcteurs du a McEliece en utilisant les matrices génératrices. On termine ce chapitre
par présenter un autre cryptosystéme basés sur les codes correcteurs du a Neidereitter
mais en se basant sur les codes cycliques au lieu des codes de Goppa et en utilisant les

matrices de controle.



Chapitre 1

Notions d’algébre.

Dans ce chapitre on va présenter quelques notions et structures algébriques : les
groupes, les anneaux, les corps finis et en particulier le corps de Galois. On termine par
la définition d’une matrice de permutation et quelques propriétés de ce type. Pour vérifier

les calculs voir [2], [3], [5],[4], [10].

1.1 Groupes.

Définition 1.1.1 Soit G un ensemble muni d’une loi interne notée (.). (G,.) est un
groupe si et seulement si :

1. La loi (.) est associative.

2. La loi (.) admet un élément neutre noté 1.

3. Tout élément x de G admet un symétrique unique par la loi (.), noté z71.

Remarque 1.1.2
1. Si la loi est notée additivement c-a-d (4) [’élément neutre est noté 0, et le symétrique
de x est noté (—x).

2. Sila loi (.) est commutative le groupe (G,.) est dit commutatif.

Exemple 1.1.3 (Z,+), (R,+), (C,+) sont des groupes abéliens.



Proposition 1.1.4 Soit (G,.) un groupe et H C G, H est dit sous-groupe de G et on
note H < G si et seulement si :

1. H # ¢.

2.Vx,ye H=2y € H.

3.VreH=a21ecH

Définition 1.1.5 Un sous-groupe H de G est dit normal dans G (on note H < G) si et

seulement si :¥ v € G, he€ H= x"*hx e H.

Exemple 1.1.6
L.RY < (R*,.).
2. R, [X] < (R[X],+).
3.nZ < (Z,+).

Remarque 1.1.7 Tout sous-groupe H d’un groupe abélien G' est un sous-groupe normal.

Définition 1.1.8 Soit (G,.) un groupe et H un sous-groupe normal de G, la relation R
définie par : x, y € G; x Ry < x.y ' € H est une relation d’équivalence compatible
avec la loi (.) et Uopération définie dans G/H par : T.j = Ty est une loi intérne, et

(G/H,.) est un groupe dit groupe quotient de G par H d’élement neutre H.

Exemple 1.1.9

1. Soit G = (Z,+) un groupe abélien et H = nZ un sous-groupe normal de Z, le groupe
quotient Z/nZ est définie par : Z/nZ = {k+nZ, k € Z} = {F, 0 < r < n—1} dit
ensemble des entiers modulo n.

2. Soit G = (R[X],+) un groupe abélien et H =< X% + 1 >, le groupe quotient
R[X]/ < X2+ 1 > est un groupe abélien isomorphe au groupe des polynomes de de-

gré inférieur ou égal a 1.

Définition 1.1.10 Un groupe (G, .) est dit monogéne si G admet un générateur a € G.
C-a-d: G=<a>={d" keZ)}.



Si | G |=n alors G est dit groupe cyclique et tout générateur a du groupe G est appelé
élément primatif du groupe.

Dans ce cas : G ={a* 0<k<n-—1}.
Remarque 1.1.11 Si la loi est notée (+) on écrit : G = (a) = {k.a, k € Z}.

Exemple 1.1.12
1. (Z,+) est un groupe monogéne engendré para =1 oua = —1.
2. (Z/nZ) est un groupe cyclique. Il est l'unique groupe cyclique d’ordre n. & isomorphisme

pres.

Théoréme 1.1.13 Soit G un groupe cyclique d’ordre n engendré par a et
H={r € G:2"¥=1, k € N}. Alors H est un sous-groupe cyclique de G d’ordre
m = PGCD(n, k) engendré par am .

Définition 1.1.14 Soit (G,.), (G',.) deuz groupes, et soit f une application de G dans G'. f est

dit morphisme de groupes si et seulement si : Vx, y € G: f(z.y) = f(x).f(y).

Définition 1.1.15 Soit f : G — G’ un morphisme de groupes.

1. Limage de G par f , notéeimf, tel que :

imf={ye G \IzecG\y=flx)}={f(x)\ zeG}, est un sous groupe de G .
2. Le noyau de f , noté Kerf | tel que : Kerf ={x € G\ f(z) =14}, est un sous

groupe normal de G.

Théoréme 1.1.16 Si f: G — G un morphisme de groupes alors :

G/ Kerf ~imf (1 théoréme d’isomophisme).



1.2 Anneaux.

Définition 1.2.1 Soit A un ensemble muni de deux lois (+) et (.) alors (A,+,.) est dit
anneau si et seulement si :

1. (A, +) groupe abélien d’élément neutre 0.

2. () associative et distributive sur (+).

3. (.) admet un élément neutre noté 1.
Remarque 1.2.2 Sila loi (.) est commutative alors A est dit anneau commutatif.

Définition 1.2.3 Soit a € A tel que a # 0, a est dit diviseur de zéro s’il existe b € A tel
que b # 0 et ab = 0.

Définition 1.2.4 Un anneau A est dit intégre s’il n’admet pas des diviseur de zéro i.e;

Va, beA: ab=0=a=0o0ub=0.

Exemple 1.2.5
1. (Z,+,.) est un anneau commutatif intégre.

2. (R[X],+,.) est un anneau commutatif intégre.

Définition 1.2.6 Soit (A,+,.) un anneau. Un élément a € A — {0} est dit inversible
dans A s’il existe un élément b € A — {0} tel que : a.b = b.a = 1, b est noté a=' dit

inverse de a (ou unité). L’ensemble des éléments inversibles est noté U(A).
Remarque 1.2.7 (U(A),.) est un groupe dit groupe des unités de A.

Exemple 1.2.8
1.U(Z) = {1, —1}.
2. U(R[X]) = R~

Définition 1.2.9 Un corpsk est un anneau dans lequel tout élément non nul est

inversible.



Définition 1.2.10 Soit (A, +,.) un anneau et I C A, I est dit idéal de A si et seulement
si: 1.1<(A+).

2.Veel, YVae A:xa €l etax el

Exemple 1.2.11
1. Si A est commutatif et a € A, Uensemble I = {z.a \ v € A} est un idéal de A dit idéal
principal de générateur a, et noté (a).

2. I = nZ est un idéal principal de 7.

Définition 1.2.12 Un anneau A est dit principal s’il est commutatif, intégre et si tout

1déal de A est un idéal principal.

Exemple 1.2.13
1. L’anneau Z est un anneau principal.

2. L’anneau R[X] est un anneau principal.

Définition 1.2.14 Soit A un anneau commutatif intégre, A est dit anneau Euclidienne
s’il existe une application ® : A—{0} — N—{0} vérifiant :
VacA Vbe A—{0}, 3¢ reA:a=bg+r avecr =0 ou P(r) < ®(b).

Exemple 1.2.15
1.(Z,+,.) est un anneau Euclidienne avec (k) =| k | pour k € Z—{0}.
2. R[X] est un anneau Fuclidienne avec ®(P) =d (P) pour P € R[X] — {0}.

Théoréme 1.2.16 Soient A, A" deuz anneauz et f un morphisme d’anneaux de A dans

A'alors : A) kerf ~imf .

Définition 1.2.17 Soit A un anneau commutatif et considérons l’application
I+...+1 (k fois), sik >0,

f:Z — Adéfiniepar: f(k)=kl,y= 0 =0,
—1—..-1 (—k fois), si k < 0.

f est un morphisme d’anneaux de noyau ker f de la forme nZ tel quen € N.

L’entier n est appelé la caractéristique de A noté car(A).
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Remarque 1.2.18 (A, +,.) un anneau et car(A) = n.
1. Sl existe n, c’est le plus petit entier différent de zéro tel que : n.1, = 0.
Sinonn = 0 dit caractéristique nulle.

2. Si A est intégre alors n =0 si A est infini, ou bien n = p entier premier si A est fini.

Exemple 1.2.19
1. Z, R, C sont des anneaux de caractéristique nulle.
2. A =7Z/pZ (p premier) est un anneau de caractéristique premier.

3. A=7Z/nZ (n non premier) est un anneau de caractéristique non premier.

Théoréme 1.2.20 Soit (A,+,.) un anneau commutatif et soit I idéal de A, comme
I < (A,+) alors (A/I,+) est un groupe abélien, tel que la loi (+) est définie par :
T+y =z +vy, x, y € A. Larelation d’équivalance définie par :

x, y€ A; xRy < x—y €l est compatible avec la loi (.), on définit, dans A/I la loi

() par : Ty = T9.
)

Alors (A/1,+,.) est un anneau commutatif dit anneau quotient de A par I .

Exemple 1.2.21

1.(Z/nZ,+,.) est un anneau commutatif tel que : Yz, y € Z :

T+y =z +y < (24nZ)+(y+nZ) = (z+y)+nZ.

Ty =79 < (x4nZ).(y+nZ) = (z.y)+nZ.

2. R[X]/ < P(X) > ou P(X) est un polynome de degré n de R[X], est un anneau

commutatif.

Théoréme 1.2.22 Soit A un anneau commutatif et I un idéal de A on a alors :
i) I mazximal si et seulement si l'anneau A/I est un corps.

it) I premier si et seulement si l’anneau A/I est intégre.

Définition 1.2.23 Un élément a de A est premier (résp. irréductible) si et seulement si

lidéal < a > est un idéal premier (résp. maximal).
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Théoréme 1.2.24
i) a est premier si et seulement si A/ < a > est un anneau intégre.

i1) a est irréductible si et seulement si l'anneau A/ < a > est un corps.

Exemple 1.2.25
1. Z/nZ = < n > estun corps, si et seulement sin est un entier premier.
2. P = X?+1 € R[X] drréductible alors : R[X]| / < P > est un corps isomorphe au corps

des complezes C.

1.3 Corps finis.

Proposition 1.3.1 Soit (k,+,.) un corps alors :
i) Sik est infini alors car(k) est nulle.

i1) Sik est fini alors car(k) un entier premier p .

Théoréme 1.3.2 Si k est un corps fini de caractéristique un entier premier p, alors k
admet un sous-corps isomorphe au corps premier F, = Z/pZ et le cardinal de k est de la

forme p"™ / n € N*.

Théoréme 1.3.3 Stk est un corps commutatif fini alors :

(k* =k — {0},.) est un groupe cyclique d’ordre p® — 1 c-a-d Vo € k: 27" = z.

Définition 1.3.4 Soitk un corps commutatif fini de cardinal p"™, alors tout générateur o
du groupe cyclique k* est dit élément primitif ou racine primitive de k et

k*=<a>={a"/0<i<p"—2}.

Définition 1.3.5 Soit k un corps commutatif fini tel que car(k) = p (premier) et a € k*
une racine primitive de k.
Le polynome minimal associé a cette racine est appelé polynome primitif de k, qu’on le

note M,
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Propriété.

1. Si card(k) = p™ alors n = deg(M,,) = dimp, (k).
2. M, est unitaire, irréductible sur F).

3. M, est le polynome de plus petit degré vérifiant M, () = 0.

Théoréme 1.3.6 Si k est un corps commutatif fini de caractéristique p et a est une

racine primitive de k alors : k ~ F,[X]/ < M, > .

Remarque 1.3.7 Rappelons que le théoréme de Wedderburn affirme que tout corps fini
est un corps commutatif. Alors les résultats ci-dessous restent vrais si on ommet la pro-

prieté "commutatif”.

Les résultats ci-dessous nous montrent ’existence de corps finis de cardinal p”, pour

n un entier non nul et p premier.

Définition 1.3.8 Soitk un corps commutatif et H un sous-corps dek.
Une extension L du corps k est dit corps de décomposition d’un polynome P € k[X] si

Jack etay,ay,....a, €L tels que : P=a ] (X — ).
i=1

Proposition 1.3.9 Si k est un corps commutatif et P € k[X], alors P admet un corps

de décomposition L sur k.

Théoréme 1.3.10 Sip est un entier premier et n € N*, alors il existe un corps finik de

cardinal p™ et un polynome irréductible P € k[X] tel que : d°(P) = n.

Preuve. Soit le polynome Py (X) = X?" — X € F,[X] et k; le corps de décomposition
de P, sur F), alors toutes les racines de P;(X) sont différentes et 'ensemble k de ces
racines forme un corps fini de cardinal p".

Si « est une racine primitive du corps k alors le polynéme P = M, est le polynome

minimal associé a «, c’est un polyndéme irréductible unitaire de degré n. m
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Définition 1.3.11 Le corps fini k de cardinal ¢ = p", tel que p est un entier premier et

n € N*, est dit corps de Galois noté F.

Remarque 1.3.12

1. Tous les corps finis de cardinal ¢ = p"™ sont isomorphes.

2. Pour décrire le corps de Galois F,, il suffit de connaitre une racine primitive o de F
et son polynome minimal M,, et F, ~ F,[a] = {0,1,a,a?, ...,a?" 2} ou de connaitre un

polynéme irréductible de degré n sur F),.

Exemple 1.3.13 Construction d’un corps de Galois de cardinal 8,k = Fy .

On a card(Fg) =8 =23 donc p = car(Fg) =2 et n =3 = d°(M,,) tel que o est une ra-
cine primitive de k.

Soit M, polynome primitif de k ( polynéome minimal de «) de degré n = 3, irréductible,
unitaire sur Fy. On choisit : Mo (X) = X3+ X+1 (ou X3+X2+1).

Fy ~ Kla] = {0, 1, a, o2, a3, o, o®, af}.

Myla) =0 ad+a+l=0a’=—-a—-1=a+1, a*=a’+a, a® =’ +a+1,

a®=a?+1. Donc : Fs={0,1,a,0®,a+1,0*> + a,a®> + a + 1,a* + 1}.

Définition 1.3.14 Soit k un corps commutatif et n € N*, a € k est dit racine n-iéme de
Uunité si : o*—1 = 0 c-a-d « racine du polynome X"—1 € k[X].
On note G,,(k) l’ensemble des racines n-iéme de l'unité alors :

Gnk)={xek:a"—-1=0}.

Théoréme 1.3.15 Soitk = F,_, tel que r € N* un corps de Galois, alors G, (k) est un
sous-groupe cyclique d’ordre card(Gp,(k)) = PGCD(p" — 1, n).

Définition 1.3.16 G, (k) est appelé groupe des racines n-iémes de l'unité et tout généra-
teur du groupe cyclique G, (k) est dit racine n-iéme primitive de ['unité.
L’ensemble de ces racines n-iémes primitives est noté P, (k) i.e;

P,(k) ={y €k / v générateur de G, (k)}.
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Proposition 1.3.17 Soient n € N* et 8 une racine n-iéme primitive de l'unité alors :

Pk)={3 /) 1<j<n—-letjAn=1}.

Le theoréme suivant nous montre comment décomposer le polynome X" — 1 de k[X]

en produit de polynémes de degré 1 sur une extension L du corps fini k.

Théoréme 1.3.18 Soit p un entier premier et n € N* avecn = N.p™ /| NA p = 1. Alors
il existe un unique (le plus petit) corps de décomposition du polynéme X" —1 sur F,, c’est
le corps de Galois k = F,r avec r est le plus petit entier non nul tel que N divise p" — 1.
Le corpsk est dit corps des racines n-iemes de ['unité sur F, et on a :
X"—1= ]\'fl:[l(XN — B)P" avec B = apTT_l, et a est une racine primitive de k et 5 une
racine n—z’é;;z primitive de ['unité.
Exemple 1.3.19 Décomposition de X°—1 sur F.
Onan=15 p=2 doncnA p=1.
Le corps des racines 15°™¢ de l'unité estk = Fyr ot 7 est le plus petit entier non nul tel que
15 divise 2" — 1. On trouve r = 4 et donc k = Fig. St [ est une racine 15-iéme primitive
de l'unité (B est un générateur de Gi5(k)) c-a-d : Gi5(k) =< g >= {B' / 0 < i < 14},
Alors :

XP_1 = (X-1)(X-08)..(X=p").

. . .. pl—1
De plus si a est une racine primitive de k alors : f = o™=

L = (.

Définition 1.3.20 Soit k = F,» le corps des racines n-iémes de l'unité sur F,.On
appelle polynéme cyclotomique d’indice n et a coéfficients dans I, le polynome noté
®,(X) € F,[X] dont les racines sont les racines n-iémes primitives de l'unité c-a-d :

N—-1

®,(X)= T (X-5).

Remarque 1.3.21 Par la définition de ®,(X) on a : d°(®,(X)) = p(n) (¢ est la fonc-
tion d’Euler).
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La proposition ci-dessous nous permet de décomposer le polynéme X" — 1 en produit
de polynémes cyclotomiques sur le sous-corps premier du corps k des racines n-iémes de
I'unité sur F), .

Proposition 1.3.22 Le polynome X™ — 1 se décompose par : X" — 1= ][ Pq(X).
d\n
La proposition et le théoréme suivants servent a calculer le polyndéme cyclotomique

®,,(X) pour n donné.

Proposition 1.3.23 Sip est un entier premier et k € N* alors :
LO(X)=1+X+..+XP L

Pk_
2. P (X) = ka,l_ll.

Théoréme 1.3.24 Soient k, n € N* et p premier.

1. Sip divise n alors : @,,(X) = ®,(XP).

®,(x?")

Bn(XP) — En(XP)
Qn(ka_l)

2. Sip ne divise pasn alors : ®,,,.(X) = et en particulier ®,,,(X) = TWOIR

La proposition ci-dessous nous permet de décomposer tout polynéme cyclotomique en
produit de polynomes irréductibles sur le sous-corps premier du corps des racines n-iémes

de 'unité.

Proposition 1.3.25 Soient p un entier premier et n € N*, k = F,» le corps des racines
n-iemes de l'unité sur F,. Alors ®,(X) se décompose en produit de p(n)/r polynomes

irréductibles de degré v a coéfficients dans F,.

Le corollaire ci-dessous est une conséquence immédiate du proposition ci-dessus qui

détermine quand un polynéme cyclotomique est irréductible sur F},.
Corollaire 1.3.26 Si ¢(n) =r alors ®,,(X) est un polynome irréductible sur F,.

Le corollaire ci-dessous nous montre qu’en choisissant un entier non nul n et en uti-
lisant les propositions ci-dessus, on peut décomposer le polynéme X™ — 1 en produit de

polynomes irréductibles sur le sous-corps premier du corps des racines n-iémes de 'unité.
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Corollaire 1.3.27 Sin € N* alors le polynome X™ — 1 peut étre décomposer en produit

de polynémes irréductibles sur I,.

Exemple 1.3.28
1. Décomposer le polynome X 5—1 en produit des polynomes irréductibles sur Fy.
Onan=15 p=2 etn A p=1 donc :

XB1=J] ®4(X) = D1(X).®3(X).P5(X).P15(X).
Soit r le plus entz’erdg:)iz nul tel que n = 15 divise 2" — 1, alors d’aprés les calculs on
trowve v = 4. Donc k = Fy = Fig est le corps des racines 15 de l'unité sur Fy .
D1(X) =X —1, D3(X) et D5(X) sont des polyndmes irréductibles et ®15(X) se décom-
pose en produit de p(15)/r = 2 polynémes irréductibles de degré 4 a coefficients dans F.
Apreés calcul et indentification on trouve :

P5(X) = (X1 + X + 1)(X*+ X3+ 1) et donc :

XB_1=X-DX?+ X+ )X+ X34+ X?+ X+ 1)(X*+ X +1)(X* + X3 +1).

2. Décomposition de X3° — 1 en produit de polynémes irréductibles sur Fy. Dans ce cas
n = 30 qui n’est pas premier avec p = 2 et qui s’ecrit :
n = Np™ =152 (N = 15 et m = 1). Il suffit de décomposer X' — 1 et déduire
X30—1 = (X¥—-1)2 Donc d’aprés l'ezemple ci-dessus :

X0 1=(X-13(X?+ X+ 1)} (X' + X3+ X2+ X+ 12X+ X +1)3( X+ X3+ 1)%

1.4 Matrice de permutation.

Définition 1.4.1 Une matrice de permutation d’ordre n est une matrice carré P d’ordre
n dont les colonnes sont une permutation des colonnes de la matrice identité I,,, c-a-d :
Si P = (pij), 30 €S8, (S, le groupe symétrique d’indice n) tel que :
1 sii=o(j)
Pij = Oio(j) = tel que 0, ; représente le symbole de Kronecker.
0 sinon

Si o est la permutation associée a la matrice de permutation P on note P, au lieu de P.

Proposition 1.4.2 Si P, est la matrice de permutation associée a la permutation o. Alors :
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1. L’ensemble des matrices de permutation d’ordre n noté P,, forme un sous-groupe
isomorphe au groupe symétrique S,,.

2. L’inverse de P, est P, = P!, et det(P,) = 1 si o est une permutation paire, et
det(P,) = —1 si o est une permutation impaire.

3. Multiplier une matrice A a droite par P, revient a permuter les colonnes de la
matrice A, en suivant la permutation o.

4. Multiplier une matrice A & gauche par P, revient a permuter les lignes de la matrice
A, en suivant la permutation inverse.

5. Si P, est une matrice symétrique alors P, = P,.

0001

0010 1234
Exemple 1.4.3 Soit la matrice P, = tel que o =

0100 4321

1 000
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Chapitre 2

Les codes linéaires et les codes

cycliques.

2.1 Les codes linéaires.

Introduction.

La classe des codes linéaires est une sous-classe des codes dits codes par blocs ou le
message a transmettre est découpé en blocs (mots) de longueur fixée k.

Nous commencerons par en donner une définition, puis nous donnerons une description
des matrices génératrices et de controle, puis nous définirons plus précisément ce qu’est
la distance minimale d’un code et nous expliquerons quel est son intérét. Nous définirons
ensuite quelques bornes sur le cardinal du code par rapport a sa distance minimale. Et
pour finir, nous présentons un exemple de codes linéaires binaires trés connu en pratique
sous le nom de son inventeur Hamming.

Si ’alphabet A est un corps fini k de cardinal ¢, alors k™ est un k—espace vectoriel
pour les lois habituelles (I’addition et la multiplication par un scalaire) de dimension
n, muni du produit scalaire usuel défini par : < z, y >= i xy; pour x = (xq,...,2,),

i=1
y = (y1,...,yn) dans k™.
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Définition 2.1.1 Un code linéaire C de longueur n et de dimension k sur le corps fim

k est un sous-espace vectoriel du k-espace vectoriel kK™ de dimension k et de cardinal

M =| C |= ¢*, noté C(n, k).

Remarque 2.1.2

1. C est un code linéaire de longueur n surk si et seulement si :

Vxy, x0 € C, a1, ag € k : aqzy + gy € C.

2. Sik = F, ={0,1} le code C(n, k) est dit code binaire et a comme cardinal 2.

Définition 2.1.3 Une application ® : k¥ — k" sur ’alphabet k est dite codage linéaire si
et seulement st ® est une application linéaire injective.

Son image C' = im(P) est un code linéaire surk, dit code linéaire associé a ®.

Exemple 2.1.4

1. {0} etk™ les codes linéaires triviauz.

2. ® : kF — kM Uapplication codage par bit de parité.

x = (21, T2, ..., xp) — P(x) = (21, 29, ..., T, zk: x;) est un codage linéaire.
3. & : k — k™ l"application codage a répégi:tion.

x=x1+— C=®(x) = (x1,21,...,71) est un codage linéaire.

2.1.1 Distance de Hamming et distance minimale.

Définition 2.1.5 On appelle dinstance de Hamming entre deux mots x = (x1, X2, ..., Tp),
y = (y1,Y2, -, Yn) € k™ et on note d(x,y), le nombre de position ot x ety sont des

composantes différentes :  d(x,y) = card{i € 1, n:x; # y;}.

Exemple 2.1.6
1.d(1111,1010) = 2.
2. d(0101,1010) = 4.

Définition 2.1.7 On appelle distance minimale (ou simplement distance) d’un code C' et

on note dy;, (ou tout simplement d), la plus petite des distances entre deux mots distincts

de ce code, c-a-d : dp, = d = min{d(z,y) / (x,y) € C x C, © # y}.
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Exemple 2.1.8

1. C= {000, 110, 111}, d = dppn = min{1,2,3} = 1.

2. Code a répitition C'(n, k =1, d) est de distance dy;, = n.

3. Le code par bit de parité C(n=k+ 1, k, d) est de distance d = 2.

Notation :
e Un code C de longueur n, de dimention k et de distance minimale d est dit "Code
C(n,k,d)".

e Les entiers n, k et d sont dits "parameétres du code".

Remarque 2.1.9 La distance d joue un role important dans le décodage car elle est en

relation directe avec le nombre d’erreurs susceptibles d’étre détectées ou corrigées.

Définition 2.1.10 Le poids d'un élément x = (x1,%2,...,2,) € k" noté w(z) est le
nombre de ses composantes non nulles.

w(z) = card{i € {1,2,...,n} : x; # 0}.

Exemple 2.1.11 Soit l’alphabet A = F, et v = (1,0,1,0) € Fy, w(z) = 2.

Propriétés du poids.

Vz, yek™, VAek Ona:

i) dz,y) =w(x —y).

it) w(z) =d(z,0).

i) w(r)=0<x=0.

iv) w(Ar) =w(x), ¥ A #0.

v) wlz+y) <w() +wy).

Preuve. Les propriétés i) a iv) sont évidentes.

V)V, yek”

w(z+y) =dx+y,0) <dx+y,z)+d(z,0) (d est une dintance).

Donc : w(z +y) < d(z +y — 2,0) + d(z,0) = d(y,0) + d(z,0) = w(x) + w(y).
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Définition 2.1.12 On appelle poids minimum d’un code linéaire C(n,k) le plus petit

poids des mots non nul du code C' et on le not Ppy;,.

Exemple 2.1.13 Soit C' = {00000, 10010,01011,00101,11001,10111,01110, 11100} wun
code linéaire de longueurn = 5 et de dimention k = 3 sur Fj.

Ppin = min{2, 3, 4} = 2.

Proposition 2.1.14 La distance minimale d’un code linéaire C' est égale au poids

minimum de ses mots non nuls.

Preuve.

Apin = min{d(x,y) [ z,y € C, v #y} =min{w(zx—y) /z,y € C, x #y}
=min{fw(z) /z=2x—yeC, 2#0} = Ppyp. 1

2.1.2 Capacité de correction et de détection d’un code.

Définition 2.1.15 Soit C' un code sur un corps fini k. On appelle capacité de correction
(résp. de détection) du code C' le nombre d’erreurs e (résp. t) de transmission que ce code
peut corriger (résp. détecter), on dit dans ce cas que C est un code e—correcteur (résp.

t—détecteur).

Théoréme 2.1.16 Soit C' un code de distance d, soit y un mot recu comportant au plus r
erreurs de transmission par rapport au mot envoyé x.
i) Sie < d le code C permet de détecter si le mot regu y est erroné.

i1) Sie< %l le code C permet de corriger le mot recu y.

Preuve.
eCase<d:
On suppose qu’il y a au moins une erreur de transmission, le mot regu est détecté comme
si ce n’est pas un mot du code. Par définition pour tout mot z du code C différent

de z on a d(z,z) > d, or comme d(z,y) < e < d, y ne peut pas étre un mot du code.
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e Case < % :
Pour tout mot z du code C différent de z, on a par définition d < d(z, z).
L’inégalité triangulaire donne : d(z, z) < d(x,y)+d(y, 2).

Maintenant par hypothese d(z,y) < e < £ donc d < £ + d(y,2), soit ¢ < d(y, 2).

d

Comme d(z,y) < 3, on déduit que pour tout mot z du code C' différent de z,

d(z,y) < d(y,z).
Le mot recu y est bien corrigé, car = est le mot du code le plus proche de y. =

Du théoréme ci-dessus découle le théoreme suivant qui nous montre 'intérét de la
distance minimale dans la détection et la correction des erreurs comisent lors de transfert

ou de stocage de messages.

Corollaire 2.1.17 Soit C un code de distance minimale d, alors C permet de corriger

Jusqu’a : e = [%] erreurs et permet de détecter jusqu’a : t = d — 1 erreurs.

Exemple 2.1.18 Soit le code a répétition de longueur n = 5, C' = {00000, 11111} sa

distance d = 5. Il peut détecter jusqu’a t = 4 erreurs et corriger jusqu’a e = 2 erreurs.

2.1.3 Codes équivalents.

Définition 2.1.19 Soit k un corps fini quelconque et n un entier n > 1, pour chaque
permutation o € S,, (ou S, est le groupe symétrique) on définit l'application & de kK™ dans
k™ par : @ : (21,2, ..., Tn) — (To(1), To(2), - Tom))-

Deuz codes C' et C' de longueur n surk sont dits équivalents s’il existe une permutation

o € S, tel que C' =5(C).

Proposition 2.1.20 Deux codes équivalents sur un corps fini k ont la méme longueur,

la méme dimension et la méme distance.

Exemple 2.1.21 Soit le code C' = {111, 000, 101} surk = {0, 1}.
Alors le code C' = {111, 000, 011} est un code équivalent a C.
Car C' =5(C) tel que : & = 715 = (213).
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2.1.4 Code linéaire systématique.

Définition 2.1.22 Une martice génératrice d’un code linéaire C'(n, k) sur le corps fini

k est une matrice de type k x n a coéficients dans k dont les lignes forment une base de

C.

1 0010
Exemple 2.1.23 Soit G = 01011 une matrice génératrice du code
00101

linéaire C(5, 3) sur Fy dont les mots sont :

C = {00000, 10010,01011,00101,11001,10111,01110, 11100}.

Proposition 2.1.24 Si G est une martice génératrice d’un code linéaire C'(n, k) sur
k, alors toute martice génératrice de C' est de la forme A.G ou A une martice carrée

inversible d’orde k sur k.

Preuve. Soit G'=A.G qui est une matrice de type kxn.
G’ est une matrice génératrice de C' < rg(G') =k ?
rg(G') = rg(A.G) = min{rg(A), r¢(G)} = min{k, k} = k.

Donc G' =A.G est une matrice génératrice de C. ]

Remarque 2.1.25

1. Le code C' est le sous-espace de k™ des mots de la formey = x.G avec

r = (21, ...,71) € K.

2. 8i ¢y, ...,c, sont les vecteurs colonnes de G, les mots du code C' sont tous de la
forme :y = {< c1,0 >,< 3,2 >,...,< Cp,w >} avec x € k¥ et < .,. > est le produit

scalaire usuel de KkF.

10111
11110

Exemple 2.1.26 Soit C' un code linéaire de matrice génératrice G =

de type (5, 2), alors le code linéaire associé :
C ={(z1, ©2).G /| x1, x5 € {0, 1}}
= {(1’14—[172, Lo, T1+T2, T1+T2, ZL‘1> /I‘l, To € {0, 1}} d’ot : C = {00000, 10111, 11110, 01001}
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Définition 2.1.27 Une matrice génératrice G d’un code linéaire C'(n, k) est normalisée
(canonique ou standard) si la matrice formée par les k premiéres colonnes de G est la
matrice unité Iy. Donc G est de la forme (I, M) tq : M € My, ,—i(k) est la matrice dite

de parité.

Exemple 2.1.28 Soit C' un code linéaire (5, 2) sur Fy de matrice génératrice

10111
G = . G est une matrice génératrice normalisée du code C' et

01111
C = {00000, 10111, 01111, 11000}.

Définition 2.1.29 Un code linéaire est dit systématique (ou standard) s’il posséde une

matrice génératrice normalisée Gy .

Proposition 2.1.30 La matrice génératrice standard d’un code linéaire C' est unique, on
lobtient en appliqguant ’algorithme de GAUSS sur les lignes d’une matrice génératrice

quelconque de C.

Preuve. Soit G = (A, B) ou A est une matrice carré de rang k (donc inversible), en
appliquant I'algorithme de GAUSS sur les lignes de G (donc de A) pour avoir la matrice
unité I, alors on obtient une matrice G' (équivalente & G) de la forme G' = (I, B') qui

est une matrice normalisée de C. m

Remarque 2.1.31 Certains codes linéaires n’admettent pas de matrices génératrices
standard. En général si G est une matrice génératrice d’un code C(n, k) de la forme
G = (A, B) tel que A matrice carrée d’ordre k, alors C' est systématique si et seulement
st la matrice A est inversible.

La matrice génératrice normalisée dans ce cas est Gy = (I, A~*.B).

Ezxzemple 2.1.32 Soit C' un code linéaire défini par sa matrice génératrice :
11110 1 11

G=101011 de la forme G = (A, B)ou A= 0 1 0 inversible donc
0 01 01 0 0 1
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C' est systématique. On applique ’algorithme de GAUSS sur les lignes de G, pour passer
de G = (A, B) a Gy = (Is, B).

11110 101 01
G=[01011]|LieLitLe~]01011 | Li—Li+Ls~

00101 00101

1 0000

01 0 1 1 | =GxN quiestlamatrice génératrice normalisée de C.

00101

Théoréme 2.1.33 Tout code linéaire est équivalent & un code linéaire systématique.
Preuve. Supposons que C(n, k) est un code linéaire qui n’est pas un code systéma-

tique, soit G une matrice génératrice du code C' comme le rang de G est égal a k, il existe

un mineur dang de type k X k non nul.

Par une permutation des colonnes de G, on améne ce mineur aux k premiéres colonnes

et on obtient ainsi une matrice génératrice d’un code systématique C' équivalent a C. m

Définition 2.1.34 Un code binaire de Hamming de longueurn = 2™—1 tel que

m € N—{0, 1} est un code linéaire binaire qui admet comme matrice de controle toute ma-
trice dont les colonnes sont tous les vecteurs non nuls de ’espace F3".

Ils ont été inventés par Richard Hamming et sont utilisés dans le domaine des "Digital

Communications” et des systémes de sauvegardes de données.

Remarque 2.1.35 De la définition on déduit que la dimension d’un code de Hamming
est k =2"—m—1 et sa distance d = 3 car chaque matrice de controle H n’admet pas de
colonne nulle et tous les colonnes sont distinctes et la somme de chaque deux colonnes

est une autre colonne de H.

Exemple 2.1.36 Un code de Hamming binaire C(7, 4, 3) admet comme matrice de
100 1110

controle H la matrice sutvante : H=|1 0 1 0 0 1 1 1

0011101
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2.1.5 Quelques bornes caracterisant un code.

Soit C(n, k, d) est un code linéaire sur un corps fini k de cardinal fixé q.
Les grandeurs M = ¢* (et donc k) et la distance minimale d "jouent" I'une contre I’autre.
En effet, si on a un trés grand nombre de mots (i.e; k trés grand), alors on aura une
distance d faible.

Alors que si on a k petit, alors la distance d sera grande, permettant ainsi de détecter
et de corriger plus d’erreurs.

Il va donc étre nécessaire de trouver un compromis entre ces deux valeurs, afin d’avoir
un nombre de mots suffisants et une distance minimale suffisamment grande pour
pouvoir détecter et corriger un certain nombre d’erreurs. Pour cela, il existe des bornes
qui caractérisent les grandeurs k et d. Parmis ces bornes on trouve la borne de singleton

et la borne de Hamming.

Borne de singleton.

Cette borne permet de trouver une borne maximale sur la distance minimale d par

rapport aux valeurs n et k.

Théoréme 2.1.37 Soit un code C(n, k, d). On a linégalité suivante : d <n —k + 1.
Preuve. On sait qu’un code linéaire C' est équivalent & un code linéaire systématique
C' est que les parametres (n, k, d) des codes C' et C' sont les mémes (méme longueur,
méme dimension, méme cardinal, méme distance), on peut donc faire la démonstration
pour le code C'.
Soit G la matrice génératrice normalisée du code C' donc tout mot du code C' s’écrit
comme combinaison linéaire des lignes de G, le poids minimum du code est donc né-
cessairement inférieur au poids minimum des vecteurs composant les lignes de G, les
k premiéres colonnes de la matrice normalisée G formant la matrice identité, le poids
mazimum d’une ligne est donc majoré par 1 + (n — k), donc la distance minimale d’un

code linéaire est inférieur an —k+1. m
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Définition 2.1.38 Un code linéaire C(n, k) est dit code M.D.S (Mazximum Distance

Séparable) si sa distance minimal d atteint la borne de singleton c-a-d : d =n —k + 1.

Ezxemple 2.1.39
1. Le code a répétition C(n, k =1, d =n) est un code M.D.S carn —k+1=mn = d.
2. Le codage par bit de parité C(n =k + 1, k, d = 2) est un codage M.D.S.

Borne de Hamming.

Définition 2.1.40 Soit C(n, k, d) un code g-aire (c.a.d. sur le corps fini F,) et

r € N*. Pour tout v € F}' on définit la boule B(z, ) de centre x et de rayon r par :
Bz, r) ={y € F} : d(z, y) < r} et la sphére S(x, i) de centre x et de rayon i par :
S(w, i) ={y € F} : d(z, y) =i}.

Remarque 2.1.41 B(z, r) = Ujco,..1S(x, i) et UpecB(x, 1) C F3'.

-----

Théoréme 2.1.42 Soit C(n, k, d) un code g-aire de capacité de correction e = [451].

Alors "> Ci (g — 1)F < g™ Cette borne est dite borne de Hamming.
i=0

Preuve. Par définition de S(z, i) on a pour tout ¢ de 0 a e :
card(S(z, i)) = Ci(g—1)" avec C!, = " et donc:

(n—12)!

card(B(z, €)) = ze: card(S(z, 1)) = Ze: Ci(q—1)*, comme card(C) = ¢* alors :
i=0 i=0

card(UzecB(z, €)) = Y cccard(B(z, e)) = ¢* Y Ci(q— 1) < card(F)') =q¢". =
i=0

Corollaire 2.1.43 Soit C(n, k, d) un code binaire de capacité de correction e = [2].
Alors 28 S~ Ci < 2n,
i=0

Codes parfaits.

Définition 2.1.44 Un code C(n, k, d) est dit parfait si la borne de Hamming est at-
teinte, c’est-a-dire si : ¢* Y Ch(q—1)" = ¢" (0t UpecB(z, €) = F}").

=0
€
Dans le cas binaire on a : 28 Cl = 2.
i=0
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Exemple 2.1.45

Les Codes de Hamming sont des codes parfaits.

2.1.6 Code orthogonal d’un code linéaire.

Définition 2.1.46 Soit C(n, k) un code linéaire sur un corps fini k le code orthogonal
(ot dual) de C, noté C+ est le sous-espace vectoriel orthogonal de C pour le produit
scalaire usuel de k" c-a-d : C+ = {z € k", Vy € C: <z, y >= 0}.

Pour le produit scalaire usuel de k™ i;e <z, y >= > x;y;.
i=1

., . . . ’
Le code dual de C est un code linéaire de longueur n et de dimension k¥ =n — k.
Preuve. O est un code linéaire car C est un sous-espace vectoriel de k™.

C*+ Cc k™ = la longueur de C* est n, dimC* = dimk”® —dimC =n — k. =m

Définition 2.1.47 On appelle matrice de controle d’un code linéaire C(n, k) toute ma-

trice génératrice de son code dual, qu’on note H.

Exemple 2.1.48 Soit C(5, 3) un code linéaire sur Fy de matrice génératrice normalisée

1 00 10
1 0111
Gy = 010 11 et la matrice H = est une matrice de
01101
00101

controle de C.
Remarque 2.1.49 H est de type (n x n — k) et de rang n — k.

Théoréme 2.1.50 Soit H une matrice de controle d’un code linéaire C(n, k) surk et

c=(c1, .., ¢n) €K™ alorsce C & c.H =0.

Preuve. Soit c = (¢1, ..., ¢,) €Ek", c€eC&ce (CHrtevWwelCt:<c, y>=0
sViel,n—Fk :<c, Ly >=0, tel que (L;) est la i ligne de H.

& (<e, L1>, <c¢, Ly>,..., <¢, L,y >)=(0,0, ..., 0) & cH =0. =
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Proposition 2.1.51 Soit G une matrice génératrice d’un code linéaire C(n, k).
H € M, _j (k) une matrice de rang n—k alors :

H est une matrice de contréle de C' < H.G' = 0.

Preuve. Soit h : k» — k"% Papplication liéaire associée & la matrice H dans les
bases canoniques de k" et k"% et soit f : k¥ — k" lapplication associée & la matrice
G dans les bases canoniques de k* et k”.

Alors H matrice de controle de C' <= pour tout z € k* : h[f(z)] = 0
(car f(z) € C).
<= pour tout x € k¥ : (ho f)(z) = 0.

<= I'pplication ho f est nulle <= H.G' =0. m

Théoréme 2.1.52 Soit Gy la matrice génératrice normalisée d’un code linéaire
systématique C(n, k) tel que Gy = (I, M) alors : H = (—M", I,,_x) est une matrice
de controle de C. Réciproquement si H = (A, I,_x) une matrice de control de C alors la

la matrice génératrice normalisée de C' est : Gy = (I, —A").

Preuve. Il suffit de faire un calcul du produit des matrice H et G* par bloc on trouve

HG' =0. m

Proposition 2.1.53 Soit H une matrice de controle d’un code linéaire C' et
C1, Cy, ..., C, les colonnes de H alors, il existe un mot ¢ de C' de poids v si et seulement

si il existe r colonnes de H linéairement dépendants.

Preuve. 3 m = (mg, mq,..., my_1) € C tel que w(m) =r < I oy, 4y, ..., a;, €k

tous non nuls tel que m = (0, ..., a;, 0, ..., q,, 0,...; a5, ...0) € C.
e mH =0% a,C;, + a;,Ci, + ... + @;,C;, = 0 & les r colonnes Cy,, C;,, ...,C;

r

sont linéairement dépendants. m
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2.2 Les codes cycliques.

2.2.1 Code cyclique et sa représentation polynomiale.

Définition 2.2.1 Un code linéaire C'(n, k) sur le corps fini k est dit cyclique si et
seulement si :¥V ¢ = (co, 1, ..., Cn_1) € C = ¢ = (Ca_1, Coy ooy Cnsz) € C.

Le mot ¢ est dit le shift de c.

Ezxemple 2.2.2
1. {0}, k™ sont les codes cycliques triviauz.
2. Un code de Hamming H (n = 2™ k=2 —n — 1, d = 3) est un code cyclique.

3. Le code a répétition et le code par bit de parité sont des codes cycliques.

Définition 2.2.3 Soit C' un code linéaire sur le corps finik et ¢ = (co, ..., ¢cp_1) € C. On

appelle représentation polynomiale de ¢ le polynéome

c(X)=co+ a1 X+ ...+ 1 X" de kK[X].

On associe au mot shift ¢ = (¢,_1, ¢, ..., cn2) € C, la représentation polynomiale
de ¢, ¢ (X) = ch1 + coX + ... + ¢ X" ! de k[X], ce polynome peut étre obtenu en
calculant le produit X.c(X) et considérons que X" = 1 c-a-d en calculant modulo X" —1
et précisément dans ’anneau quotient k[X],/ < X" —1 > .

Définition 2.2.4 L’application 0 : k™ — k[X]|,/ < X"—1 > définie par

n—1 )
c¢=(co,C1yeeyCn1) — O(X) = > ;X" est une application linéaire dite

=0

représentation polynomiale de k", et 0(C') est dite représentation polynémiale du code C

c-a-d : 0(C) = {6(c) | c € CY.

Exemple 2.2.5 Soit le code C' = {000, 110, 011, 101}, sa représentation polynémiale
est 0(X) = {0 (le polynome nul), 1+ X, X + X? 1+ X?}.

Proposition 2.2.6 Soit C(n,k) un code linéaire sur k. C' est un code cyclique si et

seulement si 0(X) est un idéal de Uanneau quotient k[ X| /< X" —1 > ..
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Preuve. Supposons que C' un code cyclique et soit ¢(X) = 7&: c; X'et
d(X) = g:ldiXi dans 0(C) donc : ¢ = (cg, ¢,y Cn 1), d = (do,dy,...;dn_1) € C et
comme ng;)t un sous-espace vectoriel alors pour «, € k :
9(X) = ac(X) + pd(X) € 6(C). D'ou §(C) est un espace vectoriel sur k. De plus soit
p(X) =2 ;X" e k[X] /< X" —1> alors comme ¢(X) € §(C) et C cyclique alors :
c(X), X%E)X),XQC(X), ey Xe(X), ... € 6(C), et donc :

agc(X)+ar Xe(X)+as X2c(X)+...4a; X'e(X) € 0(C).

Par suit p(X)c(X) € 6(C) et donc 0(C') est unidéal de k[ X] / < X"—1 > .
Réciproquement : Soit §(C') unidéal dek[X] / < X™—1 > alorssi:
¢ = (co,C1y.yCnq) € Calors: ¢(X) = nil X' e 6(0).

i=0
Donc : X¢(X) € 0(C) = ¢ = (cu_1, Coy -y Cnz) € C donc C est cyclique. m

Théoréme 2.2.7 Soit k un corps fini et n un entier non nul. Si C' est un code linéaire

non nul (C' # {0}) alors 0(C) est un idéal principal de k[ X| / < X" —1>.

Preuve. Soit g(X) un polynéme non nul de (C') de degré minimum unitaire.
va montrer que §(C) =< g(X) >
g(X) € 0(C)alors < g(X) >C 0(C) ...(1).
part soit ¢(X) € 6(C) donc ¢(X) = ¢g(X).q(X) + r(X) ... (x) avec r(X) = 0 ou
d°(r(X) < d°(g(X)).
Supposons que d°(r(X)) < d°(g(X)).
Pour (¥) onar(X) = ¢(X)—g(X).q(X) € 6(C) absurde.
r(X) = 0alors ¢(X) = g(X).q(X) etdonc: ¢(X) € < g(X) > ...(2).
De (1) et (2) on trouve 0(C) = < g(X) > ={q¢(X).g9(X) / ¢(X) e k[X] /< X"—1>}
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2.2.2 Polynétme générateur et matrice génératrice d’un code
cyclique.

Définition 2.2.8 Le polynome g(X) donné en théoréme ci-dessus engendrant 0(C') est

appelé le générateur du code cyclique C.

Proposition 2.2.9

i) g(X) de degré minimum dans 6(C').

i1) g(X) est unitaire unique.

i11) Tout polynome de O(C') est un multiple de g(X).
iv) g(X) divise X™ — 1 dans k[X].

Exemple 2.2.10 Soit C(n, k) un code linéaire sur Fy tel que :
(C) =10, 1+ X, X+ X2 1+ X2}, g(X)=1+ X est un générateur de C.

Remarque 2.2.11 Comme g(X) divise X" — 1 dans k[X] alors pour trouver tous les
codes cycliques de longueur n, il suffit de trouver tous les diviseurs du polynome X™ — 1
dans k[X] pour cela il faut décomposer le polynome X™ — 1 en produit de polynomes

irréductibles sur F,.

Exemple 2.2.12 Les codes cycliques non nuls de longueur n = 9 sur le corps des racines
9¢me de I'unité k = Fgy. La décomposition de X° —1 en produit de polynémes irréductibles
sur Iy est donnée par :

X9—1 = (X=1)( X2+ X+1)(X3+X+1)(X>+X?+1).
Le tableau ci-dessous nous donne les différentes valeurs possibles du polynéome générateur

g9(X) des codes cycliques de longueur n = 9.
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Le générateur g(X) Le Code C
1 < 1 >=Kk"(trivial)
X2+ X +1 <X+ X+1>
X34+ X2+1 <X*+X*+1>
(X —1)(X3+X+1) <X+ X34 XP4+1>
(X24+ X +1)( X3+ X +1) <XPHX+UX -D)( X3P+ X241) >
(X3+ X +1)(X3+ X% +1) <(XB+X+D(XP+X2+1) >
(X -1 X+ X +1)(X3+X%+1) <X -D(X2+X+D)(X*+X2+1) >
(X?4+X+D)(XP+X+D)(XP+X24+]) | < ( X2+ X+D(XPH+H X+ D)X+ X% +1) >
X -1 <X-1>
Le générateur g(X) Le Code C
X3+ X +1 <XP+X+1>
(X -D(X*+X+1) <X?4+1>
(X —D(X*+X2+1) <X+ X4+ X+1>
(X2 4+ X +1)(X3+ X%+ 1) <(X2+X+D)(XP+X2+1) >
(X-—D( X2+ X+D)X34+X+1) | <X - X2+ X+1)(X3+X+1)>
(X-DXP+X+D)(XP+X2+1) | <(X-DXP+X+DH(X3+X2+1) >
X9—1=0 {0}

Théoréme 2.2.13 Soit C' un code cyclique de longueur n sur un corps fini k et de
générateur g(X) = go + 1 X + 2 X? + ... + X' avec d°g = t. Alors dim C =n —t. et

C' admet comme matrice génératrice G € My, (k). Tel que :

Jgo 91 - Gi-1 G 0 0 0 g9(X)

0 g9 g1 - gi—1 Gt 0 0 Xg(X)
G- ) ) . ) ) _ )

0O 0 - 9 o - g1 @ 0

0 0 -~ 0 g G - G G X tlg(X)

Preuve. Soit C' un code cyclique de longueur n sur k et g(X) le générateur de

C tel que d°(g(X)) = t. Tout polynéme c(X) de la représentation 6(X) est de la
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forme :

(X)) =a(X).g(X) = (ap+a1 X+...4asX*)g(X) = agg(X)+...4a:X5g(X),
avec as € ket 0 < s < n — 1, les polynomes g(X), Xg(X) , ..., X°¢g(X) forment
donc une famille génératrice de #(X). On va extraire de cette famille génératrice une
base.
Soit ¢(X) = a(X).g(X) € 0(C) et h(X) = X" — 1/ ¢g(X) dans k[X]|. En utilisant
la division Euclidienne de a(X) par h(X) dans k[X], on obtient :

a(X) = q¢(X)h(X)+r(X), d°(r(X)) < d°(h(X)) = n—t donc :

r(X) =ro+r X+..47r,_; 1 X" 1 en conséquence :
a(X).g(X) = ¢(X)h(X)g(X)+r(X)g(X) = (X" =1)q(X)+r(X)g(X).
En calculant dans I’éspace quotient k[X] / g(X) on déduit que : a(X).g(X) = r(X).g(X)
donc ¢(X) = rog(X) +r Xg(X) + ...+ 7 1 X" 1g(X) d’ou la famille des polynomes
9(X), Xg(X), .., X" 1g(X) est une famille génératrice de §(C'). Montrons que cette
famille est libre : Dans k[X]/ < X™—1 > concidérons I'égalité :
aog(X) + a1 Xg(X) + ...+, 1 X" 1g(X) =0.....(x) avec a; €k et i € {0,n—t—1}.
L’¢galité (%) implique que dans K[X] : (ag + a1 X + ... + a1 X" 1)g(X) = 0 (mod
X" —1) posons : d(X) = (ag + -1 X + ... + a1 X" )g(X) alors d(X) est de
degré au plus n — 1 et divisible par X™ — 1 alors d(X) = 0 (polynéme nul) comme k[X]
est intégre et g(X) n’est pas nul alors ag+a; X +...+a, 1 X" 7! = 0 (polynoéme nul).
Donc:ag=a; = ... = a, 41 = 0, d’ott la famille g(X), Xg(X) , ..., X" 1g(X) est libre,
donc la famille {g(X), Xg(X) , ..., X" 1g(X)} est une base de (C).
La dimension de C est n — t, et les mots Lg, L1, ..., L,,_; correspond respectivement au
polynome g(X), Xg(X) , ..., X"71g(X) forme une base du code C et la matrice G dont
les lignes L1 = g0g192...9:0...0, , Ls = 090g192...9:0...0, ..., L,,_y = 0...090g195...g+, est une

matrice génératrice de C. m

Exemple 2.2.14 Le code de Hamming est un code cyclique de paramétre (7, 4, 3) et de

polynéme générateur g(X) = 1+ X +X3 admet pour matrice génératrice,
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1101000

01 10100
G =

0011010

0001101

2.2.3 Orthogonal et matrice de contréle d’un code cyclique.

Définition 2.2.15 Soit C' un code cyclique de longueur n sur un corps fini k dont le
générateur est g(X) tel que d°(g(X)) = t. Le code orthogonal (ou dual) du code C' noté

C+, est le sous-espace orthogonal & C' au moyen du produit scalaire usuel dans k™.

Remarque 2.2.16

i) Sit=0 alors k = dim(C) =n—t =mn, et C = k" (code trivial) et C+ = {0}.
ii) Sit > 1 alors k = dim(C) = n —t = k, donc dim(C*t) = (n —t) = k et
dim(C+)=n— (n—t) = 1.

Définition 2.2.17 Soit C' un code cyclique de longueur n sur un corps fini k et de

polynome générateur g(X). Le polynome h(X) € Kk[X] tel que h(X) = )é(n);)l est dit

polynome de contréle de C.

Remarque 2.2.18
i) Le degré de h(X) est doncn—deg(g(X)) = n—t = k.
i1) Si ¢ est un mot de C' alors ¢(X).h(X) =0 dans k[X]/ < X" —1>.

Théoréme 2.2.19 Soit C' un code cyclique de longueur n sur un corps fini k.

1. L’orthogonal C* d’un code cyclique est un code cyclique.

2. Sih(X)=ho+mX+hy X?+... +hp X est le polynome de contréle du code cyclique C
non trivial alors le générateur de C+ est hi(X) = hy "h(X) ot

h(X) = X*h(X 1) est le polynome réciproque de h(X).

3. La matrice Hy suivante est une matrice de controle de C'.
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hi  hi—1 .. hi  ho 0 ... 0 0

0 hyg Pg—1 hy ho 0 0
H, =

0 0 b Py hi he O

0 0 e 0 hyg hgey -+ hi ho

Preuve. On a X" — 1 = h(X)g(X) alors h(X)g(X) =0 dans k[X] / < X" —1 >,

n—1

soit a(X) = > a; X" € 6(X) donc c’est un multiple de g(X) dans k[X] / < X" —1 >, si
i=0
n—1 n—1 1
h(X) =Y hj X7 alors h(X)a(X) = > (D" ajhi—;) X =0 (ou les différences i + j sont
j=0 i=0 j=0

ajh;—; = 0 pour i € [k,n — 1] on
=0

calculées modulo n), on déduit que Vi € [0,n — 1] :
J
trouve les relations suivantes :

Si (1 = k) alors aghg+ayhy_1+ashy_o+...+arho+ag10+...4a,_10 = 0 donc :

(hiy hg—1, hie—2, ..., ho, 0, ..., 0) L (ag, a1, ag, ..., Qgy Gty oy Gp1)-
Si (i =k + 1) alors ag0 + aihy + aghg—1 + ... + aghy + agr1ho + ... + a,—10 = 0 donc :
(0, hy, hg—1, .., ho, 0, ...,0) L (ag, a1, as, ..., g, Ggi1, ooy Gp1)-
Si (i = k + 2) alors a0 + a10 + ashy + ... + aghe + agr1hy + ... + a,-10 = 0 donc :
(0,0, hgy ..oy ho, 0,...,0) L (ag, a1, g, ..., Gry Qg1 -vy Qr—1)-
Si (i =n—1) alors ag0 + @10 + a0 + ... + @20 + ay_g_1hx + ... + an_1ho = 0 donc :
(0,0,0,...,0, hg, hg—1, ..., h1, ho) L (ag, a1, as, ..., ag, agi1, ..., an_1). Les relations précé-
dentes montrent que les shifts du mot (hg, hx_1, hg_2, ..., ho,0,...,0) sont orthogonaux
au mot a = (ao, a, @z, ..., A, ki1, ..., A1) € C. En d’autres termes les mots suivants :
(hy hie—1, hig—2, ...y b1, ho, 0,0,0, ..., 0), (0, hg, hg_1, hg_2, ..., h1, ho, 0,0, ..., 0),
(0,0,0,...,0, hg, hg_1, ..., h1, ho) sont orthogonaux au code C' donc ils appartiennent a C*.
La matrice constituée des ¢ = n—k premieéres colonnes extraites du tableau
ci-dessus est triangulaire inversible car hy # 0. La matrice H; formée par ces mots est
de rang t et ces lignes forment une base & C* donc c’est une matrice de controle du

code C. h(0) = hy # 0 car h(X) divise X" — 1 alors la matrice H = hy'H, est aussi
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une matrice de controle de C', de plus le polynéme associé a la premiére ligne de H.

hi(X) = hgthy + hothe1 X + ... + X* = hg'h(X) (ot h(X) est le polynéme réciproque

de h(X)), est un polynéme unitaire divisant X" — 1. =

Exemple 2.2.20 Soit C' un code cyclique sur Fy de longueur9 et de générateur
g(X) = X3+ X2+1. Alors le polynome de controle de C' est :
MX)=X"—1/ X34+ X241 =X+ X*+ X +1. L'othogonal de C est engendré par

le polynome : hy(X) = hy'h(X) tel que h(X) = XOh(X1) =1+ X2 + X° + X6, et sa
101001T1QO00O0

matrice génératrice : H1=| 0 1 0 1 0 0 1 1 0

0010100171

2.2.4 Codes cycliques systématiques et codages systématique.

Définition 2.2.21 Un code cyclique C(n, k) sur un corps fini k est dit systématique
(o normalisé) s’il admet une matrice génératrice Gy dite normalisée dont les k deniéres

colonnes forment la matrice identité I), et non pas les k premiéres colonnes dans le cas

des codes linéaires, c-a-d : Gy = (M, 1) ou M € My (k).

Exemple 2.2.22 Le code cyclique C de longueurn = 7 et de générateur

g(X) =1+ X + X3 sur Fy, admet comme matrice génératrice :

1101000 1000
0110100 0100
G = de la forme G = (A, B) avec B =
0011010 1 010
0001101 1101
matrice carrée d’ordre 4 inversible donc c’est un code cyclique systématique de matrice
génératrice
1101000
0110100
Gy =
1110010
1010001
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Définition 2.2.23 On appelle syndrome polynomiale d’un mot
y(X) € F[X] / < X" =1 >, le reste de la division Euclidiene de y(X) par g(X) dans
F,[X], on le note S( y(X)).

Proposition 2.2.24 Soit C' un code cyclique de longueur n et de générateur g(X) tel
que d°(g(X)) = t. Le codage systématique d’un mot a = (ag, ai, ...,ar_1) de k* se fait en

représentation polynomiale par : a(X) — ¢(X) = =S(X'a(X)) + X'a(X).

Preuve. Soit C' un code cyclique de longueur n sur un corps fini k de générateur
9(X) =go+ 1 X+ gX?+...+ X" tel que d°(g(X)) = t.

Le code C' admet une matrice génératrice (pas nécessairement normalisée) G de la forme :

go 91 g2 -+ g 0 -~ 0 Q(X)

0 90 g - = g - 0 Xg(X)
Gl: . . . . . . = .

0o o0 0 - 0 g - @ X g(X)

Gy = (M,T) ou M € My,—r(k) et T est constitué des k = n — t derniéres colonnes de
G1.

De plus T est inversible car g; # 0. On considére la matrice Gy = T71.G; = (N, I};) tel
que N = T—1. M donc Gy est la matrice génératrice normalisée de C' qu’on utilise pour le
codage comme suit :

Soit lemot a = (ag, ai, ..., ar_1) € k¥, le mot code c est le produit de a par la

matrice Gy. On a ¢ = a.Gy = (a.N, a) = [(ag,a1,-..,ak-1).N,ag, a1, ...,ax_1] et en
posant (ag, a,...,ax_1).N = (bg, b1, ..., bp_x_1) donc ¢ = (b, by, ..., by_x_1, a0, a1, ..., Gf_1)
alors en langage polynoémiale on obtient :

c(X) = by + b X + oo + by 1 XV 4o X 4 g XL 4 X Do
c(X) = b(X) + X" *a(X) ot b(X) = by + b X + ... + bp_p1 X" F L qu'il faut deé-
terminer. Comme ¢(X) € 6(C) alors 3 u(X) € k[X] tel que ¢(X) = u(X)g(X) et
donc X" *a(X) = u(X)g(X) + (=b(X)) avec d°(—b(X)) < d°(g(X)) cela veut dire
que (—b(X)) n’est que 7(X) le reste de la division Euclidienne de X" *a(X) par g(X).

Donc le codage systématique d'un mot a = (ag, a1, ..., ar_1 ) de k¥ se fait en représentation
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polyndmiale par : a(X) — ¢(X) = =S (Xa(X)) + X'a(X). =

2.2.5 Quelques codes cycliques particuliérs.

On présente dans cette section quelques codes cycliques particuliéres utiliser en pra-
tique tel que les codes B.C.H et les codes de Reed-Solomon. Dans ce type de codes
on choisit leur capacité de correction e avant leur construction et cela en choisisant un
polynome générateur admettant 2e racines de puissaces successives de I'une de ces racines

niemes primitive de I'unité.

Les codes B.C.H.

Proposition 2.2.25 Soit C' un code cyclique de longueur n sur F, = F, (corps des

racines niémes de l'unité) de générateur g(X) tel que d°(g(X)) = t qui admet pour
racines oy, Qa, ..., oy € Fr. Alors la matrice
I ag o2 - ot
1 ay a2 -+ oyt
I — 2 0 2
1 a a? - aft

est une matrice de controle du code C'.

Preuve. Un élément ¢ = (¢, ¢1, ..., ¢n—1) € (F,r)" est alors un mot du code C' si
et seulement si le polyndéme ¢(X) est un multiple de g(X), c-a-d s’il admet les «; pour

racines. Donc ¢ € C < ¢(X) € (C) & Vi=1,...,t : ¢(;) =0 < cH' = 0 tel que H

2 n—1
1l v of -+ o
1 as a2 - ot
. , 2 2 2 .
est la matrice donnée par : H = < H est une matrice de
2 n—1
1 o o oy

controle de C. =

Théoréme 2.2.26 Soit C' un code cyclique de longueur n sur F, = F, le corps des

racines n-iemes de l'unité sur F, , de distance minimale d et de polynome générateur
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9(X), b et § deux entiers tel que b non nul et § > 2.
Si g(X) admet 6 — 1 racines de puissances successives 3°, 5, ..., 7772 dans F, (ou S

est une racine niéme primitive de l'unité). Alors d > .

Preuve. On va supposer b = 1 pour la preuve (sans perte de généralité), et on pose
a1 =0, ag =2, ..., a5_1 = [° L. D’apres la proposition ci-dessus on trouve que C' admet

comme matrice de controle la matrice

1 B g ... pY
1 gt gy g2
H = : : : . : . Il faut montrer que tout choix de § —1
1 g2 g2 gnm16-2)
1 gl g g=hE-D

colonnes de H définit une matrice carrée M de rang plein (c-a-d : det(M) # 0). Prenons
M la matrice carrée d’ordre  — 1 extraite des colonnes C},,Cj,, ..., Cj, | correspondant

aux puissances ji, ja, ..., js_1 des 8 °, tel que i € {1,0 — 1}.

B J1 B J2 o B Js—1
52 J1 52 J2 o ﬁ2 Js—1
M = _ . ‘ . L’expression de droite indique que
5(5—1) J1 6(6_1) j2 3 (6—1)js—1
M est une matrice de Vandermonde, dont le déterminant vaut :
k=6—1
Z Jk - .
det(M) = g = I[I (B —=p57") # 0. Donc les 6 — 1 colonnes de H sont

1<u<v<di—1
linéairement indépendantes donc le code C est de distance d > 0 — 1 alors d > 4.

Définition 2.2.27 La borne inférieur d > 6 pour la distance minimale d est dite borne

B.C.H et Uentier § est dit distance construite du code C.

Définition 2.2.28 Un code B.C.H de distance construite o, est un code cyclique dont
le générateur g(X) est le produit (sans répétition de facteurs) des polynémes minimauz de

§—1 racines de puissances successives 3°, 8%, ..., 87072 de g(X).
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Remarque 2.2.29

1. S50 =1 le code B.C.H est dit code B.C.H au sens strict.

2. Si la longueur du code B.C.H est n = p" — 1 alors le code B.C.H est dit code B.C.H
primitif. Si o est une racine primitive de k et si § est une racine niéme primitive de
l'unité alors B = .

3. On définit aussi un code B.C.H de longeur n sur k, un code cyclique dont le géné-

rateur est le PPCM des polynomes minimauz des racines 3°, 5**% ..., g*7072.

Matrice de controle d’un code B.C.H

Soit C' un code B.C.H de générateur g(X) qui admet 6 — 1 racines successives
B B BT Ona: g(BT) = g8 ) = ... =g(BT*?) = 0.
Comme dans la proposition ci-dessus on trouve que la matrice de controle d’un code

B.C.H de distance construite ¢ est une matrice de type (6 — 1) x n de la forme :

1 Bb 6212 o ﬁ(n—l)b

1 6b+1 62(1)4—1) o B(n—l)(b-l—l)
H= :

1 ﬁb+6_3 62(1)4—5—3) o 6(n—1)(b+5—3)

1 Bb+6_2 52(1)-{-(5—2) o 6(n—1)(b+5—2)

Construction d’un code B.C.H.

La réalisation d’un code B.C.H de longueur n de capacité de correction e peut se faire
de la maniére suivante :

1. Construite le corps F; des racines niémes de I'unité.

2. On détemine le polynéme primitif de F.

3. On choisit 2¢ = § — 1 puissance successives de f c-a-d : g°, 5071, ... g2

b+6—2
4. On construit le polynome générateur g(X) = [] Mgy (X) (Sans répitition de
j=b
facteurs) = PPCM (Mg (X), j € {b,....,0+ 6 — 2}).
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Les codes Reed-Solomon.

Définition 2.2.30 Soit m un entier tel que m > 2. Un code de Reed-Solomon de
longueur n = 2™ — 1 est un code B.C.H primitif de longueur n = 2™ — 1 sur le corps de

Galois k = Foym.

Remarque 2.2.31

1. Tout les éléments non nuls de Fom sont des racines de X" ~*—1 car dans ce cas le groupe
des racines niemes de l'unité G, (k) = k*.

2. En conséquence la décomposition surk de X?" ' —1 est X?" 1 -1 = ] (X —u). Si«

uck*
est une racine primitive de k on obtient :

X" 11 = (X-1)(X—-a)...(X=a)..(X—a¥"7?) .
3. Le générateur g(X) de degré t d’un code de Reed-Solomon (qui admet donct racines de

puissances successives) est donc de la forme : g(X) = (X —a')(X —a'™).. (X — oiTt7L),

propriétés d’un code de Reed-Solomon.

1. La dimension de code Reed-Solomon est k =n —t=2" -1 —¢.
2. La distance construite §. on a 6 — 1 = ¢ racines successive donc § =t + 1.
3.0nad<n-—k+1,dautre part onad > d =t+ 1 donc on obtient d =t + 1. Ce

qui signifie que le code Reed-Solomon est un code M.D.S.

Exemple 2.2.32 Soit le corpsk = Fy = Fys. La longueur du code R-S est

n=2m-1=23-1="7. Le code R-S au sens strict est engendré par

g(X) = (X — a)(X — a?)(X — a?) on trouwve g(X) = X2 +aX? + aX + b et admet
> a o 1 0 0 0

a a a5 1 0 0

0 o a of 1 0

0 1

(0%
0 6 6

comme matrice génératrice : G =

[aw] (@) ]
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2.2.6 Quelques méthodes de décodages des codes cycliques.
Décodage par syndrome polynémiale.

Proposition 2.2.33 Soit y(X) € F,[X] / < X"—1>, y(X) € (X) si et seulement si
9(X) divise y(X) dans F,[X] c-a-d y(X) € 0(X) si et seulement si S(y(X) = 0.

Preuve. y(X) € (X) & y(X) €< g(X) > & 3 ¢(X) € F,[X] / < X" —1> tel que

y(X) = g(X)q(X) < le reste de la division Euclidienne de y(X) par ¢g(X) est nul
< S(y(X))=0. m

L’algorithme de décodage d’un code cyclique :

Soit C' un code cyclique de paramétre (n, k, d) sur le corps F, de générateur g(X) et
de capacité de correction e, et soit C'(X) le mot envoyé et y(X) le mot regu dont l'erreur
est de poids w(e(X)) < e alors 'algorithme de décodage est le suivant :

1. Calculer le syndrome du mot recu.

2. Trouver l’erreur £(X) qui correspond au syndrome de y(X) et w(e(X)) <e.

3. Le mot envoyé est C(X) = y(X) — e(X).

Exemple 2.2.34 Soit le code cyclique systématique C(7, 4) de générateur

g(X) = X34+ X+1 et soit le mot recu y(X) = X5+ X4+ X2,

1. Calculer le syndrome du mot y(X) :

Le rester(X) = S(y(X)) = X2+1.

2.Cherchons Uerreur (X) de poids w(e(X)) = 1 et de syndrome X* + 1 alors l'erreur
e(X) est de la forme e(X) = X on remarque que S(X%) = X% + 1. Donc le mot erreur
est e(X) = X8 d’ou le mot envoyé est : C(X) = X®+ X5+ X4+ X2

Proposition 2.2.35 Si y,(X) et ya(X) deux mots tel que S(y1(X)) = S(y2(X)) et
w(y (X)) <e et w(yx(X)) < e alors y1(X) = y2(X).
Méthode de décodage de Méggit.

La méthode de décodage de Meggit s’applique aux codes cycliques binaires, mais

elle peut se généraliser au cas non binaire. L’idée de base consiste en 1'utilisation de la
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cyclicité du code pour resteindre (reduire) la table des syndromes et permettre des calculs
récursifs. Le décodeur de Meggit effectue un décodage symbole par symbole. On corrige
d’abord une composante erronée du mot regu au moyen de la méthode décrite ci-dessous,
puis on applique de nouveau la méthode au nouveau mot recu ainsi obtenu.

Un autre avantage de cette méthode réside dans le fait qu’on remplace le tableau de
déchiffrement qui comporte tous les mots erreurs et tous les syndromes, par un tableau
ou ne figurent que les syndromes des mots erreurs donts le dernier symbole est erronné.

On gagne ainsi beaucoup de place en mémoire et temps.

Proposition 2.2.36 Soit c¢(X) le mot envoyé, y(X) le mot re¢u et £(X) le mot erreur
associé. Alors pour tout entier j tel que 0 < 7 < n—1.

1. Le mot X7y(X) est un mot re¢u dont lerreur est X7e(X).

2. S(X7e(X)) = S(X’y(X)).(Tous les produits sont calculés dans ’anneau

BX] /< X"—1>).

Preuve. Ona: y(X) = ¢(X)+e(X) avec ¢(X) € C, on déduit
XIy(X) = X9e(X) + X7e(X)...(x), tel que 0 < j <n — 1. Le code C étant cyclique, on
sait que X’c(X) € C. D’autre part w(X7e(X)) = w(e(X)) car la multiplication par X7
ne modifie pas le poids d’un mot. L’égalité (*) montre donc que X7e(X) est le mot erreur
du mot requ X7y(X). Il existe ¢(X) multiple de g(X) dans F5[X] / < X" — 1 > tel que
y(X) = ¢(X) + £(X). On obtien donc dans F5[X] / < X" — 1 > une relation de la
forme X7y(X) = X7¢(X) + X7e(X). Ce ci implique dans F>[X] une égalité de la forme
Xiy(X) = X9¢(X) + X7e(X) + b(X)(X™ — 1). Puisque g(X) divise X" — 1 dans Fy[X],
on voit que X7y(X) = X’¢(X) mod g(X), ce qui montre que X7y(X) et X7¢(X) ont le

méme reste dans la division par g(X), c-a-d le méme syndrome. m

Remarque 2.2.37 Si on trouve S(X7y(X)) dans une table de sydrome indiquant

Uerreur correspondante, on peut trouwver X7e(X) et donc aussi e(X).
Proposition 2.2.38 Avec les notations de la proposition précédente, soit S;(X) la suite
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de polynomes de F5[X] /| < X"—1 > définie par :

Alors pour tout entier j tel que 0 < j<n—1ona:S;

Preuve. Montrons par récurrence.
Pour j = 0 on trouve Sp(X) = S(y(X) = S(X%(X)).
Pour j = 1 on trouve S1(X) = S(X Sp(X)) = S(XS(y(X))) = S(Xy(X)).
On suppose vraie pour j = k et on montre vraie pour j = k41, soit
Sp(X) = S(X*y(X)). De la définition de la suite S;(X) ona :
S (X) = S(XSi(X)) = S(XS(X*y(X))) = S(X.X (X)) done Spes(X) = SCXH1y(X)),
]
Algorithme de décodage de Meggit.
Soit T' la table des syndromes des erreurs dont la composante d’indice n — 1 est
erronée.
Soit C'(X) le mot envoyé, y(X) le mot regu, et (X)) le mot erreur avec w(e(X)) < e.
e(X) Xxn-t

S(=(x)) | S |
L’algorithme de décodage de Meggit est le suivant :

1. Calculer S(y(X)).
2. 81 S(y(X) = 0 alors C'(X) = y(X) et algorithme se termine.
3. Sinon (S(y(X) # 0)
a. Rechercher le plus petit entier j tel que S(X7y(X)) € T
(c-a-d S(X7y(X) = S(X™1)).

b. Trouver l'erreur £(X) = X" =1 (c’est a dire corriger la composante d’indice
n—j—1).
c. Calculer le mot obtenu ' (X) = y(X) — e(X)

- Siy'(X) € 6(X) alors C(X) =y (X).

- Sinon répartir au début de ’algorithme avec 3 (X).
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Exemple 2.2.39
1. Soit C(7, 4, 3) un code cyclique binaire sur le corps Fy, et soit g(X) le polynome
générateur, g(X) = X2+ X+1. Soit y(X) = X°+ X+ X4+ X2+ X +1.

e(X) X6

2. S(y(X)) = X2+ 1 # 0. Le tableau réduit est T = on trouve
SEe(X)) | X?2+1

S(y(X)) € T donc lerreur est e(X) = X© et
C(X)=y(X) +e(X) =X+ X0+ X+ X+ X2+ X + L.

Décodage par piégeage d’erreur.

Supposons C(n, k) un code cyclique e—correcteur sur le corps F, de polynome
générateur g(X).

Supposons que C(X) € C est le mot transmis et y(X) = ¢(X) + (X) est le mot
regu, ot €(X) est le mot erreur avec w(e(X)) < e. La méthode de décodage par piégeage
d’erreur est une modification de la méthode de Meggit, il s’agit de déplacer par décalage
circulaire, c’est a dire "piéger" en quelque sorte, les composantes non nulles de ’erreur sur
certaines positions. On considére un code non nécessairement binaire, et on suppose que
le nombre d’erreurs ne dépasse pas la capacité de correction e. Le principe du décodage

par piégeage d’erreur s’appuie sur les résultats suivants.

Lemme 2.2.40 Soit £(X) le mot erreur du mot re¢u y(X).Si dege(X) <n—k—1 alors
e(X) = S(y(X)).

Preuve. Dans F[X] / < X" —1 > on a y(X) = ¢(X) + ¢(X) avec C(X) € C soit
encore dans F[X] on a y(X) = a(X)g(X) +e(X) + b(X)(X™ — 1). Puisque g(X) divise
X"—1on trouve y(X) = d(X)g(X)+e(X). Sidege(X) < n—k—1 alors d’aprés l'unicité
du reste dans la division par g(X), on obtient S( y(X)) =¢(X). m

Lemme 2.2.41 Soit £(X) le mot erreur du mot recu y(X), alors w(S( y(X))) < e si et
seulement si S( y(X)) = e(X).
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Preuve. La division dans F,[X] de y(X) par g(X) s’exprime par :
y(X) = g(X)a(X) + e(X). Les conditions sur le degré des polynomes intervenant dans
cette égalité, font que celle ci est également vérifice dans F,[X] / < X"—1 >.
La décomposition d’un mot recu comme somme d’un mot du code et d'un mot de poids
inférieur ou égal a e est unique. Donc si w(S( y(X))) < e alors
S(y(X)) = e(X). Réciproquement si S( y(X)) = e(X) alors w(S( y(X))) < e puisque le

poids de 'erreur est au plus e. m

Théoréme 2.2.42 Soit £(X) le mot erreur du mot re¢u y(X). Si e(X) = X’e1(X) avec
deg(e1(X)) <n—k—1, alors w(S(X7y(X))) <e.

Preuve. D’aprés le lemme 2.2.40 comme deg(e1(X)) < n—k—1 alors
e1(X) = X 7e(X) = S(X7y(X)). On pose y;(X) = X 7y(X) donc &1(X) = S(y1(X))
d’apres le lemme 2.2.41 on trouve w(S(y;(X))) < e alors w(S(X 7y(X))) <e. m
Algorithme de décodage par piégeage d’erreur.

Soit y(X) le mot regu, (X)) le mot erreur avec w(e(X)) < e.
1. Calcul de S(y(X)).
2. 51 S(y(X)) =0 alors ¢(X) = 0. Sinon
i) Siw(e(X)) <ealors e(X) = S(y(X)).
ii) Sinon on cherche le plus petit entier j tel que w(S(X7y(X))) < e alors
e(X) = X795 (Xy(X)).
3. Le mot envoyé est ¢(X) = y(X) — e(X).

Exemple 2.2.43

1. Soit le code C' de Hamming (15,11,3) sur Fy tel que la capacité de correction e = 1,
et soit g(X) = X* + X + 1. Soit y(X) = X° + X* + X? + X + 1 le mot recu. Le
syndrome est le reste de la division de y(X) par g(X) on trouve

XO4 XA X2 X +1 = (X X+1)(X+1)+X, done S(y(X)) = X et

w(S(y(X))) =1=e. Alorse(X) = S(y(X)) et le mot transmis est

c(X)=y(X)—e(X) = X°+ X+ X2+ X +1.
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2. Soit le code cyclique (7, 4, 3) de générateur g(X) = X>+X+1. Soit

y(X) = X5+ X* + X2 le mot regu. Le syndrome est le reste de la division de y(X)
par g(X) on trowve X° + X*+ X? = (X3 + X +1)(X?+X +1)+ X2+ 1. Ona
Sy(X)) = X2+1#0 et w(S(y(X))) = 2. On cherche le mot erreur e(X) tel que :
o S(e(X)) = S(u(X)) = X241
ew(e(X))<e=1sw(E(X))=1,aorse(X)=X"\i=0,6.

e 5ii€{0, 1, 2} onaS(e(X)) = e(X).

e Siie€{3,4, 5} onaX' #X?+1 et S(e(X)) =S5(X") # X2+1. On trouve que pour :
e(X) = X% et S(e(X)) = S(X®) = X2+1. Alors le mot envoyé est

o(X) =X+ X°+ X*4+ X2

Décodage des codes B.C.H par la Méthode de Newton.

On considére un code B.C.H de longueur n de capacité e et de générateur g(X)
admettant —1 = 2e racines 3, 52, ..., 3° 'tel que § une racine n-iéme primtive. Supposons
que C(X) € C est le mot transmis et y(X) = ¢(X) 4+ e(X) est le mot regu, o supposons
que ¢(X) € C est le mot transmis et y(X) = ¢(X) 4+ (X)) est le mot regu, ou £(X) est
le mot erreur avec w(e(X)) < e. Si on suppose qu’il y a v erreurs (tel que v < e) comises
en positions iy, iy, ..., i, alors e(X) = " + x2 + ... + ™.

Algorithme de décodage.

1. Calcul du syndrome.

S =y.H" = (51,59, ...,55_1). Les s; se calculent par : V1 < i < §—1:s; = y(8") ...(1)

On a d’autre part : y(8') = c(8") +e(8") = &(8") car ¢(8") = 0.

DoncV1<i<§—1:s=c(f)=p"+52+..+p8".(2).

Enposant V1 <j<v:X, = (3%, dits localisateurs de l'erreur. Le systéme (2)

devient : V1 <i<d—1:8 =X|+Xs+...+ X" ..(3). Afin de trouver les

positions i; il suffit de trouver les X; pour tout 1 < j < v.

2. Calcul des localisateurs.

On détermine le polynéome o(X) = (1 — X3 X)(1 — XoX)...(1 — X, X) ...(4) dit
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polynoéme localisteur dont les X ]-_1 sont ses racines.
o(X) est de dgré v qui s’écrit de la forme o(X) = 0, X"+ 0,1 X +...+0: X +1...(5).
Par identification de (4) et (5) on obtient donc au maximum 2e équations, a partir
des quelles on détermine les o;, 1 < j < v. Ces equations dites relations de Newton
sont données par le systéme (S) suivant :

V1i<j<2:s; —|—z:fl oisj—i +jo; =0 ....(5).
3. Correction des erreurs. =
On cherche les racines du polynéme o(X) en testant les valeurs des fl1<i<é-—1,

possibles. Lorsque ’on connait les racines de o(X), on trouve les positions auxquelles

une erreur s’est produite en prenant les inverses de ces racines.

Exemple 2.2.44 Considérons le code B.C.H C(n = 15, k = 7, d = 5) de longueur
n = 15.
Le corps des racines 15 de l'unité sur Fy est k = Fig de racine primitive o et de
polynome primitif

My(X) = X"+ X +1. Onak = {0, a : 0 < i < 14}, avec a* = a + 1.

On suppose que son générateur est :

g(X) = (XX A+ (X X+ X2+ X +1) = X34+ X+ X0+ X141

Y ) Y

En calculant g(a*) pour 0 < i < 14 on trouve tous les racines de g(X) : o, o?, o3, o

6 8 9

, o8, o, o', parmis eux il y a quatres racines successives : o, o2, o2, o. Supposons

a
que l’on regoite le vecteur y = 000100010100100 qu’on veut décoder et qui s’écrit en re-
présentation polynémiale par : y(X) = X3+ X7+ X% + X2 contenant v = ¢ = 2 deux
erTeurs.

1. Calcul du syndrome.

si=r(a)=a®+a"+a’+a?=a’+a=a’.

ss=r(a®)=aS+aM+a®+a=a?+a+1=all

rla®)=a+at +a +a¥ = +a+a2+a =a?+1=ab

I
<

S3 (
sa=r(a)=a2+aB 4+ +a¥ =2 +a¥ +al+ad=a’>+a=0a’
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2. Calcul du polynéme localisateur.
v=2 donc d°(c(X)) =2 et 0(X) = 02X%2+ 01X + 1 et on resout le systéme :
( s1+o1=0 ..(1)
Sy + 0151+ 205 =0 ...(2)

...(S). Comme le code est binaire et
S3+ 0182 + 0951 + 303 =0 ...(3)

Sq4 + 0153 + 0989 + 0351 + 40’4 =0 (4)
s? = sy alors les équqtions (1) et (2) sont equivalentes . De plus o4 = o3 = 0 et 'équa-

tion (4) est toujours verifiée (0 = 0) le systéeme (S) devient :
81+O'1:0 (1) 065+0'1:0 (1)
=
S+ 0189 + 0951 =0 ...(2) a® 4+ o100 +090° =0 ...(2),

de (1) on déduit : o1 = o et en substituant en (2) on obtient oo = a'? et le polynome
localisateur est : 0(X) = a'2X? +a°X + 1.

3. Calcul des localisateurs et de l'erreur.
o(X) admet comme racines o® et a* donc les localisateurs d’erreurs sont les inverses de
ces racines c.a.d. X; = o et Xo = a''. En fin il y a deux erreurs en 7™ et 11°m¢
positions et donc le mot erreur est e(X) = X7 + X!

4. Correction du mot regu.
Le mot envoyé est : ¢(X) = y(X) +e(X) = X3+ X+ X" + X2 qui correspond au mot
¢ = 000100000101100.
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Chapitre 3

Cryptosystéme basés sur les codes

correcteurs.

3.1 Notions cryptographiques.

Définition 3.1.1 La cryptographie est I’ensemble des techniques permettant d’écrire un
message de facon brouillée afin que seul son destinataire légitime soit capable de

comprendre la teneur du message.

Définition 3.1.2

1. Le chiffrement est la fabrication du message chiffré a partir du message clair et de
la clé de chiffrement.

2. Le déchiffrement est l’extraction du message clair o partir du chiffré en utilisant la
clé de déchiffrement.

3. Le décryptage ou lattaque est l’extraction du message clair a partir du chiffré sans
connaitre la clé de déchiffrement.

4. La cryptanalyse est [’étude théorique d’un systéme de chiffrement en vue de mettre

au point des algorithmes de décryptage.

Définition 3.1.3 Un systéme de cryptographie ou cryptosystéme est constitué de :
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1. Un ensemble fini A appelé alphabet. Par exemple, A = {0,1}, l’alphabet binaire,
est un alphabet fréquemment utilisé dans la pratique.

2. Un ensemble M composé de chaines de symboles de l’alphabet A appelé espace de
messages. Un élément de M est appelé un message clair ou tout simplement un text clair.
Par exemple, M peut étre constitué de chaines binaires, texte anglais, code informatique,
ete.

3. Un ensemble C' appelé l’espace des messages chiffrés. C’est constitué de chaines de
symboles d’un alphabet B, qui peut étre différente de l'alphabet A. Un élément de C' est
aussi appelé un cryptogramme.

4. Un ensemble K dit espace des clés. Un élément e de K est dit clé.

5. Pour chaque clé e de K, on définit une bijection f. de M dans C, dite fonction de
chiffrement. Si m € M alors f.(m)=ce C.

6. Pour chaque clé d de K, on définit une bijection f; de C dans M, dite fonction de
déchiffrement. Si c € C' alors fq(c) =m € M.

Remarque 3.1.4
1. fa= f et sim € M alors fq(fe(m)) =m € M.
2. Les clés e et d dans la définition précédente sont désignées comme une paire de clés et

parfois notée (e,d). On notera que e et d pourront étre les mémes.

Définition 3.1.5

1. Une entité est une personne ou un ordinateur qui envoie, recoit ou manipule
linformation. Qu’on représente souvent par Alice et Bob.

2. Un expéditeur est une entité dans une communication entre deux parties qui est
I’émetteur légitime d’information.

3. Un récepteur est une entité dans une communication entre deuz parties qui est le
destinataire prévu d’information.

4. Un adversaire est une entité dans une communication entre deux parties qui ne sont
ni l'expéditeur ni récepteur, et qui tente de vaincre le service de sécurité de l'information

fournie entre I’émetteur et le récepteur.
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Remarque 3.1.6 Un bon cryptosystéme doit permettre un chiffrement et un
déchiffre-ment rapide, tout en interdisant toute possibilité de décryptage. Pour alléger les

charges en mémoire informatique, on préfére aussi que les clés soient de petite taille.

Cryptographie symétrique.

Définition 3.1.7 Le systéme de cryptographie symétrique, également appelée

cryptographie o clé secréte, est un systéme ou une seule clé suffit pour le chiffrement et
le déchiffrement. Le cryptosystéme est dit symétrique car pour chaque paire de clés de
chiffrement /déchiffrement (e; d), il est systématiquement "facile" de déterminer d en

connaissant e et de déterminer e a partir d.

Le principal inconvénient de ce type de cryptosysteme est que la clé doit rester secrete
pour toute personne autre que Alice et Bob ; elle ne doit notamment pas étre captée par
un espion Charlie. Cependant, un algorithme symétrique permet d’assurer simultanément
confidentialité et intégrité, a condition.

Les problémes de distribution des clés sont résolus par la cryptographie définit ci-

dessous.

Exemple 3.1.8

1. Parmis les cryptosystémes symétriques, il ya le célébre chiffrement de Cesar dont la clé
est un entier k qui représente le nombre de décalage des lettres de la langue Grec. St k=3 la
lettre A devient D, le B devient E, ..., le Z devient C.

2. Le DES (1977-1999) (Data Encryption Standard) est un chiffrement symétrique
utilisant des clés de 56 bits. Son emploi n’est plus recommandé aujourd’hui, du fait de sa
lenteur a l’exécution et de son espace de clés trop petit (255 clés possibles) permettant une
attaque systématique en un temps raisonnable.

3. AES, dernier l'algorithme symétrique standard choisi par l'institut de standardisation
américain NIST en décembre 2001, utilise des clés dont la taille est au moins de 128 bits

soit 16 octets, autrement dit il y en a 2128, cela fait environ 3,4 x 103® clés possibles ; I’dge
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de l'univers étant de 1010 années, si on suppose qu’il est possible de tester 1000 milliards
de clés par seconde (soit 3,2 x 1019 clés par an), il faudra encore plus d’un milliard de

fois ’dge de l'univers. Il est actuellement le plus utilisé et le plus str.

3.1.1 Cryptographie asymétrique.

Définition 3.1.9 Le systéeme de cryptographie asymétrique, également appelée crypto-
graphie a clé publique, est un systéme qui utilise deux clés, une dite publique p utilisée
pour le chiffrement et une autre dite secréte s utilisée pour le déchiffrement de telle sorte

que la connaissance de p ne permette pas de retrouver facilement s.

L’avantage de ce cryptosystéme c’est que la clé de chiffrement n’est plus secrete mais
a la possetion de tous.

Dans le but d’envoyer un message confidentiel a Alice, Bob utilise la clé publique de
Alice pour chiffrer ce message; Alice étant le seul possesseur de la clé secréte (seule clé

autori-sant le déchiffrement), il est le seul & pouvoir déchiffrer le message envoyé par Bob.

3.1.2 Exemples de cryptosystéme asymétrique

Cryptosystéme RSA.

Inventé en 1977 par Rivest, Shamir et Adleman. Il est trés utilisé dans le commerce
électronique, et plus généralement pour échanger des données confidentielles sur Internet.
Il repose sur le probléeme de factorisation d’un grand entier en produit de deux entier
premiers.

- La clé secrete deux entiers premiers p, q.

- La clé publique : (n, ) tel que n = pq et e un entier non nul premier avec ¢(n) tel
que ¢ est la fonction d’Euler.

- le chiffrement de me Z/nZ est c=m¢[n]

- le déchiffrement de ¢ est m=c?[n] tel que ed = 1[p(n)].
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Exemple 3.1.10 p=5etq=17,n=pxqg=85, p(n)=(p—1) x (¢ — 1) = 64.

Clé secrete (p, q) = (5, 17).

Clé publique (n, e) = (85, 5).

L’inverse de e mod(p(n)) est d = 13.

Le chiffrement de m = 10 est ¢ = 10° = 40[85] et le déchiffrement de c est :
m = c'® = 10[85].

3.2 Cryptosystéme de McEliece.

Le Cryptosysteme de McEliece est un schéma de chiffrement asymétrique, inventé en
1978 par Robert McEliece. Ce systéme est le plus ancien Cryptosystéme a clef publique
utilisant des codes correcteurs d’erreurs basé sur les codes de Goppa. Pourtant le Cryp-
tosystéme de McEliece posséde des propriétés intéressantes : la sécurité croit beaucoup
plus rapidement avec la taille des clés que pour le systéme RSA, et le chiffrement est plus
rapide. Comme tous les Cryptosystémes a clef publique, ce systéme est constitué de trois
algorithmes :

1. La génération de clefs.
2. Le chiffrement (utilisant la clef publique).

3. Le déchiffrement (utilisant la clef secréte).

Génération des clés.

On commence par générer un code cyclique C(n, k, d) et de capacité de correction
e, on calcul la matrice génératrice G de taille £ x n sur le corps F| des racines n-iéme de
I'unité sur Fy. Ce code doit posséder un algorithme de décodage efficace :
1. Choisir un polynome générateur g(X) (un diviseur de X” —1) de degré t =n—k
et déduire sa matrice génératrice G.
2. Sélectionner aléatoirement une matrice inversible binaire S de taille k x k (.S est

dite matrice brouilleur).
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3. Sélectionner aléatoirement une matrice de permutation P,de taille n x n tel que
o€Ss,.
4. Calculer la matrice G' = S.G.P,. Celle- ci est une matrice de type k x n.

5. La clef publique est (G, t) et la clef privée est (S, G, P,).

Chiffrement.

Soit m € F, qk un message de k bits que 'on veut chiffrer. On ne dispose pour cela que
de la clef publique G’ :

1. On commence par calculer le mot de code C' de longueur n associé am : ¢ = m.G' .

2. Géneére une erreur aléatoire € de longueur n et de poids v = w(e) < e.

3. Le chiffré sera simplement le mot de code bruité : ¢ = ¢ + .

Donc ¢ = m.G' + &.

Déchiffrement.

Pour déchiffrer en connaissant P,, S et G il suffit de calculer :

1. Calculer ¢.P;' = m.G' .P;' +e. Pyt = m.S.G +¢e.P L.

2. m.S.G est un mot du code C et €.P; ! est une erreur de poids v (car P est une
permutation et conserve donc le poids des mots), donc on peut corriger cette erreur en
utilisant la méthode de décodage par McElice ou par piégeage d’erreurs, ensuite retrouver
le message initial m’ = m.S.

3. Pour trouver le message m on va multiplier m’ par S~'c-a-d : m =m .S~

Et avoir fini de déchiffrer.

Exemple 3.2.1 Soit C'(n, k, d) un code cyclique binaire e = 1—correcteur de longueur

n =17 et de générateur g(X) = X3+ X?+1 et de matrice génératrice
1011000
0101100

G = et de matrice génératrice normalisée.
0010110
0001011
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1011000
1001110
1110100 .
Gy = et comme matrice de controle Hy =1 0 1 0 0 1 1 1
1100010
0011101
0110001
On choisit clé secrete la matrice Gy, une matrice inversible S d’ordre k = 4,
00 0 0 O0O01
0 1.0 0 0 0O
1000
001 0 0 O0O0
0010 ‘ ‘
S = et une matice de permutation P, = 0O 0 01 00 0|,
0100
000 0 1 00
0001
000 0 010
1 00 0 0 0 O
001 1001
01 000O0T11
et la clé publique sera la matrice G' = S.Gy.P, = et un entier
0110101
1110000

nonnult <e=1 donct=1.

Le chiffrement d’un mot m = 1010 donne le mot c = mG'+¢ ot e = 100000 est un mot er-
reur choisi de poidst = 1.0n trouve ¢ = 1101100.

Pour le déchiffrement de c. On caleule ¢ = cP,~* = 0101101, puis on calcul son syn-
drome h(d') = ¢.HY = 011 = CL et Uerreur associée est e = 0000001 et le mot cor-
rigé (transmit) est m = ¢ + e; = 0101100 (le mot information associé en enlevant la

redondance) on trouve m' = m.S = 1100 et donc m = m/.S~! = m’.S = 1010.

3.3 Cryptosystéme de Niederreiter.

Ce cryptosysteme est variante du cryptosystéme de McEliece qui a été mise au point
par Niederreiter en 1986. Du point de vue de la sécurité ce cryptosystéme est équivalent a

celui de McEliece et il est un peu plus efficace en temps de calcul. Il fonctionne comme le
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chiffrement de McEliece, mais au lieu d’utiliser la matrice génératrice, il utilise la matrice

de controle.

3.3.1 Génération des clés.

On commence par générer un code cyclique C(n, k, d) de longueur n de générateur
g(X) (diviseur de X™ — 1) et de capacité de correction e, et on détermine sa matrice de
controle normalisée Hy de taille (n — k) X n.

1. On génére une matrice de permutation aléatoire P de taille n x n.
2. On génére une matrice inversible aléatoire S de taille (n — k) x (n — k).
3. On calcule la matrice Hy,, = S.-Hy.P de taille (n — k) x n.

4. La clef publique est la matrice H,,;, et la clef privée est le triplet (S, Hy, P).

3.3.2 Chiffrement.

1. Pour chiffrer Bob commence par choisir un message m € F' de poids e.
2. En utilisant la clef publique H,,, Bob calcule le mot chiffré ¢ : ¢ = m.thub (ou

encore ¢ = Hp,p.m?).

3.3.3 Déchiffrement.

Pour déchiffrer le méssage ¢! = H,,p.m' de Bob, Alice procede comme avec le systéme
de McEliece :

1. Alice commence par calculer : S~1.ct = Hy.P.m!.

2. Alice retrouve le mot m correspondante au syndrome S~'.¢!, il retrouve donc
m' = P.m!.

3. Alice en déduit alors le message clair m & partiéne m = P~1.m/. et le déchiffrement

est fini.

Exemple 3.3.1 Considérons le code B.C.H C(n = 15, k = 7, d = 5) de longueur

n = 15 Le corps des racines 15 de l'unité sur Fy est k = Fig de racine primive o et
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de polynéme primitif M,(X) = X*+X+1. Onak = {0, ' : 0 < i < 14}, avec a* = a+1.
On suppose que son générateur est :

g X)=(X'"+ X+ )X+ X3+ X2+ X +1) = X8+ X"+ XS+ X* + 1. En calculant

g(a?) pour 0 < i < 14 on trouve toutes les racines de g(X) : a,a?, a3, 0, ab a® a0’ al?

parmis euz il y a quatre racines successive : a, %, o, ot

Le code C' admet comme polynéme de contréle h(X) = % = X"+ X4+ X441 et le géné-
rateur de son orthogonal est hy(X) = 1+ X +X3+X6.

Donc C admet comme matrice de controle la matrice :

o O = o= O = O O
SO = = O = O O O
= = O = O O O =
_ O = O O O = O
o O O = O O O O
o O = O O O O O
o = O O O O O O
= o O O O O O O

o O O o o o o
o O O O O O = =
o O O o O = = O
o O O O = = O =
o O O R = O = O
o R, O O O = O O
_ o o O = O o o

Qu’on peut mettre sous forme systématique :

1000000O0O1101O0O0O0
01 0000O0O0OO0O1T1O0T1O00
001000O0OO0OO0OO0O1TT1O0T1F®0
Hy — 0001000O0OO0O0O01T1QO0T1
000010O0O0OI11O01110
00000O1O0OO0OO0O1T1O0T1T1T1
00000OO0O1O0111O0O0T1T1
0000O0OO0OO0O1T1O0T1O0O0TCO0T1

On considére la matrice :
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—_ = = = =

—_ = =

_ O O O O O O o o o o o o o o

—_ = == O

—_ = =

o O O O O O o o o o o o o = o

_— = = O O

—_ = =

o O O o O o o o o o o o = o o

= = O O O

—_ = =

o O O o O o o o o o o +~= o o o

_ o O O O

—_ = =

o O O O O O o o o o =, o o o o

= = = O O O o o

o O O O O O o o O =, o o o o o

- OO O O o o o = = O O o o o o

o O o o o o o o

_ o O O o o o o

o O O o o o o = o o o o o o o

o O O o o O +HH O O o o o o o o

et la matrice de permutation :

- O O O O O o o o o o o o o

o O O o O B, O O O o o o o o o
o o o o = O O O O o o o o o o
o O O = O O O O O o o o o o o
o O =R O O O O O o o o o o o o
o O O O O O O o o o o o o o =

e}
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La clé publiqgue H' =

_ = O O O

o = O

e e e = T

1
1

O S S e T

1
1

= = O O O

1
1

= o O O O

—_

1
1

_ = o O O O O

1

_ o O O O O O

1

_ o O O o o o o

Soit le texte clair qu’on veut chiffrer et envoyer :

m=<010000000000001

Le chiffrement de m est le mot c tel que :

1

o o o o o o o
—_

o O o o o =

0

st = Hy.Pm! c.a.d. s

m' n’est pas un mot de C.

o = O O == = =

- o O O =

— = O

01 0 01
1 1 1 01
0 01 11
01 0 11
0 01 01
1 0 0 1 1
0 00 01
1 0 0 0 1

) de poids e = 2.

. Pour le déchiffremnt on calcule s tel que :

* O (@) ] ] (@] — — [aw]

—_

o o o =

0

représente le syndrome du mot m't

o O = = O O O

0

SO = = O O O O

0

= = O O O O o

0

- o O o o o o

1

o O o o o o o

1

61

o O o o o o =

0

# 0 . Théoriquement

1
1
0
0
0
0
0
0
=P

.m' et comme s' # 0 donc



Pour la correction de m'*. On va utiliser la méthode de décodage par syndrome.

On a s' = ¢ + ¢y (s* est la somme de premiére et la deuzieme colonne de H) donc

st = Hy.m' tel que m' =

(110000000000000>avec

w(m™) =2 = w((P.m"). Donc P.m' et m'"* ont le meme syndrome et tous deux de poids

égale a la capacité de correction e = 2 alors, d’aprés la Proposition 2.2.35 on déduit que

Pmt =m't doum!? = P~1.m/"t = Ptm/t

d’oam:m’.P:(o 1 00 0O0O0OUOOOGOUOUOO 1>.Quiestbien

le texte clair transmis.

Comparaison des cryptosystémes McEliece, Niederreiter et du RSA.

McEliece Niederreiter | RSA
Taille de la clé publique kn k(n-k) 2n

67072 octets | 32750 octets 256 octets
Nombre de bits d’information k a=logs(C?) n
transmis par chiffrement 512 276 1024
Taux de transmission % % 1

51,17 % 56,81% 100%
Nombre d’opérations binaires du LR (n_ai)ke + = 125.5 -
chiffrement par bit d’information 513,9 50,1 2402,7
Nombre d’opérations binaires du e w2 Zgm-1
déchiffrement par bit d’information | 5140 7863,3 738 112,5

Wi = n +mnt + 4m>t + 2m>t +mn(2t + 1) + 2 et

Wy = 2n + 4m2t? + 2m2t + mn(2t + 1) +

(n—h)?

3 .

Avantages et désavantages du cryptosystéme Niederreiter.

Comme on peut le voir, les systémes de McEliece et de Niederreiter sont tés proches,

I'un utilisant les matrice génératrice et I’autre les matrices de controle. Y. Xing a montré

dans [11] que la sécurité des deux systémes est équivalente c.a.d. toute attaque structurelle

sur I'un se traduit par une attaque structurelle sur 'autre. D’apres le tableau ci dessus
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on remarque que la variante de Niederreiter présente cependant les avantages suivants :
1. Réduction de la taille de la clé publique.
2. Réduction du cout de la multiplication matrice-vecteur.
3. Un chiffrement trés rapide, il est 10 fois plus rapide que McEliece et plus de 40 fois
plus rapide que RSA.

dimension

Jongueur > A1 systéme de Nieder-

4. Taux de transmission, c’est a dire le rapport % =
reiter superieur a celui du systeme de McEliece.

Le désavantage du cryptosystéme de Niederreiter est qu’il est plus lent au déchiffre-
ment que le cryptosytéme de McEliece (15 fois moins rapide), mais il est presque 100 fois

plus rapide que RSA.
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Conclusion générale

Le cryptosystéeme de Niederreiter est un cryptosystéme a clé publique qui utilise les
codes correcteurs. Ce cryptosystéme est une variante améliorée du cryptosysteme de
McEliece. Niederreiter dans [1] a utilisé les codes de Goppa qui sont des codes linéaires
basés sur les courbes Elliptiques. Dans notre travail on a utilisé des codes cycliques dits
codes B.C.H basés sur les polynémes et en utilisant la méthode du syndrome polynomial

pour la correction d’erreurs.
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