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R6sum6

La r6volution num6rique a fait fortement 6voluel nos m6thodes de communr-

cation et d'6change d'information avec l'explosion des r6seaux de communication

et les nouvelles avanc6es technologiques Cetie 6volution nous a permis d'6changer

facilement et rapidement loinformation SouS toutes ses formes : textuelle' Sonore

et visuelle Ce d6veloppement nous a uo,,i p.'*et d,effectuer des op6rations aussi

variees dans notre vie quotidie.,rr" oo*-""Ia le besoin et la n6cessit6 de comrnunica-

tion et de transfert sccurisc de f information est 6norme surtout dans notre immense

mondenum6rique.Aveccescirconstances'ilestdevenun6cessairedemettreen
@uwedessystdm",",a",outilsperformantsad.apt6sauxcesmenaces.Enparti-
culier, f int6grit6, ia confidentialit6 et l',authenticitc des images num6riques du fait

de la quantit6 importante de I'infor*"ti;; visuelle qu'elles v6hiculent' Les fonctions

dehachageperceptuelsontfortementinspir6esdesfonctionsdehachagecryptogra-
phique, elles se basent sur l'as'ect tifi d"s donn6es A' hacher permettant d'6tablir

une correspondance perceptuelt" urrtrlt'image originaie et f image d' authentifier'

I,es manipulations acceptables (compression JPEG'bruit Gaussien,. . . ) preservent

l,aspect visuel a" fi*u!" d, auihentifier, par contre' ies manipulations malicieuses

(l,ajout de nouveaux objets, tu 
"oppfioo 

oo la modification majeure d'objets exis-

tants par exemple) changent le contenu s6mantique d'e I'image' ces dernidres ann6es

ont vu beaucoup de chercherus se pencher sur cette nouvelle approche de s6curit6

des donn€es multim6dia et les ao.r.,J" a'empreintes digitales' Parmi les m6thodes

pour la construction de tel hache est la m6thode d base shape context qui repose

sur une decomposition circuraire de I'image d'empreinte digitale.
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Abstract

Thed.igitalrevolutionhasgreatlychangedourmethodsofcommunicationand
information exchange with the explosion of -t""t""ication 

networks and new tech-

nological ud.ru,.,"*r.-This revolution allowed us to easily and quickly exchange infor-

mation in all its forms : Text, sound and visual This development has also allowed us

to carry out operations as varied in our daily life for that the need "*'Y::cessity
of communication and secure transfer of the information is enormous especially in

our immense digital world. under these circumstances, it has become necessary to

implement enecti.re s'Je-s and tools adapted to these threats' In particular' the in-

tegrity, confid.entiality and authenticity of digitut images due to the large amount of

visual information they convey. ttt" p*r"uptial hash iunctions are strongly inspired

by the cryptographic hash functions urrd u,.u based on the visual aspect of the data

to be chopped making it possible to establish a perceptual correspondence bef,ween

the original image and the image to be authenticated' Acceptable manipulations

(JPEGcompression,Gaussiannoise,...)preservethevisualaspectoftheimageto
be authenticated, on the other hand, the malicious manipulations (ttre aaaition of

new objects, the deletion or the major modification of existing objects for example

) change the semantic content of the image- In recent yeaffi have seen many I6eaI-

chers look into this new approach to seJurity of multimedia data and fingerprint

data. Among the methods for the construction of such an ax is the method based on

shape context which relies on a circular decomposition of the fingerprint image'

lv
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Introduction

Aujourd,,hui,lesnouvellesavanc6estechnologiquesontfaitfortementevoiuernos

m6thodes a" 
"o,,.*orri"ation 

et d'cchan"fe a'i-"ti'Lttio" Cette .volution explosive

desnouvellestechnologiesd,informationnousapermisd'6changerfacilementet
rapidement l,informafiL sous toutes u.* f*;.: textuelle' sonol€ et visuelle' s'r

des r6seaux publics de plus en ll.us I"'g;:t; exemple' les 6changes sur Internet font

d6sormais partie a" ooir. quotldien, o;;;;-dd'efiectuer des op.rations aussi

vari6es que l,achat auprds de boutiqu;;;; [gne, l'6mission d'ordres bancaires ou

encore le simple 6change de doyy multimedia i contenrr personnel' La profusion

de ces application, ,"ia alors le b"J; d";;;munications s6curis6es de plus en

pius pressant' A"'';;;; J3' 
3taoi'.es 

exemples que nous venons dementionner'

il apparait *fu,ir"*"ii O* i,i"f"r-u1ior, est un 616ment constitutif et d6terminant

dans tous t", ao*ui*, "t 
t* n6cessit6 J* t un*f"'t s6curis6 d'information est 6norme

surtout dans Ie *;;;" actuel induit o"J iliu""*dne I'Tout num6rique"'

Lesfonctionsdehachageperceptuelsontfortementinspir6esdesfonctionsdeha-

chage cryptographiq*, "il", "" 
u*""i'"ril:"rn"", visuel ies donn6es d' hacher per-

mettant d'6tablir oi* 
"ot ""porrdto"" 

p"'ceptuelle entre I'image originale et f image

d authentifier. l-es manipulatio* u"""pi"ur", 1*ryression lpnc' bruit Gaussien',' ' ' )

pr6servent l,aspeclvisuel de f image'J#gT:,::t "ot"e, 
les manipulations

malicieuses (1,a1# J" ,roo.,r** obi"tr, la suppression ou la modification majeure

d,objets existantslu,, "o-pr") "hmg; 
t" 

"orri"rr's6mantique 
de I'image' ces der-

ni€res annees ooa i, u"ro.o,rp a" 
"nJ."n"urs 

se pencher sur cette nouvelle approche

de s6curit6 des donn6es multim6di"; ;, donn6es d'empreintes digitales' Parmi les

m6thodes po* t.-"orrstruction d" t;irr*tt" "* 
la m6thode d' base shape context

qui repose 
"o, 

,rr*ic"o*position circulaire de I'image d'empreinte digitale'

T*Tf: le hache perceptuel robusre contre les attaq*es acceptables'

-- Lors de I'authentification "" 
iia""rtfication, I image modifi€e par 

'n 
mai-

veiilant doit avoir un hache arict""t de hache de I'image originale'

-- resumant : La robustesse, la air".i-i""nte et la taille petite du hache'

D6roulement du travail :

-Chapi'tre1:Cechapitreexposed.esg6n6ralit6ssurlabiom6trieetsestech-niquesoumodalitGs,ainsiq*t,u""t,it-"ctured''unsyst€mebiom6triqueetses
performances' .-^-L^nd lo o.rctirnp de recon

_ chnpitre i , Du*ce chapitre. nous presentons le sysGme de reconnarssance

d.esempreintesdigitalesetsesvuln6rabilit6s,ensuitenouscitonsquelques
techniques d'e s6curisation de tel systdme' 

:

- 
chapi,tre 3 : ce chapitr- ntcr""il une m6thode de hachage perceptuel des

images.Lebutdenotre'nn,o"t."estdesatisfaireaumierrxlesdeuxpropri6t6s
1



INTRODUCTION

fondamentales des systdmes de hachage perceptuel, d savoir la robustesse et la

s6curit6. Dans cette m€thode, ,ror* pioposons une transformation de f image

originale en une image plus robuste'

- 

-Ciopl,tre 
S : C. .tr"iitiu pr6sente Ia mise en (Euwe et I'6valuation de notre

m6thode.

INTRODUCTION



Chapitre 1

G6n6ralit6s sur la biom6trie

1- Introduction

Depuisquelquesd6cenniesl,explosiondel'informatiqueetdesr6searrxdecom-
munication a fait augmenter de *atlere significative le besoin d'identification des

personnes. Jusqu'd,;;;;;tm6thodes usuelles d'id'entification sont bas6es sur ce

que l,on possdd.e ("-tu d.'identit6, carte d puce, badge magn6tique'"') ou sur ce que

l,on sait (mot de n;;;,-";;" pIN,...) mu,i, c"s'm6thodes posent de gros probldmes

de fiabilit6 (falsification de document, ounri de son code, decryptage du mot de

passe via des rosr"i*; 
"pc"ifiqoo,...). 

Depuis les r6cents ac*es terroristes et les m*

naces qui pdsent sur de nombreux puyr, 
-o"t 

identification fiable des personnes est

devenue un probrldme majeur pour des raisons de s6curit6 (contr6le aux frontidres'

accds aux ti",o p,rUii"',it"*ptrt'"')' Tous ces probldmes ont ainsi provoqu6 un

d6veloppementaccrudestechniquesbiom6triquesd'identification.

2 Qu'est-ce que la biom6trie

Labiometrieestunemesuledescaract6ristiquesbiologiquespourl'identifica-

tion ou l'authentification d'un individu d partir de certaines de ses caracteristiques :

comportementales(exempled"ll.dynamiquedefrappeauclavier),phys'iquesou
physiologiqu* G*;;;ie 

'ADN). 
bontrairement d, ce que I'on sait ou ce que I'on

possdde la biom6trie est bas6e sur ce que l'on est et permet ainsi d'6viter la duplica-

tion, le vol, l'oubli ou la perte- Les caracteristiques utilis€es doivent 6tre universelles

(c,est-a.-dire corrmune, itorrr les individus), uniques- (poT pouvoir diff6rencier deux

individus) et permanentes (c'est-a-direlnvariantes dans Ie temps pour chaque indi-

vidu).

2.lLesdiff6rentestechniquesbiom6triques

Parmi les diff6rentes techniques biom6triques existantes on distingue trois cat6-

gories :

1. f,'analyse morphologique : les empreintes digitales' I'iris de I'oeil' la forme

de la main, les tiaits du visage' le r6seau veineux de la r6tine'

2. L,ana|yse des traces biologiques : I,ADN, le sang, la salive, l,urine,

I'odeur- 
3



CHAPITRE T. CE

3- Lranalyse comportementale :-la reconnaissance vocale' la dynamique de

frappe au claviei tu Jy"u*ique de signature' la manidre de marcher'

Parmilesnombreusesm6thodesd'identificationbiom6triquel'utilisationdesem-
preintesdigitalesestlam6thodelaplusaboutiedepartsdumarch6'nousyre-
viendrons plus en detait dans le chapitre suivant' N6anmoins d'autres m6thodes

commencent d" trouver leur place zur le march6 de la biom6trie :

oLaformeduvisage:[4,5]arriveendeuxidmepositiondepartsdemarch6.
Plusieurs parties ai'"i"tg"-fioues' yeux' nez' bouche ) sont extraites d'une

photooud,rrnevid.6oetanalysees'g6om6triQuemgnt(d.istancesentrediff6-

rents points, positions, formes' ' t 
"I,e 

nrobllme.de cette m6thode vient des

possibles perturbations pouvant transformer Ie visage (maquillage' faible lu-

minosit6, presence d',une barbe ou de lunettes, expression faciale inhabituelle,

changement avec I'Age,"' )

o La geom6trJ;; ; ;;, : f6ljusqu'd 90 caracteristiques de la main sont

mesur6es (forme de la main et des articulations, longueur et largeur des doigts'

iongueurs i"t".-*ii""fations ). Le taux d'erre'rs dans la reconnaissance est

assez €lev6, en particulier pour des personnes appartenant d' une m6me fa-

mille en raison d.,une forte ressemblance. De plus Ia forme de la main 6volue

beaucouP avec I'd'ge'

o Lriris : [7,8] est une technique extromement fiable car f iris contient une infi-

nit6 de points caract6ristiques (ensemble fractal), la fraude 6tant n6anmoins

possible en utilisant des lentilles. L'acquisition de I'iris est effectuee au moyen

d,une camera pour pallier aux mouv-ements inevitables de la pupille' Elle est

trds sensible (ir6cision, reflet ) et relativement d6sagr6able pour I'utilisateur

car I'oeil doit'-rester grand ouvert et ii est aclairee par une source lumineuse

porrr assurer un contraste correcf,'

oLareconnaissancevocale:[9'l0llescaract6ristiquesdutimbredela
voix et de la prononciation ,orri unu,lys6es. La qualit6 de I'enregistrement

peutposerp.oble*"etilestpossibledefrauderavecun6chantillonvocal
pr6enregist16.

o La dynamique du trac6 de la signature : [11]]l s'agit d,une analyse com-

portementate ou difi6rents 616mefi (mesure d9 la vitesse' ordre d'6criture'

pression 
"""r"2" 

acc6l6rations ) sont mesur6s iors de la signature' La falsi-

ficationestpossibleenpassantparunephased'apprentissage'lasignature
peut varier selon le stress de I'utilisateur'

4 2' QU'EST-CE QUE LA BIOMETRIE



CHAPITRtr 1. cpilpn-tltr6s sun LR eto\lErRtu

Frcunr 1.1 - Exemples de differentes caracteristiques biometriques : empreinte

digitate(a), "i-"e.tJli;"itt(t), 
iris(d), empreinte vocale(e)' signature(f)'

Certaines de ces techniques sont trds prometteuses.(iris) et commencent juste

d 6merger, d'autres sont encoru ur, ,tuJ" exp6rimental (analyse comportementale)'

Mais l'utilisation des empreintes digitales reste la m6thode la plus aboutie actuelle-

ment.

2.2 Les propri6t6s souhait6s de la biom6trie

De manidre g6n6rale, pour q'une caract,6ristique biologique, physique ou compor-

tementale puisse €tre utilisce comme une modalit6 biom6trique pertinente, elle doit

r6pondre aux critdre suivantes :

olJniversalit6:Elledoit6treposs6d6epartouslesindividus.
o unicite : Elie doit 6tre difierente pour chaque individu'

oPermanence:Elledoit6trestableetinvariantedansletemps.
oCollectabitit6:EIIedoit€trefaciled,collecteretfacilementquantifiable'
o performance : EIle doit pouvoir assurer des bonnes performances en au-

thentification'
. Acceptabilit6 : Elle doit pouvoir 6tre acceptee comme modalit6 biom6trique

Par les utilisateurs'

A ces critdres, nous rajoutons celui de la s6curit6, dans le sens ou la caract6ris-

tique bioiogique p.rti*ot" pour la biom6trie devrait etre id6alement infalsifiable (

Impossible e deto*t'ut, d' voler, A' copier'"' )'

Cependant, aucure des modalit6s biom6triques susmention6es ne repond compld

tement d toutes ces 6xigences, un compromis est donc fait entre tous ces critdres pour

choisir la modalit6 1a plus adapt6e i 1;application vis6e' En particulier' nous verrons

2. QU'trST-CE QUE LA BIOMtrTRItr 5



CHAPITRE 1. GtrNERALITES SUR LA BIOMETRIE

dans ce travail que le critdre de la s6curit6 est encole un point trds probl6matique'

pouvant d'ailleurs limiter sort' accdptat'i'on

2.3 La structure d''un systeme biomOtrique

En g6n6ral un s5rstdme biometrique est un syst€me automatique de mesure bas6

sur la reconnaissance de caracteristiques propres d, un in-dividu : physique ou com-

portementale. Il est bas6 sur I'analyse de donn6es li6es d I'individu qui peuvent 6tre

class6es en trois grandes categories : analyse bas6e sur la morphologie' analyse de

traces biologiques, I'analyse comportementale. Il peut 6tre repr6sent6 par quatre

modules princiPaux :

Le module de capture est responsable de I'acquisition des donn6es biom6-

triques d'un individu (cela peut 6tre un appa'reil photo' un lecteur d'em-

pr"irrt"" digitales, une cam6ra de s6curit6, etc')

Le module d'extraction de caracteristiques prend en entr6e les donnees biom6-

triques acquises par le module de capture et extrait seulement l'information

p"rtio"ot"-afin de former une nouvelle representation des donn6es' G6n6-

ralement, cette nouvelle representation est censee €tre unique pour chaque

personne et relativement invariante'

3. Le module de correspondance compa,re l'ensemble des caracteristiques ex-

traites avec le moddle enregistr6 dans la base de donn6es du syst€me et dG

termineledegr6desimilitude(oudedivergence)entrelesderrx.

4. Le module de d.6cision v6rifie f identit6 affirmee par un utilisateur ou d6-

termine l'identit6 d'une p€rsonne basee sur le degr6 de similitude entre les

caract6ristiques extraites et le(s) moddle(s) stock6(s)'

2.3.1 Architecture d'un syst6me biom6trique

Bien que sous formes diverses et mesurant des caract6ristiques differentes, les

syst€mes biometriques partagent tous- la m6me architecture' ce sont tous des sys-

tdmes de reconnairrurr"" d" Tor*"r. Ils sont compos6s d'un ou plusieurs systdmes

d,acquisition qui vont mesurer le ou les traits physiques ou comportementaux de

f ind,ividu. Lorsque le systdme utilise plusieurs traits qu'il lie a' un individu' on parle

de systdmes multimodaux. A I'inverse, si une seule caracteristique est utilis6e' on

utilise Ie terme de systdmes uni-modaux. un systdme d'information extrait' encode'

stocke et comPare ces donn6es'

1.

2.

2. QU'EST-CE QUE LA BIOMETRIE



CHAPITRtr 1. GENERALITES SUR LA BIOMtrTRIE

€nr6|en|||f

Extr*.don &s
descrlPtours

Bass de

donn€o#

lrlduta da mlse
gn

eorraspondatlqq

msdsfi
d'rxtrtadan

drr
d.'cr|Fnur*

R*annd*srnce

tlarcftlng $tockqr

t:{ sst lE

FtcunB 1.2 - Architecture d'un systdme biom6trique

Lessystdmesbiom6triquessonttousautomatis6spermettantuntraitementra-
pide de l,information. Que le systdme soit utilise en mode authentification ou identifi-

cation, deux etapes sont n6cessaires avant que celui-ci soit pleinement op6rationnel :

oAppentissqe(Ew6lement);C'estlaphaseinitialequis'efiectuerrne
seule fois. Au cours de l'apprentissage' on fait une capture (acquisition) de ia

caract6ristique biom6trique. En g6ri6ral cette capt're n'est pas directement

stock6e, des transformations lui sJnt appliquees, le moddle 6tant une repr6sen-

tationcompactedusignalpermettantdefaciliterlaphasedereconnaissance
etdediminuerlaquantit6desdonn6esd,stocker.Lestdchesessentiellesde
cettephasesont:l,extractiond.eparametresetlaconstructiond,unmoddle
de repr€sentation (appel6 gabarit)'

o RmnrwLss(nwe: op6ration se deroulant i chaque fois qu'une personne

sepr€sentedevantlesyst6me,elleconsisteenl'extractiond'unensemblede
parametrescommepourl,6taped,apprentissagesuivied,uneautre6tapede
comparaison et de prise de d6cision sllon Ie mode operatoire du systdme :

|. Identifimtion: (d partir de l,6chantillon biom6trique recherche du ga-

barit correspondant), "tt" 
petm"t d'6tablir I'identit6 d'une personne (qui

suis-je?)d,partird',unebasededonn6es,ils'agitd'unecomparaisondu
tlPe |tun contre Plusieursrr'

2. Vbrificntbn : (echantillon biometrique correspond bien au gabarit),6ga-

lement *pp*rc" authentification(controle), consiste d, confirmer ou infirmer

I,identit6 d'une pelsonne isuis-je celui que je pr6tend' 6tre ?)' Il s'agit d'une

2. QU'EST-Ctr QUE LA BIOIVIETRIE
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comparaisond'utype|tuncontreun'tolescaractOristiquesdel'individusont
compar6es d, celles pr6sentes dans un enregistrement de r6f6rence'

Dans un systdme biom6trique, nous avons vu que I'information biom6trique ob-

tenue d, partir a, 
"upt"* 

lors de I'enr6lement(apprentissage) est comparee d une

information d6jd, existante, sauvegard6e ut, preuunle' un- score de similarit6 (ou de

dissimilarita; perneitant de qouotifi", la rissembiance (ou 1a dissemblance) entre

lesdeuxinformationsbiom6triquesestalorscalcul6entreelles.
pour6valuerlesperformuilrcesd'unsysGmetriom6triquedansun*9d".devG

rification, un grand ,,.ombre de comparaiso' est effectu6 sur une base de donn6es

de test. Nous nous plagons dans le cas oti les differents 6chantillons d'un mome

individu sont 
"oosidir6u 

com*" ind6pendants' Chaque 6chantillon biom6trique de

chaque individu de la base est alors compar6 A tous les a*res 6cha'ntillons de la trase

de donn6es. Quan&les deux echantillons compar6s proviennent du m6me individu'

la comparaison est appel6e ( comparaison ciient >>' Dans le cas of les deux 6chan-

tillons proviennent diiodioido, diff6rents, la comparaison est appel6e << comparaison

imposteur >>. Les d,ensit6s de scores pour les comparaisons client et imposteur sont

96116.""" d. partir de la base de donn6es entiire'

La pr6cision d.u syst€me biom6trique est alors 6valule nar la capacit6 i s6parer

ces de'x densit€s. Cette s6paration ," rri, grace au seuil i partir duquel Ia decision

d,acceptation ou de rejet d'identit6 r*u, p.i"' Quand le score est sup6rie'r au seuil'

la decision est consid6r6e comme positive et I'identite de I'individu est accept6e'

Dans le cas contraire, la decision est consid.6r6e comme n6gative et I'identit6 de

I'individu est rejet6e'

Pour un systdme biom6trique id6al, les deux densit6s de scores ne se recouwent

pas. Cependant, four un systlme biom6trique r6el, les deux densit6s se recouwent

et aucune valeur de seuil ne permet de les s6parer compldtement- Ce recouwement

traduit alors des erreurs de d6cision, 
"r, 

fu',ti"tlier des, iu't"'"' acceptations (dans le

cas oi une comparaison imposteur retou-rne un score de similarit6 6lev6) et des faux

rejets(danslecasotiunecomparaisonclientretourneunscoretrdsbas).

3 Les performarlces des systdmes biom6trique

FeurrF F,|,t|.e.sPfff6

{b}{al

FrcuRp 1.3 - (a) Densit6s de scores (de similarite) pour un systdme biom6trique

ideal- (b) Densit€s de scores pour un systdme biom6trique r6el'

Sadar
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3.1 Erreurs de d6cision en vGrification

Nous avons vu que deux erreurs dtaient possibles dans la d6cision de v6rification :

une fausse acceptation quand un imposteur est accept| et un falx rejet quand un

client est rejet6 alors qu'il ne le dewait pas. A partir de ces deux erreurso on peut

d6finir les taux d'erreurs suimnts : [24]

e False Acceptance Rate (FAR) : C'est la probabilit6 qu'un imposteur soit

consid6r6 comme client. Il est 6gal au nombre de fausses acceptations divis6

par le nombre d'imposteur dans la base :

FAF - 
FA

": N7

o False Rejection Rate (FRR) : Coest Ia probabilit6 qu'un client soit consi-

d6r6 comme imposteur. Il est 6gale au nombre de faux rejets divis6 par ie

nombre de client dans la base-

FR
FRR: 

NC

Dans certains cas, il est possible de les estimer en fonction de la taille de Ia base de

donn6es, d, partir de lois empiriques par exemple. On peut 6galement les 6valuer d'

partir de moddles statistiques.

3.2 Courbes de Performances

Nous voyons d'aprds la Figure 1.3 et les Gquations pr6c,6dentes que le FAR et le

FRR dependent du seuil de dGcision- En particuliero nous pou\rons voir que I'amd

lioration du FAR en d6pla4ant Ie seuil se fera au d6triment du FRR, et vice versa.

La valeur de ce seuil est donc un paramdtre crucial des systdmes biom6triques.

Ainsi, les performances sont toujours 6valu6es en consid6rant diffOrentes valeurs

de seuil, afin de couvrir le plus d'applications difidrentes. En fait, les sysGmes bio-

m6triques sont souvent rep6rer sur d.es bases de donn6es pour 6valuer notamment Ie

FAR esp6r6 pour un certain niveau de FRR donn6'

pour visualiser les performances, on utilise en rdgle g6n6rale les courbes de per-

formances- Elles permettent de reprGsenter les performances pour toutes les valeurs

de seuil consid6r6es. En particulier, on peut repr6senter les variations du FAR et du

FRR en fonction de Ia valeur du seuil. On peut 6galement repr6senter la variation

du FRR en fonction du FAR lorsque le seuil varie. On obtient ainsi une courbe ROC

(Receiver Operating Characteristics) [24], comme repr6sent6 en Figure 1'4 (a)' En

repr6sentant les deux axes des taux d'erreurs en 6chelle logarithmique' on obtient de

manidre 6quivalente une courbe DET (Detection Error Tradeoff),comme repr6sent6

en Figure 1.4 (b). souvent pr6f6t1 d, Ia courbe ROC.

3. LBS PERFORMANCES DES SYSTEMES BIOMETRIQUE 9



CHAPITRE I. CEUE

o.8:

uoo.

ftt{tt:

E
ff10*.

S0,6,
L
tL!

o.*l
fi{;

0.e:

10{ tgtt
FAR

ft)

FIcuRB L.a - (a) Courbe ROC' (b) Courbes DET'

3.3 Points de fonctionnement

un point de fonctionnement est un indicateur de performances' En fonction de

i,application 
"orrridJJu,-pro*i"u^ 

points de fonctionnement peuvent 6tre consid6r6s'

l24lPar exemPle(figure 1'5) :

oo till9o.z 0.4 
F 

0.6 roo

{a}

l

l.EqualErrorRate(EER),outarrxd'erreurs6gales:Cepointde
fonctionnement cotrespond au seuil ori FAR:FRR'

2. FRR a FAR fix6 : Ce point de fonctionnement correspond au seuil pour

lequel la valeur du FAR est 6gale i, une certaine valeur d'6siree' Les pe'rfor-

mancessontexprim6esparleFRRassoci6d,ceFARparticulier.Pourles
applicationsotlaS6clrrit6,auSensdel'applicationbiom6triquenetpasau
sens de U ,eirrrit6 m6me de 1a biom6trie (antispoofing) est primordiale' 1e

FAR est choisi trrds bas, au ddtriment du FRR donc'

3. FAR a FRR fix6 : Ce point d.e fonctionnement correspond au seuil pour

lequel ia valeur du FRR est 6gale d, une certaine valeur d6sir6e' Les perfor-

mances 
"o.,, "'p,i*ees 

paf te r.AR associ6 d ce FRR particulier. En g6n6ral on

choisit un FllR bas pour les applications orl i'efficacit6 prime sur la s6curit6

(applicationsciviles,commeparexemplel'authentificationsulunordinateur

i".ror,rr"t), ce qui est tra'duit par le terme commodit6'

103'LESPERFORMANCESDEsSYSTBiT,IBsBIOMETRIQUE
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1i i;*'i1
l-lSJgcull pour FRR dl.l

,- o'8 
i

3i
$o.ei_oi
'1F j

Scuil pour le EEB $eullpeurf;AR =0.1

0.5

5 0.4 i Gommodtt€g;<"-.
O,2 rt

:'4

0i*
-1 -0.5 0

$.etril de d6cieion (normalis6)

Frcunu 1.5 - Illustration des points de fonctionnement sur une courhre des taux

d'erreuts en fonction du seuil de d6cision'

En g6n6ral, les performances d'un systdme biom6trique sont donn6es par la me-

sure de deux taux d'erreurs : le FRR (False Rejet Rate ou Taux de Faux Rejet)

et le FAR (False Acceptation Rate ou Taux de Fausse Acceptation)' Le FRR ou

le TFR (Talx de Faux Rejets) : estime le pourcentage d'utilisateurs valides qui ne

seront pas reconnus par Ie systbme. Le FAR ou le TFA (taux de fausse acceptation) :

estime Ie pourcentage d'utilisateurs non connus qui seront faussement reconnus par

le systdme-

Le param6trage d'un systdme consiste d, trouver le bon 6quilibre entre ces deux

taux, le FAR augmentant lorsque le FRR diminue, et inversement' Un contr6le

d'acc€s trds s6curis6 aura un FAR trds bas, pour garantit qu'aucune perconne non

autoris6e n'accdde au site, mais, en contrepartie le FRR sera 6lev6, ce qui signiffe que

des utilisateurs valides se verront refuser I'accds. Les autres mesules de performance

sont les temps d'encodage de l'empreinte et de mise en correspondance' Ld' encore, ces

valeurs peuvent varier consid6rablement d'une application a, une autre- un troisidme

paramctre FER (False Equal Rate) mesure le taux d'6chec i I'enr6lement. Il traduit

ia probabilit6 d'atsence d'une caract6ristique biom6trique pour un individu dans une

population, d.onne un point sur lequel le TF[. est 6gal au TFR' La figure 1'6 illustre

i" f,nn et le II,AR n partir de distributions des scores authentiques et imposteurs-

3. LES PERTORMANCES DES SYSTsXvtBS BIOMETRJQUE 11
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FIGURE 1.6 - Ilhrstration du FRR et du FAR' [1]

4 Apptications de Ia biom6trie

Aujourd,hui, les principales applications sont la production de titres d'identit6'

le contrdle d'acc€s d, des sites s6curis'6s, le contrdle des frontiores, lnaccis aux rereaux'

systdmes d'infbrmation et stations de travail, le paiement 6lectronique' la signature

6lectronique et m6me le chiffrement de donn6es. cette liste n'est pas exhaustive' et

de nouvelles applications vont tr€s certainement voir rapidement Ie jour'

Les techniques biom6triques sont appliqu6es dans plusieurs domaines et leur

champ d,application couwe potentielle-"rrf to,r, les domaines de 1a s6curit6 orl il

est n6cessaire de connaitre f identit6 des personnes' Les applications peuvent 6tre

divisCes en trois groupes principaux :

l. Applicntion tnm,mnrciales.' telles que I'acc€s au reseau informatique' la s&

curite de donn€es electroniques, le commerce electronique, I'accds d'internet'

I'ATM, la carte de cr6dit, Ie controle d'accds physique, le t6l6phone portable'

IePDA,lagestiondesregistresm6dicales,l'6tudededistances,etc....

2- Apptications d,e gouaentement.' telles que la carte nationale d'identifi-

cations, le permis Je conduite, la s6curit6 sociale, le contr6le de passeport'

etc.' . .

3. Appliutions iuridi4ues .' telles que I'identification de cadavre, la recherche

criminelle, l'identification de terroriste, les enfants disparus, etc.

4- Ires opplitntimts dc le bbmitric' :

o contr6le d,'accis aur locat-tr I - salles informatiques' - sites sensitrles (ser-

vice de recherche, site nucl6aire)'

o Equipements ile communication : - Terminaux d'accds. - T6l6phones pol-

Lancement du systdme d'exploitation, - Ac-

(financidre pour les banques, donndes entre

tables.

o SgstErnes d'infortnations : -

cds au reseau. - Transaction

entreprises).

o Machines EquiPements d'i'uers : -

Lieu sensible (club de tir, police)' -
Distributeur automatique de billets' -

Contr6le des adh6rents dans les clutrs

priv6s. - Contrdle des temps de pr6sence'

4. APPLICATIONS DE LA BIOIVIETRJE
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o Etat/Afuninishatinn : - Fichier judiciaire. - Services sociaux (s6curisation

des rdglements). - Systdme de vote 6lectronique.

5 Le march6 de la biom6trie

La biom6trie connait un engouement sans pr6c6dent. La croissance mondiale de

la biom6trie depuis quelques ann6es est incontestable, tant le nombre duintervenants

est grand, m6me s'il existe peu d'informations publiques concernant ce march6. On

peut toutefois consid6rer certaines donn6es et certains chiffres sur son 6volution au

fil des ann6es, tant d,1'6chelie mondiale, qu'am6ricaine ou europ6enne.

Le march,6 de Ia s6curit6 infor-matique est encore atomis6, peu de fournisseurs

peuvent pr6tendre offrir une gamme compldte de produits. Les sp6cialistes estiment

que ce march6 est en pieine croissance et qu'ii va 6galement se concentrer. L'Internet

et le commerce @lectronique sont des march6s porteurs pour la s6curit6, mais ils ne

sont pas les seuls- Le t6l6travail, la mise d dispositions d'informations aux clients et

sous traitants sont 6galement des facteurs de risque pour les entreprises qui ouwent

Ieur systdme d'informations.

Le besoin grandissant de s6curit6 sur les terminaux mobiles a 6t6 mis en exergue

par une enqudte r6centeo publi€e par Toshiba. Celle-ci soutient que g0 des cadres

dirigeants et chefs d'entreprise europ6ens stockent des donn6es sensibles, voire tnnfi-

dentielles sur leur outil de communication et parmi ettx,22 admettent avoir pourtant

d6jd, perdu cet outil.

Biometris Induetry Revenue*
(U3 Htl{oml

$12.m :,-"-'---.'-=

5t0,0@

t8,(H}

s6,000

++.0@

$2,000

so
2.{p9 20{o eell 10t2 tstS 201{ Io15 ?016 nt7

€atuity ldathct l6t€J:4c*re

FIcuRB 1.7 - Evolution du march6 international de la biom6trie.

IBG (International Biometric Group) 6dite r6gulidre analyse compldte des chiffres

d'affaires, des tend.ances de croissance, et des d6veloppements industrieis porrr le

march6 de la biom6trie actuel et futur. La lecture de ce rapport est essenti inves-
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tisse.rs dans les entreprises biometriques, ou les dEveloppeurs de solutions biom&

"t%T rl].tena a, ce que le chiffre d'affaires *1,:t:i:':-:,':fr'J';:;i.:T::ft 
-'

applications iuaici#Js et celtes d" -.";;; pouri", se d6veloppe rapidement' une

grande partie de la croissance Sera u*iuu'ut" arrx controle d'accds aux systdmes

d,informations(ordinateurlreseau) 
et au corlmerce electronique, bien que les appli-

cationsdusecteurpubiiccontinuentd,6treunepartieessnetielledel'industrie.
on pr6voit qo"-t" chifire d'affaires des march6s 6mergents (accds aux systdmes

d,information, commerce 6lectrorriq,r" *licl6phonie, accesphysique, et s'rveillance)

d.passe le chifire d,affaires d** ,""t"rrit ni* -*ures (ideniification criminellle et

tu"Yfff;r{;ilt1"3';11]" 
,,"-nreinte digitare sasne 31% du march6 de biom6trie'

suivi de I'identification de visage d' I5Y2,

o onprojette que les revenus aoo?ut" d,e l'identification de I'iris excddent $250m

. $lit;'*rend d, ce que l'Asie et l'Am6ri9T. dl 
T:',1"'"":::l:es 

plus grands

marchGs globaux pour les produits biom6triques et les tutYi"ut:---^-''

r Les ,y*tc*"'tvtulii biomctriques 6mergeront pour comporter approximative-

merrt 57ode tout le marchE de la biom6trie'

oLesempreintesdigitaiescontinuentD,6trelaprincipaletechnologiebiom6-
trique en termes de part 

" T.:*tt!:{^9i:yo 
dn chiffre d'affaires total

(horsapplications;udiciaires)'Larecorrnaissanceduvisage,avec15%du
march6(horsapplications:"ai"i"i'*),d6passe.Iarecorrnaissa.ncedelamain,
qui avait u,.rJ Ia deuxi.me ;1;;; # terme de source de revenus aprds les

emPreintes digitaies' [3]

CHAPITRE

Ftcuno1.8-Partdemarch6desdifierentesmdthodesbiometriques.

6 Conclusion

Danscechapitrenousavonsdecritlestechnologiesutilis6esdanslessystdmes
biom6triques poo. iia"otification d", p"*oo* , l*., architectures et leurs difi&

rentes application':;;i;; avons d'onn6 un aperqu sur les techniques de mesure

6. CONCLUSION
l4
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des performances des systdmes biom6triqum et montrG les diffCrentes modaiitGs bio'

m6triques tout en soulignant les avantages et les inconv6nients de chacune. Nous

avons constat6 aussi que les performances des systdmes biom6triques d6pendent de

plusieurs facteurs et qu'elles varient d'un systdme d, un autre.

Pa,rmi les modalit6s utilisees dans la reconnaissance biom6trique, nous avons

trouv6 que les minuties de I'empreinte digitale sont les traits les plus int6ressants d

cause de leurs pr6cisions et leurs stabilit6s. De mdme l'utilisation de I'empreinte di-

gitale suscite de plus en plus I'intdr6t de la communautd scientifique car elle pr6sente

plusieurs challenges et verrous technologiques. Dans le chapitre suivant nous allons

pr6senter le systdme de reconnaissance d'empreintes digitales et quelques f,gshniques

de s6curisation d6ja exist6es pour ce systdme'

6. CONCLUSION 15
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Chapitre 2

Syst€me de reconnaissance

d'empreinte digitale

Introduction

L'empreinte digitale est loune des techniques les plus cornues du grand public,

elie est centenaire. c'est grace aux travaux d'Alphonse Bertillon, dans les ann6es

1gg0, que I'on a commence d, pouvoir identifier des rdcidivistes sans avoir recours

au marquage ou d, la mutilation. L'id6e d"'en faire un instrument d'identification d'

part entidre s'ssf, imposde avec les recherches du Britannique Galton, qui d6mon-

tra la pernanence du dessin de la naissance d, la mort, son inalt6rabilite et son

individualit6.

La donnee de base dans Ie cas des empreintes digitales est le dessin repr6sent6

par les cretes et sillons de l'6piderme. ce dessin est unique et different pour chaque

individu. En pratique, il est quasiment impossible d'utiliser toutes les informations

fournies par ce dessin (car trop nombreuses pour chaque individu), on pr6f6rera donc

en extraire les caract6ristiques principales telles que les bifurcations de cr6tes, les

Itilestr, les lignes qui disparaissent, etc- Une empreinte compldte contient en moyenne

une centaine de ces points caract6ristiques (les ttminutiestt)- Si I'on considdre la rnne

r6ellement scann6e, on peut extraire environ 40 de ces points' Pourtant, ld' encore'

les produits propos6s sur le march6 ne se basent que sur une quinzaine de ces points

(12 au minimum vis.i-vis de la loi), voire moins poul beaucoup d'entre eux fiusqu'd,

8 -irriror-)- Pour I'histoire, le nombre 12 provient de la rdgle des 12 points selon

laquelle il est statistiquement impossible de trouver 2 individus pr6sentant les m6mes

12 points caract6ristiques, m6me en consid6rant une population de plusieurs dizaines

de millions de personnes.

Les techniques utilis6es pour la mesure sont diverses : capteurs optiques (cam6ras

CCDICMOS), capteurs ultrasoniques, capteurs de champ 6lectrique, de capacit6, de

temp6rature...

Ces capteurs sont souvent doubl6s d'une mesure visant d,6tablir Ia validit6 de

l'6chantillon soumis (autrement dit, qu'il s'agit bien d'un doigt) : mesure de Ia

constante di6lectrique relative de 1'6chantillon, sa conductivit6, les battements de

cceur, Ia pression sanguine, voire une mesure de I'empreinte sous 1'6piderme"'

L7
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2 L'empreinte digitale

Une empreinte digitale est le dessin form6 par les lignes de la peau des doigts, des

paumes des mains, des orteils ou de la plante des pieds. Ce dessin se forme dttrant

la p6riode fetale- Il existe deux types d'empreintes : I'empreinte directe (qui laisse

une miu:que visibte) et lnempreinte latente (salet6, sueur ou autre r6sidu d6pos6 sur

un objet).
Elles sont uniqres et immuables, elles ne se modifient donc pas au cours du temps

(sauf par accident comme une brrilure par exemple). La probabilit6 de trouver deux

empreintes digitales similaires est de 1 sur 1024- Les jumeaux, pa,r exemple, venant de

la m6me cellule, auront des empreintes trds proches, mais pas semblables. On classe

les empreintes selon un systdme vieux d'une d6cennie : le systdme Henry. Dans ce

systdme, le classement repose sur la topographie g6n6rale de l'empreinte digitale et

permet de d6finir des fa.milles telles que les boucles, les arches et les tourbillons.

Elle sont compos6es, de terrninaisons en cr6tes, soit le point oti la cr6te suarr6te,

et de bifurcations, soit le point oi Ia crdte se divise en deux. Le noyau est le point

int6rieur, situ6 en g6ndral au milieu de i'empreinte. Il sert souvent de point de repdre

pour situer les autres minuties. D'autres termes sont 6galement rencontr6s : le lac,

I'fle, le delta, la vall6e, la fin de lipe. Ces caract6ristiques peuvent 6tre mrmdrisdes.

Une empreinte compldte contient en moyenne une centaine de points caract6ristiques,

mais les contrOles ne sont efiectu6s qu'd, partir de 12 points. Statistiquement, il est

impossible de trouver 2 individus pr6sentant 12 points caractdristiques identiques,

m6me dans une population de plusieurs millions de personnes.

2.L Caract6ristiques des empreintes digitales

Une empreinte digitale est constitu6e d'un ensemble de lignes localement pa-

rall€les formant un motif unique pour chaque individu, on distingue les stries (ou

cretes, ce sont les lignes en contact avec une surface au toucher) et les sillons (ce

sont les creux entre deux stries). Les stries contiennent en leur centre un ensemble

de pores r6gulidrement espac6s.

et

18

FtcuRs 2.1- Caract6ristique d'une empreinte digitale

Chaque empreinte possdde un ensemble de points singuliers globaux (les centres

les deltas) et locaux (les minuties). Les centres correspondent A, des lieux de

2. L'EMPREINTE DIGITALE
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2. L'EMPRtrINTE DIGITALE

convergences des stries tandis que les deltas correspondent a' des lieux de divergence'

une 6tude a mont6 l',existence a" ,.iru typ.s de minuties diff6rentes mais en g6n6ra1

les algorithmes ne s'int6ressent qu'aux Lifur"utions et terminaisons qui permettent

d'obtenir les autres types par combinaison'
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H
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Fxxw,
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Ftcuns 2'2 - Les diff6rents types de munitie

Lapositionetlenombred"ecentresetded'eltaspermettentdeclassifierles
empreintes en cat6gorie selon leur motif g6n6ra1, on distingue principalement trois

grandes families :

o Les boucles (loop) repr6sentent 65% dx empreintes rencontrdes'

o Les spires (whorl) repr6sentent 30% des empreintes rencontr6es'

o Les arches (arch) repr6sentent 5% des empreintes rencontrGes'

o ccnlre fr delra

c.

: boucle(a), sPire(b), arche(c)'
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L'ensemble form6 par Ia disposition des points singuliers constitue un motif

unique pour chaque individ"u, en effet il a 6t6 montr6 [12] que l'empreinte digi-

tale se forme au cours du troisidme mois de la vie, le motif g6n6ral est influenc6

par les gdnes h6rdditaires mais I'apparition des d6tails (minuties) est cr66e de ma-

nidre accidentelle par des pressions variables al6atoires sur les surfaces tactiles- Ainsi

l'empreinte est unique pour tout individu, y compris pour des wais jumeaux et il

a 6t6 montr6 que les m6thodes de reconnaissance actuelles permettent d'identifier

efficacement les jumeaux [23]. De plus les empreintes une fois form6es ne changent

plus au cours de la vie d'une personne, ces deux caract6ristiques en font un moyen

de reconnaissance tris efficace.

2.2 Propri6t6s des images d'empreintes digitales

Les empreintes digitales constituent de loin Ia modalit6 biom6trique la plus em-

ployee actuellement, elle repr6sente environ 31% du part du march6 de la biom6trie

(suivi du visage I'iris ....) cette usage prononc6 des empreintes digitales peut s'expli-

quer par la longue histoire de leur utilisation pour les applications judiciaire. De plus,

par apport i, d'autres modalit6s, Ies empreintes digitales sont relativement facile d,

acquirir. C'est 6galement I'une des modalit6s biom6triques les plus performantes, et

son acc6ptation pa,rmi les individus est plutot bonne. Les propri6t6s des empreintes

digitales en font une modalit6 biom6trique particulidrement pertiente, ces propri6t6s

sont notamment :

Leur unicit6 et leur permanence, intimement li6s d, Ieur gendse.

Leur universalit6.

La richesse de I'information qu'elle contiennent, exploitable pour la recon-

naissance durant l'6tape de matching-

Leur arquisition qui reste relativement facile'

a

a

a
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2.3 Systdmes de reconnaissance d'empreintes digitales

2,3.1 Principe g6n6ral

Ftcunp 2.4 - Archrtecture d'un sysGme biomEtrique bas6 sur I'empreinte

Un systdme automatique complet de reconnaissance d'empreintes digitales est

une chaine de processus qui d. partir du doigt d'un utilisateur en entr6e renvoie

un r6sultat en sortie, permettant ainsi d I'utilisateur d'acc6der ou non d, des 616-

ments n6crssitant une protection. La rEalisation doun tel syst€me a fait I'objet de

trds nombreuses recherches et des m6thodes trds diff6rentes de traitement ont 6t6

propos6es [131. N6anmoins ces systdmes r6pondent toujours A,la m6me structure. La

premidre phase permet d'obtenir une image de I'empreinte de I'utilisateur (acquisi-

tion), laquelle va subir un pr6traitement pour extraire I'information utile de I'image

(signature) suivi 6ventuellement d'un traitement suppl6mentaire permettant d'6li-

miner de possibles fausses informations qui se seraient gliss6es entre temps dans

Ia chaine de traitement. Ensuite si I'utilisation du systdme consiste juste i, cr6er

une base de donn€es (stocliage) la signature est 6ventuellement compress6e puis sto'

ck6e dans la base de donn6es au moyen d'une technique d'archivage (classification).

Pour un systdme d'identification I'ensemble des empreintes pr6sentes dans la base

de donn6es pouvant correspondre d, celle de I'utilisateur (moddle identique) sont

d6sarchiv6es et compar6es (appa,riement) une d une avec celle de I'utilisateur, si

une 6ventuelle correspondance est trouv6e des informations personnelles concernant

I'utilisateur sont renvoy6es par le systdme. Dans le cas d'un systdme de v6rification

il n'y a qu'une seule comparaison et un r6sultat binaire est renvoy6, permettant

I'acceptation ou le rejet de I'utilisateur.

2.3.2 Acquisition de I'empreinte

La premi€re phase d un systdme de reconnaissance consiste d, obtenir une image

de I'empreinte du doigt. Longtemps Ie seul moyen existant a 6t6 I'utilisation du pa-

pier et de I'encre ce qui a rendu la t€che de reconnaissan@ trds lourde. En effet la

2. L'EMPREINTE DIGITALtr 27
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qualit6 de I'image 6tait plutot mauvaise (plusieurs acquisitions 6taient necessaires)

et l,extraction de la sigirature 6tait efiectu6e visuellement par un expert (proces-

sus trds long et p6nible). Heureusement avec le d6veloppement de l'informatique et

de la micro6lectronique de nouveaux moyens d'acquisitrgn ont fait leru appaxition'

p*.*utt*t ainsi d.'acc6l6rer la chaine de traitement en I'automatisant (un capteur

aeai6 fournit directement une image num6rique)'

Dans le cas d'enqu€tes crimineiles I"s empreintes sont majoritairement utilis6es'

En effet un doigt conta,rnin6 pal une substance telle que du sang, de l'encre ou de

Ia graisse va laisser une trace au contact d'un support solide- Un doigt propre va

6galement laisser des traces provoquees par les s€cretions naturelles des glandes de

la peau. Dans un lieu ou s'est produit un crime les enqueteurs privilegient donc la re-

cherche d,empreintes 6ventuellement laiss6es par le malfaiteur. ce type d'empreintes

est d6nomm6 empreinte latente. Elles sont en g6n6ral d6tect6es via I'utilisation de

vaperr de superglue, puis elles sont photographiees d }aute r6snlution pour per-

mettre l,automatisation de I'extractiol d" la signature. La tr€s mauvaise qualit6 de

ce genre d,empreintes peut n6cessiter la confirmation visuelle d'un expert'

2.S.SLetraitementde['[rnageetl'extractiondelasignatrrre

Lors de l'acquisition de I'empreinte I'image obtenue contient souvent beaucoup

de changement ayant des origines diverses :

o Les substances parasites presentes sur le doigt (encre, graisse, salet6s, "')'

o La personne (cicatrices, mdtiers 6anuels' Ag"' '-')'

o L'ernrironnement ou se produit I'acquisition (temp6rature de l'air' degr6 d'hu-

midit6,...).
o Les caracteristiques sp6cifiques du moyen d'acquisition utilis6'

Pour permettre 1ne reconnaissance fiable un pretraitement est alors necessaire

pour ameliorer la qualite de I'image obtenue et eviter les erreurs' L'image est donc

filtree et, pour augimente, I'efficacite du traitement, les caracteristiques locales des

stries (direction 
"t"fruqrr"rr"e) 

sont generalement utilisees [14].

La reconnaissance d'empreinte est basee sur I'extraction de la signature' La si-

gnature d'une empreinte digitale correspond a I'information utile necessaire a I'iden-

tification fiable de la persooo" ou a I'archivage dans la base de donnees' Elle permet

de caracteriser de maniere unique la personne'

La tres grande majorite des techniques de teconnaissance sont basees sur la

detection locale d"" *iitoti"s [13] et I'extraction de leurs caracteristiques (type' di-

rection locale,--.) car historiquement, c'est la technique qui a toujours ete utilisee

par les experts humains. certains algorithmes permettent d'extraire I'information

des minuties directement a partir de i'image en niveaux de gris en suivant ie maxi-

mum local des stries [15] neanmoins cela necessite une bonne qualite d'image a la

base, c,est pourquoi la piup.rt des algorithmes nre-ferent travailler sur un squelette

binaire de I'image ou I'extraction est grandement facilitee. L'inconvenient de cette

technique est de produire Ia detection d'un nombre important de fausses minuties'

un post-traitement est alors necessaire pour les eliminer [16]' n arrive egalement que

les pores de I'empreinte [1fl soient utilisees, mais cela necessite des images de tres

hautes definitions et reste donc peu utilise'

La structure giobale de I'empreinte peut aussi etre utilise [18], mais les resul-

tats sont generalement moins precis qu'avec les caracteristiques locales' Ce genre

22
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C}IAPITRtr 2.

de methode est en general a'ssociee a

performances du systeme' ou utilisee

l'extraction des minuties pour augmenter les

nour classifier les emPreintes'

Flcun-p 2.5 - synopsis du pr6-traitement des images d''empreintes digitales en vue

de I'extraction des minuties

2.3.4 Le stockage et la phase d'appariement

Pour les systemes disposant de grosses bases de donnees, f identification peut

poser probleme en temps^de calcul si la signature d'entree doit etre comparee avec

toutes les signatures presentes dans la base. C'est pourquoi un processus de classi-

fication et de declassification est necessaire pour limiter ies temps de recherche'

Lorsqu,une image est stockee, ,* groop" specifique lui est attribue en fonction de

ses caracteristiquesl Lors de f identiflcation on desarchive l'ensemble des signatures

de la base ,orr"rpooJuot all gloupe d'e I'empreinte necessitant I'identification' Puis

chacune des images desarchivees est 
"o*par"" 

avec celle de I'utilisateur' ceci per-

met de reduire sensiblement les temps de recherche en limitant le nombre d'images

a comparer, u .ondition que les differentes categories soient judicieusement choisies'

Parmi les differentes techniques e*istaotes [i9] on distingue principalement l'ap-

proche qlntaxique-ii'i.rr.g" "rt 
d""rit" au moyen de regles et de symboles et une

analyse gra,rnmaticrt" pu.*ut de lui associer Lne classe), l'extraction des singula-

rites de l'image (la position des centre et delta permet de determiner la classe de

I'empreinte) et I'utilisation des reseaux de neurones'

Laphased,appariementestl,etapecritiquedusysteme,ellerecoitenentreederrx

signatures issues de deux acquisitions d.ifferentes d'empreinte et renvoie en sortie un

resultat binaire indiquant si oui ou non les deux siguatures proviennent de la meme

empreinte.Bienentend.udeuxempreintesprovenantdelamemepersonneneselont
jamaisidentiquesenraisondel'elasticitedelapeau,delapresencedepoussiere'
de I'orientation du doigt lors de I'acquisition Ceci est caracteristique des systemes

biometriques- La phase d'apparieme* .ttt donc calculer le degre ds similarite (taux

d,appariement) entre les deux signatures et decider si elles peuvent etre considerees

ia"niiqrr", en ionction d'une valeur seuil' [20]

Bien que les deux empreintes puissent etre comparees directement par correlation

[21] la methode q-ni u 
"or"it" 

l* plu, d interet utilise les caracteristiques locales des

minuties et consiste en 1 appariement base sur 1 alignement d un motif de point

l24l car il est simfle en theorie, efficace pour faire face a la fausse information

detectee dans les phases precedentes, et rapide par rapport aux autres methodes'

Cet algorithme est divise en deux processus :

2. L'EMPREIT{TB DIGITALE 
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L'alignement : on eralue la transformation geometrique (orientationn transla-

tion, homothetie) entre les deux ensembles a traiter et on les aligne suivant

cette transformation.

L'appariement : on evalue le nombre d elements caracteristiques qui sont

alig;s (moyennant une certaine marge d erreurs ca,r un alignement parfait

"Ji*p"*"ille) 
et le ta'x d appariement est calcule en fonction des corres-

oondances rencontrees.

2.4 Evaluation d.es systdmes d'authentication biom6trique

2.4.1 Avantages

r La technologie Ia plus 6prouv6e techniquement et Ia plus connue du grand

public.

o petite taille du lecteur facilitant son int6gration dans la majorit6 des appli-

cations (t6t6phones portables, PC).

o Faible cofi.t des lecteurs grA,ce aux nouveaux capteurs de type "chip siliciumrr'

o Traitement raPide

o Bon compromis entre le taux de faux rejet et Ie taux de fausse acceptation.

2.4.2 Inconv6nients

o Image rrpolicidretr des empreintes digitales'

o Beoin de la coop6ration de I'utilisateur (po* correcte du doigt sur le lecteur)-

o certains systdmes peuvent accepter un moulage de doigt ou un doigt coup6

(la detection du doigt vi'rant permet d'6viter ce tSrpe d'usurpation)

3 Vuln6rabilit6s et menaces

Deux types de d6faillance sont principalement identi6s : le d6ni de service et

I'intrusion. Dans le d6ni de service, I'utilisateur l6gitime est refus6 par le systdme'

Par contre, I'intrusion se r6fdre d, un accds ill6gitime au systdme' Pour des raisons

de s6curit6, ils concentrent leur attention sur le risque d'intrusion dans lequel un

attaquant doit d'abord obtenir les donn6es biom6triques puis essayer de les injecter

dans le systdme biom6trique. En se focalisant sur I'empreinte digitale, les auteurs

exposent des proc6d6s d'obtention des d.onn6es d'empreintes digitales et des proc6d6s

pour les injecter dans le sYstdme-
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Frcunp 2.6 - Les points de vuln6rabilit6s d'un sysGme d'empreintes digitales

l25l

Pour leur g6n6ralit6, nous d6taillons les points d'attaques de Ratha et al [25] :

o Point I ; L'attaque i ce niveau consiste d, pr6senter une fausse empreinte

sur le capteur. Cette attaque est appel6e spoong si la modalit6 utilis6e est de

nature physiologique et mimicry si elle est comportementales.

o Point 2 : A ce niveau, des donnEes biomGtriques intercept6es sont soumises

au module de l'extraction de caract6ristiques en passant le capteur- Le ca-

nal, entre le capteur et le module de I'extraction de caractGristiques, peut

6tre intercept6 pour voler une image (selon la modalit6 biom6trique utilis6e)

d'un utilisateur l6gitime prise par le capteur. Cette image peut 6tre rejou6e

ult6rieurement au module d'extraction de caract6ristiques en contournant Ie

capteur-

o Point 3 : Le module de I'extraction de caract6ristique est remplac6 par un

programme Cheval de Tloie (Tlojan-horse) qui fonctionne selon les sp6cica-

tions de son concePteur

o Pobrt 4 : Le canal entre le module de I'extraction de caract6ristiques et de

classieur peut €tre espionn6 par un adversaire pour enregistrer un moddle bio-

m6trique d'un utilisateur l6gitime. Ce moddle peut 6tre rejou6 ult6rieurement

sur le m6me canal-

o Point 5 .. Un programme de type cheval de Troie peut se d6guiser en un

classieur, en contournant Ie wai module de comparaison, pour soumettre un

score d.ecorrespondance qui permet de prendre une d6cision qui est en faveur

de I'adversaire.

o Point 6 .- L'attaque A, ce niveau est contre les moddles biom6triques stockds

(r,oler, remplacer, supprimer ou modier les moddles). Cette attaque pourrait

Otre lanc6e au cor11s du temps d'enr6lement, pendant la p6riode de v6rication,

ou d tout moment directement sur Ia base de donn6es. Dans une application

de carte d puce, ori le moddle est stock6 dans Ia carte qui est port6e par

I'utilisateur, si Ia carte est perdue ou vo16e, et si elle n'est pas prot6g6e d'une

manidre ad6quate, le mod€le biom6trique peut €tre r6cup6r6 facilement.
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Point 7 : Ace niveau, les moddles biom6triques sont traqu6s dans les upport

d.e transmission entre Ia base de donn6es et le classieur et ils peuvent €tre

rejou6s ult6rieurement sur le mdme canal.

Poi,nt I : I'e canal entre le classieur et I'application qui a envoy6 une requdte

de v6rication, peut 6tre espionn6 pour acc6der d, la r6ponse d'une v6rication

pr6c6dente et I'enregistrer- Cette r6ponse peut 6tre rejoude ultdrieurement

dans le m6me canal.

4 Les exigences d'un systdme de reconnaissance d'em-

preintes digitales

Pour bien prot@ger un moddle biom6trique de reconnaisse d'empreintes digitales

les algorithmes doivent 6tre congus de fagon d. garantir les exigences suivantes :

o lrr6versibilite (irreversibility) : il dewait 6tre impossible d'obtenir la

r6f6rence biom6trique originale d, partir du moddle prot6g6. Cette propri6t6

assure Ia condentialit6 de la donn6e biom6trique ce qui a un impact directe

sur la pr6servation de la vie privEe

o fntragabilit6/Diversit6 (unlinkabilityldiversity) : il devrait 6tre pos-

sible de produire un trds grand nombre de moddles prot6g6s (i utiliser dans

des applications di6rentes) 5 partir du m€me moddle non prot6g6. Cela per-

mettra d'6viter la poursuite et la surveillance des utilisateurs i travers di6-

rentes bases de donn6es-

o - R6vocabilit6 et renouvellement (revocabitity and renewability) :

en cas de compromission du moddle de r6f6rence comme son vol, il dewait

Gtre possible de le r6voquer et de g6n6rer une nouvelle r6f6rence, di6rente de

la pr6c6dente, A partir du m€me 6chantillon biom6trique.

S6curiser le moddle biom6trique des empreintes

digitales

Dans cette section, nous parlons de quelques approches existantes pour prot6ger

le moddle biom6trique des empreintes digitales. Nous nous int6ressons au niveau al-

gorithmique afin de s6curiser le template du systdme de recomaissance d'empreintes

digitales.

5.1 La cryptographie

En se basant sur des m6canismes de ia cryptographie, le chiffrement des carac-

t6ristiques d'empreintes digitales est consid6r6 coillme moyen de g6rer l'information

biom6trique. Cela d6sign6es pour maintenir la confidentialit6 et f int6grit6 du moddle

biom6trique.

L'6volution de la technologie et la quantit6 importante d'information visuelle que

Ies images d'empreintes digitales contiennent. certains probldmes de la s6curit6 sont

apparus. Pour cela une image num6rique d'empreintes digitales qui est compos6e

d.'une matrice de pixels a 6t6 prot6g6e par I'approche classique de I'application des
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techniques cr5rptographiques pour les donnees visuelles- Cette technique vise le chif-

frement de chaque pixel le f image ou le convertir en une valeur chiffr6e' Le r6cepteur

de i'image chifii6e qui a 6t6 transmette A. travers un canal, pas forcement s6curis6,

doit appliquer un algorithme de d6chiffrement pour lendre I'image legue d sa forme

originale.

La s€cr11it6 de I'image transmise chiffrGe dGpend de la s6curit6 de I'atrgorithme de

chiffrement utilis6 qui peut 6tre eectu6 dans le domaine spatial ou fr6quentiel :

l. Dans Ie 4omai,ne spatial; le chiffrement est effectu6 directement sur ies

valeurs d.es pixels de I'image d, chiffrer. L'avantage du chiffrement direct de

ces valeurs est Ia faible complexit6 de calcul'

2. Dans le d,omaine frd,quenti,el : le chiffrement est effectud sur les coeffi-

cients de I'image et oon pas sur ses valeurs de pixels. Les coefficients r6els sont

calcul6s i partir des transformations fr6quentielles comme FF"T (trast Fourier

Thansform), DCT (Discrete Cosine Ttansform) ou DWT(DiscreteWaveletTransform)-avant

1e processus de chiffrement une quantication est appliqu6e sut les coefficients.

Ie niveau de s6curit6 de chifirement des images numeriques d'empreintes peut €tre

6lev6 en chifirant le contenu totale de I'image (chiffrement compiet), et perrt 6tre

aussi faible en chiftant q'une partie prdcise du contenu de toute I'image(chiftement

s6lectif). Dans le chiffrement complet on applique des algorithmes de chiffrement

sym6triques ou asym6triques pr6c,6demment pr6sent6s, qui sont plus cofiteux en

termes de temps de calcul et de m6moires. mais quand un niveau plus faible de

s6curit6 est envisageable,il est pr6f6rable de faire un chifirement s6lectif pour par

exemple les applications d temps r6el comme les visualisations en temps r6e1 et les

cam6ras d.e surveillance, ces images doivent 6tre rapidement transmises et le cryptage

total n'est pas n6cessaire. le chiffrement s6iectif est toujours inf6rieure au niveau de

s6curit6 A, un chifirement complet, mais il diminue la quantit6 de donndes d, chiffrer,

et par cons6quent le temps de calcul et de m6moire. [26] ces donn6es d. chiffrer doivent

6tre choisit d'une manidre intelligente an de pouvoir afifi.cher une image correctement

aprds le d6chiffrement. ce choix doit vdrifier les propri6t6s suivantes [27] :

o Arceptation uisuelle; une partie de I'information peut 6tre visible mais I'image

crypt6e dewait aPParaitre bruitee-

. ChlSn*ent s€,lecti.f ; le chiffrement s6lectif doit se produire pendant la com-

pression de I'image.

o D€.bit bi.nai,re coistant: le chiffrement s6lectif ne doit pas utiiiser un algo'

rithme de chiffrement qui entraine une augmentation de la taille des donn6es.

o Conforrnit1, d,u flrc binuirc; I'algorithme de chiffrement doit fournir un ux

binaire conforme, bas6 sur de la d6nition du format choisi.

Difi6rentes techniques de chiffrement utilisant des algorithmes standards comme le

DES et I,AES oof CtC utilis6s pour le chiffrement s6lectif des images et des vid6os

dans la litt6rature-

Il existe plusieurs algorithmes qui se r€sument sous le terme de la cryptographie'

cependant, m6me si la cryptographie a prouv6 son efficacit6 pour s6curiser le sto-

ckage et la transmission de I'information, elle devient inad6quate lorsqu'il s'agit de

biom6trie- En eet, a, cause de la variabilit6 du signal biom6triqueo la comparaison

dewait se faire dans I'espace en clair ce qui implique qu'un attaquant puisse tou-

jours essayer d'avoir le controle sur la donn6e biom6trique. La plupart des risques

de violation de vie priv6e demeure probl6matique'
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un code alg6brique w,k,d] est un sous-espace vectoriel de {0,1}" de dimension

k et compos$ des vecteurs r muni du poids de Hamming us(r) ) d' avec -r(*)
le nombre d'6i6ments diff6rents de 0 dans r. La capacit6 de correction du code est

t : (d - 1)12- Le principe dv fuzzy commitment est alors decrit comme suit :

CHAPITRE 2. SYSTEME DE RECONNAISSANCE D'EMPRtrINTE DIGITALE

5.2 cryptosystdme biometrique z Fr]F.;zy vault et Fazzy com-

mitment

Lefizzy commitment est une primitive cryptographique, qui peut 6tre vu comme

un secure sketch sur I'espace {0,1}' muni de la distance de Hamming du utilisant

un code alg6brique lin6aire-

Durant l?enr6lement, un mot de code c € {0,7}nP esL calcul6 a, partir

de lcl6 ,S . Le choix de ce code d6pend de Ia quantit6 d'erreur d' traiter' On

sauvegardera sur Ia base de donn6es uniquement le couplet (c8 x,H(C))-

Durant la v6rification, la valeur (C I X 14 est calcul6e et corrigde pour

d6river le secret C.f" comparaison r6ussie si H(C) : H(C)'

L'un des points faibles dt hvry commitment est qu'il devient impraticable

Iorsque Ie taux d.'erreur est assez 6iev6 (un code correcteur fn, k, d] peut corriger

un maximum de (d,-L)12 erreurs). Il n'est donc possible de retrouver C que si

d.n(X,Y) <: f avec t: (d - l)12.

parmi les applications de ce protocole sur les empreintes digitales, nous citons

celle de Tuyls et al [281. qui utilise le code BCH et une m6thode de s6lection des

6l6ments les plus fiables dans le vecteur X. Une autre application est celle d'Arakala

et al [2g1. toujours en utilisant le code BCH mais en impliquant des descripteurs

locaux sur Ie moddle des minuties. Malheureusement, en pratique' ces applications

engendrent des taux d'erreurs assez importants. Par exemple, dans Arakalaet al nous

trouvons un taux d'erreur EER:15Y0 sur la base de donn6es publique FVC2000-

En 2002, Juels et Sudan [30] modifient cette approche afin qu'e1le soit utilis6e

pour des repr6sentations partielles sous I'appellation dt fiizzy vault orl le principe

d'interpolation polynomiale a 6t6 utilis6 corrme illustr6 sur la figure 2'7
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I a---.
F, = !l;: f.r *--rf,g

FtcuRp 2.7 - Pfincipe du fiizzy vau.lt

In fiuzy vault est aussi un secure sketch mais oper6 sur une m6trique diff6rente
qui est relative A la diffdrence entre deux ensembles (set difference) au lieu d'une

distance de Hamming. Ce sch6ma est potentiellement applicable aux minuties d'em-
preintes digitales contrairement au pr6cdent qui ne considdre en entrGe que des

s6quences stables en ordre et en taille.

Les applications du fuzzy vault aux minuties ont 6t6 initi6es dans plusieurs tra-
vaux. parmi les impl6mentations les plus performantes nous citons celle de Nanda-

kumar et al- Dans ce trara.il, plusieurs donn6es suppl6mentaires ont 6t6 introduites

afin d'am6liorer Ie taux de faux rejet du systdme, comme : les points de courbure

maximale pour faciliter I'alignement des minuties ou leur index de qualit6 pour per-

mettre de s6lectionner les plus pertinentes. Ils obtiennent enfil un FRR - 70To

(po* rn FAR d" 0To) sur une version partielle de la FVC2002

Plusieurs travaux remettent en question la s6curit6 et la prdservation de la vie
priv6e impliqudes dans les diffdrentes constructions du secure sketch :

- 
La donn6e auxiliaire W &t fiizzy commitment occasionne une divulgation
d'information sur le moddle d'origine comme il est montr6 dans les travaux

initi6 par Zhou dans montrent que Ia correlation existante dans les moddles

biom6triques binaires intraclasse peut aider A, estimer d, partir de W, Ia cl6

secrdte S (la corr6lation implique que la pr6diction d'un 6l6ment ri d" partir
d'un 6l6ment ri dans le vecteur X est possible).

- 
Dans Simoene et al. prouvent formellement que le fivzy commitment, ne peut
pas €tre r6utilis6 dans diff6rentes bases de donn6es d. partir de la m€me biom6-

trie : le fitzzy commitment est dans ce cas non r6vocable. En effet, ils estiment
une probabilit6 proche de 1 pour qu'un attaquant puisse lier les sketches entre

eux- Le secure sketch n'a donc pas les propri6t6s de pr6servation de vie priv6e
puisrlue sa r6utilisation n'est pas possible.
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- 
Dans quatre diff6rentes attaques, par rapport at fiizzy vault ont 6t6 distin-
gu6es. Ces attaques permettent de retrouver le moddle d'origine lorsque celui-

ci est prot6g6 par le finzy vault sur diff6rentes bases de donn6es. Le fnzzy

vault lui aussi n'est pas r6utilisable (ou r6vocable). Une tentative d'am6lio-

ration de cet aspect a €t6 propos6e dans

Afin d'am6liorer la s6curit6 &t fuzzy commitment qui est en relation avec na

protection de la donn6e auxiliaire W, Bringer et Chabanne proposent d'utiliser la

cryptographier hommomorphique. Ils combinent le fwzy commitment avec la pri-
mitive de Goldwasser-Micali. Dans ce sch6ma de cryptographie asym6trique, une

cl6 publique p6 et sa cl6 secr€te s1 sont g6n6r6es- La propri6t6 hommomorphique de

cette primitive est la suivante :

Enc(m, pn) x Enc(rh, pn) : Enc(m 8 rn, or)

ou bien,

Dec(Enc(m, pn) x Enc(rh, pr"), sr") : * & rh

Le protocole de vdrification biom6trique est maintenant d6crit comme suit :

- 
Durant I'enrdlement, l'utilisateur U enregistre sa biom0trie X auprds du

serveur d'authentification. La serveur gdndre al6atoirement Ie mot de code C.
En utilisant Goidwasser-Micali, le serveur chiffre C I X avec la cl6 publique

px .II sauvegarde sur Ia base de donn6es H(C) et Enc(C I X,px).

- 
Durant la v6rification, I'utilisateur chiffre sa biom6trie Y avec sa cl6 pu-

blique pp et envoie Erc(Y,pp) au serveur- Celui-ci r6cupdre Errc(C @ X,p*)
et H(C) de la base de donn6es et envoie le produit Enc(C I X, tr*) xEnc(Y,
pr) au gestionnaire de cl6 (key manager). Le key manager utilise la cl6 priv6e

s6 pour calculer Dec(Enc(C @X,po) xEnc(Y , pr),"0) : C@X@Y et

envoie Ie rGsultat au serveur d'authentification pour le d6coder vers le mot
de code C. n.'6rifie ensuite si H(C) : H(C).

La propri6t6 hommomorphique de Goldwasser-Micali assure que ni le moddle

Y , ni la donn6e W ne soient r6v6l6s en clair au niveau de la base de donn6es.

D'autres impl6mentations de la cr54ptographie hommomorphique pour assurer des

protocolm priv6s de v€rification biom6trique existent. Pour les empreintes, nous

citons le travail int6ressant de Upmanyu et al. N6anmois, il reste A, noter que le

cryptographier hommomorphique est complexe A, impl6menter en terme de temps

de calcul pour l'authentification biom6trique.

5.3 Le tatouage

Le tatouage num6rique ou "digital watermarkingrr en anglais est une technique

d'insertion de donn6es cachdes comme la st6ganographie mais I'ojectif est diff6rent

de celle de la st€ganographie. Le tatouage num6rique consiste A. ins6rer un message

invisible (dans ertain cas visible) appel6 marque dans une image ou d'autres de
cuments num6riques, pour divers buts tel que la lutte contre Ia {raude, le piratage

informatique et la protection des droits d'auteur. Pour le tatouage des images, I'in-
sertion de la marque est effectu6e en g6n6ral dans le domaine spatial ou le domaine

fr6quentiel. Les principales contraintes techniques A, prendre en consid6ration pour
concevoir un algorithme de tatouage per{ormant sont les suivantes :
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. L& cepwile..' C'est Ia quantitd d'information que I'on d6sire cach6e par rap
port A,la quantit6 d'information associ6e au support image audio, vid6o. Dans

Ie cas du tatouage la capacit6 se limite souvent de 16 A, 64 bits pour assurer

un service de droit d'auteurs d, l'aide d'un identifiant, mais pas pour cacher

des informations orplicites comme un logo de soci6t6, assurer des services

d'intdgrit6-
o L'impercepti,bilit4; Appel6 aussi invisibilit6, le but est de faire en sorte que

le stego- medium reste fiddle au medium original. Les donndes ne doivent pas

6tre <<perceptibles>> dans le st6go-m6dium. Pour le tatouage, I'objectif est de

ne pas d6t6riorer le st6go-mdium prot6g6- Cependant, la contrainte est plus

forte en st6ganographie orl il s'agit plutdt d'une ind6tectabilit6 statistique.

o La robustesse : Le but de cette propri6t6 est de r6cup6rer les donn6es ca-

ch6es m6me si le stego-medium a 6t6 manipul6. On peut d6finir la robustesse

par la r6sistance du marquage face d, des ma,nipulations du st6go-medium.

Dans le cas ori le support est une image, les manipulations peuvent 6tre de

type g6om6trique (rotation, zaom, d6coupage,. . ), elles peuvent modifier

certaines caractGristiques du support numGrique (histogramme des couleuts,

saturation,. . . ). Il peut aussi s'agir de tous les types de d6gradations fr6-

quentielles de I'image (compression avec pertes)-

Il est facile de remarquer que ces trois critdres sont contradictoires, si par exemple

on augmente Ia taille de I'information d, dissimul6 dans ce cas le st6go-medium risque

d'6tre d6tect€, de la mdme manidre si le but est de rendre le message (marque) plus

robuste, cela aura en contrepartie pour rendre ce dernier plus visible-

Donc il est nEcessaire de trouver un compromis entre I'imperceptibilit6, la capa-

cit6 et la robustesse. Ce compromis est g6n6ralement repr6sent6 par la figure

ffir#r*

FIcuRs 2.8 - Probldmatique du tatouage des images.

Pour ces raisons, les techniques de tatouage sont group6es selon diff6rentes clas-

sifications [31] : conformdment au type de la clef appliqu6e (asym6trique et sym6-

trique); selon I'information n6cessaire d, I'extraction (aveugle, semi-aveugle et non

aveugle); conform,Oment i la robustesse (fragile, semi-fragile et robuste); quant A

la perception du systdme visuel humain (visible et invisible); selon la pr6serrration

5. SECURISER LE MODELE BIOMtrTRIQUE DES EMPREINTES DIGITALES 31



CHAPITRtr 2. SYSTtrMtr Dtr RECONNAISSANCE D'EMPREINTE DIGITALE

de I'image originale (inversible et non-inversible) et conformGment d, la technique

d'insertion (additive et substitutive).

5.4 Hachage cryptographique

Erfi$EIEttr
nilm*dqu€

fs,nctlsn
hachag*

dr

lrrtr Hr Eilill!

FrcuRp 2.9 - Fonction de hachage cryptographique

Une fonction de hachage cryptographique est une fonction de hachage qui permet

de g6n6rer d, partir d'une donn6e de taille arbitraire et potentiellement grande, une

image de taille fixe appel6e valeur de hachage,empreinte,ou encore empreinte num6-

rique. Cette empreinte est utilisd pour identifier la donndes originale d'une manidre

univoque. Ies fonctions de hachage cryptographique ont 6t6 cr66es pour faciliter Ia
gestion de base de donn6es. Plutdt que de manipuler des donn6es de taille variable

et grande, des comparaisons rapides sont effectu6es sur les empreintes qui sont de

petites tailles-

Les fonctions de hachage cryptographiques ne sont pas consid6r6es comme des

systdmes de chiffrement du fait de :

l. L'absence de clef : la d6finition des fonctions de hachage cryptographique ne

fait pas inten'enir de clef- Pour certaines applications, la donn6e hach6e est

entirdrement pubiique, et un attaquant 6ventuel peut effectuer lui-m6me les

calculs de I'empreinte

2. L'absence d'algorithme d'inaersion.' contrairement aux primitives de chif-

frement par blocs ou de chiffrement asym6trique, les fonctions de hachage

cryptographique n'ont pas besoin de pouvoir 6tre invers6es (fonctions d, sens

unique).L'impossibilit6 de calculer un ant6c6dent par une fonction de ha-

chage cryptographique est m€me une propri6t6 de s6curit6 fondamentale de

ces primitives-

5.4.L Critdres de s6curit6

Pour qu'une fonction de hachage cryptographique soit id6ale elle doit v6rier les

propri6t6s suivantes :

o La comgne,ssion.' pour tout message de n'importe quelle taille, l'empreinte

associde est de taille fixe (petite taille).
o L'effiu,cit€ : la valeur de hachage d'un message se calcule trds rapidement.
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o La rd.sistanre. aun ullisions : il est pratiquement impossible de trouver
deux messages diff6rents ayant la m6me valeur de hachage.

o Lo, risistance au calcul de pr€,images : il est pratiquement impossible,

pour une valeur de hachage donn6e, de construire un message ayant cette

valeur de hachage.

o Lo t€.si,stan@. ou u,lcril d,e seund,es pr€bnages : tl est pratiquement

impossible de modier un message sans changer sa valeur de hachage

Les fonctions de hachage cryptographique ont donc plusieurs r6les en cr5rpto-

graphie grece aux nombreuses propri6t6s qu'elles v6rifient. Ces fonction peuvent

6tre utilisdes pour I'authentication des images d'empreintes digitales - Le principal

inconv6nient de ces techniques cryptographiques est que la valeur de la signature nu-

m6rique(hash) va se changer compldtement mdme avec Ie changement d'un seul bit
dans I'image, en raison d'une op6ration de compression, de filtrage ou de transforma-
tion g6om6trique- Pour cela les fonctions de hachage cr5rptographique repr6sentent

une forte souroe d'inspiration des technique de hachage perceptuelles des images en

visant I'aspect visuel. Ces techniques seront d6tailler dans le chapitre suivant.

6 Conclusion

Nous avons d6taill6 dans ce chapirte le systdme de reconnaissance d'empreintes

digitales, les vuln6rabilit6s et les menaces de ce systdme, ansi que les exigences de s6-

curit6. et nous avons vu aussi quelques techniques de s6curisation d6ja existGes pour
ce syst3me. Il existe plusieurs approchs de mmparaison d'empreintes digitales; Ia

majorit6 d'entre elles se base sur la comparaison de minuties de I'empreinte d, identi-

fier aux minuties des Template (c'est la comparaison de signatures des empreintes).

Il convient donc d'6laborer des m6thodes efficaces de d6tection de minuties, afin de

mettre en place un sysGme de reconnaissance fiable.

Dans le chapitre suivant nous pr6senterons les fonctions de hachge perceptuel des

images, ensuite la m6thode propos6e de reconnaissance des empreintes digitales et

les dGtecteurs utilis6s pour I'extraction les caract6ristiques des empreintes digitales.
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Chapitre 4

Mise en CEuvre et Evaluation

L Introduction

Apr€s avoir pr6sent6 dans le chapitre pr6c6dent les diff6rentes 6tapes de notre
m6thode poul sGcuriser les images d'empreintes digitales, nous entamerons Ia partie
mise en oeuwe et 6valuation. Dans cette partie, nous mettrons en 6vidence les raisons
de nos choix technique (langage de programmation et outils utilisds) ainsi que des

interfaces permettant de repr6senter les fonctionnalit6s du systdme 6labor6 dans le

cadre de ce pr6sent travail. Et nous finirons par une 6valuation g6n6ra1e de notre
systdme.

2 Mise en (Euvre

Dans cette section, nous pr6sonterons les outils de d6vloppement qui nous ont
servi d la mise en oeuwe de notre sysGme, ainsi que les diffGrentes interfaces de

notre application.

2.1 Outils de dGveloppement

Le choix de bon environnement de programmation est trds important pour le
d6vloppement des projets. Cela se fait suivant plusieurs facteurs : la puissance de la
compilation, la facilit6 d'utilisation, la disponibilit6 de plusieurs fonctionnalit6s, la
communication avec d'autres environnements, etc.

Afin de r6aliser notre systdme, nous avons eu recours aux outils suivants : Matlab,
MySQL comme systdme de gestion de base de donn6s et un serveur Web apache.

2.t-l Matl,ab

Matlab [2] est un logiciel de calcul num6rique produit par MathWorks.C'est un
longage simple et trds efficace, optimis6 pour le traitement des matrices, d'or) son
nom. Pour le calcul num6rique, il est beaucoup plus concis que les ttvieuxrr langages
(C, Pascal, Fortran, Basic). Matlab contient 6galement une interface graphique puis-
sante,ainsi qu'une grande vari6t6 d'algorithmes scientifiques.

On peut enrichir Matlab en ajoutant des I'boites 
d, outilsr' (toolbox) qui sont des

ensemtrles de fonctions, profil6es pour des applications particuli€res (traitement de
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signaux, analyses statistiques, optimisationoetc.).

2.L.2 Le serveur web Apache

Les serveurs web les plus populaires aujourd'hui sont : Apache, Microsoft IIS,
Zeus et" Sun One, Nous avons choisit Apache pour les avantages suivants :

o Apache est gratuit.
o Le code source d'Apache est libre ce qui permet sa personnalisatiorr pour

une applacation particulidre. Cette disponibilit6 du code source est la raison
principale pour sa popularit6.

o La configuration d'Apache s'effectue en modifiant ses fichier de configuration
au sein des quels des directives permettent de d6finir son comportement. Cette
m6thode de configuration lui procure une souplesse permettant d. l'adminis-
trateur du serveur un controle sur les fonctionnaiits et la s6curit6 offerte par
Apache.

o Apache a une structure modulaire. L'administrateur est lible de d6terminer les
modules n6cessaires seulemnt.

2.r.3 Le SGBD MySql

Les SGBD libres et gratuits sont nombreux : MYSQL, mSQL et postgres en
sont des exemples. Si nous avons choisit MYSQL, C'est plus pour des raisons de
performances et fonctionnalit6s offertes. Nous citons dans la suite ses principaux
avantages:

o MYSQL est beaucoup moins complexes d, installer est d, administrer que d'autres
systdmes.

o MYSQL supporte le langage de requete SQL, comme on peut y acc6der via
ODBC.

r MYSQL permet des connexions multiples en meme temps et utilise diff6rentes
bases de donn6es sumultan6ment.

o MYSQL dispose d'un systdme de controle int6gr6 qui interdit la consultation
de donn6es d ceux qui n'en ont pas I'autorisation-

2.2 Pr6sentation de I'application

Dans cette section nous donnerons un apergu g6n6ral de la phase pratique de
notre application qui consiste d. d6crire les difidrentes dtapes et fonctionnalites dis-
pos6es de la t6chnique propos6e et nous pr6senterons les interfaces principales.

2.2.1 Menu principale

La premidre rencontre avec notre applacation sera via la page d'accueil, celle-ci
contient un acc6s permettant de voir toutes les fonctionnalit6s et les 6tapes utilis6es
durant le hashage perceptuel d, base shape context, et un autre acc6s qui mdne d, un
syst€me de reconnaissance d'empreinte digitale en basant sur la m6thode propos6e,
comme montr6 dans la firure.
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Ftcune 4.1 - Interface principale.

2.2.2 Hachage perceptuel A. base shape context

Dans ce Systdme nous pr6senterons les processus utilis6s et les m6sures de per-

formance de notre m6thode. comme illustr6 dans la figure suivante :
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Frcunp 4.2 - Hanhage perceptuel d, base shape context.

cette onglet d6crit les d6marches suiv6es d, partir du chargement de I'image jus-
qu'd, la cr6ation de la signature num6rique (hash) en passant par le d6tecteur de

SIFT et Harris et la t6chnique Shape context.
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Ainsi que l'application de quelques attaques acceptables et d'autres malveiliantes

SrrIlesimagesd,empreintedigitaleetfairelacomparaisonentleerrx.

FrcuRs 4.3 - Pr6sentation
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FrcuRe 4.5 - Bruit

Et puis nous comparons les images et leurs hashs (l'image attaqu6e et I'image
originale).

Nous trouverons aussi une partie de 1'6valuation des performances se r6sume

dans ie taux d'identification et d'authentification, les courbes de TFA et TFR, temps
d'6x6cution, etc...
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Ftcuno 4.6 - performance

2.2.3 Systdme de reconnaissance d'empreinte digitale

Dans ce systdme nous verrons trois onglets (Enrollement, Identificati.on et
Y€rificotion) comme montr6 dan-s la figure suilante :

Pour enregistrer une nouvelle personne nous avons le bouton Enrollement en
entrant les informations personnelies de chaque personne (Nom, Prenom,Photos,
...), ansi que son image d'empreinte digitale et sa signatures num6riques (Hache).
qui seront stock6es dans la base de donn6es.
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FrcuRe 4.7 - Onglet Onrollemnt.

2.2.4 Onglet Identification

Pour charger une image, il suffit de cliquer sur le bouton'Charger l'empreinte d,

identifier', une fenetre de dialogue s'affiche permettant de choisir I'image. une fois
l'image A, identifier est s6lectionner on clique sur le trouton 'Lancer I'identification'
pour d6clencher la phase d'appariement.

FrcuRp 4.8 - Onglet Identification.

Quand le processus d'identification est termin6, les r6sultats de I'empreinte choi-
sit (Informations de la personne, Sa photo et son emreinte) seront affich6es.

2.2.5 Onglet V6rification

I'authentification des utilisateurs se faite en entrant son Nom et son Pr6nom avec
I'image de son empreinte.
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FtcuRp 4.9 - Phase d'authentification.

Le systdme compare Ie hache de cette image avec ceux stock6es dans la base,

si les deux haches sont de similaires, un message de confirmation s'affiche, sino un
message indique la dissimilarit6 des empreintes.

2.2.6 Onglet Paramdtre

Cet onglet nous p€rmet de modifier les seuil utilis€s dans le syst€me et quelques

autrm r6glages concernant I'application.

2.2.7 Onglet A propos

Contient les informations du concepteur(s) et une petite d6scription de I'appli-
cation.

2.2.8 Onglet Fermeture

Il suffit de cliquer zur le bouton 'Quitt€r'pour quitter le sysGme, et 'Oui pour
Pour confirmer', sinon 'Annuler' comme dans la figure
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FtcuRp 4.I0 - Fermeture de systime.

3 Tests et Evaluation

Cette section pr6sente une 6valuation g6n6rale de notre systdme, les exp6riences

et les tests portant sur la performance et le temps d'ex6cution, sont r6alis6s sur un
ordinteur ayant les ca,ract6ristiques suivantes :

o il'I6moire vive(RAM) : 4 Go
o Processeur : Intel i5 2.0 GHz

Pour 6valuer les systdmes de reconnaissances des empreintes digitales, plusiers

bases de donn6es standards sont utilis6es. Parmi celles les plus courantes la base

FVC2002 sur laquelle nous allons effectuer nos tests.

3.1 Pr6sentation de la base de donn6es

Nous efiectuons les tests sur la base de donn6es FVC2OO2 - DB2 fournie pu-
bliquement dans le cadre de la comp6tition internationale pour la v6rification d'em-
preintes digitales. Les images sont acquises avec un capteur optique d'une r6solution
de 569 dpi, g6n6rant des images de 560 x 296 pixels. Elle est compos6e de 80 images
pour 10 individus et 8 6chantillons par individu-
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FIcuRe 4.11 - Excemple d'images de la base.

3.2 Mesures de performance

3.2.L Protocole utilis6 pour le test d'identification

afin de calculer la bonne classification des personnes, on a pris la totalit6 de la
base, 80 images dans la phase d'apprentissage ( 10 personne avec 8 acquisitions par
personne ). et on a pris 80 images de test d identifier (chaque image est comparde

avec 80)

pour chaque image de test le systdme va calculer le score de similarit6 entre cette

image et I'ensemble des images d'apprentissage.

R6sultas exp6rimentales :

En utilisant ces scores, nous traEons I'authentique Et la distribution de I'impos-
teur pour des images sans attaques, avec rotation de 10"et avec bruit de 0,05 :

Les r€su,ltots obtenus d,es i.rruages sans ottaques :
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FtcunB 4.12 - TFA 8. TFR d'image sans attaque.

comme le montre la Fig. 4.12 un EER (taux d'erreur'6gal) infGrieur d. I To a 6tE

atteint sur les images sans attaques. qui est un bon taux indiquant I'6ffi.cacit6 du

systdme qui a aussi marqu6 les taux suivants :

o Taux d'identification : 85.2 %

o TFA : 6,4 Trt

o TFR:8,4%
Les risultats obtenus d,es images aaec rotation d'e 10" :

rfef ifarncrogr

Ftcunn 4.13 - TFA & TFR d'image avec rotation de 10".

En appliquant une rotation de 10"les r6zultats sont aussi bien avec un trER (taux

d'erreur 6gal) inf6rieur d, t % a 6t6 aussi atteint avec I'applacation de cette attaque

acc6ptable comme le montre la Fig. 4.13 avec les taux suivants :
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. Taux d'identification 82,5 Ya

o TFA:8,4%
r TFR :9,1%
Les r4.sultats obtenus des i,mages brui,t6,e

*0

59

.g

3$

FrcuRn 4.14 - TFA & TFR d'mage bruit6e .

En ajoutant un bruit de 0,O5 qui est consid6r6 comme une attques acc6ptable,

on a marqu6 un EER (taux d'erreur 6gal) prdsuqe 1% en appliquanr ce niveau de

bruit comme Ie montre la F ig. 4.14 et les taux suivant :

o Taux d'identification : 81,9 %

o TFA :8,7 7r'

o TFR :9,4To
Les risultats des diff€rents tests sont represent€,s d,ans le tablu,u sui-

aant :

roF

I
t

tL
I

Rotation

10"

q*{
0,05

Conclusion

82,5 o/r

81,1,%
' ,,,:t , ,,

8.4yi

8,7 u.,6- '

, ,,,,,1 :,,1.,.-1-'

9,1 Ya

\il/?
't,,,' :,

4

Aprds une serie de tests effectu6s sur notre systdme pour 6valuer ses perfor-
mances en utilisant des attaques acc6ptables, on a enregist6 un taux de reconnais-
sance proche de 85 To et un taux d'erreur 6gale proche de 1 %. Nous pouvons dire
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que les rdsultats obtenus sont satisfaisants et ie systdme a prouv6 son 6fficacit6 et
sa robustesse.

(]0 4. CONCLUSION



Conclusion et perspectives

Conclusion

Les fonctions de hachage perceptuel sont fortement inspir6es des fonctions de ha-

chage cryptographique- Comme ces dernidres sont trds sensibles au contenu binaire

des donn6es d, hacher, les fonctions de hachage perceptuel sont propos6es comme

une solution alternative pour une principale application aux donn6es multim6dias

et sp6cialement aux images. Une image numdrique tel que I'image d'empreinte di-

gitale peut subir difi6rentes formes de transformations ou de manipulations qui

peuvent affecter son contenu binaire etf ou visuel. Certaines applications peuvent

avoir besoin d'appliquer certaines manipulations acceptables afin d'am6liorer la qua-

lit6 de I'image originale telles que la compression, Ie filtrage, ou m6me d'efiectuer

d'autres op6rations permettant I'am6lioration de I'image en question- Certaines ap-

plications peuvent 6galement n6cessiter une compression avec pertes pour satisfaire

les contraintes de ressources sur Ia bande passante ou d'espace de stockage. Ces

manipulations acceptables modifient uniquement les valeurs de pixels, qui se traduit
par diffdrents niveaux de distorsion visuelle de I'image, mais le contenu de I'image,

qui porte la m6me information visuelle vers Ie rGcepteur, est encore conserv6. L'au-

thentification des images devrait se baser sur leurs contenus visuels et non pas sur

leurs contenus binaires. Par cons6quent, pour authentifier une image d'empreinte

digitale, il faut tol6rer des manipulations acceptables que pourrait subir une image.

Les fonctions de hachage perceptuel sont des solutions potentielles dans ces cas-ld

permettant d'6tablir une ttcorrespondance perceptuelletr entre I'image originale et

l'image d, authentifier.

L'objectif principale de ce mdmoire a 6t6 de proposer une m6thode de hachage

perceptuel bas6e sur des caract6ristiques extraites en basant sur le d6tecteur de SIFT

et Harris afin d'extraire des caractdristiques stables qui seront ensuite utilis6s pour

g6n6rer la signature num6rique (hach) en utilisant le Shape Context.

Afin de mener cette 6tude, nous 6tions convaincu d6s le d6but que les fonctions

de hachage cryptographique et les fonctions de hachage perceptuel se diff6rent les

unes des autres seulement dans la nature des donn6es i hacher. Pour ces raisonso

nous avons fix6 1es exigences que les signatures perceptuelles doivent v6rifier. Les

fonctions de hachage perceptuel bas6es sur le Shape Context doivent g6n6rer une

signature :

o Courte : la signature doit €tre courte de I'ordre de quelques centaines de bits-

o avoir la mdme signature pour des donn6es multim6dia de m6me contenus vi-

suels.

o S6curis6e et d6scriminante : impossible de g6n6rer les donn6es originales d,

partir de leurs signatures et en m6me temps avoir des signatures totalement
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diffGrentes pour des donn6es multimedia n'ayant pas le m€me contenu visuel.

Afin de respecter notre moddle de systdme de hachage perceptuel, id6alement

robuste et s6curis6, nous avons fix6 l'objectif de cet analyse est de cemer les rai-

sons menant d f instabilit6 des signatures perceptuelles et non pas de chercher des

caract6ristiques stables pour g6n6rer des signatures stables.

Perspectives

Nous pensons que cette 6tude a juste permis de poser les bases d'une m6thode

d'authentification innovante, mais de nouvelles perspectives et de futurs challenges,

en termes d'am6lioration de la robustesse du systdme de hachage perceptuel, de sont

envisageables sur diff6rents plan. Plus pr6cis6ment nous pensors aux perspectives

suivants :

o Appliquer l'anal5rse th6orique sur d'autres systdmes de hachage perceptuel

existants.
o Prendre en compte d'autres types d'attaques pour analyser les signatures per-

ceptuelles.
. Etudier la robustesse d, d'autres tSrpes de caract6ristiques extraites.

o Am6liorer la robustesse de la m6thode de hachage perceptuel propos6e dans le

chapitre 3 pour d'autres types de caract6ristiques extraites et tester sa robus-

tesse d d'autres types d'attaques.

ffi
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