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R6sum6

En Alg6rie, les v6hicules de transport parcourent des millions de kilomdtres quo-
tidiennement, convoyant des tonnes de marchandises. Le transport poids lourd est
I'un des 6l6ments importants de l'6conomie nationale et le d6veloppement clans divers
domaines. Cependant, il est 6vident que 1'A1g6rie ddpend iargement sur du transport
routier (manque d'autres alternatives), ce qui cond.uit d l'augmentation des accidents
de 1a route caus6s par ces v6hicules, que ce soit en heurtant des voitures, des bus,
des arbres, des murs ou m€me des civils. Parfois, 1es chauffeurs des camions fuient
toutes responsabilit6s. Pour r6duire les accidents caus6s par ies camions, il existe des
dispositifs de suivi (tracking devices) permettant aux propri6taires des entreprises
de voir, en temps r6e1, leurs employ6s qui conduisent des camions sur n'importe
quelle route, en utilisant le GPS, ou m6me savoir si 1'empioy6 conduit le v6hicule
d'une fagon appropri6e, s'il suit le chemin pr6vu, ou encore s'il a eu un accident,
et beaucoup d'autres choses. L'inconv6nient principal de ces clispositifs de suivi est
qu'ils coirtent chers, aussi leur maintenance est difficile et corlteuse. Dans ce travail,
nous proposons une alternative qui peut remplacer entidrement ces dispositifs. Une
application Android g6r6e par un serveur d distance. En plus de tous 1es avantages
des dispositifs de suivi, ce systdme propos6 permet dgalement l'action d'une entit6
gouvernementale pour intervenir en cas de coincidence ou n6qation des faits. Cela
co0tera moins cher que les dispositifs de suivi du march6.



Abstract

In Algeria, trucks runs millions of kilometers daily carryrng tons of merchandise.
The heavy transport is one of the important elements of the national economy and
development in various fields. However, it's obviously that Algeria is depending on
road transport in a large way (due to the absence of other aiternatives;,tiris has led to
the increasing of road accidents caused by these vehicles, whether by'hitting smaller
cars' buses, trees, walls or even people. Sometimes trucks driver runs away from what
they have done. As an alternative to reduce accidents caused by trucks, we propose
tracking devices ailowing companies owners to view; in real time, their employees
driving trucks in any road, using GPS, or even know whether the employee is driving
the truck in an appropriate way or not, is he following the designej path ? The
major disadvantage of these tracking devices is their ptohibitiu". Their rnaintenance
is also difficult. In this work, we propose an alternative that can entirely repiace
these devices. An android application remotely controlled by a server. Beside all the
advantages of tracking devices our proposed system includes also a possible actron
of a government entity which can intervenes in case of a coincidence. This system
will cost less than the cheapest tracking devices in the market.
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Introduction G6n6rale

Depuis le d6but du troisidme mill6naire, 1'Alg6rie est entr6e dans un stade 6vo-
lutif assez important, notamment dans le secteur du transport, et plus pr6cis6ment
1e transport routier au point qu'il soit reconnu comme 6tant I'urr des plus denses
du continent africain avec une longueur de 112039 Km [3] (Au alentout d. 2005).
Celd dit, ce n'est pas l'unique secteur b6n6ficiant de cette evolution, le secteur des
tdl6communications a aussl vu une grande am6lioration, surtout aux niveau techno-
logique, ce qui a permit d la 3G de se propager dans le pays (bien que ia couverture
soit assez in6gale pour f instant) et qui a rendu internet accessible d, tout moment
pour les habitants.
L'6volution du r6seau routier a permit la circulation de 5.3 millions de vehicules
(remorques et motocyclettes exclues) [10]. Ce nombre important de v6hicules im-
plique lindairement autant d'accidents. En 2016, environs 3200 accidents ont eu lieu
sur le territoire national et qui ont eu pour cons6quences la mort de 200 personnes.
Selon les statistiques, environ 85% des accidents sont d'origine humaine [6]majori-
tairement pour cause d'excds de vitesse. Ce probldme cause ia perte de plusieurs
milliards de dinars aux entreprises fautives sp6cialis6es dans les transports routiers
(que ce soit transport de voyageurs ou d.e marchandises). H6las, ceci n,est pas la
seule pr6occupation de ces m6mes soci6t6s.
En Alg6rie, les logistiques de transport sont quasiment inexistantes. Le temps que
prend le d6placement d'une marchandise d'un point A vers un point B dans Ie ter-
ritoire national diffdre d, chaque d6placement malgr6 que ce soit sur le m6me trajet
et avec le m6me trafic routier. Le manque d'informations par rapport aux routes
oblige, dans la majorit6 des cas, les conducteurs A faire des trajets plus longs, sur-
tout lorsqu'ils doivent revenir sur leurs pas, ou d, cause de travaux qui interrompent
la circulation. Il faut aussi prendre en compte la possibiiit6 d'occurrences de pannes
de vdhicules, surtout lorsqu'elles surviennent dans des zones isol6es ou peu peupl6es.
Cela peut prendre des heures au conducteurs pour finalement reprendre ia route.
Le fait qu'il n'y ait aucune supervision sur les moyens de transports ou leurs conduc-
teurs impose une opacit6 informationneile chez ies directeurs des compagnies ou en-
treprises de ses derniers. Comment y rem6dier ?

Une solution serait d'installer des traceurs GPS (trackers) sur 1es vehicules et super-
viser leurs d6placements d, distance. Ceci n'est pas rentable, que ce soit en terme de
maintenance ou d'installation, car repr6sentant un budget important pour la soci6t6,
ajouter d cela, les fonctionnalit6s de ces dispositifs ne se limitent qu'au trackrng.
Nous proposons une solution bas6e sur une application Android utilisant la tech-
nologie 3G pour tracer l'itin6raire de ces v6hicules coupl6 d un serveur distant qui
propose des services tels que : la surveillance de la vitesse, le calcul des trajets, la
gestions des zones blanches, le signalement des paJrnes ou autres impr6vus. Ia ses-
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tion des p6riodes de pauses pour les conducteurs et finalement, une visualisation en
temps r6el et fiddle des trajets actuels ou pass6s de chaque v6hicule. Il va sans dire
qu'un tel outil sera influent sur le processus de prise de d6cision de la direction tout
en ayant un impact minime sur le budget.
Tout au long de ce projet, nous allons pr6senter la conception, ie d6veloppement et
le test de cette application.

i
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Chapitre 1

Introduction aux technologies de
tracking et trtat de l,art

L'objectif de ce chapitre est de prdsenter les aspects principalx et l'6tat de I'art
en rapport avec notre thdme, ainsi que ies technologies utilis6es pour le tracking
des v6hicules. Elle contiens principalement deux 6tudes du march6, la premidre sur
les Tlackers, leurs types et impactes dans 1e march6 international, le deuxidme sur
1es smartphones, les marques dominantes, les clivers prix et une section destinee d
d6crire les technologies en rapport au tracking.

Etudes des march6s '{i
*

#l1'1 Etude du march6 des Tbackers \$6fr:rcrd'.;'
Un traceur (Tlacker) de v6hicuie est un appareil 6lectronique p1ac6 d I'int6rieur

du ou des v6hicules dans le but de tracer leur localisation tout en v6rifiant differentes
autres informations concernant l'6tat du v6hicule (voir Figure 1.1). Avec la croissance
du march6 de I'automobile ces dernidres ann6es, le marchZ des traceurs GpS c,est vu
attrjbu6 des chiffres int6ressants, il est parvenu d se classer parmi le Top 3 du march6
de l'dlectronique. La taille de ce march6 a atteint 8 milliards de dollars am6ricains
en 2015, et selon des prddictions, ce chiffre est anticip6 d 22 milliarcls de dollars am6-
ricains en 2022 suivant un TCAC (Taux de Croissance Annuel Compos6) cle plus de
207o entre 2016 et,2023 [8]. trn A1g6rie, la g6olocalisation fajt ses pr"-i"r, pas. Les
premiers appels d'offres int6ressants voient 1e jour (Sonatrach). L*s professionnels
s'accordent d dire que moins de 70% du march6 sont couverts. Les entreprises du
sous-secteur sont pr€tes A r6agir aussitdt que les contraintes l6gaies s'att6nuent. Le
ministre des Postes et T6ldcommunications promet de democratiser ia navigation
et le GPS pour atteindre le grand public. Avec plus d.'une cinquantaine de v6hi-
cules vo16s r6cup6r6s grAce d, cette solution, I'int6r6t 6conomique est inc16niab1e. Si
les op6rateurs essaient de pallier aux lacunes de la cartographie, les probldmes cle
d6bit de connexion et ses coupures se sont consid6rablement att6nu6s. Les ventes
de traceurs GPS a 6t6 divis6 en 2 cat6gorie aprds I'apparitions des Smartphones :

les traceurs phvsique (Hardware Tracker), et les traceurs logicieis (Software Tracker).
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FrcuRB 1.1 - Exemple d'un type de traceur physique disponible sur le march6

1.1.1 Traceur physique

Les traceurs physiques ont permit au march6 de voir 1e jour. Les entreplses
mdres de ces derniers les proposent selon diff6rents plans :

- La vente directe : certaines entreprises vendent des dispositifs de tracking d
installer dans les vdhicules, il existe 2 types de dispositifs, ceux qui utilisent
des puces tdl6phoniques pour communiquer avec leurs propri6taires gr6,ces

d, des SMS (et m€me des appel tdl6phoniques dans certains dispositifs avec
microphone int6gr6), et ceux qui utilisent des applications fournis par leurs
entreprises et qui ne fonctionnent qu'avec ces m6mes dispositifs uniquement
(architectures ferm6es).

- Abonnement : les dispositifs ne sont plus vendu int6gralement, mais rrlou6sn

mensuellement (ou annueilement, tout d6pend du plan choisi) . ..
Le cofit d'installation d'un systdme de traqage de v6hicule d6pend de plusieurs fac-
teurs. Notamment la taille de la flotte et le nombre d'options offertes par le systdme.
Le corit sera dgalement diff6rent pour l'achat ou pour la location des appareils. La
plupart des soci6t6s estiment qu'un contrat de lccation de courte dur6e allant de 12
A, 18 mois est la meilleure soiution. Ainsi, si les patrons d"es entreprises d6cident de
changer de prestataires pour une raison ou une autre, ils ne sont pas pas bloqu6s
par un contrat de longue dur6e. C'est aussi avantageux compard d,l'option d'achat.
En effet, dans ce cas, si ils d6cident de changer de prestataires, ils ne pourront alors
plus utiliser leurs appareils car ils ne seront pas compatibies.
Prenons exemple de 3 fournisseurs, 1 alg6rien local (Sarl LVSC M6diterran 6e) et 2
frangais (G6oflotte et G6otraceur). G6otraceur contrairement au deux autres, ne fait
que vendre les traceurs hardware avec des prix allant de 12.000 dinars jusqu'd b6.000
dinars, G6oflotte quant d lui, propose un abonnement de 11.000 dinars le nremrer

1. trTUDES DtrS MARCHBS
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mois puis 1.500 DA/mois, et n6cessite 10.000 dinars de frais pour l'installation du
traceurs ou de ia balise. Pour LVSC le prix du traceur est d, partir de 40.000 DA. Des
modules compldmentaires li6s d la gestion de flottes sont payants. A cela s,ajoute
un abonnement qui corite apploximativement les 1.500 DA/rrrois par v6hicule p6ur
le r6seau mobile et dix fois plus pour le rdseau satellitaire exploite g6n6ralement par
des clients des zones du Sud (Les chiffres ne sont pas exacte suite aux conversions
euro/dinars).

L.L.z Tbaceur logiciel

Les traceurs logiciels, quant d eux, ont vu le jour avec I'apparitions dcs Smart-
phones, contrairement aux traceurs physiques, iis sont beaucoup moins chers, vorr
gratuit, et ils ne ndcessitent que des Smartphones avec 3G (voii section 3 chapitre
2) pour fonctionner, mais leurs c6t6 application f amateut les rends m6prise quant
d leurs efficacit6s. Leur march6 n'est pas domin6 par de grandes entrepiises, 6tant
donn6e que les traceurs physiques rapportent beaucoup plus, et il n,est pas pr6cis
non plus vus 1a facilit6 de conception de ceile gi, toute p.rronr,. s'y connaissant un
peu en ddveloppement mobile pourrait d6velopp6 son propre systdme.

7.2 Etude du march6 des Smartphones

Le march6 alg6rien des smartphones est sans surprise dirigd par les prix, of ies
fonctionnalit6s multim6dia ne figurent pas parmi les priorit6s du consommateur.
Les alg6riens ne semblent pas s'int6resser aux dernidres sorties de t6l6phones ni aux
grandes marques. Pourtant, il aurait fallu attendre la fin 2011 pour que celd change.
La moyenne des prix des terminaux les mieux vendus, toutes gammes confondues,
avait en effet avanc6 d'environ 4.000 DA e 9.000 DA en un an d'intervalle. Le moyen
de gamme, 6pau16 par les t6l6phones double SIM, a op6r6 une percee certes minori-
taire mais nouvelle par rapport aux pdriodes ant6rieures. Dans le segment haut de
gamme, f iPhone a longtemps men6la danse, puis le march6 s'est enrichi d,offres plus
comp6titives. Encore une fois, i'iPhone a longtemps r6sist6 face d une concurrence
objectivement plus attractive tel que le Galaxy de Samsung ou encore la multi-
gamme offerte par la marque alg6rienne Condor . Vers 2015, plusieurs marques de
t6l6phonie mobile tentdrent de se positionner sur le march6 a1g6rien, et qui majori-
tairement sont d'origine chinoise ou frangaise tel que Wiko, Oppo or.rr.or. doogee.
La Flance est repr6sent6 par 2 constructeurs, Mobiwire qui arrive d proposer des
smartphones d moins de 18.000 dinars. Wiko, qui propose des smartphones d, moins
de 7.500 dinars mais peut atteindre les 38.000 dlnais pour les plus performants.
Il y'a aussi les deux g6ants chinois ZTE et Huawei qui ont nou6 ties partelariats
avec les op6rateurs de tdi6phonie mobile nationaux, notarnment dans le domaine des
cl6s ou modems Internet. Avec des prix imbattables (entre b.000 et 1b.000 dinars)
mais une qualit6 qui n'inspire pas encore pleine conflance, les smartphones de ces
marques chinoises permettent de d6mocratiser I'usage des t6l6phonesintelligents et
la diffusion de I'Internet mobile A travers les diff6renles couches sociales.
En 2016, Condor a r6aliser un chiffre d'affaire de presque un milliard de dollars
et qui lui a attribu6 50% de part du march6 des smartphone en Alg6rie [4]. Les
prix des smartphones varient selon plusieurs critdres : Ecran, Processeur, M6moire
vif, M€moire de stockage, systdme d'expioitation, appareil photo, et plusieurs di-
1. ETUDES DES MARCHES
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zaine d'autres caractEristiques, comme ]e smartphone de condor plume p4 pGN4Og
qui vaut 12.900 Dinars et 1e voyager2 DG310 de Doogee qur en vaut 12.g00 Di-
nars, biens qu'ilest qu'une diff6rence de 100 Dinars, mais leurs caract6ristiques sont
presque toute diff6rentes, du systdnre d'exploitatign, A, ia taille, d la resoluti.n des
cam6ra...etc. Les prix mod€rds des smartphones repr6sente un pian 6conomique non
n6gligeable pour ce moddle contrairement au autres dispositifs.

2 Technologies utilis6es

La cr6ation d'un syst€me de tracking n6cessite I'utiiisation combin6e de plusieurs
outils ou technologies afin d'assurer un fonctionnement correcte et optimale de I'ap-
pareil' Ce nombre d'outils varie d'un tracker d, un autre, c'est pour ."ia q,r. certains
d'entre eux sont des 6l6ments de bases, tandis que d'autres varient en fonction des
besoins du client. Pour notre moddle, la base est constitue de 3 technologies :

2.L Globale Positioning System

Depuis le d6but de l'dre spatiale, ia conqu€te de i'espace pour des fins militaires
(Notamment l'espionnage) est devenue une priorit6 imminente. De multiples projets
ont vu le jour, tel que les balises Luna (Unions Sovi6tique) ou encore le satellite
Corona renomm6 Discoverer (Etats Unis) pour ne citer que ceux lA. Ces dern.iers
avaient tous un point en commun, essayer de r6cup6rer la g6olocalisation pr6cise
d'objectifs fix6s par chaque c6t6 (Bases, mouvements des v6hicules, etc...).
Pendant la guerre froide, les Etats Unis ont 6tablis un projet de recherche militaire
dont le but est d'envoyer plusieurs satellites qui graviient dans l'espace en orbite
et qui 6mettent des ondes interceptabies par des capteurs, qui permettent ensurte
de d6tecter leurs positions g6ographiques. Ce projet est devenu compldtement fonc-
tionnel et pubiique aprds la fin de la guerre froide, on le nomma "le GpSr .

z.L.L D6finition du GpS

Le GPS, diminutif de Global Positioning System (ou en frangais : Systdme mon-
dial de positionnement), est une constellation (ou groupe) de satlilites qui gravitent
en orbite autour de la terre, il fournit alix personnes leurs g6olocalisationJ grace d
des capteurs GPS qui interceptent les ondes envoy6es par ce dernier.
Ce systdme est mis en place par le d6partement de la D6fense des trtats-Unis d des
fins militaires. Il est trds rapidement apparu que des signaux transmis par les sa-
tellites pouvaient €tre librement regus et exploit6s, et qu;ainsi un recepteur pouvait
connaitre sa position sur ia surface de la Terre, avec une pr6cision sans pr6c€dent,
dds I'instant qu'il 6tait 6quip6 des circuits 6lectroniques et du logiciel n6cessaires au
traitement des informations regues. Une personne munie de ce idcepteur peut ainsi
se localiser et s'orienter sur terre, sur mer, dans l'air ou dans l'espace au voisrnage
proche de la Terre [11].

2.L.2 Composition du GpS

Le systdme GPS est un systdme plus ou moins complexe er qur se compose de
trois grande parties nomm6e segments comme Ie montre la figure 1.2.

2. TECHNOLOGIES UTILIStrES
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FrcuRp 1.2 - Sch6ma repr6sentant la composition du GpS

2.L.2.L Segment spatial (Space Segment) Le segment spatial GPS se consti-
tue d'une constellation de satellites transmettant des signaux radio aux utilisateurs.
Les Etats-Unis s'engagent A maintenir la disponibilit6 J'au moins 24 satellites GpS
op6rationnels, soit 95% du temps. Pour assurer cet engagement, I'Air Force a permis
ie vol de 31 satellites GPS op6rationnels depuis quelques ann6es pour maintenir la
couverture chaque fois que les satellites de base sont desservis ou d.6saffect6s. Les
satellites suppl6mentaires peuvent augmenter les performances GpS, mais ne sont
pas consid6r6s comme une partie de la consteliation centrale [7]. Ces satellites volent
en orbite terrestre moyenne (MEO) d une altitude d'environ 20 200 km. Chaque sa-
tellite fait le tour de la Terre deux fois par jour.
Ils sont dispos6s en six plans orbitaux avec des distances 6gales entre eux et la terre.
Chaque plan contient quatre slots occup6es par des satellites de base. Cet arrange-
ment d 24 emplacements garantit la perception d'en moins 4 satellites de n'importe
quel point de la terre par un utilisateur. En juin 2011, l'Air Force a compl6t6 avec
succds une expansion de constellation GPS connue sous le nom de la configuration
I'Expandable 24n. Tbois des 24 slots ont 6t6 agrandies et six satellites ont 6t6 reposi-
tionn6s, de sorte que trois des satellites suppl6mentaires sont devenus une partie de
la ligne de base de la constellation. En cons6quence, le GPS fonctionne efficacement
comme une constellation d 27 emplacements avec une couverture arn6lior6e dans la
plupart des r6gions du monde.

2.I-2.2 Segment de contrdle (Control Segment) Le segment de contr6ie,
c'est la partie qui permet le pilotage, le contrOle, la surveillance ainsi que le bon
fonctionnement du GPS. Elle se compose d'un r6seau mondial d'installations au sol
qui suivent les sateliites GPS, surveilient leurs transmissions, effectuent des analyses
et envoient des commandes et des donndes d ia corrsteiiation. Le segrrrent de contrOie
op6rationnel actuel comprend une station de contrdle maitre, une station de controle
maitre alternative, 11 antennes de commande et de contrOle et 16 sites de surveillance

2. TECHNOLOGIES UTILISEtrS
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2.L.2.2.L station de controle principale (MCS) Lu station de contrdie
principal dans le Colorado est l'endroit or) on effectue les fonctions du segment de
contrdle principal, fournissant ia commande et ie contrOle de la constellation GPS.
Elle g6ndre et t61€charge des niessages de navigation et assure ie fonctiorurernerrt et la
prdcision de la consteliation des satellites. Elle regoit des informations de navigation
des stations de surveillance, utilise ces informations pour calculer les emplacements
pr6cis des satellites GPS dans I'espace, puis t6l6charge ces donn6es sur les satellites.
Elle surveille les messages de navigation et f int6grit6 du systdme, permettant d,

I'Air Force de ddterminer et d'6valuer i'6tat de sant6 de la constellation GPS. L'Air
Force utilise cette station pow effectuer la maintenance des satellites et la r6solution
d'anomalie' En cas de panne de satellite, e11e peut repositionner d"es satellites pour
maintenir une constellation GPS optimale.

2.L.2.2.2 Stations de surveillances Les stations de surveillance suivent ies
satellites GPS lorsqu'ils passent au-dessus et relient leurs observations A la station
de contrdle principale. Les stations de surveillance collectent les donn6es atmosph6-
riques, les mesures de port6e / porteuse et les signaux de navigation. Les sites
utilisent des r6cepteurs GPS sophistiqu6s et sont exploit6s par le MCS. Il existe 16
stations de surveillance situ6es d, travers le monde, dont six de I'arm6e de I'air et 10
de la National Geospatial-Intelligence Agency.

2.L.2.2.3 Antennes terrestres Les antennes terrestres sont utilis6es pour
communiquer avec les satellites GPS afin de les contrdler. Elles sont responsables des
transmissions de commandes normales aux satellites. Il existe quatre sites d'antennes
terrestres GPS d6di6s localis6s avec les stations de surveillance de Kwajalein Atoll,
de l'ile de l'Ascension, de Diego Garcia et de Cap Canaveral. De plus, le segment de
contrOle est connect6 aux sept stations de suivi d distance du R6seau de contr6le par
satellite de I'Air Force dans le monde entier, augmentant la visibilit6, la flexibjlit6
et la robustesse pour la t616m6trie1, le suivi et la commande.

2.L"2.3 Segment utilisateur (User Segment) Plus connu sorrs 1e nom de
r6cepteur GPS, c'est lui qui effectue les calculs de coordonn6es d, partir des informa-
tions reques des sateilites.

I1 comprend 1'6quipement du personnel militaire et des civils qui regoivent des si-
gpaux GPS. L'6quipement miiitaire des utilisateurs de GPS a €t6 int6gr6 dans les
combattants, Ies bombardiers, ies pdtroliers, les h6licoptdres, les navires, 1es sous-
malins, les citernes, les jeeps et les 6quipements des soldats. En plus des activites
de navigation de base, les applications militaires dri GPS incluent la designation cle
cible, le soutien a6rien rapproch6, les armes <intelligentes>> et les point de rendez-
vous. Avec la popularit6 des r6cepteurs GPS au cours des dernidres ann6es, la com-
munautd civile a cr6er son propre segment d'utilisateurs. Le GPS est utilis6 par les
avions et les navires pour la navigation en route. Les systdmes de suivi GPS sont
utilis6s pour acheminer et surveiller 1es fourgonnettes de livraison et les v6hicules
d'urgence. Dans une m6thode appel6e 'ragriculture de pr6cision'r, le GPS est uti-
lis6 pour guider avec prEcision les machines agricoles engagdes dans le labourage, la

1. t6l6m6trie : c'est un proc6d6 technique permettant de mesurer la distance d,un objet lointain
par utilisation d'6l6ments optiques, acoustiques ou radio6lectriques
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plantation, la feriilisation et la r6colte. Le GPS est disponible comme aide A la navi-
gation automobile et est utilis6 par les randonneurs et les chasseurs. La plupart des
smartphones comportent une carte GPS ou des applications de naviguiion. parce
que l'utilisateur GPS n'a pas besoin de comruuniquer avec le sateiliieJe GpS peut
servir un nombre illimitd d'utilisateurs.

2.1.3 Fonctionnement du GpS

Les r6cepteurs GPS utilisent la trilat6ration 2 qui permet de d6termin6 la position
de l'utilisateur, sa vitesse ainsi que son altitude. Leurs positions GpS sont d6finies

FtcuRp 1.5 - Exemple du caicule d'un point sur terre avec 3 satellites

par le calcul des distances entre les rdcepteurs et trois satellites GpS ou plus comme
dans la figure 1.5. Chaque satellite est 6quip6 d'une horloge atomique. Lors de Ia
premi€re mise en marche, les dispositifs GPS subissent une p6riode d'initialisation
durant laquelle ils acquidrent ies signaux des satellites et synchronisent leurs horloges
avec les horloges atomiques des satellites. Ces m€mes dispositifs regoivent et ana-
lysent constamment des ondes radio des satellites, calculant des distances pr6cises
de chaque satellite trac6.

2.7.4 Alternatives

Etant donn6e le nombre de satellites de diff6rents pays qui sont en orbite autour
de la Terre, plusieurs autres alternatives que le GPS oot uo, le jours, notamment
le GLONASS (globalnaia navigatsionnaia spoutnikovaia sistemaj en russe, et qui
signifie systdme global de navigation sateliitaire en frangais, qui est un systdme de
navigation russe d'origine sovi6tique, utilis6 et 9616 par les forces spatiales russes,
il a 6t6 op6rationnel en 1996, mais suite d, des handicapes le systdme est devenu

2' La trilatdration est une m6thod.e math6matique permettant d.e d6terminer la position relative
d'un point en utilisant la g6om6trie d.es triangles.Elle utilise les distances entre un minimum de
deux points de r6f6rence.

I
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impr6cis jusqu'd, ce que le prdsideni de la F6d6ration de Russie Vladimir putin ne
le restaure et le qualifie de priorit6 gouvernemental en 2010. Le systdme Beidou,
nomm6e aussi COMPASS, qui est un systdme de navigation chinois qui est pr6vu
pour 2020, a conrlnencd d, voir le jour en 2000, et tl€clar6 fotctionnel en 2003. Il
permet la g6olocalisation uniquement en Chine et des zones avoisinantes, il a une
prGcision d'environ 100 mdtres. Le systdme Galileo, qui est un systdme congu par
l'{Jnion Europ6en et qui est prdvu en202A tout comme Beidou, il a une pr6cision de
4 mdtres horizontalement et de 8 mdtres en altitudes pour la version gratuite, tandis
que la pour version payante, un niveau de qualit6 sup6rieur est pr6vu. Il existe aussi
un systdme de navigation indien, qui est le IRNSS ('Indian Regional Navigation
Satellite System) ou systdme indien de navigation r6gionale par satellite qui a 6t6
pr6vu fin 2016, tel que Beidou, il a une couverture r6gional qui s'6tend jusqu,d, une
distance de 1500 A 2000 Km de ses frontidres.

2.2 Android

2.2.I D6finition d'Android

Android est un systdme d'exploitation < mobile > d6ve1opp6 par Google, bas6
sur le noyau Linux et congu principalement pour les appareils mobiles A,6cran tactile
tels que les smartphones et les tabiettes. L'interface utilisateur d'Android est princi-
palement bas6e sur la manipulation directe. En plus des 6crans tactiles, Google a d6-
velopp6 Android TV pour les t6l6viseurs, Android Auto pour les voitures et Android
Wear pour les montres bracelets, chacun avec une interface utilisateur sp6cia1is6e.
Diff6rents systdmes Android sont 6galement utilis6s sur les ordinateurs portables,
consoles de jeux, appareils photo num6riques, et autres appareils 6lectroniques.
Le systdme proposd sera d6velopp6 dans sa version cliente pour cet os.

2.2.2 Historique d,Android

Android Incorporation a 6t6 fond6e d Palo Aito, Californie, Etats-Unis en Oc-
tobre 2003 par Andy Rubin, Rich Miner, Nick Sears et Chris White.Google a prn en
charge Android Incorporation en a,orit 2005, ce qui rend Android Incorporation une
propri6t6 entidre de Google Incorporation.Apr€s cela, en Novembre 2007 Android a
lanc6 une plate-forme pour faire de nouvelles applications, jeux et autres logiciels
en langant Android beta (kit de d6veloppement). Le premier appareil Android a 6t6
lanc6 le 23 Septembre 2008, le HTC Dream G1 qui utilise Android 1.0, vient aprds,
une mise d, jour Android 1.1 qui a 6t6 publi6e pour T-Mobile G1 seulement. Le
5 novembre 2007,l'Open Handset Alliance, plusieurs soci6t6s telles que Broadcom
corporation, Google, HTC, Intel, LG, Marveil rechnoiogy Group, Motoroia, Nvidia,
Qualcomm, Samsung Electronics, Sprint Nextel, T-Mobile et Texas Instrumenrs onr
d6velopp6 des standards ouverts pour les appareils mobiles et leur premier produit
6tait Android, une plate-forme de pdriph6rique mobile construite sur le novau Linux
(version 2.6).

2.2.3 Caractdristiques d'Android

Android possdde un environnement
6mulateur, un d6buggeur, un analyseur
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loppement d'application poff cette plateforme utilise le Flamework Java, et pour
1'ex6cution de ces applications, des machines virtuelles ont 6t6 sp6cialement cr6er
et qui sont Dalvik et ARI' 3 Pour les graphiques, ii utilise la libraire graphique 2D
ainsi que 3D bas6 sur OperrGL ES, avec la possibilite d'acc616ratior] materiel. It
supporte plusieurs fglru* audio/vid6o/image ter que MPEG4, H.264,Mp3, ACC,
AMR, JPG, PNG, GIF. Pour la connectivit6, il supporte plusieurs systdme tel que
GSM, EDGE, 3G' 4G, Bluetooth ou encore wi-Fi. I1 utilise une base de donn6es
SQL, dont SQLite pour le stockage des donn6es, sont navigateur web est bas6 sur le
moteur de rendu Webkit. Il est capable d'utiliser la Cam6ra, le GpS, 1,acc6l6romdtre,
empreinte digitale....

2.2.4 Android Lollipop b.0

Nous avons choisi de ddcrire exclusivement cette version, parce que c,est la plus
utilis6 au monde en 2016, ainsi qu'en A1g6rie, et c'est 1a version qu'en utilisera dans
notre application finale. Eile a 6t6 d6voil6e sous la version L Ie 2ijuin 2014 clans le
Google IlO,et el]e seraenfin pr6sent6e le 15 octobre 2014entant que Version b.0.
Cette version a 6t6 p1ac6 sur Android TV, Androicl Auto et Android Wear qui, d la
fin, a permit A Android de fonctionner dans les voitures, les t6l6phones, les montres,
les TV et les tal:rlettes.

Par rapport aux anciennes versions, cette-ci propose un nouveau design. Elle a une
nouvelle interface qui facilite la navigation; bas6e sur les ombres et le mouvement.
Elle a un nouveau systdme de notifications qui s'affichent sur 1,6cran de verrouillage
sous la forme de fiches claires et distinctes, ainsi que le nouveau systdme Multi-6cran
qui permet l'utilisation et la synchronisation d'Andruicl clans ptusieurs appareils. 11
permet donc le passage d'un appareii a un autre avec possibiliiZ de reprise d'activit6
r6cente sur le dernier.

2.2.5 Architecture d'Android

Android possdde une architecture pius ou moins complexe comme ie montre la
figure 1'6 et qui repose sur Ie noyau ou kernel Linux, la figure suivante ce iit de bras
en haut (du Bas niveau jusqu,au Haut niveau)

2'2'5'L Noyau Linux La base de la plate-forme Android est le noyau Linux.
Par exemple, Android Runtime (Arul) s'appuie sur Ie noyau Linux pour les fonc-
tionnalit6s sous-jacentes telles que le thread et la gestion de m6moire de bas niveau.
L'utilisation d'un noyau Linux permet d, Android de tirer parti des principales fonc-
tionnalites de sdcurit6 et permet aux fabricants de p6riph6rique, d" derrelopper des
pilotes mat6riels pour un noyau bien connu

2'2'5'2 Hardware Abstraction Layer (HAL) La couche d,abstraction ma-
terielle (HAL) fournit des interfaces standard qui exposent les fonctionnalit6s ma-
t6rielles des p6riph6riques au Framework API ]uuu d. nrveau sup6rieur. Le HAL
se compose de piusieurs modules de bibliothdque, et chacun d'eux impl6mente une

3' Dalvik et AHf permettent de faire tourner les applications sur diff6rents smartphones An-droid, quel que soit le moddle.

1()
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interface pour un type sp6cifique de composant mat6riel, tel que la cam6ra ou le
module Bluetooth Lorsqu'un Fbamework API effectue un appel pour acc6der au
mat6riel du p6riph6rique, le systdme Android charge Ie module de biblioihdque pour
ce composant mat€riel

2.2,5,3 Android Runtime Pour les appareiis fonctionnant sous Android ver-
sion 5.0 (API niveau 21) ou sup6rieur, chaque application s'execute dans son propre
processus et avec sa propre instance de l'Android Runtime (ART). ART est congu
pour ex6cuter plusieurs machines virtuelles sur des p6riph6riques d m6moire insuf-
fisante en ex6cutant des fichiers DEX, un format de bytecode sp6cialement congu
pour Android optimis6 pour une empreinte m6moire minimaie.

2.2.5.4 Native C/C++ Libraries De nombreux composants et services prin-
cipaux du systdme Android, tels que ARiI et HAL, sont construits A partir du code
natif qui n6cessitent des bibliothdques natives 6crites en C et C ++. ia plate-forme
Android fournit des Java framwork APIs pour exposer les fonctionnalit6s de certaines
de ces bibliothdques natives aux applications. Par exemple, vous pouvez acc6der A
OpenGL ES via I'API Java OpenGL afin d'ajouter une prise en charge du dessin et
de ia manipulation des graphiques 2D et 3D dans votre application.

2.2.5.5 Java API Fbamework La fonctionnalit6 du systdme d'exploitation An-
droid est r6alis6e grAce d des API dcrites en langage Java. Ces API forment les biocs
de construction dont volls avez besoin pour cr6er des applications Android en simpli-
fiant la r6utilisation des composants et des services de base du systdme, notamment :

- Un systdme de visualisation riche et extensible que vous ponvez utiliser pour
cr6er f interface utilisateur d'une application, y compris des listes, des grilles,
des zones de texte, des boutons et m6rne un navigateur web int6gr6

- Un gestionnaire de ressources, fournissant I'accds d, des ressources non codees
telles que des chaines loca1is6es, des graphiques et des fichiers de mise en page

- Un Notification Manager qui permet d. toutes les applications d'afficher des
alertes personnalisdes dans la barre d'6tat

- un gestionnaire d'activit6s qui gdre le cycle de vie des applications,

- Des fournisseurs de contenu qui permettent aux applications d'acc6der a1x
dom6es provenant d'autres applications, telles que l'application Contacts, ou
de partager leurs propres donn6es ...

2-2.5.6 Applications systdme d'Android Antlroid est arriv6 avec un en-
semble d'applications de base par d6faut pour le courrier 6lectronique, la messagerie
SMS, les calendriers, la navigation sur Internet, les contacts . .. etc.Une application
tierce peut devenir le navigateur par d6faut de l'utilisateur, SMS Messengei ou mCme
le clavier par d6faut. Ires applications syst€me fonctionnent d la fois comme des ap-
plications pour les utilisateurs et pour fournir des fonctionnalit6s cl6s auxquelles ies
d6veloppeurs peuvent accdder d, partir de leur propre application. Par exemple, si
votre application souhaite envoyer un message SMS, vous rr'avez pas besoirr tle cr6er
cette fonctionnalit6 vous-m€me - vous pouvez plut6t invoquer l'application SMS d6ja
install6e pour envoyer un message au destinataire que vous spdcifiez.
1lL+ 2. TECHNOLOGIES UTILIStrES
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3 Tdldphonie mobile troisidme g6n6ration (BG)

Au d6but des ann6es 70, l'id6e d'un appareil t6ldphonique miniature et mobile
avait commenc6 A devenir concrdte, tel l'invention clu docteur Martin Cooper, direc-
teur de la recherche et du d6veloppement chez Motorola qui en a fait la d6monstra-
tion dans les rues de New-York le 3 avril 1973 [2, p. 355], cette invention est devenu
publique dans les ann6es 80, et finalement, son usage s'est progressivement d6mo-
cratis6 vers les ann6es 90, jusqu'd, ce qu'il d6passe le taux d,usage des t6l6phones
fixes au d6but des ann6es 2000 et qui fini par 6tre un gad.get indiJpensable vers les
arrn6es 2047-2070.

Tout au long de ce parcollrs, l'appareil t6ldphonique s'est vu attribuer plusieurs
normes num6riques' Au d6but, c'€tait des appareilles analogiques avec la norme
AMPS(Advanced Mobile Phone System) ou nUfqUordic Mobill Telephone) qu,on
appelle la premidre g6n6ration (1G), puis ils ont 6taient rempiac6s par des appa-
reilies num6riques utilisant 1a norme GSM(Global System for Mobite Communica-
tions) qui a r6ussi des am6lioration te1 que GPRS(ienerai Packet Radio Services)
et trDGE(Enhanced Data rates for GSM Evolution) connu aussi sous le nom de
deuxidme g6n6ration (2G), puis enfin vient ceux qui sont extrapol6es clu 2G par le
regroupement international 3GPP et qui sont l'UMTS(Universal Mobile Telecom-
munications System) et le LTtr(Long Term Evolution) nomm6 respectivement, 3G
et 4G. [t] La 3G reprdsente la norme qui a bascul6 l'usage de la t6i6phonie mobile.

3.1 Ddfinition de la BG

3G (diminutif de troisidme g6n6ration), est la troisidme g6n6ration des technolo-
gies de tdl6communication mobiies sans fil utilisant Ia technologie UMTS. Elle est
bas6 sur un ensemble de normes utilis6es pour les appareils mobiLs ainsi que les ser-
vices et r6seau mobiles de t6l6communication qui sont conforme aux spccifications
de la norme IMT-2000 de le UIT (Union International des t6l6communications for
the year 2000). Elle a 6t6 approuv6e par ie gouvernement ainsi que les compagnies
de communication. Le premier r6seau 3G a 6t6 cr6er par 1'op6rateur mobite japonais
NTT DoCoMo en 1998. Les applications de la 3G se montre souvent dans la t616-
phonie vocale sans fii, I'accds internet mobile, k'appel vid6o ainsi que la TV mobile.
Les r6seaux de t6l6communications 3G assurent des services qui fournissent un taux
de transfert d'informations d'au moins 200 kb/s. D'autres version de ia 3G ont vu
le jours tel que la 3.5G/3G+, J.T\G/3G++, ainsi que la 3.9G (appel6 LTE et qui
d servit de base pour la 4G), its profitent d'un meilleur taux de iransfert que leur
parent.

Son utilit6 dans notre travail, est qu'elle perrnet I'accds A internet depuis des t616-
phones portables Android (Smartphones), et donc elle permet une interaction avec
un serveur distant avec une bonne transmission.

3.2 Caract6ristiques de la 3G

Les principales caract6ristiques techniques de la 3G ont 6t6 d6finies par i'Union
I:rternationale des Cornrnunications (UIT) dds te tournant du sidcle, avec la publi-
cation des normes IMT-2000. La future 3G, selon ce d"ocument de travail, devait
constituer une norme unifide au niveau mondial, mais aussi 6tre compatible avec

3. TELEPHONTE MOBTLE TROISTtrMtr GENERATTON (3c) 15



CHAPITRE 1. INTRODUCTION AUX TECHNOLOGItrS DE TRACKIhIG ET ETAT
Dtr L'ART

les r6seaux de secon-de g6ndration (2G) pour que les t6l6phones mobiles ptus an-
ciens restent joignables. Le d6bit exig6, quant A lui, allait ie t44 Kb/s en utilisation
purement nomade jusqu'd 2 Mbls dans certaines zones restreintes. Pour atteinclre
ces peI'forrnarlces, la 3G utilise une nouvelie bande tle ]rautes fr6quences, ct-irnprises
d'une part entre 1 885 et 2 02s MHz et d'autre part entre 21r0 er 2 200 MHz.
Apparue en 2007,1a < 3G* >> ou << 3,bG > constitue une 3G dot6e d'un d6bit ame-
1ior6' gr6,ce A, un nouveau systdme appel6 HSDPA ou High-Speed Downiink packet
Access. E1le utilise une bande de fr6quences situ6e aux alentours c1e b 000 MI{2,
et perrnet d'atteindre (dans des conditions optimales) un cl6bit clescendant compris
entre 8 et 10 Mb/s. La 3G* garde toutefois un fort lien de parent6 avec la 3G dans la
mesure ori elle continue d utiliser le m6me proc6cl6 cle coclage, A savoir 1e W-CDMA
(Wideband Code Division Multiple Accessj.

3.3 Comparatif aux autres g6n6rations

Comme cit6 pr6c6demment, il existe 4 grancle gdnerations de technologies de
t6lecommunication, chaque g6n6ration peut comporter plusieurs versions, les prin-
cipales diff6rences entre ces technologies sont gdn6raiement le d6bit cle transmission
et la base de la technologie, cornme illustr6 clans fiqure 1.7.

2.5G CPRS

2.75G EDGE

UMTS

W.CDMA

3G EVSO Rev. A

HSPA 3,6

HSPA 7.?

WiMAX

LTE
Pre4c

HSPA+

HSPA 14

wimAJ( 2

{E{rz.i6m)

4G

3248KbF's

1I5KL1F5

22GKtrps

BSCKbps

lMbps

ti5SKbps

1.4tulbps

$6tv{bps

5-121"'lbps

2lulbps

liKbps 1 14KbFs

3SKbps 3u+Kbps

-?GKbps 384Kbps

SCKbp-s Zf,lbps

500Kbps 3.1Mbps

zE0Kbps 3.6tv4bps

700Kbps 7.2Mbps

I hlbps l fjCfulbps+

z-sf,rltrp.s 1UCt,lbps+

_ FfjMbps

7[CKbps 14hlbps

lOCMbps
- mebile r'

lGbps fixed

l00trtbps
- mobile r'

'lGbps fixed

2CKbps

fLlKbps

64Kbps

I 53Kbps

'l.BMbps

3+BKbFs

2Mbps

581',1bps

50hlbps

22illbps

6C|!ltrps

LTE Advanced

FtcuRp t.7 - Tableau comparatif des
bechnologies

d6bits moyens en download et upload des

4 Conclusion

Nous avons discut6 dans ce chapitre d'une
montr6 des voiumes assez importants (sachant

16

6tude du march6 des trackers qui a
que les exemples ont 6t6 faits pour
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une seule flotte) ainsi qu'une 6tude du marchd des smartphones. Nous avons aussi
discut6 des technologies utilis€es pour le tracking tel que ie CpS et ia 3G, mais aussi
d'Android.
L'id6e serait l'utilisation d'un smartphone Android conune dispositif de tracking, qui
utilisera un tracker iogiciel (combinaison de GPS et 3G), et qui pourra minimiser
les coflts d'un service de tracking hardware tout uo ,.r,fo..ument sa s6curit6 et sa
prdcision.

4. CONCLUSION
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Chapitre 2

Le moddle Multi-vehicles Tracking

1 Description de MVT
Comme pour chaque projet, ii est n6cessaire d'6tablir un moddle fiable qui permet

d'assurer le bon fonctionnement d"u projet.Notre moddle qui se nomme Multi-vehicles
Tracking (traduit litt6ralement par I'Le suivi de plusieurs vehicules' en Flangais )vise d' cr6er un systdme de tracking complet dans lequei une entit6 gouvernementale
participe 6galement(Voir figure 2.1). Tout d'abord, le serveur sera dot6 d,un ser-
veur Redis (voir section r.2.2) dont nous discuterons plus loin; ce serveur utilisera
f identifiant et la c16 sym6trique clu v6hicule. Ensuite, le v6hicule ou le dispositif
Android(voir section 1.1.1) que le v6hicule utilise urrrroi. instantanement une infor-
mation compos6e (qu'en d6taillera plus tard dans la section technique) au serveur.
Celui-ci 1e stockera dans sa base de donn6es (nous allons introduire notre propre
moddle de base de donn6es, voir section r.2.D:chaque heure, le serveur envole un
document chi{1r6 (voir section 1) pour chaque'v6hicuie (ID, date, somme) a l,entit6
gouvernementale (voir section 1.2.3) qui ie d6chiffre, extrait les informations et les
stockent dans sa propre base de donn6es, il chiffrera 6galement chaque som-e de
document (Hash, en utilisant le MD5), ie stockera et rlnverra le r6suitat de cryp-
tage au serveur' ce.dernier i'utilisera pour signer chaque document, en faisant ceci
nous garantissons I'int6grit6 du document en cas de coincidence. Aprds 24 heures,
le systdme sauvegarde tous les documents g6n6r6s au cours de cette p6riode et les
upload vers un serveur cloudl (un Backnp put compression). L'administrateur a le
droit d'acc6der au serveur et A la base de donn6es via une interface web simpie (html

I "t1,1 
js) pour visualiser 1es documents g6n6r6s sous forme de trajets ei le suivi

oes venrcules.

1.1 Les Clients

Techniquement, il existe qu'un seui type de client (Mobile), et qui est l,applica_
tion Android eile m€me, mais 6tant donnde la large composition ae lrvr, iiexiste
plusieurs relations client/Serveur entre 2 serveurs, ainsi que le client wEB.

1' Le Cloud est une technologie qui permet de mettre sur des serveurs localis6s a distancedes donn6es de stockage ou des togiclels qui sont habituellement stockes sur l,ordinateur d,unutilisateur, voire sur des serveurs installds en r6seau local au sein d,une entreprise.

19
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FrcuRo 2,1 _ Schdma repr€sentant notre moddle

1.1.1 Client Android

C'est le client principai 6tant clonn6 que c'est l'une des bases du mod€le MVT, il
servira de tracker GPS- il est embarqu6 clans les v6hicules. Ce tracker consiste en un
smartphone qui possdde une version Android minimum 5.0 (Loilipop). En utilisant
la 2Gl3G nous r6cup6rons les positions g6ographiques de ce dernier, ainsi que le
niveau de batterie du smartphone (qui nous sera utile pour les zones blanches).
Bien srir, d chaque fois que nous r6cup6rons ces informatlons, nous notons la clate
courante (Date * heures)' et le tout est envoy6 au serveur (grace e 1a 3G) qui gdre
de la base de donn6es.

Etant donn6 la couverture imparfaite de la 3G dans le territoire national, le client
subira des coupures d'internet lors des travers6es des zones blanches, c,est pour celd,
que nous avons 6tabiit deux modes de fonctionaement pour ce client. Le premrer
mode, le mode 'roniinerr est le fonctionnement basiqo. au l'appiicatior, .r, ,or.
couverte. Le deuxidme mode, le mode 'offiine" est le mode qui per*et de gcrer 1es
informations sans pr6sence de 3G, il se base sur la base de donn6e Selite interne
d'Android pour stocker les informations obtenus, puis attend la sortie de la zone
blanche pour rd-envoyer au serveur.

L.1.2 Client WEB

C'est le client mis d disposition pour les g6rants des soci6t6s et compagrues
utilisant notre moddle' 11 se pr6sente comme une interface simple et facile d utiiiser
(qui ne necessite pas de connaissances approfondies pour pouvoir I'utiliser). Mis Apart les interfaces telles que f inscription et la connexion, ce client possdde des pages
d6di6es d 1a gestion et la supervision des v6hicules clisponibles pour une soci6t6
donn6e (la soci6t6 du patron/client). Sa page principale contiendra une Map Google,
avec en paramdtres les v6hicules voulant suivre, ainsi que 2 mode cle supervision, La
20 1. DtrSCRIPTION DB MVT
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superyision en temps r6e1, et 1a supervision par intervalle. (Supervision des vitesses
de ddplacement ainsi que des itin6raires)
La premidre permet la supervision en directe d'un v6hicuie ou de plusieurs vehicules,
le gerant peut voir les d6placements actuels de ses vehicules. Tandis que la deuxidme,
permet de trac6 I'itin6raire d.'un ou de plusieurs v6hicule(s) durant un intervalle
d6finis au niveau du site web.

1.2 Les Serveurs d6di6s

L.z.L Serveur central

C'est le cceur de MVT, sa fonctionnement se d6compose en 2 processus : proces-
sus ax6 I'Base de donn6esrr, et processus ax6'rserveur centraierr. En premier lieu, il
s'occupe de cr6er et g6rer la base de donn€e, pour notre mocldle, ,ou, u,ro6 choisi
d'6laborer notre propre base de donn6es (voir figure 2.3). Nous avons choisi une
structure arborescente (Hi6rarchique voir figure i.zS pout permerrre une organisa-
tion facile et une interrogation simple et 16gdre de ia base de donn6e. Les bases de
donn6es hi6rarchiques sont un type dont les clonn6es sont class6es hi6rarchiquement,
selon une arborescence descendante. Ce moddle utilise des pointeurs entre les diff6-
rents enregistrements, mais chaque enregistrement n'a qu'un seul possesseur. C,est

FrcuRp 2.2 - sch6ma d'une Base de donn6e hi6rarchique

un moddle ad6quat avec les entreprises d structure arborescente (un grand nombre
d'organisations 6conomiques et sociales correspondent d, ce moddle), ainsi il permet
une impl6mentation facile et simple.
L'utiii-qation d'une base de donnee de ce type pour notre moddle est avantageuse d,
cause de la quantit6 d'informations et de leurs structures. Pour une heure d,infbrma-
tions, le serveur r6cup6rera une quantit6s importantes, les d6compose en arbres ce
permet une gestion et un all6gement de la base de donnees (Contrairement d SeL).
Pour les premiers fils de la racine (Le dossier pdre de la base de donn6es), 

'ousavons 1es noms des soci6t6s, puis au niveau inf6rierir ies v6hicules (le IMEI, le leur
trackers pour 6tre exacte) auront pour fils une structure temporelle : les ann6es, purs

2' IMEI : International Mobile Equipment Identity, est un numero qui permet d,identifier demanidre unique chacun des terminaux de t6l6phonie mobile (Mp) csl"r ou uMTS.

1. DtrSCRIPTION Dtr MVT 
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les mois, puis les jours, et enfin les heures qui seront les 6l6ments qui contiennent
les documents (feuilles de i'arbre). trn u."orrd lieu, c'est l'6l6ment qui relie tout les
autres 6l6ments du moddle entre eux.

g
donn6es hi6rstchlsu€Base de

vdnicrte 1 V6hi.ule 2 vdhtruk J

t€i.

70303@f,) 3030loc r 70303t12c0

eErs Ddonbf€
{

lillriFl

FtcuRp 2.3 - sch6ma repr6sentant la structure de notre base de donn6es

3' NoSql designe les bases de donn6es qui ne sont pas fondees sur l'architecture classique des
bases de donn6es relationnelles

L.2.2 Serveur REDIS

Redis ou R^Emote Dlctionary Server qui signifie serveur de dictionnaire distant,
est un systdme de gestion de base de donn6es clef-vaieur scalable mono-thread en-
m6moire (opdre dans Ia m6moire vif) class6 comme 6tant Nosql (Not only sel,)B
6crit en langage C, utilis6 comme base de donn6es ou cache. Il prend en charge plu-
sieurs type de structures de donn6es tel que les strings, hashes, listes, sets (ensembie),
et bitmaps' Il permet l'utilisation des op6rations atomiques. L'une des caract6ris-
tiques principales de Redis est qu'il conserve I'int6gralii6 des donn6es sur RAM,
qui donne d'excelientes performances. Ii peut utilisei de la m6moire virtuelle si les

I
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donn6es sont volumineuses. I1 offre la possibilite de capture d,6tat de la base afin
d'6viter toute perte de donn6es en cas d'accidents
Ii servira de base de donri6e d accds rapide pour stocker les couples ID/C16 syme-
trique des v6hicules.

1.2.3 Entit6 Gouvernementale

C'est la partie qui gdre le c6t6 judiciaire ou l6gal de I'application. Son c6t€ prin-
cipal est la signature des documents fournis par le serveur centrale. Avant la fin de
1'6criture des documents, le serveur principal calcule la somme du document puls
l'envoi en mome temps que d'autres informations complementaires dans un canal
s6curis6 avec un cryptage sym6trique connu du serveur ut A. I'entit6 gouvernemen-
tale' Cette dernidre sera crypt6 avec une c16 sym6trique propre A l,entit6, et sera
sign6e dans le document' Cette manipulation permet le controle d,int6grit6 et 1a
non r6pudiation des documents.
cet 616ment sera p1ac6 dans un serveur attach6 d l,agence l6gale.

1.3 Cloud

Pour eviter toute perte d'informations suivant un probldme techniques des ser-
veurs' un backup est pr6vu en utilisant Amazon cioud. chaque fin de journ6e, la
base de donn6es sera compress6 et envoyer au Cioud pour synchronis6 les informa-
tions' L'utilisation de ce Cloud sp6cifiquement aux lieu des autres est dt aux f'ait
que sa licence gratuite nous fourntt le ndcessaire dont on a besoin, 6tant donn€e que
nous utiliserons ce systdme une fois par 24h, cela, est iargement suffisant.

Ftcueo 2.4 - Sch6ma repr6sentant

1. DESCRIPTION DE MVT

ie serveur et le cloudla synchronisation entre
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2 Conception de MVT

Comme le montre la figure 2.1, notre moddle possdde plusieurs 616ments, et ils
sont tous reli€ par ie serveur central, ce qui donne naissance d plusieurs relatrons.

2.0.1 Relation client Android / serveur Base de donn6es

C'est une relation peu complexe, elle ndcessite toutefois un canal s6curis6 (une
Authentification) pour les communication. Tout commence avec l,authentificatron
du Client grAce d une requ€te pour r6cup6rer 1a c16 pour les communications. Chaque
x temps, le Client envoie un vecteur de (position g6ographique, heure actuelle du
Client, identifiant IMEI, Nom de la soci6t6 mdre et le niveau de la batterie du Client).
Ces informations seront regu par le Serveur, qui les traite et les ajoute d la base de
donndes. (Voir figure 2.b et 2.6)

ClientAndrsid

Ftcuan 2.5 - Diagramme
Serveur base de donn6es
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iClientWEE
/Seffeur

PremiBre Connexion t

F

Envni de cld symdtrique

Envoi d'information s c h iffr6es

I

I

I

I

I

I

I

I

I

l-*T-l

FtcuRs 2.6 - Diagramme de s6quences UML entre le Client Android et ie Serveur
base de donn6es

2.o.2 Relation serveur Base de donn6es / serveur REDIS

C'est une relation qui se produit lorsque 1e Serveur Base de donn6es regoit des
informations de la part d'un Client. Grdce d I'identifiant (IMtrI) du client, le S"rrreu,
base de donn6es interroge ie serveur RtrDIS pour r6cup6r6 la bte a. cryptage (voir
section 1 chapitre 3) et ainsi, d6chiffrer les informations et les stocker dutr*lu n**
de donn6es. (Voir figure 2.T et 2.8)

2.0.3 Relation client wEB / serveur Base de donn6es

Cette relation repr6sente le point de vue d'un g6rant d'une soci6t6 dans notre
moddle, elle lui permettra de surveiller ses v6hicules A l'heure souhait6e. Ici, il existe
deux types de comptes : 'Admin,ou ,Company, 

:

Pour se connecter, l'utilisateur doit d'abord acc6der d. 'login.php' ori un formulaire
est affich6 avec deux entrdes pour le nom d'utilisateur et le mot de passe. L'utili-
sateur entre ses informations et clique sur 'S'identifier', 1e systdme v6rifiera le nom
d'utilisateur et le mot de passe si ils sont correctes I'utilisateur sera redirig6 vers
la page d'accueil.g L'utilisateur peut aussi afficher une liste de ses conducteurs en
cliquant sur 'Conducteurs', un tableau avec une liste de conducteurs et ses infbrma-
tions sera affich6 avec deux boutons 'Modifier'et 'Supprimer'. Lorsque nous cliquons
sur 'Modifier" un formulaire contenant les informations du conducteur s'affiche orf
I'utilisateur peut modifier et valider; Lorsque nous cliquons sur ,supprimer, : le
conducteur et ses informations seront supprim6s de manidre p*rrrruo*te. Type :
'Admin' et type : (comP&ny' 

peuvent suivre un/des v6hicule(s) d partir de ia page
d'accueil simplement en choisissant la date de d6Lut, la date de'fin,^le(s) v6hicule(s)
a suivre, ie mode de suivi et cliquant sur le bouton ,Afficher'.

2. CONCEPTION Dtr MVT
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Rdcupdrd Ctd Chifrrement

$enieur REDIS

FIcuRp 2.7 - Diagrarnme de cas d'utilisation
et le Serveur R^EDIS

UML entre le Serveur base de donn6es

FtcuRp 2'8 - Diagramme de s6quences UML entre le Serveur base de donn6es et le
Serveur REDIS
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Demande une cl6 silmEkique d'un imei
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<mctude>

i/'
Suivre conducleur

<nckde>

r-)_T

Admin

Ftcuno 2.9 - Diagramme de cas d'utilisation
web

UML entre les utilisateurs et le site
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Se connecter comme Admin

Admin Serveur

I

+- - -Arlc-L,eJ.le p*ege-cerrlunno-- 
- -11

Salsir nom d'utlllsateur el mot rie meee l

ft - - - - - AlricJrgt la pase_ g?sc_e_ull 
_ _ _ _

lusor ou pasCtn-on&-l-

+ _ _ _ _ _ A{glre_rle p999 _d:eJlgg _ _ _ _ _ _

I I

Admin Serveur

FtcuRp 2.L0 * Diagrannme de s6quences UML pour se connecter comme Admin

Se connecter comme Gompany

company I I s"*"u,

7

t - - - Attigltgle p9g9 
-d9_cgrt9{i9!_ _ _ _ _

Salslr nom dlrllllsateur et mot rtc mrqa \

Vallder
-1

L)
1 - - _ _ _A!lcJ|9r !a_pqse- g'?sge_ull 

_ _ _ _ _.

[uEor ou pass lncorroctl

+ - - - - - Af!9!9r.1e.p999 _d:eI9gt _ _ _ _ _ _.

Y

company I I s"-";

FIcuRo z.lL - Diagramme de sdquences UML pour se connecter comme company
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Ajouter entreprise

Lla_llsle9199_e!!!pe{s_e_s_

iEniri-p?ri-e-oAlisiieiif --

_ _ _ rtflgEo_rJg JgEtul etle_

FrcuRp 2.12 - Diagramme de s6quences uML pour ajouter une entreprise

FICURE 2.L3 - Diagramme de S6quences UML pour modifier une entreorise
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Modifier entreprise

___4ricjrgl!a_ts_t_e_q9.s-E_qtlegtsgg_-__

A0_clt9r_19_pty_e!!e_!Js_t_e_qss_EeteJ?Ls99_

- - - - 
G;na-pAi3-t;A;nG;Gi - -

_ _ _ _ _ _ _Atjlclrer Le_f9!r!UELr9
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Supprimer entreprise

Admin Serveur

ttl
I
I

l_ Se connecter comme Aclmln I

I

Ctiguer-Enlrepdses'
n

t - - - 4Iq"Ig 9Is]9_ds:-Elrtepi_ss: _ _ _ _ _l

Selecllonner I'entraprise a suDDdmer

alL)
+4{ll-cl'-er-lg_!9y_vs'lleLEr_e_qe-s_E!!ep{s_e.s_

IEntreprlso tnf rouvabtlt

Admin Serveur

Ftcunn 2.14 - Diagramme de s6quences uML poff supprmer une entreprise

FtcuRo 2'I5 - Diagramme de S6quences UML pour ajouter un conducteur (Admin)
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Ajouter conducteur

La_l!_s!egeq_c_o!gu_.c_tguls_

iG6ir?-u?ie-u?-c?li -eiiri51- - -

_ _ _ _ 4q!_cJEl Le_t_olqt ut_alr:e
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Modifier conducteur

Lcltgr_lg_qq!,y_e!!g!,i6_t_e_d_e_s_qo_njr!_c!e_uls__

- - - ja;;a-u;'i;u?-';Ira-uiiSGj - - - - - - - -

_ _ _ _ _ _ _ 

^Iflc_qeJ.lq 

lolEr_ulalls.

tr'IcuRn 2.L6 - Diagramme de S6quences UML pour modifier un conducteur (Admin)

Supprimer conducteur

Admin Serveur

'!-J
I

L--,lqqconnecter comme 4dmin

Cllquqr Conducteur.

a Afflch€r la tiste des conducteunr----------
S€lectionn€r le conducleur A suDor

2

mer

al

I
I

I

!_J
14[t-c!ert-a-e-w-e1!e!J9t_e_q?i]_c:qrF_u:c!egs__

lconducteur lntrouvattel

a- Amch€r la list€ des conducteursT----------

T

Admin Serveur

FlcuRn 2.I7 - Diagramme de S6quences UML pollr supprimer un conducteur (Ad-
min)
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Aiouter conducteur

LLa_l!_slq_dgg_c_o$!gc_tegr_rs_

- - - - ie;;a-ua1?-&l; aiisi;f - -

_ _ _ _ 4lflc!-el le_r_olrlgl_a1r9_ _ _ _ _

FtcuRP 2.L8 - Diagramme de S6quences UML pour ajouter un conducteur (Com-
pany)

FtcuRn 2.19 - Diagrarnme de S6quences UML pour modifier un conducteur (Com-
pany)
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Supprimer onducteur

Company Serveur

rll
I

I Se connectelcomme Comp€ny

Cllquer 'Conducteuf
7

a____Afflcier la llste des conducteurs

lielectlonner te conducteur e suDDrlmer

4
al

I
!_)
Cegl-cltgrl-a-t:9gy_e!!9!J9t_e_d_e-s-c_qLd_u9!e_u!s__

loonducteur lntrofvaHei

Attlchor la llsts des conduct€uF

Gompany Serveur

FlcuRe 2.20 - Diagramme de S6quences UML pour supprimer un conducteur (Com-
pany)

Suivre conducteur

FtcuRB 2.21- Diagramme de S6quences UML pour le suivi des conducteurs (Admin)

Aftlch€r la carte
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Suivre condueteur

FtcuRo 2.22 - Diagramme de S6quences UML pour le suivi des conducteurs (Com-

pany)

2.A.4 Relation Serveur Base de donn6es f Serveur Entit6 Gouvernemen-
tale

Ici, le serveur qui gdre la base de donnde est pergu comme un Client 6tant

donn6e la fonction que se dernier occupe dans cette relation. Lorsque le Serveur

base de donn6es s'appr6te d, terminer 1'6criture d'un fichier dans la base de don-

n6e(p6riodiquement d un rythme horaire) il envoie ce fichier au Serveur de I'entit6
gollvernementale afin que cette dernidre puisse le signer. Pour celd, lorsque i'entit6
gouvernementale regoit le fichier, elle calcule sa somme, le chiffre, et l'envoi au ser-

veur base de donn6e qui l'ajoute d, la fin de son fichier pour Ie signer et permettre

la v6rification de son int6grit6. (Voir figure 2.23 et 2.24)

Afflcher la carte
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Envoyer Fichier de BDD

RdcupEre signature gouvernemenlale

$erueur Gsuvernemental

FIcuRp 2.23- Diagramme de cas d'utilisation UML entre le Serveur base de donnees
et I'entit6 gouvernementale
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iServeur Gouvernemenlal

Envoi la signature chiffrd du fichier

Envoi un fichier de la BDD

FtcuRp 2.24 - Diagramme de s6quences UML entre ie Serveur base de donn6es et
I'entit6 gouvernementale

2'0'5 Relations des entit6s de crGation et gestion de la base de donn6es

Cette interaction est le regroupement des relations qui constitue Ie systdme de
cr6ation et de gestion de ia base de donn6es (Client Android, Serveur Base de don-
n6es, Serveur REDIS, Serveur Gouvernementale). Elle repr6sente le cycle de vie d,un
fichier, de sa cr6ation jusqu'd sa signature juridique. (voir ngur e z.is)

3 Ddveloppement de la solution

L'utilisation de plusieurs langages de progra,mmation et utilitaires (Environne-
ment de travail) ont 6t6 nOcessaires pour la r6alisation de ce systdme, notamment A
cause des diffdrentes plateformes qu'utilisent les 6l6ments du syst€me.

3.1 Client Android

Pour remplacer les trackers utilisables dans les autres systdmes de g6olocalisation
classiques, nous avons utilisez un Smartphone comme client pour notre moddle, et
pour le rendre op6rationnel, nous avons cr6er une application Android qui permet
de faire plusieurs t6,ches dont la g6olocalisation et I'envoi des donn6es au serveur.

Langage de programmation Pour la programmation, nous avons utilis6 le
logiciel Android Studio qui excelle dans ce domaine notamment pour sa puissance
et sa facilit6, mais aussi pour son support oniine grdce aux grandes communaut6s
de programmeuts. C'est un logiciei de cr6ation d'application Android qui m6lange
Java et XML.
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FtcuRp 2.25 - Diagramme d'interaction UML entre les 616ments de cr6ation et
gestion de la base de donn6es

Systdme de gestion de base de donn6es Pour les bases de donn6es, nous
avons utilis6es SQLite, qui est d6jd inclut tlans les smartphone Android et qui est
l6ger et facilement utilisable.

3.1.1 Composition du Client

Notre application Android s'ouvre sur 2 ongiets (fendtres), un onglet principal,
et un onglet pour les configurations. Pour 1e cdt6 programmation, nous avons dt
cr6er 9 classes sur Android studio : BackgroundOperation, BackgroundOperation2,
DBHandlcr, GPS_servicc, MainActiviiy, N{crypt, Mouvcmcnt, scttings.

3'1'1'1 MainActivity/Onglet Principal C'est la classe qui contient I'onglet
principal, cet onglet contient les donn6es envoy6es au serveur, tel que I'IMtrI du
Smartphone, sa localisation, sa vitesse de d6placement, son niveau de batterie, ainsi
qu'un bouton Configuration (Voir figure 2.26).
IMEI : Dans notre application) nous avons eux recours d, une fonction pr6d6finie

qui permet de r6cup6r6 I'IMtrI, et nous I'avons introduit dans une fonction nomm6
getDevicelmei$. (Voir le code 2.27)
Localisation : C'est la fonction principale de 1'application, 6tant donn6e que c'est

elle qui r6cupdre la localisation GPS. Pour avoir la localisation du Smartphone, on
a cr6er une nouvelle classe (GPS-service) qui permet de r6cup6r6 la localisation
GPS grAce d la fonction pr6d6finie LocationManager qui permet d'avoir la localisa-
tion actuelle aprds un changement de cette dernidre. Ensuite, les locaiisations sont
envoy€s grAce A un Intent d, I'onglet principaie pour afficher la locaiisation. (Voir le
code 2.28)
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IMEI

Localisation

Vitesse

100%

C0HF|GURATb!{

FtcuRn 2.26 - Interface principale de I'application Android.

prirrate Strin_q gerDevicelEei {} {

nTelephonyt'lanager = (Telephonyt{anager} getsysteuservice (Coneext. tglgpdory .trRgr€} ;String deviceid = uTelephonyl{anager. getDevicef d { } ..

returrr devi.cei.d,.

l

FtcuRp 2.27 - Code de ia fonction getDevicelmei
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Vitesse : Pour r6cup6r6 la vitesse, nous avons calcul6 le rapport entre 1a distance

:,l-, rr:-: :f -
g:blie void oncreacei) {

li-steller - new tocarionlistetrer(] {

.:ii,-r:,-:.,i-:

public void oBtocatioachangedilccatiotr lacauicnl {

fntent i = n€}r Inteat{"lncatior_:tirdafe"} ;

i.FutExEra(''c+oid!t.l,iiesr',ls*atiEa,gettcngiEude{}+r':''+lccacion.geEtacicude{}};
i,puEEatra { '' speed", IecaEiolr, EecSpeed {) ) ;
i. putExtxa { "precision", locatic4, getAccuracy 0 I ;
3eBdEroadeast (i! ;

]

:::-z:::i=

trrubli-c void on5Eatusghuged(5i;.ixg a, int i, tsundle bundlel {

l

j,li-rt:t::i.

publie voi-d onProviderEaabled{Strisg r} {

]

:-:..,:::I:.j:
lmblic void oeFroviderlidabled(Srriag sl {

I rte nt i = n€s I n tE nt { 5e t t j_ag 3, ACf f OJ\'_IOCAr f Olf_ sOr./RrF:_ gEfTIi{G-sl ;
i, eetflags {Inretrr , Fu- _AC?r1ryrY_NEI{_fAS$l t
sEarrAcriviry (i) ;

l
1:

locationl{anager = {tcca[ion]taEager) getApplicationconEexr(].geEsystenselvice(ConEext.IOCATIGN SERI.{E}t

.: ; :.:.-_: : i : : : : -1. : -. : :.: :: -: : : : : _- i : :-.:

locationl{anager.requesttccariotup.late3(Locationlanager,@5 FROI.TLER,10000,0,1i3tener};

)

FtcuRp 2.28 - Code de la fonction qui r6cupdre la localisation

parcourue entre deux changements de la localisation et le temps necessaire d, ce

changement qui sera en m/h, puis divis6 par 1000 pour l'obtenir en Kmlh (Voir le

code 2.29).

Batterie : Pour avoir le niveau de batterie, nous avons utilis6 un Intent qui permet

de r6cup6rer le niveau de la batterie gr6,ce d InIenI.ACTION_BATTERY_CHANGtrD,
qu'on a ensuite transform6 en pourcentage. Nous avons nomm6 la fonction battery-
LevelQ et elle est disponible dans le MainActivity. (Voir le code 2.30)

3.1.1.2 Settings/Onglet Secondaire L'onglet de configuration (Voir figure
2.31) sert d, fournir les donn6es n6cessaires pour le bon fonctionnement de I'ap-
plication. Il dispose de 4 champs de textes :

- IIRL : Pour avoir I'URL du serveur.

- Soci6t6 : pour le nom de la soci6t6 du v6hicule.

- Cryptage : la c16 sym6trique pour le cryptage des donn6es vers 1e serveur

- 
Mot de passe : C'est un mot de passe connu par nous m€me pour 6viter que

ies chauffeurs puissent changer ces informations.
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coord.inates, eetText { 
r' r + in'tent. getElxtrts ( I . qet ( Fccorci]raies 

" I } ;
S?!j-ng coord = coo"Ci[ates,geeTe!.?{) .toseriBg0 ;
if (locationa.getlatitude() : 0 cl locatjonl.geclarirude0 : 0) t

sfrDai€ = sdf , foraar {c, geEIiDe {J ),.
teaps = sCfDaEe.split(' ") I1l.3pur{':.1;
rsesords=Integer.pirselli{feqps[0l]*3600+Integer.IErserrt(;eEps[1]l*60+Integer,parserrt{te4ps[2]);
&uble ir. = Double.Irarsetoub-le {c+ord. 3pfiE { " :,' } [1] ) ;
locat.lonA, setlatiiude {Doub}e,p€rseDoubLe (coord, spli? ( " : " } [l] ] ] ;
l6.d bior,A, seiloDgitude { Dou-ble. parse?oabLa { coord. spli! ('. : " ) t 0 1 ) ) ;
distance = 0;
viti = 0;

)e1s{
strDate = sdf .formar(e_getTine O ) ;
tenps = stf,Dafe.spliE(" .l tll,splir('r*l;
int tsecond3l = Integer.parseJ8t(;erystol) * 3600 + IEreqier,p€rselrib(te4}s[1]) * 60 +:Dreger,parselat{teq2sIZJl;
i-Dt dure = tsecotldsl - tsecords;
locatioD locati.ooB = nev location{'Foin-L En};
IocatloDB. setl,atif, ude tDou.bf e .parseDolrb.le { cooltl. sp].ir ('" :,' ) [ 1 ] ] ) ;
locat iotr-B. setlotrgitude {Doubte.parseDoubJe {coord, split ( " : " } [0 ] I ] ;
distance = Location!. distanceTo (IocatiolB) ;
vitt = ({dista.Eee / du3e} * 3600} / 1000;

locatiorA. serlaEiiude {IocationB, getlatitude O J t
loraiionA. seetrotrgitnde {locariodB.getlEtrgitude { } } ;
tseco.ad.s = tsecoEdil;

l
speed3,setText f r +,rzttl,
Loca! - coordi.nates.gecTerE{} .rosrring(} ;
Vibe = speeds-getTextO .tostri-ng(l t

FlcuRn 2.29 - Code de la fonction qui calcule la vitesse

priwate void bact€ryl€ve]O {

BloadcaltReceiver batteryl€rrclReceiver = {context, intenti , {

coEtert. uuegj-sterReceirre! {this) ;
int rarlevel = intent.getfDtExtra(,'lerJel-", -1) ;
it0.t scale = iDtent. getltrtExtra I 

rscal-e", -1) ;
i-ut leveL = -1;
if (lasleveL >= 0 rl scale > 0) i

level = (rasle\rel r 100) ,/ scale;

l
batt.lerText("" + lerrel + "t") ;

Intentfilt'er batEerylevelfilier = Be!. ItrrenrFi.lte! (Inrenr.ACTfdV_EAfIEffi_CRAnGgD) j
r€gis"erReceit/€! (battelyl€velB.eceiver, barteryl€velfilrer),

1

FlcuRo 2.30 - Code de la fonction battervlevel
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URL

Socidte

Cryptage

lilot de pass?

cJ'tv0r

REI'EIIIR

FIcuRp 2.3L - L'interface secondaire de l'application Android

Le bouton rrR€veniril sert, dventuellement, d, revenir d I'onglet principal, tandis que

le bouton rrEnvoirr, permet I'envoi au serveur central grAce d I'IIRL, I'imei du smart-
phone pour que le serveur g6ndre une cl6 sym6trique et I'envoi au ciient qui ia
r6cupdre, et la met dans la case Cryptages. Ces champs de textes sont reli6 d, des

variables globales qui d6finissent des 6l6ments statiques de I'op6ration d'envoi au
fil du temps (C'est les seules variables qui ne changent pas pendant 1'activit6 de

I'application).

3.I.2 Fonctionnement du Client

En premier lieu, il faut remplir les champs pr6sent dans I'onglet de configuration
(URL, Soci6t6, Mot de passe). Lors du clique sur le bouton Envoi, le client Android
g6ndre une requ€te POST aux serveur qui contient 2 variable : Type et IMEI (Voir le

code 2.32). Nous avoas mis quelques conditions pour que le bouton Envoi s'ex6cute

sans erreurs (Champs URl,/Soci6tllMot De Passe Obligatoire).
Pour faire une requ6te POST sous Android Studio, nous avons cr6e une Classe

"BackgroundOperation2Qr' qui permet celd, (voir le code 2.33). Les informations sont
d'abord encoder en UTF-84, puis en utilisant le "HttpURlConnection'r d'Android

4. UTF-8 est un codage de caractdres informatiques congu pour coder I'ensemble des caractdres
du << r€pertoire universel de caractdres cod6s >>, initialement d6velopp6 par I'ISO dans la norme
internationale ISO/CEI 70646, aujourd'hui'hui totalement compatible avec le standard Unicode, en
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s.aveset.set0ncliclclistetrer{{Bl, {

trr {

trv {

m = l.lessdgeDigest, getlrsEarce ( "IO5" ) ;
l catch {t{osuchl1gorithDExcep?ion e} {

e-plirtstacklrace (l ;
T

B,qrdace {passilord.geeText ( } , tosrrilg' ( I . ger.E}rEes { L O, passviDrd.gerTeEE {l . rostring { | .leDgrEh 0 I t
dt, = Deir Big1EregEr(1, E,digesrO I ,rosering(16l;
i.r (F4p. equals ( "25 r9e7 94323b453885r5181 r$62{r1gb" I t {

i'f (UEinAetivi.ty,url] : null) {

i.f (u!li.p. gerTere { },roscliEg ( },equals ('. } I {
erreur, setTex?Color (Color. reDl ;
errerrr.setlext(rErreur, v€:uillez rettre iEE SRLFI ;

l
else

{
ir {IaiD.Activity,Soctete : nufll
{

if (societe. getTexr { ) . rosrrj.Dg ( I, equals {' " } I

{

erreur. setTertcolor (CoIor,ED, ;
err€ur,setTeEe(*ErreEr, ve|aiUez Eettre Ie nots ab ].a soci6tEFl;

i
elac
{

Striog llaesr, = nerr Backgroutrdolrerarion2 (l .execuEe0 .Sec(t;
Iainactivity,passyofd = Fassr. rulrsErinq (0, pascc- lenqGh ( I - 1 I ;
LainActi.vity, Societe = sffiiete. getTert ( ) . tostriBg (, ;
u. i nlcciviry, udl. = urlip. getTere ( l . rosrritg ( l,
crfrpto, setText {HniDAciEiyj'ty.IEssyordl ;
erreur, 3etTg*cqglor {color. trErtl ;
erreur. setTert ( ilEforoatioas edififu a\rEc suf]c6s! I ;

l
l
e}se

FtcuRp 2.32 - Code du bouton Envoi
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gublic Stri.[g posEcall O thrsl|s VnsupportedEncodj.lggxceptiol {
URL url;
String text;
EufferedReader leader = uull;
String ilEI = HaitAsEi.vity. ixei. getTeat ( l, rostlilg ( I ;
String ElTre = "pass";
Strirg data;
daca = IlRlEncoder. ercode {"irc

* F=E * IlRlEtrcoder.eDrodeG{EI, "InF-8"1;
daEa += "[' + URlEDcoder,ercode('requestF, !gTE-a"l + ":"

+ URLEdcod€r, etcode(tlp€, FOTr-8Fl ;
trr {

url = r€ry URL(l{ainActivity- ur.l.Il ;
Httt ilRlcotlleetior con! = (lttlrl]Rlcodnecriont urt - ot]€ucotrDeceioE { l ;
cotrn. setllorryrur (truc) ;

cons. getDoouEput {trrEl ;
outputstre6Q o3 = conn.getoutFutstr€68{) ;
Bufferedirite. stiter - lleor Bufferedliriter{nrilr &rtputstreadiriteE(os, "Itrf-8'l},
I'rj.ter.rJrit'e (datal ;
!.rite!. f,Lurh 0 ;
rrirer. clolre 0 ;
os . close (l ;
Eeader = res BufferedReacler(Des IEputstlea8Reacler(coD[.getltrpuEstleaE(]]1,
Stri-ug8uj.lder sb = nev StrlDgBuilder(,;
StriDg liDe = nilIl;

trile ((liae = reader.readlile(ll != DUIU {
sb. aplreDrl (IiBe + F\n"l ;

]
rerr = sb.rostrirg0;

l catc,h (Ereep.io! el {
rehrra nfalseF;

I

returD DeaC;

Ftcunp 2.33 - Code de la fonction BackgroundOperation2

I
I
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studio, on cr6er une connexion asynchrone entre le client et le serveur, puis les

donn6es seront envoy6es gr6ce au Buffers. Le client par la suite, r6cupdre la cl6 de

cryptographie en cas de r6ussite, ou rrFalserr en cas de faillite (Serveur qui ne rdpond

pas). Aprds la r6ception de la cl6, le client pourra envoyer 1es donndes cryptE au

serveur sous 2 modes :

3.1.2.1 Mode Offiine C'est un mode qui fonctionne lorsqu'il n'y pas d'accds

internet (Hors 3G). Pour permettre ceiA , nous avons 6tablit une fonction isNetwor-
kAvailabie$ qui d6tecte la pr6sence d'internet. (voir le code 2.34)

Lorsque la fonction retourne False, on utilisera le mode online. Le mode Offiine

priv-ate boolean isHetrccrkAvailabk {i {

icnne E-Livi-LyHaaager ecrrBEeiivi E1'l{anage r
= {CorrrrectinriE}'Hanageg.l getSyscearse*rice iSDnEExt, ffJ#i5flffvfff_5EElJf,E) ;

Iil*Er*rrkInfa aer-ivel'le-ui;*rklnie = ccnneetivi--ul'uana,lEr, getg.trtivel,Ieti.rarkIrric i ! .'

retlrrn aetivetTetrr'orl-Infg != nu1l eE Eetivel'Ieti.rrrElnic,isCcnnected{};
i

FIcuRn 2.34 - Code de la fonctiorr isNetworkAvailable

r6cupdre la localisation GPS, La vitesse, la batterie, la date actuelle, le nom de ia

soci6t6, I'imei , les chiffres gr6,ce A la cl6 sym6trique, et les stocks dans SQLite int6gr6

d'Android avec la fonction rrAjouterlocale'r que nous avons cr6er nous m6me, et il
r6p6tera cette action jusqu'A, ce que la fonction retourne True. (Voir les codes 2.35

et 2.36)

3.L.2.2 Mode Online Le monde online a 2 foncticnnements, le premier est Ia

v6rification de la base de donn6e SQLite, si e1le n'est pas vide, le client envoie au

serveur tous le contenu de Ia base SQLite (Le contenu sont les donn6e stock6e par

l'application lorsqu'elle 6tait en mode offiine). Tout comme dans 1'onglet Settings, on

utilise ia fonction "BackgroundOperationrr qui diffdre de'rBackgroundOperation2rl

dans 1es informatians envoy6es. Toutes les informations de la Base de donn6es sonb

r6cup6r6es sous forme d'objets "Mouvementrr qui regroupent ies informations comme

attributs. (voir les codes 2.37 eI2.38) Puis, il r6cupdre ies donn6es actuelles, et les

envoie directement sans passer par la base de donn6es, et il r6p6tera cette op6ration
jusqu'd ce que Ia fonction retourne rrFalser'. MCrypte est une classe que nous avons

cr6er et qui permet le chiffrement des informations gr6,ce d, une cl6 sym6trique, elle

utilise un chiffrement AES 128bits CBC. (voir le code 2.40)

3.2 Serveur Central

Etant donn6e l'architecture Client/Serveur de notre moddle, notre application

Android aura besoin d'un serveur od stocker ses donn6es, pour celd i1 est n6cessaire

de cr6er un serveur qui permet non seulement de communiquer avec le client Android,

mais aussi avec 1e serveur WEB.

restant compatible avec la norme ASCII limit6e d, I'anglais de base, ma,is trds largement r6pandue
depuis des d6cennies.
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] else {

coordi-nate6.setText(rir'+ inten?.qfetE|rEEas{},get{'=coordinatest'}};
String coord = cootrdinates.getfe:rE {} . tosEring {} ;
if (LscaeioEA.geELatitude{} 

- 
0 E& locabionA.getlacj-tude{} := 0) {

sC:.Date = sdf , fonDat {e.gerTine {} } ;
temps = s*rFaie.apliu{" "} [1] .tp1it{": *) t
tseco-nds=fnEeger.p€rselnt{tmpsf0]]*3600+Integer.parsefat(teqrs[1]]*50+Int€g
double ic = Double.parsehuble {coord. sp}it { " : " } [1] ) ;
loea tjonA. settatitude {Double.parseDouble (coord, eplit { " : " } [1 ] I ] ;
l-ocatioaA. setlongitude {SaubLe.parseDoable {coord. split { ": " } [0 ] ) ] ;

dislante = 0;

rritt = 0;

] else {

strFate = sdf .for&EE {c.getTime (} } ;
te4rs = str.Date.spli.U1" ", [1].split(":");
irtt trecondsl = Integer.p€rselrt(teups[0]] * 3500 + fnteger.parsefnt{tenl?s[1]) * 50 +
int dure = tsecondsL - iseconds; i

Loeatiou locationE = new tocatioa{''point E"};
IoeationE, seelaEitude (Double. parseDoubf e {coord. spliE { 

r' : " } [ 1 ] ] ] ;
IocationB, setlongitude (Double.parseDoubfe {coord. split { " : " } [0 ] ] ] ;

disianee = LocaiionA.distanceTo{laeauionE} ;

vif,t = { {d:.stance / dure} 't 3600} / 3600,'

locaijonA. setlatitude (IocagionB,gettatiEude {} } ;
locationA. setl,ongitude { IocationE. gectongitude { ) } ;
tseco.nds = tiecondsl;

l
speeds.setTextl"'' +'ritt) ;

locaf = coordilates.getTexE (l .Eo5tring () ;
Vite = speeds.getText {} .tostring (} ;
jmerr = getllevicelrei () ;

batterylevel {} ;
battety = batt.geEText O . to'Eling O ;
db.AjoueerLocal{jaeir, UainAc;ivj-ty.Societe, LocaL, Vite, strDate, battery};

FIcuRp 2.35 - Fragment de code qui permet le fonctionnement Offiine
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public DBllandler(Conuext context) { sqnr{context, I}AfAEASEIlllll€, nuII, D&TAEASE VERSfolf}; }

ijl-,:ei::,ie
pnblic void oEcr€ate{SQtiteEaLabase db} {

SITJltq RCq : I'CREATE TIELE * + TABtrE ffs +'1 {'! + I{ET Il@T + U TEXT, " + EET SOCiCIE + I' TEXF.

db. exec5fJ, (ReSl ;
l
f inlr:::de
public 'void onUlrgrade {SQtiteDaEabaee db, int oldVersion. irnt newl/ersion} {

db.execSQL{'DRBF TAETE If EXISTS " + fAEIE trS).'
otrcreate {db) ;

***" void &jouterloeal{String inei, String Soclete, String tocal, String Vites5e. Stsirg Xtate, 5t
SQliteDatabage db - thi,s.getlfritabl€Databaae O ;
CootentValueg values = nelr ConteaEValues {};
values.FuE {XEY_Iltrf , j-rei } ;

val-ues.put (ftIY_5ociete, Socj.ete ) ;
values.Fut {fiE"f_trocal, Local } ;
values. put {fiEY_Vitesse, Vitesse t ;
values.put(XgY IIAIE, Date ) ;

values . put {I(EF_Battery, Battery} ;
db.insert(fIAIE dFS, nuI-I., values| ;
db. close (l ;

)

gublic boole,an Vide(l
{

SQf,iteData.base db = tfris,getl{r.itableDacabase {} ;
Cursor dursor = db.rar9uery(r'SELECT i EEfllll r'+ TABLE GPS, nulll;
i'f {uCursor.moveToFirst(} I return false;
else retuEr true;

I

FIcuRe 2.36 - Ftagment de code qui de la classe DBHandler et la fonction Ajou-
terl-ocale

els€ {
Listd{ouvenent> ttrtrts = l..ai,nActiviry. db. Lire ( ) ;
for (l{owepeDE til}ut/erEtrt : glm) {

Striug LoC = EfiiuvrEEnt.qetlocal () ;
StrlDg Vit = &cruverent.qetyj,tesse () ;

StriDg UEI = trcuverEa?,getlDeiO;
StriDg strDate - Eouvenent.getDate{) ;
Strilg soc = Eouveoetrt.get5ocieEe() ;

StriBg battr = EouverEnt,getBaitety{) ;

Stri[g t,'i:i = r']-oca],isation";

stliug etat = "ofrline'';
lE.lDt ncrlE E = ne1{ lrcrypt{};
Striog c1e = HainActivity-passvord;

FtcuRn 2.37 - Flagment de code de Ia classe BackgroundOperation en utilisant une

base de donnGes
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public class HouveG[t {

prirrate StriDqf irci;
prirrat€ StriJrq Sociefe;
prilratc strj-ng 14ca1;

prilrat€ Stling Vitesse;
prisate Striog Datc;
prirrate Srfing Batt;

Inrblj.c lbuvemnt.(Sixing imi, srliEg Socieie, Srring Local, Srring Vitesse, Scring Date, Stliltg Batt) {

thiB.iEi = isei;
tbia,Soci-ete = Soci,ete;
tlli5.tocal = Local;
tbis,Vitesse = rfiierse;

this,Date = ilate;
tb$.Batt = Bttt;

l
plrblic SixiEg gietlEei{) { return this,ieeir }

Inrb].j-c SEring getsociete0 { return this,Sbcietc; }

Ixrblic StriBg getlocal{} { 
"eturn 

tf,Lia.lpcaL; }

Il:blj.c S?ring getDate(l I retlrr:E tlris.Date; ]

Ix)bl.i.c Siring qetviieise(l { r€turn tbis.Vit€sse; }

txrblic siling getBattery{} {return thtu.Eatt; }

I

FtcuRn 2.38 - Code de la D6claration de la classe Mouvement

lJRt url;
String text = r"':

BuffeledBeade! r€ader = nr.rllt
ir (ilainAciivj.ry..D.video ) {

String LOC = l{ainActivity.trocal;
SEring ViE = Maj.nAcEivity.Vrie;
SEliDg HEI = l{ainActivicy.rneri;
String soc = UainActivity.Soc:eie;
String strDate = f,ainAetivity. strDate;
String cle = ldainActivity.passrord;
String batt! = l{ainAetivitv.bat Lerlt
Scring :,T: = "Localisation";
SEring eEaE = "ih.].ine";
l"lcr!!t !lc!!?t = ns ltCrypE()i
tqr {

IOC = lcll'Ft,bytesToBexl lElypr.etrcrltrr (LOC, cle) ) ;

Vit = l{Crypt. bybesTonex { mcrpts. encrl4rE (Vi.t, clel } ;
eoc = t{Crlt)t, byfesTofex( ncltt)t. encrtpt (soe, c}e} } ;

strllate = l€rlT)E.bytesToEex( ncrtpr. enclypt {BtrDate, cle} } ;
battr = UCrlTrt.bygesToEer{ [crilpr. encliT)r {battr, cle} } i
erat = l,lcrypE.bytesroEex( mcrlpr. encrtpt tetet, cle| ) t

FIcuRn 2.39 - Fragment de code de la classe BackgroundOperation
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IrErblic |.|crypt(,

{

iwspec = trffr IvPar|aEetelspec(iv,gerBfres {} } ;

i'ireys{)e, = net 5e:-re:i{--i,fpet {5!3-re:f.€J. ge:Eir:er 1} / "AES") ;

trr {

ciple. = Cipher. g'egftstaace (" N,S l$Clt{oPaddjlg"I ;
I catcli {llosucbAlgorirhraExcepEion e} {

ii [0.DO Anto-grcaerat€d Gtd bltrt
e,FrintstackTrace {, ;

I catcb ($osucftPaddinqEaception e] {
il ItEn Anto-gmerated etch bitrt
e.print5tac!.Jrace (I ;

l
i

Inrblic Elteil encrl1't(Strlng terB, String key) tltro{s EacepcioR

{

I'eyslEc = n€'y SecretKeyspec (key. getBytes ( !, "AES" | ;
if(tert == null ll teat.length(l - O)

thlor n€f, Exception ('E)ty rtringr) ;

bfrteu eEcrlrpted = nuIl.t

trr {
cil$e!. iniE (Ciphe!,EMCRfHf lfiCIE, LeIspec, ivqtecl ;

etrcEiTlted = cipher. dofinal G'dd,striaqr (texE) . getBttes ( ) I ;
l catc,h (Exceptioo e,

{
thror' D€f, Exc€pEiotr('leBcrjptl " + e.gecl{ersage0},

)

returin eucliFted;
]

FIcuRn 2.40 - Code de 1a classe MCrypte
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if (!db.vide(ll {
ffi Backgrouldoperation {l . eaecute ( } ;

l
coordinates , 5etTert ( " " + lateat .getExtras {, .get ( F coofdirates t 

I | ;
Stri-ag cooral = coordiriat€s, getTexE { l .tostritrg ( } ;

if {losaeionA.getlatitude{} : 0 sc Jo4aiiond.g€ttatitude{} : 0l {
strl}dte = sctf .fomt{c,getTiEe(} };
tenps = strDate.split(" 'l t1l-split(f':Ft; ,

;secolds = IntegeE.parsefrt{ie@ps[0]l * 3500 + Integer.p€lrselDt{teBpsl1]) * 60 + InEeger.lrarselnt{terysl;l])i ,

dor.rble -rr = Double,parseDoub]e {coord. splir ( r' : r' ) [ 1] I ;
locdtionA. setlatitude (Double,pdrseDou.ble (coord. q)1it ( " : " t [1] ] ] ;
-locdbtona. setloEgitude {Double.pdrs€Double (coord. q)1it ( " : ", [0] ] ] ; I

distance = 0;

rri.tt = 0; I

ie}3€{
sclDate = sdf .foEuat(c.getTiEO ) t
teops = strDate.spl-it(" "l t1l.sF1it(":"1 t '
int tseeondsl = Ioteger.parsefrt(Ctrps[0]] * 3500 + Integer.pdrselnt(teqpsl1]l * 50 + Itrteger.parsefnt(lc@sl2]].'
int dure = tsecoDdsl - tseconds;

Locatioa foeatio!8 = rew Iocatio!("point E");
locatioDE. eetlatitude (Double,parseDouble (coold - q)1it ( " : " I [1] ) ) t
.l-ocatj.onE, setloEgitude (Double.pErseDoub.le (coord. spLit ( " : " I [0] ) ] ;
dis tdnce = Loea ttonA. distanceTo { locationB) ;

'rrit = ((distance / durel | 3600) / 1000;

-locationA. setLatitude (locatiotrB. getl,atitude { } } ;
locatioa.l.. setloDgiEude {IocatioDS,getLoagitude ( } } ;
csecords = tsecoDrlsl;

l
speeds-seCTert {FF + Irjtt} ;
Local = coordi.uates.getText ( I .tostriDg {} ;
Itjte = q!€eds.qetIexE O,tosE.iog O ;
r.aerr = getDevicelEei O ;
batteryLevel {);
hattery = batt.getTexE O,tosEliDg O ;
Der Backgrouncloperatloa ( I .execute O ;

FrcuRn 2.41 - FYagment de code qui permet le fonctionnement Oniine
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Langage de programmation Pour la programmation, Nous avons eu recours

au langage de programmation PHP qui est une excellente option pour de nombreuses

raisons :

- 
Temps de chargement rapide.

- 
Logiciei moins coriteux : en travaillant avec PHP, la plupart des outiis associ6s

au programme sont des logiciels libres.

- 
H6bergement moins corLteux.

- 
Flexibilit6 de la base de donndes : PHP est flexible pour la connectivit6 de

la base de donn6es. I1 peut se connecter d, plusieurs bases de donn6es, la plus

utilis6e est MySQL.

Nous avons aussi utilis6 1e langage PYTHON, qui est un langage de scripts de haut

niveau ex6cutable par PHP, et pour acc6der d la base RtrDIS comme dans notre

cas.

Systdme de gestion de base de donn6es EasyPHP est une plateforme de

d6veloppement Web, permettant de faire fonctionner localement un serveur web

(sans se connecter d un serveur externe). C'est un environnement comprenant deux

serveurs (un serveur web Apache et un serveur de bases de donn6es MySQL). il
permet donc d'installer en une seule fois tout le ndcessaire au ddveloppement local

du Web. Pour permettre l'utilisation d'EasyPHP online, nous avons utilis6 par un

logiciel nomm6 Ngrok qui permet celd.

Ngrok c'est un petit logiciel qui permet de cr6er un tunnel entre le Web et le serveur

local si il est derridre un pare-feu. Etant donn6 la difficult6 de param6trer EasyPHP
pour un acces depuis le Web, ngrok lui permet celd, en quelques seconds, il g6ndre

un iien URL qui pourra Otre utiiis6 pour acc6der au serveur local sans toucher au

pare-feu.

3.2,L Serveur Base De Donn6es

index.php C'est le script qui permet la r6cup6ration des donnEes de 1'application

Android grAce d. i'op6ration POST du protocole HTTP, et les enregistre dans une

base de donn6e hi6rarchiques (voir le code 2.42). En premier lieu, nous g6n6rons

une cl6 sym6trique pour le client afin de prot6g6 les informations, pour celd, nous

r6cup6rons le premier poste du Client, et gr6,ce A, une fonction qui gdndre une chaine

de caract€res de taille al6atoire, nous g6n6rons une c16 qui sera renvoy6e au Client qui

l'utiiisera pour ses prochaines requ€tes. Aprds celd,, ie Client commencera d, envoyer

des informations en continu, tout d'abord nous r6cup6rons l'IMtrI du Smartphone

(c'est l'unique donn6e qui n'est pas crypt6e), puis, grdce d un script en Python qui

permet d'interroger la base de donn6e redis (avec la commande shell_exec)., nous

r6cup€rerons la cl6 sym6trique de ce smartphone qui nous servira d, d6chiffrer les

informations grAce A la fonction MCrypte (m6me fonctionnement que sur Android,
voir le code 2.43). La date courante est ensuite d6compos6e en 4 parties, 1'ann6e, 1e

mois, le jour et l'heure. Nous cr6erons le dossier database, si i1 est d6jd cr6er, nous

l'ouvrons et nous cr6ons un dossier avec le nom de la soci6t6 et nous I'acc6dons,

puis nous cr6erons un autre dossier avec comme nom I'IMtrI du smartphone et nous

acc6dons aussi, puis nous cr6ons une succession de dossiers hi6rarchiques bas6s sur

la date r6cup6r6e tel que Ann6e/Mois/Jour. Dans le dernier dossier qui est Jour voir
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<?pbp

iac1Bde {nHqri'pt, phpn ) ;
iDcl-ude' t,lncrro!,php, ;
erFoF_relx)rtiDg(0) ;
$ucrypt - ner ltCrl4rt();

date_def ault_ciBe zone_sec (' E :j'i Dpe /' - ,Jndcn' ),.
$requegt = ur]-desode {S_FOST['reqres:Il ) ;
Sim€i = urldecode($_POSTt':rr:.er' I )i
if (strq]{$requ.ests"'pa=s"} : n }

t
$pass - creaEepasserord (:5),
$cc : escapeshe[arg($inei) ;
$tt : escap€shel.larg(Spasel ;
$repoase - sbell_ere|] { "E : \ Fr-;hor'2f \Fyi:on . exe aj c?i . -c! $cc $ tt " ) ;
eaDo $pass;

)
eIse
{

if (surq'($requestr'cc.-f,.c-,"' : D )

{

ecbo "Eiue"i
l
els€
{

Skey : tbell_erec ( "E : \ F!-E::.r: t \plrchcn. e]ie r echercl:e. Flr $ iElei t' ) ;
$tey : triE ($key, "",-,') .

Ssoc = Sncrlpt->atecrypt(urldecode($_PosT['sac:.eze' l),Stsey) ;
$1oc - 9ncrfqlt->decrlI)t (urldeco'de (S_POST [ 'ir-ca]-isetrn.r! I ) , Stsey] ;

$vic : $Ecr!?t->decr!tlt (urldecode{$_POST['vr-'esse' ] ), $key) ;
Sdate = $Dcrlpc->clecrirpE (ur].clecode {$_POST [ 'daEe ! 

] ) , Skey) ;
$baccery : SDcrypt->decrltrt ( urldecode { $_POST t' bar.er!.-' I ), $key) ;
Setae - Snclti[rE->decrypE (ur:.decode (S_POST [ ' e"a-- ' t ) ,skeyl ;
IiEt($ji'$hb) - eqrlode{ " '$date) 

;

FIcuRs 2.42 - Code qui permet la r6cup6ration des POSTs des ciients
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<?php

?>

olett !{Cr!'IrE

privrta $iv -' ii:q3:.rr:-: -ji: -::',-
fDnotlon _ooDrtruot ( )

{

,

ftrnetloa encrlfpE (S!Er, gley) {

giv * Sthrs->i,v.'
$t'd * nc!)fpt_rtrodul-_spen l'-:_-r-i::-*-: 2' , ' ' , '.t:', Siv) ,'

trlcrtDB_generic_iaitlstd, $key, siv),.
SencrylrEed - ncrltr?_generLc lsrd, Sscr),.
mcrlrpE_generic_deuir ( s ecll,.

rDcrypE_mo€lule_cl,ose { sEd} ;
rrrtura binzhex {gcncrnPEcru t

t

foroction decrl?E ($codc,Stcy) t
Scodc - Sth:.!->hex2b1$(Scodc) ;

siv - Sth:,s->i.v,'
Std - r!,crlDl_t0odule_op€n('::::,-ia::-::: :h:', Siv);
Bcr!'pc_g.ne!tc_1nlrlscd, stey, stv),
SdccrypEed - t!.lecrytlE_generrc ( $Ed, Scode l,
mc!itlE_generic_de j.niE, ( $crl) ..

BcliPr_modulc_c1orc | $td) ;
rctura utfE_cncode {t.riE(Sdcclytrrcdt | ;

)

protcctsl funotloD hex2bin(shexdaEaf {

Sb1nclaEa - ' ';
lor (S'' - ,; 9i < stll,eltlsherdaEal; 9r *..1 ;

SblhdaEa .- chr(hexcl.c{sulrsErtshexdara, Si, .'))),.
l

t\at|rnr SbrndaEa;

)

Ftcunp 2.43 - Code de MCrypte
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figure 2.44, nous cr6erons un fichier qui a pour nom I'heure transmise, puis ce fichier

aura pour contenu les autres donn€es regu qu'on appellera ensuite I'Document". La

syntaxe des fichiers sera tel que pr6sent6e dans Ia figure 2.45. Lvec comme Header

le nom de 1a soci6t6 et f imei, en contenu les informations regu, et en Footer c'est Ie

hash MD5 cryptd du fichier, calcuier par une entitd gouvernemental abord6e dans le

chapitre suivant.

'=,,- . , --. . --,- -**'* *'-'*---'*': ffi
lli 'l:T:l::::t':'.:-.*.:,1'l*1Tf ,t1sl".o*"1-:'u'_' ':*1*_' 

**'_',.-::-1ryLL*ro.1'1' '- D 05 ) 
_0r-

aG l! biblioahaqqe t 9e*!ger lve - 614€r ilouveau d$'iel

tjr:li,:ir lt Trq.: ]r:iie

,:l,l:,:ll;:i:i :r.t:j*:ri:..1: )i::

. -',.-lt::..' -:-f;r.i:r':i

Ftcunp 2.44* Un des dossiers qui contiennent les documents de la base de donn6es.

5. 76000203: ]6, 81873816
5.76000197 r 15. 8187 l6t1

S. ? 5977:08:36. 81369561
5, 7 t9!4056 | 36. 81S80E57

5. 759343 58;36, 8189{441
5, 7t9?O991 : 16. 81800?15
t. 759O22O1 :16. 81903977
t, 7 588t192:36, 8192 36?

5. 75873161 | 36. 81911629
5. 7 5&41766:15. E1953891
t. 7t8r.6;5r 36.8r969369
t, 75796]16: 36. 31955792
t, 75i632: 36.E19261:
t. 757SO166:16. 61909991
5. rt7rt2lt : J6, E19200r
5, 7 t71u29 r 16. 81897251

5. 756E24L2 :36, 31664?81
t, it66Es2:16. ElE663t
t. 756112d3 :16, 818a5!51
t. :56162 J:16. 61815159
5. 7553O3a9:36, 8181985

5. 75621555 : 16, 616101;8
5. 156?0091 :16. E1815083
s. t561t712r36. 81820t38

5. 7561J135 : 16, 31E2126:
5. 7542119; 15. a1555966

5. 7526785:16. Al 5?7959
5. 75191?81: 35. 811l7{89

5. 7513r?78: J6.ElJ5O0O5
5. ; t{20882: 35.3r189599

5. 7 Fzooll:16. 81222551
5, 7 53 50091:16. 81 157998
5. ? 54952.15:16. 8109066
5. 75€1529J : 36. 81036919

FIcuRn 2.45 - Un document de la base de donn6es.

server.php Cette page s'occupe du serveur Web qui permet au g6rants des en-

treprises de suivre leurs v6hicules. Elie a deux uti1it6s, la premidre est la g6n6ration

d'un token pour identifier les clients (les clients Web), ia deuxidme est i'envoi des

donn6es aprds un intervalle de temps pour 1es ciients afin de localiser leurs v6hi-

cules. Tout d'abord, ie client envoi une requ6te suivie d'un nombre d6termin6 de

paramdtres suivant la requ6te vers ie serveur en Json. Dans notre moddle il existe 3

requdtes :

ItRequestfr Elle permet de demander au serveur de cr6er un token et l'envoyer au

client, pour celd nous avons utiiis6 une bibliothdque sur le net : JWT. Le serveur

initialisera un ddcodage Json, puis cr6era le token gr6,ce au nom de la compagnie, la

date actuelle, ainsi qu'une c16 sym6trique. Le couple compagnie/token sera stock6

dans la base de donn6e Redis pollr permettre I'identification des clients.
ttlocalisationstr cette requ6te permet d'envoyer 1es coordonn6es ainsi que d'autres

informations aux clients suivant un intervalle de temps. Initialement, il recherche

le token (pr6sent dans les paramdtres de la requ€te) dans la base de donnde Redis,
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* 11.tr

1{.tr

2017-05-07 13:{7:03 o,0 10OX
2O17-O5-O7 1l:48:10 0.010436856 IOOC
2017-05-0; 1l;48:21 5.6961064 919
2017-05-07 13:J8:41 6.16{7ll s1l
2Ol7-O5-0? 13:{a: 51 6.1881914 91i
2ol7-o5-07 1l:49:01 4. t56668 919
2O17-O5-O:13:.19:12 5.1?18114 91:{
2017-0;-07 1l:{9;11 5.0128026 91t
2017-05-07 13:49:4] 4.560968 91*
2017-05-07 1l:50:0, 6,82j087 91it
2017-05-07 1t:SO:12 9,696069 91%
2017-05-07 1l:50:22 8- 519697 s1x
2Ot7-05-01 13:5OrJ3 7.9'tgi27 91i
>017-05-0? 1l:50:54 6,9652657 913
20lt-Ot-07 1l:51:04 6. t22O48/ 913
20r7-Oi-07 1l:!1r22 6.6!2?0.8 919
2017-05-07 1l:51:42 5.241646 Slti
:O17 O5-O7 1l:51:51 7.861456 911
2017-05-07 11i52:r: 5.924628! grk
2O1?-05-O7 1l:52:21 5,507(X57 915
2017^05-07 13:53:32 6.3917215 91X
2017-05-0;13:52:41 4.252617 90'i
2O17-O5-O7 1l:52:57 1. l2E7rl8 905
2017-05-0;13:93:3t 0.6636012 9€16

2017-C5-07 1l:54:05 0.l$9ll04 9Oi
2017-o5-or 1t:55:{1 9,6}601 905
2017-O5-O? 13:t6:t5 12.7?939t 9G
2017-05-07 11.5;:15 10.88155t 90!6

?017-O5-0i 1l:54:50 15.0;61? 90{
2017-ol-0i 13:58: 52 18. 1070t 90x
zol/-05-07 1l:58:F 10.11060{ 90:!
2017-05-01 13:59:09 21.213;24 9G
201?-05-07 1l:59i24 19.0iai9t goit
2017-05-07 1l:59:15 21.01995 903

,182:1.dl6196eiZ{1|ceSgdS

$ci6td: coDawl
lnei I 85J898b39i47:5i
onllne 2017-05-07 1l:n7:09
onllne ?O17-O5-O7 i.l:{8116
onllne 201i-O5-OZ ll:48:29
onl1.e 2017-05-07 1l:4E146qn]ine 201t-o5-gt 13:46i9a
onllne 2017-05-0;11:49:09
online 2017-05-07 1l:{g:19
@line 2017-05-0/- t3:.qrl8
onlJne 2017-O5-O;11:49!49
Oniine ?017-05-07 1l;5Oi0E
onlJne 201i-O5-0i ll:t0:19
online 2017-05-07 1l:50:29
onl ine zo17-05-07 13:50:!9
online 2017-05-07 1!:51:0t)
online lolT-ot-o1 1l:t1:10
6llne 20r:-05-07 1l:tli28
online 2017-05-07 1l:51i48
Online 2O1/--O5-O7 13:51;59
online 2017-65-07 tl:52:18
online 2o17-o5-o7 1l:i?:zE
&]ine 2O17-O:-O/ ll:52:34
online 2017-05-07 13:iZ:49
ffline 2O1i-05-07 13:51:Ol
online 2O!:-OJ-07 1l:53r41
online 2017-05-07 13:54:11
online ?O17-O5-0I 1l:55:15
Or'lin! 2O17-O5-O7 13:56:{1
fillne 2017-05-07 13:ti:21
online 2O17-05-0/ 13:57:ll
slln€ 2O1:'05-O; 1l: i8!49
onlin€ 201i-o5-0/ 1l:59:02
@lin. 2O1i-O'-Oi 13:59rr5
mline 2017-05-0;11:59:J1
Online 2Ol;-05-O;13:59:!?
O: i2 60dl6c 582 e 7eb526.ll s69dfb8 3f 5<cbf b7f
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rsquire_onc€ '. :;r:-.r =:,1.j--=:-::::.:.i--::i: -4-:-:.'::-.,:::-.,:-;
requi re_onee' _ : ::...j : : : . ;r:;'- : 

=,:',a>: 
:: 

=.: 
-- : :.-., : :-:- i

require_once'l:,':.j:: j:.r:,-';':-.*.:.-;::l:-.'-,i'-,:i:i::+":---':-..:-.'":'i

r-er;ui re_oncle ' ; :';;,i : :- r.,j ,-,:', : , :: :-i ' i
Uge \!l-IeEaSel.u'M \utr,l ! !

Frcunn 2.46 - Code des d6clarations de la bibiiothdque JWT

Sdata = filE_get_coEtenEs ( -.' '; , i "-:-..: .:: ) .:

$data = jscn_decode{Sdata} J

$ttTre : SdaEa->t-!Tle;
glri tc:tr {Stlt)e}
{

caserj:.:jj.€i:r':

$congany : Sdata->corryanyt

$date : $data-}date;
SFey : createpaastJord{-:1.'} ;

$t6ken : array(

'i : :lit:-.:-:"r =) $canpary.
r';tE-, e:r => $date

S jwr : ,;Iry I : encode (Stoken, $keyl ;
$cc : escapeshel}arg ($cor4:any) ;

Stc - escapeshel.Larg (--ejwt) ;

Srepo!!5e = she.Ll_eEecii'r' ;-::.:..-.:- ::--,.--:..=i.:a a.::-::--:- a'j.' -r;: f .:

echo $_iErc;

break;

FrcuRp 2.47 - Code qu'utilise la requ6te rrRequest'r.

s'il ne le trouve pas, il envoi une reponse rrdenied" au client pour lui faire part d'un

rejet de token (Validit6 ou non trouvable), si le token est pr6sent dans }a base de

donn6e Redis, le serveur soustraira les 2 dates pour obtenir le nombre d'heures (de

documents voulus), puis il acc6dera d, chaque document pr6sent dans I'intervalle (en

incr6mentant I'heure A, chaque fois) il stockes ses donnees, puis, iorsqu'il aura fini

tous les fichiers, code }e tout en Json et l'envoi aux clients. Pour la localisation en

temps r6el, ie client enverra la date actuelle, et d6s qu'il y'a un changement d'heure,

ii enverra les dates pr6c6dentes et I'actuelle pour garder une trace continue sur une

carte du monde. (voir le code 2.48)

La dernidre requ€te c'est la requ6te "App" abordde dans 1e chapitre 4.

3.2.2 Serveur REDIS

L'accds au serveur REDIS est moins complexe aux niveau du code. I1 contient

uniquement 2 codes en Python :

ajout.py Ce code permet i'ajout d'un couple cl6/valeur sur le serveur REDIS,

pour I'utiliser il suffit de lancer une requ6te rrexec_shellrr sur PHP avec 2 variabies

en paramdtre (voir le code 2.49). Le code en Py'thon quant d, lui permet l'ajout

d'un couple sur le serveur REDIS ainsi que la sauvegarde la base de donn6es Redis

actuelle (en utilisant la fonction BGSAVtr$).
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$inei - Sdata->iEei;
$chetriB = EdaEeb.ese.r gg.Jmpalry.r g il+e i', ;
$coqraay = Sdaca->cqrarryi
$iuei = Sdata->in€i,
$deb : Sdata-Heb;
$fin - $date->fia;
Shaar - nbrh{$deb, $fin) ;
$ceq = 96.o'
for ( $ 1-8.' Si<-ShaEr ; Ej.#)
t

$Oat - erlrl-ode { 
n 

'*, $teq)) ;
$aarz = €qr1od6 { "-', $oat 1c 1 1 ;

$chemia : "daEabase/$carpany,/$iraeir'$dat2iJjl$ctat?iij/$dat2[f ]r'$tlatilj.rxt'r;
$current : file_ger_concenEs t$chenin) i
$j.Eeog : eIlrl.ode ("!r-8, $surreat) i
$nnr : courtt($iEPpq);
for {S:r=2 ; $x<$nbr-2' ; $E++}

$coor - erl)Io'de(n ", $icens [$xl I ,
Sss:co@t{$coor}-i;
$cc : e4r1o&(": "rScoor[$esl I ;
$coordonneel'1.ers'1 t] : array(
' iai' -> r.ris($ccItl,',ir.-],
'1rg' =;' Scctil
):

)

$te41 = c<taEe($tep1 ;
)

Scoors - aEray(Scooraloalee) ;
Srespoase: tobject) array('resF.-se':>'gra!:edr, 'ies:-ri!-r=>array{'etrar.s':>$coors));
$json : json_encode {$responsel ;
eorho Sjsoa;
t

bFeal-,

FtcuRp 2.48 - Code qu'utilise la requdtc rrlocalisationsrr.

$cc : escapeshe]-larg($coqraay) ;
$tt : escapeshell.arg{$jwc} ;

$repouse : sheU erec(trE: \Fyr::cn2?\i:ycacr.exe ajcr.ii.Fy $cc $tt");

FIcuRp 2.49 - Code pour ia requ6te d'ajout sur PHP

iqrort redi-g
iqrort syg

r = redis.SErictRedis t)
r.set{sys.argv[1] , sys.argv[2] I
r.bgrsavet)

FtcuRs 2.50 - Code du fichier ajout.py

3. DEVELOPPEMENT DE LA SOLUTION
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recherche.py Ce code permet la recherche de la valeur d'une c16 dans le serveur

RtrDIS, pour I'utiliser il suffit de lancer une requ€te "exec_shell" sur PHP avec

une seule variable en paramdtres qui est la c16 (voir 1e code ??). Pour 1e code en

ti

Skey = eirgll 
=XeC { 

ir ; r 1 i: -'- :-- : :-. - i. ; :':-:-- -i- . i:i:

FtcuRn 2.5I - Code pour la requ€te de recherche sur PHP.

python, il permet la recherche d'une valeur sur le serveur RtrDIS puis l'afficher avec

un rrprintrr, et qui servira de return pour l'exec shell.

iErpsrt r=dis
import sys
r : redis,SE,ri cEF.edi-c ()

f : r, geE {Eys. erg'rl I }

prirri f

FIcuRn 2.52 - Code du fichier recherche.py

3.3 Site Web

En para11€le de l'application Android et du serveur, notre moddle ndcessite une

interface qui interagit avec le responsable du serveur ou les g6rants des entreprises.

Pour cela, nous avons mis en place un site Web qui permet de le faire.

3.3.1 Outils de d6veloppement

Langage de programmation Comme cit6 pr6c6demment, pour ia conception

du site web nous avons utilisd EasyPHP.

Bootstrap Bootstrap est un Framervork open source de JavaScript d6velopp6

par l'6quipe de Twitter, il s'agit d'une combinaison de code HTML, CSS et JavaS-

cript conqu pour aider d, crder des composants d'interface utilisateur. Bootstrap a

6galement 6t6 prograrnm6 pour prendre en charge HTMLS ei CSS3; il s'appe1le 6ga-

lement Flont-end-Fbamework5. Bootstrap est une collection gratuite d'outils pour

cr6er des sites Web et des applications Web, il contient des moddles de conception

HTML et CSS pour la typographie, les formulaires, les boutons, la navigation et

d'autres composants d'interface, ainsi que des extensions JavaScript optionnelles.

Design CSS (Cascading Style Sheets) : C'est un langage informatique qui

sert d d6crire la prdsentation des documents HTML etXML. Les standards d6finis-

sant CSS sont publi6s par le World Wide Web Consortium (W3C). Introduit au

milieu des ann6es 1990, CSS devient couramment utilis6 dans la conception de sites

5. Flont-end-Flamework : Egalement appel6s 'CSS Ftamework', ce sont des paquets contenant

des codm pr6-6crits et standardisds dans des fichiers et des dossiers. Ils nous donnent une base d,

construire notre web site tout en permettant la flexibilit6 avec le design final.

co 3. DtrVtrLOPPEMENT DE LA SOLUTION
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web et bien pris en charge par 1es navigateurs web dans les ann6es 2000.

Photoshop cc (Creative Cloud) : Il s'agit d'un logiciel de retouche image avec

une trds grande base des filtres et des effets, il a 6t6 utilis6 dans la construction des

diff6rentes icOnes.

3.3.2 Pr6sentation des interfaces

Cette partie d6nombre 1a pr6sentation des Scdnarios applicatifs du site web (Ad-

mincp, diminutif de admin control panel). Nous allons pr6senter dans ce qui suit,

les imprimes-6cran des principales interfaces r6alis6es dans notre panel de contr6le

et d'administration.

Login Initialement, l'utilisateur doit se connecter. Il existe deux types de comptes :

Admin ou Company. Pour s6curiser ies mots de passe, en particulier contre les at-

taques en force brute, nous avons appliqudl'algorithme de hachage Bcrypt et stocker

les sorties dans la base de donn6es. Pourquoi ? Les autres algorithmes de hachage :

MD5, SHA1, SHA256 et SHA512 sont trds rapides c-d-d vous pouvez calcuier au

moins 1 000 000 MD5 haches par seconde avec un ordinateur moderne, donc la force

brute est possible contre la plupart des mots de passe g6n6raiement utilis6s (voir la

figure 2.53).

S'ideniifier

conlpan!'l

de moi "

FIcuRp 2.53 - La page Login.php

Admincp index C'est la page d'accueil qui s'affiche aprds I'identification de l'uti-
lisateur (Login), elie est constitu6e de trois parties principales :

IJne barre lat6rale gauche Situ6e sur la colonne gauche (voir 1a figure 2.53),

elle permet un acc€s rapide aux diffdrentes pages du site web :
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Type 6Admin' : Accueil, Entreprises, Ajouter entreprise, Conducteurs, Ajou-

ter Conducteur, D6connexion.

Type tCompanyt : Accueil, Conducteurs, Ajouter Conducteur, Ddconnexion.

.'iir.iii-i:

t Enlreprrses

* Aputer Entreprrse

#tr Conducteurs

* Aiauter conducleur & se ddconnecter

A Se etdconnecter

FIcuRo 2.54 - La barre lat6rale gauche pour Ie type rrAdminrr 
d, gauche et Ie type

"Companyrr d, droite

Une page principale Qui permet d, l'utiiisateur de suivre un v6hicule, en

direct ou dans une p6riode de temps. Les entreprises ne peuvent suivre que leurs

vdhicules tandis que I'administrateur peut suivre n'importe quel v6hicule (voir figure

2.55).

tJne barre latGrale droite Elle contient des informations sur le conducteur

suivi (voir figure 2.56). Pour le code HTML nous avons cr66 un nouveau'panel'avec
id : 'drivershrfo', par d6faut, il est vide et iorsque nous choisissons de suivre un ou

plusieurs conducteurs, un script JavaScript va utiliser cet identifiant et affiche les

informations des conducteurs (voir les codes 2.57 et 2.58).

Entreprises Seul le type 'Admin' peut acc6der d, cette page, elle contient une

table des entreprises enregistr6es et leurs informations : nom, adresse, num6ro de

t6l6phone ... etc. Iigaiement des liens pour modifier les informations de l'entreprise

ou les supprimer de la base de donn6es (voir figure 2.59).

Ajouter entreprise L'administrateur (type'Admin') peut A tout moment ajouter

une nouvelle entreprise au systdme en rempiissant ses informations et les stocker dans

fiU Conducteurs

* Aputer conducteur
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6 P.rge dncruei

Tableau de bord

Carte

Seb{rt

o0c0{x}oo0000000
8438S80395,t735.r
35s949060r05003
3580fr040344?36

l;ao $re!.ra- td'€
)a

Spiarl

s$fit oro^xr

Go:,glce

T
FrcuRe 2.57 - Code HTML qui permet de

teurs

3. DEVELOPPtrMtrNT Dtr LA SOLUTION

I

l@fpqwl@

F

.i
?

/^
'i{

i

:*: i k&'.:&. atrti;:S'-

F lcuRn 2.55 - Page principale

Conducteur(s)

F Youcef Berghida

a Mohammed Zennir

r TawfiQ Bahri

FrcuRo 2.56 - La barre lat6rale droite

clar!-'eo1-f,g-4 "t
<dlv clars-"logfin-pancl panel pancl-dcf,ault!>

<cll'v cl a s s='pdnil'-hcadl ng" >Condacteur (s ) </Alv>
<dt v class-npranrel-boQrfr id=ndrivGr:Infon >

(/div>
</dtv>

informations des conduc-r6cup6rer les
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vaD div s document.getElement'Byld(',:i;-.:'..*=.:;lnf : ') ;
dLtl.lnnerflT!{L - dlv,LaneEfff$L f !.-l3r$r-i:' *1ass=t'fa fe*+r:+'r;s*h" s?Vl*'

F tcuRp 2.58 - Code JavaScript qui permet d'ajouter les informations des conduc-

teurs

6 Fatc d.lccrDrl

Entreprises
I

II Liste des entreprises

lO Nom d 0li1i:a!cur Nom de l cntieprase Adrcs:e 4s I'cnlrcFr6tr Dd{{r C'irecrlp{on

2 co,nFrnll conrpanv I J.jel - Algerie t1l17,O,l-l0 Madfer Sqpf,,ime.

3 co$pailfz coillpanyz Alger -A,Qerie 2017,0.1-11 Modr,er Supprrmer

-l icnpantll company 3 ClDnslanlrre 'AlQer€ 201i.'J.l 11 tlodffi S{ppriner

FtcuRp 2.59 - La page companies,php

la base de donn6es. Ensuite, la nouvelle entreprise peut se connecter et effectuer

diff6rentes actions: ajouter des conducteurs, 1es suivre ...etc (voir flgure 2.60).

6 F?Ee,J'accuetl

Ajouter entreprise

Remplissez les informations

}|cn 3'Uirllsaieur

l.Irllr df ;'en:rpprise

Ailresse .Je''enireprlSe

FtcuRn 2.60 - La page d'ajout d'entreprises, addcompany.php

Conducteurs Elle contient une table des conducteurs enregistr6es et leurs infor-
mations : nom, adresse, num6ro de t616phone, 6, quelle entreprise iis appartiennent
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...etc. Il'y a dgaiement des liens pour modifier ies informations des conducteurs ou

ies supprimer de la base de donn6es (voir la figure 2.61). Ps : pour I'administrateut,

il a l'option de s6lectionner une entreprise et voir ses conducteurs.

6 iimr,

Conducteurs

Lisie des onducteurs

lD lsE! llcF PE@E flumaFalatatation! Adcrra OlGdhrcriptlon ErlcFBr

1 grlll:]lm6ci{ Istio E3n:r c555:q::!i irr4elr ?t: i q 1i ..fli9-1ni i lsdtEr s4F.:

2 Sqtqrjs<j5!73t! \is:.t &rgN6t a69iSrili rlii ar,ii Cr 17 c.miff', 1 H@{f;r S4lder

E t9%3!2547143 B.1q I 3*9$:!3! Alie, Etl-t:4.12 .-!FF(t! 3 ibdEr Srptrm::

! 3$9l$r)l!5001 lrthinrid lpnftr 1:j .,q.1 2tl7 0t C8 $nBrn\ I i.HfEr $pF.mr

!9 3f021r);rl2l{?3i T&arj &hii J695:Jrlr: ,uter . tterh R17 ca t3 .cnFn} I ilctfEr suprcr

FrcuRs 2.61 - La page drivers.php

Ajouter Conducteur L'administrateur (type'Admin')ou l'entreprise (type'Com-
pany')peut d, tout moment ajouter un nouveau Conducteur au systdme en remplis-

sant ses informations et les stocker dans ia base de donn6es (voir figure 2.62). Ps:

ff Page d'accuell

t

Ajouter conducteur

Remplissez les informations

COmPSnr' I

it.1=i

l{rn

arenofl

\i:|rrirc d. t€leFn3n*

ACTCSSe

FtcuRn 2.62 * La page newdriver.php

pour I'administrateur, il doit s6lectionner d, queile entreprise ie Conducteur appar-

tient parmi une liste des entreprises enregistr6es dans le systdme.
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Le suivi des conducteurs

Dans cette partie, nous voulons €tre capable de suivre un ou plusieurs conduc-

teurs, qu'ils soient en ligne en ciiquant sur'En temps r6el'ou hors ligne en s6lection-

nant la p6riode de temps et cliquer sur 'Afficher'. Nous voulons 6galement affrcher

les r6suitats regus du serveur directement sur ia carte de mani€re dynamique, ce qui

a 6t6 impl6ment6 dans le script JavaScript nomm6 'request.js'.

Requestjs Le code dans ie fichier JavaScript s'ex6cute lorsque un 6venement

I'invoque. Dans notre cas, le clique sur 3 boutons invoquent 1e script : 'Afficher' ,

'En temos r6e1'. 'Arr6ter'.

Bouton tAffichert Nous ajoutons un 6v6nement rrlistenerrr sur 1e bouton avec

id : 'btn-request' qui exdcute une fonction lorsque le bouton est cliqu6, il recevra : I

Token (jeton), date de d6but, date de fin, entreprise(s), conducteur(s)] d, partir des

entr6es en utiiisant .val$ et nous les reformons dans une variable nomm6e 'dataS-

tring'(voir le code 2.63). Ensuite, nous demandons des donn6es du serveur, atten-

dons sa r6ponse, en cas du succds,nous affichons des rdsultats sur la carte; sinon,

nous aflfichons un message d'erreur, nous pouvons effectuer tout cela en utilisant
AJAX (AJAX signifie Asyncronous JavaScript And XML).

- 
Type : 'POST'ou'GET'.
Url : 'send.php', c'est ia pag€ responsable de la communication avec le ser-

veur, l'envoi des demandes, l'application des fonctions sur sa rdponse pour 1a

renvoyer au script qui effectuera 6galement certaines fonctions aux donn6es

avant de les afficher sur la carte dans le cas de succds ou afficher des messaqes

d'erreur en cas d'6chec. 'send.php' sera abord6 plus tard.

- data: dataString.

- Type : 'html' dans notre cas.

- Success : fonction (donn6es) { Mapload
en cas de succds.

0 ), A11er A la fonction mapload 0

var'lar-a-ii::::g = : l

:.a:ax({

.3'1 .

J:F:. i>r;ii"irF

,{:i:-i':.ievs.Jt-!

s'.:a;:,es: tunctron (Ca--a) {
r:*- -:,i 1,i:t:\ ,

l

It

return false;

i!:

+ --iri{e::

JavaScript du bouton 'Afficher'
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Boutons 'En temps r6elt Comme pr6c6demment, nous utilisons une variable

globale nomm6e 'currentDate' qui retourne la date et l'heure exactes orl 1e bouton

a 6t6 c1iqu6. La deuxidme date 'endDate' est un timer qui renvoie la date et I'heure

chaque 20 secondes (voir 1es codes 2.64,2.65 et 2,66).

.,'.r .:ti*,€ 3.-:lif -*---*
war newDale = n€t Dege(),'
var Year = lreerDare.g€itullt€aE{} ;
lrar monEh = newDate.gecl{o:!r-h{}+ ,'

var day - ne.iDac€,gerDaEeO;
vaf hour = rle?rDate.getllours() ,'

'!fa? cullefrEDat€ = da'tf + '.-' + monEh + '.' + Year + ., + hour + ':-,:- ';
.r.',1" *:,j 'i:r:: :t:f i

FIcunB 2.64 - Code en JavaScript de la variable 'currentDate'.

var srtnEr - null,
inEer'.fa} : : r: -'::. .::
.JaI!,re =

var buttoll = ciocr].ment . geeEleEentBy"Id (' ir -,:, - - :'.'*' ) ;
I ("; j:::. -: '..-") ,clicktfunction(event) (

ev€nt, Fle'reniDef aui.i ( ),'
lf (Eir.er !: nul1) return.'
cimer = set:nr-€!-v.ri(functlon O {

bl]ttor|. c}i.ck O .'

), inte:val) ,'

l);

Frcunp 2.65 - Code en JavaScript qui permet de cliquer automatiquement sur Ie

bouton 'En temps r6e1' chaque 20 secondes.

i(::: : ').e1:!-k(fwtion() {
wtriok.n- 9(':...:::: i'_ )-'JA1O;
ht opaolF.rt.s = 9(":: - -' :'' ).941(),'
var ip!t:tl'a!! r e( :: -l

vlr ic?DaEaL - Der Drta().'
Er Ycs:i : nrlfEici 'ge_-3::l1.i.rr (t ;

vrF EnEiI - e€HDaE€I.qelycnlh()+ ,

v.? dayi - ne*Daiei-tleEhie(),'
w.r iou:: - .e$hcel.ge!:icu!3O.'
var*dDare- daylr +rsithil +Ytdri+ +heuri+ : ; i

varda:.Sering' - : :-: + :_':'+tDkcl+':': : +cu:!ci!D!e.+'l _l_ +'i4D'E'

t.a,ar( t
!!!€: : .

daE!l da:asErit?,
datafE.; '-..:'-',
rusc.33: fuctis(data) I

@Fioad(daEal :

l

t)
EtuEa lrlGi

l) i

FrcuRB 2.66 - Code en JavaScript du bouton 'En temps r6el'.

Le bouton (Arrdter' Le r61e de ce bouton est d'arr6ter de rafraichir ou de

mettre d, jour 1a carte, nous avons besoin de ce bouton au cas orf nous suivions un

conducteur en ligne.
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S{''',: : -.; -:''.},eLrck(function(e-/r1:!i) {
Ev*ir :. . !:,1:ei'i::rt,i f e'i:r ( i,'
c.: eri. f :rr1:rl r !r;r.i (c:n::) :

ii-Fr*t = ntl}I .!

ll;

FIcuRp 2.67 - Code en JavaScript du bouton 'Arr€ter'.

La fonction mapload0 Dans ce qui suit, nous allons abord6 la fonction ma-
pload 0 qui est responsable de 1a lecture des donn6es reqires de 'send.php' et de

les afficher sur 1a carte. D'abord, elle v6rifiera ia r6ponse du 'send.php', si data :
'denied', cela signifie qu'i1 y a une exception lors de la demande des emplacements.

Dans ce cas) nous affichons directement un message d'erreur. Si le premier mot des

donn6es regues est data : 'Offiine', cela signifie que nous essayons de suivre un

conducteur en ligne et la localisation de ce conducteur n'est pas disponible pour le

moment; nous affichons un message informant l'utiiisateur que le conducteur 
(X'

n'est pas actif pour le moment. Si les deux conditions ci-dessus n'ont pas 6t6 v6ri-

fi6es, qa veut dire que nous avons requ 1es emplacements du/des conducteur(s) et

nous avons juste besoin de les afficher sur ia carte. A ce niveau, les donn6es regues

sont de la forme:[(lat 1, lng 1, speed 1, status 1), (lat 2,Ing 2, speed 2, status 2), ...,
(1at n, 1ng n, speed n, status n) conducteurl (1at 1, lng 1, speed 1, status 1), (lat 2

,Lng2, speed 2, status 2), ..., (lat n, lngn, speedn, status n) conducteur2...etc].
Nous devons les d6composer par espace et les mettre dans un tableau nommd "d".
Si la taiile du 'd' est 6ga1e d, 2, nous avons des emplacements d'un seul conducteur

sinon nous avons des emnlacements de nlusieurs conducteurs.

IJn seul conducteur Dans ce cas, nous allons faire les 6tapes suivantes :

- 
Pour chaque emplacement 'i', nous obtenons la vitesse et 1e statut.

- 
Si status - 'Offiine', nous envoyons Ia position actuelle au serveur et voyons

si eile s'agit d'une zone blanche ou non. 'send.php' sera abord6 plus tard.

- Si 1e serveur r6pond avec 'Offiine', nous consid6rons cette position comme

une zone blanche et nous l'ajoutons dans un tableau temporaire appe16 'whi-
teZonc'.

- Si 'whiteZone' n'est pas vide et le prochain status : 'Online', cela signifie

que nous sommes hors de la zone blanche, donc nous mettons un marqueur

sur la carte et un cercle qui d6signent cette zone blanche, et ce bien srir apres

avoir caicul6 son centre et son rayon.

- 
D6finir une couleur pour chaque vitesse [vert, orange, rouge] et ajouter un

marqueur si ia vitesse est sup6rieure ou 6ga1e d 90 Km/h.

- Nous ajoutons la paire : (lat[i], lng[i+1]) dans un tableau nomm6 'converted-

Street'.

- A partir de'convertedStreet'on trace notre route (voir le code 2.68).

Nous ajoutons les informations du conducteur sur la barre lat6rale droite.

Plusieurs conducteurs Premidrement, nous d6finissons un tableau nomm6

'Colors' contenant des couleurs pour chaque conducteur. Puis, pour chaque conduc-

teur 'j', nous effectuons ies opOrations suivantes :

- 
Pour chaque emplacement'i', nous obtenons Ia vitesse et le statut.
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for (war i = t :, < co:rvelied5t:ce--.ie!:qEa- : 1++, {

var Par-hs!y:.e = nex goegle ' P'aps . Fe])*11::e ( {

path! lco:1'/ertedstleet[:'], cenv*liedsEreet[1+ ]),
sErokecolq!: CCtII , ' '.:::-i:i.
ssrokeopaclEi":
sErokewergtrE: - ,
geodeslc: tnre.
mip: lt'aF ' I: r"; :;i :r'i: '

l);
!

F TCURn 2.68 - Cod.e en JavaScript polil tracer la route sur la carte.

Si stabus - 'Offline', nous erlvoyorrs la position actuelle au serveur el voyorrs

s'il s'agit d'une zone blanche ou non. 
(Send.php' 

sera abord6 plus tard.

Si le serveu repond. avec 'Offiine', nous considelons cette position comme

une zone blanche et nous I'ajoutons dans un tableau temporaire appel6'whi-

teZone'.

Si'witeZone' n'est pas vide et le prochain status : 'Online', cela signifie que

nous Sommes hors d.e 1a zone blanche, donc nous mettons un malqueul sul Ia

calte et un cercle qui d6signent cette zone blanche' et ce bien s0r apr€s avoir

calcul6 son centre et son rayon.

Nous faisons un test sur la vitesse si elle est sup6rieure ou 6galed 90 Km/h'

nous ajoutons un marqueur'

Chaque dix positions, nous ajoutons un malqueur indiquant la vitesse'

Nous ajoutons la paire : (lat[i], lng[i+1]) dans un tableau nomme 'converted-

Street'..

A partir de'convertedStreet'on trace la route de chaque conducteur avec sa

couleur obtenue d, partir d.e 'Colors' (voir Ie code 2'69)'

Nous ajoutons les informations du conducteu sur la barre lat6rale droite avec

ia couleur qui le represente sur la carte.

convertedsr:ees , push (ner goegle , maps . :,atLng (

ii:(::seFLo.t (a:= [i] ) ,

p;rseFladi(s:r[:. + ])]) ;

bo-rnds. ezceld(ee-?*!E€Csi!eet [!l J ) i

var :cad = ner gccgie'naps.F'r1!'115€({

FaEh : co:rtertedSrreeE,
s!rokeC.r!D!: Cci.o:s Ic! ,

si!ok€CFac!tY: ,

s-"!okel{e1gi}t:
tt.

xDaC . se"!'lap (naF ) :

r.afJ . f icBc:nde (bo'J:tdsl .'

FrcuRs 2.69 - Code en JavaScript pour tracer ia route sur la carte (Plusieurs

conducteurs).

Send.php C'est le responsable de Ia communication

manidre abr6g6c, son rdic est :

1. Obtenir des donn6es de 'request.js''

3. DEVELOPPEMENT Dtr LA SOLUTION
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2. Les transmettre au serveur.

3. Attendre 1a r6ponse du serveur et 1'envoyer A 'request'js''

Tout d'abord, nous r6cup6rons toutes ies variables Apartir de'request'js'D,I'aide de

,$_POSTl'rvariable'r]'. Ensuite, nous devons savoir quel est ie type du requ6te :'type

: Locations'ou'type: RealTime'(voir le code 2.70). S'il s'agit du'type: Lo-

iclpe-= i-FosT{' L,.'}: -
EE'rken : g_PCSi[' - ::::.' 

1 ]

9st6tt = C_FO5T[' :r:::,.': -' j ;
5sla=EEaEe = datei"'. =:'.'-'. '.' , strtotime{Sstasti } ;

tend = 5_FAST{ "::-.::r : -r.' } i
$endDare = date("":.': -: :', str+*ot:Ee(5e::d));
gcontrrany = 3-P0ST!' r: ' :'i':: :: r'-: 'J;
Sdri'rErs = S-POSTi' :::l :;:.'.r:'' ] ;

3drr'.'ers - sptit( .' , $dri'rersli

gdoe::ee = arraY();

FrcuRp Z.ZA - Code qui permet 1a r6cup6ration des donn6es d, partir de 'request.js'.

cations' : nous configurons un tableau nomm6 '$arr' qui contient : 'type', 'token',

'Company', 'imei', 'startDate' et'endDate', puis on le convertit en JSON A' l'aide de

la fonction json-encodeQ et on l'envoie au serveur. Etant donn6 que la r6ponse du

serveur r"ru Cgul.-ent encod6e en JSON, nous devons la ddcoder et la mettre dans

un tableau nomm6'$myArray' (voir le code 2.71)'

if (strcnp (5t'!Tre,

Sarr - ailay (

':--:.'' ) == | t

::. =) 3c+ke:1,

: :-'=> 3ccr,pa::y,
: => rldrrvers l5 j i ,

: ' --1 SendDatei ;

idata = json_encocle{;ar:} ;

Souc = c'i::Fcst(::=1, :daEa);

irn!'A::ar.. - json-decode(3cut, true) ;

FlcuRs 2.77 - Code qui s'ex6cute si le type est rrLocations"

S'i1 s'agit du'type : RealTime : nous configurons un tableau nomm6 '$arr' qui

COntient ,ltype', 'token', 'company', 'imei', 'startDate', 'endDate', enSUite on le

convertit en JSON en utilisant Ia fonction json-encodefl et on I'envoie all serveur

(voir le code2.72).

Aprds avoir d6cod6 la r6ponse du serveiir) nous vErifions si elle est vide, cela

signifie que le Cond.ucteul actuel n'est pas actif pour le moment' Nous envoyons un

-"essage de type 'Offline' d 'request.js' qui I'affichera sul la page Web (voir le code

2.73).

Maintenant, nous voyons si $myArray ['response'] 
: 'granted', cela signifie que

nous avons des emplacements regus par le setveut, nous les mettons dans un tableau

aux c6t6s des informations du conducteur et les envoyons ii,'request.js' (voir le code

2.74).
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if (stroqt(9t!Fe, "i*.::T;n=") : +) {

$arr * array ( ' :::r=' D> r l ,-:r;i-. -:'::s' ,
'i,:,!:-::' -> 9toEen,
' :: ': iri e l: !' ' *> 9 gOfqfanY I
':n::' -> $drivers[9J],
' .si.-:; fi,-:-* ' -> $sEarEDaEe,

'-i.i-iie::' -) 9endDate) ;

$daea r Jton_cDoodc ($arr) ;
$ouE - curlPost (9ur1, $data),'
$nyArray - Jeon_dcooda ($out, tmc) ,'

FtcuRe 2.72 - Code qui s'ex6cute si le type est "RealTimerl

It(a{)tf/(5EyAr!ay) ! {

/'./,fa: (rr.,':t: 1r!:
5!q1 - ".t:::,:: a;il:l Si'Di n.me :t::3:: l:t:: = Sdrr\rers tSl ";
Slelulr-Sr->guety I 9rqf) ;
rtrlL {g!oF - ry.qlt_fctct_aRay(9lerul,t} ) {

SfF.G - groH[' ::]::ti-':r.=-, I ;
gll{.G - 9!oe[' :,:-.:':-i:'-:' I ;
l

ra[o fi:::i: :a: ]i:i_._:: ',9flle.' '.9llloe.' :-- ::: ]:a:':: .-, i::-: i:.::.-:i: i:l':-ir- ;r:' .it::i:: l,::.:.';

FIcuRn 2.73 - Code qui s'execute si $myArray est vide

if(.trttt(gEyelt.y[':-]:::::r' l" : :r,:::-::') 
-'- ]

9!E! - .';

8leagtrt - co@e (g!yAt!ay[' ::- :;:-,' ! [' : : : ::. 1 [ : I l' ::.i,.--' I ] ;
tor (t: - ..:; 9! < SIcnghE--.. 9r++) |

9!c: - SrE!.-",$EyAtrayl';.: :-','l[',:-:.:'lt,]]['::..-::'lt9ill'::,:'!.",'.SEyAr:ly['r.:::':'l[':i
l
SlEr.gsE!.'".SlyArlay[':.:.;]:'l[':-.:.:'][:]['::-r-j'][Slcnghs-:lt :.: ].".".slyAttayl':*?.-.'t
rF.yJrul(gdomca.ges!,,
fl,afq - " ,

// gai CrlTer5 raic
S!q1 - "::::tt , :::t: -srlrf,a:.ee ;i:::: :lt:: = S,i.t'rirslStl"i
9!!5ul,c-S.->qu€ty {t!qlt ;
rbi.l' (9rov - Eaql,t_lat-h_.rrry(5!..ult) ) {

gfHlE - glcra' :::::l:.:=:' I ;

gll{.c - 9!ot( :,-.i::ia::' I t
.r.BuEb (gciomec, 5fN.c.' -' .5lN@) ;
)

l

FlcuRe 2.74 - Code qui s'exdcute si $myArray ['response'] : 'granted'
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si $myArray ['response'] : 'denied" il indique que 1e token (jeion) n'est pas

d6fini ou ii a expir6, dans ce cas, nous confi.gurons un tableau de type : 'request' et

l'envoyons au serveul demandant un nouveau jeton (voir le code 2.75).

rIaG lt{ttrcqt($c,yArrayt rr:-;r:.,:ri-' 
l r':i'::-:':ri' ) *'-' )

{

s6BBion-3ta?tO ; -/i siar: 3.se:..:i
prtnt {S$ylurayl' ::'j:r : :..i--' i } ;

€Date' datc("1-r:-i :: i : :' ) ;

9arr = arEay (':.:'i:-.':' '> '::al;ii:', 'r:r::::-:"
Sdara - t.oD_GBood.{$.t!) i
Srol(€nl - curlPost (9ur1. gddEA) i
a_SESSIO!{('::!.:Er.'l - $tokenli /',/ e:i 5.ssa.a

-> gcorpany, ,:I,a,:a'=> gDate);

l

FIcunp 2.75 - Code qui s'ex6cute si $myArray f'response'] : 'granted'

4 Conclusion

Dans ce chapitre, nous avons discut6 de la mise en place de notre mod€le dans

tout ses aspects, notamment dans I'aspect th6orique, et l'aspect pratique, puis nous

l'avons d6velopp6 en utilisant plusieurs technologies (Java/Android Studio, PHP,

Python).
Jusqu'd pr6sent, notre systdme fonctionne contme un tracker classique, et pour Ie

d6velopper d'avantages, nous avons 6tablit 2 autres fonctionnalit6s, qui sont la ges-

tion des zones blanches qui repr6sente l'aspect intelligent, ainsi que la gestion de

l'agence gollvernementale qui repr6sente I'aspect 16ga1e et fiable de notre moddle.
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Chapitre 3

Signature et Validation Par une

Agence gouvernementale

Dans un systdme de tracking online, les informations sont facilement falsifiables

6tant donn6 le manque de notions de s6curit6 dans ces derniers, une solution serait

de renforcer la s6curitd pour emp€cher les intrus de r6cup6rer ces informations,

Mais qu'en est-il des personnes malveillantes qui ne sont pas des intrus mais des

utilisateurs qui ont accds au systrdmes ? Notre id6e serait de relier notre systdme

avec un repr6sentant 16gal, tel qu'une agence gouvernementale entretenue par un

huissier de justice.

1 Introduction A la CryptograPhie

1.1 D6finition

Le terme cryptographie provient des deux mots grecs anciens << Kruptos > qui

signifie << cacher >> et << graphein > qui signifie << 6crire > [5]. Ce qui signifie litt6ra-

lement, << cacher l'6criture >>. C'est l'art d'6crire en chiffres o11 d'une faqon secrdte

quelconque [13]. Selon Larousse : << Ensemble des techniques de chiffrement qui as-

surent I'inviolabilit6 de textes et, en informatique, de donn6es. > [9].

La cryptographie sera utiiis6e d, plusieurs reprises dans notre travail pour s6curi-

ser les informations sensibles, notamment lors des 6changes d'informations entre le

serveur principale et ie dispositif Android, et entre le serveur principale et 1'entit6

gollvernementale.

L.2 Cryptographie Sym6trique

La cryptographie sym6trique (ou cryptographie A cl6 secrdte) est la forme la

plus ancienne de cryptographie. Ce chiffrement fonctionne avec une c16 secrdte, bien

qu'il existe certains chiffrements sym6triques qui n'utilisent pas de cl6, comme par

exemple le chiffrement de C6sar. Dans ie cas des chiffrements avec c16, le principe

est le suivant : L'6metteur du message chiffre les donn6es grA,ce d une cl6. Cette c16

est g6n6ralement une chaine de caractdres. Le message chiffr6 et quasi impossible

A, d6crypt6 sans la c16 il est quasi impossible (le niveau d'impossibilit6 d6pend du

niveau de protection d.u chifirement utilis6 ainsi que de la complexit6 de la cl6 utili-
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{EypEagc D€cryprage

dryprographre I clel prrvEe : la ndre slef esc ut'ilrsie
cr?pt€r eE, dicrrFEer.

FICunn 3.1 - Sch@ma de fonctionnement de la cryptoglaphie sym6tlique.

s6e). L'dmetteur doit donc transmettre la cl6 aux personnes avec qui il d6sire 6tablir

une communication s6curis6e s'il veut que Son message puisse 6tre lu.

1.3 Cryptage Asym6trique

La cryptographie asym6trique ou cryptographie d c16 publique fonctionne de

fagon totalement diff@rente de 1a cryptographie sym6trique. Si l'on peut comparer

la cryptographie sym6trique A, un coffre-fort auquel seules les personnes poss6dant

la cl6 peuvent acceder, la cryptographie asymdtrique pourrait 6tre compar6e A une

boite aux lettres dans laqueile on peut d6poser des informations, et seule la personne

poss6dant la c16 peut acceder au contenu de Ia boite. La boite aux lettres serait la

r-s"r-l
-lS- -%d

tl!: prlrtr Je t

l'T
I

+

A. r-r";

-r@,+i 
L*; i

L_J
t+ssyFti.!,c

+B
iacl\[i

triFtlglaslta I clcr Frtlrqrta i lt lattitit attr cfiltltl i!\
prn:liqr Or Eatrlt*rrt tE daerl?rt s'r?: 5r cl€C tr:v;r'

FtCuRo 3.2 - Sch6ma de fonctionnement de la cryptographie asym6trique.

cl6 publique(donc accessible pour tout le monde), alors que la cl6 pour ouvrir la

boite serait }a cl6 priv6e.En effet, dans la cryptographie asym6trique, il y a une cl6

publique et une cl6 priv6e.

/U 1, INTRODUCTION A LA CRYPTOGRAPHIE
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GOUVERNEMENTALE

L.4 Hachage

Les fonctions de hachage permettent de chiffrer un message sous la forme d'une

chaine de caractdres de taille fixe g6ndralement entre 128 et 512 bits, peu importe la

taille du message d'origine. Elles sont comparables d, une empreinte, car un message

aura toujours la m€me empreinte en appliquant une fonction de hachage. Elles sont

f{sFr€1rrtFr!! l?8 $itr - -- --'-- - '

FIcuRn 3.3 - Vue q6n6rale de MD5.

d sens unique, ce qui signifie qu'i1 est facile de hacher un message, mais qu'ii n'est

en principe pas possible de calculer son inverse, A moins d'utiliser une mdthode de

force brute. Pour qu'une fonction de hachage soit stre, elle doit 6tre r6sistante aux

mllisions. En partant du principe qu'il y a une infinit6 de messages possibles pouvant

6tre chiffrds, il est 6vident que plusieurs messages vont donner le m6me r6sultat une

fois hach6s. La r@sistance est le fait que les collisions ne puissent pas 6tre retrouv6es.

La fonction de hachage MD5 (Message Digest 5) a 6t6 d6velopp6e par Ronald Rivest,

I'un des cr6ateurs de RSA. Elle utilise des blocs de 512 bits et g6ndre des messages

chiffr6s de 128 bits. Chaque bloc est d6coup6 en 16 sous-blocs de 32 bits (A, B, C

et D). Les quatre calculs suivants sont r6alis6s 64 fois :

L. F : (B AND C) OR (-(B) AND D)

2. F : (' AND B) OR (-(t) AND C)

3. F: BXORCXOR,

4. F : C XOR (B OR -(t)) ...

1. INTRODUCTION A LA CRYPTOGRAPHItr
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GOUVtrRNtrMENTALE

PAR UNtr AGtrNCtr

Ftcunn 3.4 - Sch6ma repr6sentant un tour dans MD5'

2 L'Entitt6 Gouvernementale

C'est la partie qui s'occupe d.u c6t6 16gal de I'application. Son rOIe est la slgna-

ture des documents fournis par le serveur centrale. Enfin de documents, le serveur

principal calcule la somme de ce dernier puis I'envoi ainsi que d'autres informations

par un canal s6curis6 avec une c16 sym6trique connue du serveur et de l'entit6 gou-

vernementale. Cette dernidre sera crypt6 avec une c16 sym6trique propre d 1'entit6,

et sera ajout6e d.ans le document. Cette manipulation permet de contr6ler f int6grit6

et la non r6pudiation des documents, 6tant donn6 qu'une bonne partie des accidents

morteis sont causr6s par les v6hicules lourds selon les statistiques (dont ia majorit6

appartient d, des entreprises). Dans certains cas, Ies chauffeurs des poids lourd sont

coupables de d6lit de fuite aprds la collision. C'est dans ces cas que cette entit6 entre

en jeu, elle permettrai de d6terminer les responsabilit6s de I'entreprise.

3 D6veloppement de ltEntit6 Gouvernementale dans

le syst€me

Pour la mise en place du systdme de signatures pour I'agence gouvernementale,

nous avons eu besoin d'une nouvelie machine (qui servira de serveur A l'entit6) et

cette dernidre disposera d'un serveur REDIS pour potlvoir stocker et g6rer les couples

cl6/valeur rapidement. Aux niveau des codes, le systdme n'a besoin que d'un script

PHP, donc un serveur EasyPHP pour permettre un bon fonctionnement, ainsi que

les deux scriptes en python pour ajouter/rechercher dans le REDIS.

Pour faire appel 6, cet organe, nous proposons un code dans le script index'php (la

72 2. L'trNTITE COUVtrRNEMENTALtr
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Signature Verificatisn

li;i;;ii;i;il
Eir!E rtr-

l,l'** :
I t4rglYf
I d,r itl,-!" l

I trrc{ Fr+niir l

I rELa;&r

t- rrO -F__r*ar- f,";"'';''El
A.qrriJ=

5iirE",*,'q
i g'xr lr ricl

i F{b{'cle EL

;rqrru!ru-\-.r*{-..-'

I 
utIl0$r rerol 

I

7

Eo '1.tiE +flnaai !r.J rieE+lEira.l:

FrcuRo 3.5 - Diagramme montrant comment des donn6es sont sign6es, puis v6rifi6es.

page responsabie de ia cr6ation de ia base de donnde) qui permet de ddterminer si ie

document de I'heure courante est achev6 en v6rifiant deux conditions : La premidre

c'est si I'heure est 6gale d X heure et 59 minutes , la deuxi€me est si on ajoute 10

seconds au seconds actuelies, la somme d6passera 60 (passage d une nouvelle heure).

Si les conditions sont v6rifi6s, le fichier et alors chiffr6 avec une c16 sym6trique connu

des deux serveurs, ensuite envoyer au serveur gouvernemental. (Voir algorithme 3.6).

De son c6t6, le serveur gouvernementale r6cupdre le fichier envoy6, le d6chiffre gr6,ce

if (strcxq]{$urinuter "::"'; : - 
} {

Siagseconds = intval {$second} ;

$gec=$intseconds+ i

if($sec >: t i
t

$C1e1e = rl _i _i;,i i- : :r.:':-:.::..ei.lrr j

€dataa : array( :::;a:..'=:>Smcrl1lt->etlcrlrpt ($soc, $cle1e) ' 
'

$1ss : json encode ($dataa);

$ft = curlFosE ( ":--:;': :.: .'.f = , -' . l' ' -r::'.'
$currgat . : ;r 

_i f -; tr . " i, : .. :-_'r ;

file put_ccntents {$nyfile' $curient} ;

1

FrcuRn 3.6 - Partie du code du script index.php qui fait appei d, I'entit6 gouverne-

mentale

Ds:(tati
Df,T-r sqEes r-Fn*qqE'r

,f\

*::
lc3

t.i:i:;--=

t -!E t TrIT-a:l'lrt 5O'1: :dFn?-qJa: ' .{ !,{jlr:,!E ct:v'l,tlr

3. DEVtrLOPPEMtrNT DE L'ENTITE GOUVERNEMtrNTALE DANS Ltr SYSTEME



CHAPITRE 3. SIGNATURE ET VALIDATION PAR UNE AGENCtr

GOUVERNtrMtrNTALE

online 2OL7-05-07 11;59:52 2017-05-07 L3:59:45
67ii'oiarsc sazeTibiz6iribsdf 6Eit iicur b7f 3t-Bz7 3ad161e6e 52414ce54d3

FrcuRn 3.7 - Partie d'un d.ocument de la base de donn6e qui continent le hash

chiffr6

d, 1a c16 sym6trique, puis cr6e deux c16s grA,ce d 1a fonction que nous avons 6tablit

pr6c6demment, une 
"tC 

au 24 bits (pas obligatoirement) pour cr6er un token bas6

sur le nom d"e la soci6t6 et la date actuelle, ce token sera inclut au d6but du fichier

d, signer. Le serveur calculera alors ie hash d,u fichier, le chiffre grAce d' une nouvelle

c16 ie 16 bits (obligatoirement), puis l'envoi au serveur principale (voir algorithme

3.S). Le serveur gorrrur.r*-*ntale stockera les 2 cl6s cr6er, la date actuelle, ainsi que

le hash dans le serveur REDIS qui lui est propre, tout en ayant des syntaxes de c16s

REDIS qui contiennent 1e nom de 1a compagnie et f imei du smartphone' Lorsque

le serveui central recevra 1e hash chifir6, il l'ajoutera d, 1a fin du fichier (voir figure

3.7).

4 Conclusion

avons expliqu6

A,l'muvre ainsi

de I'entreprise.

itre nous avons abord6 l'616ment qui augmente les capacit6s de

rapport aux trackers du march6 : l'agence gouvefnementale' Nous

fonctionnement syst6mique de cet olgane et d6crit les processus

les communications qui peuvent s'6tab1ir avec le Serveur central

Dans ce c

notre moddle

L'ajout de ce

mais aussi de

ckers du ma

fonctionnalit6 permet non seulement de bien s6curis6 le systdme,

un aspect plus fi.able et professionnel vis-d-vis des autres tra-

74
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$cle = createFassuord(15) ;

$clesead = H125{56?59abcCef+";

$key = createpassword(J-i) ;

$Date = date{'d-n:-Y,{: i:s' } ;

$data : file_get_coBt'etrts { ' r!:= : ..'r i::p;; ' } ;

$data : json_decode ($daual;

$couqraay = $mcrliTrt->decrlpu { $data->coryany, $ elesead} ;

$imei - $mcrylpt->decrlpt {$data->vebi.c1e, $clesead} ;

$ate : $ncrlpt->decr119e {9data->oate, $clesend} ;

I content: $mcrlErt- >decrlTlts { $ dat a- >conterrt' $ cles ead } ;

$token : aruay(
ttccn:,ge-r-tt :> $co$tlanyr
rrllsi-_.Er' :> $Date

);
$j!rt - ,J!ilT::errcode ($uokea. $key1 ;

$txt = 8+qlwt. ;t. rt i.1'r,:rtt i
$txt .: $content;
$hasb : nd5 ($ExE);

$ndScr1pt = $mcrlpt->etrcrlElt { $hash' 9c1e} ;

$content = $nd5crlErt;
etlho ".tccttttettt";
$fgdisl - tt$corirpat11"t. t' jtt. tt-Qifttsitt .rt itt. t'keltt;

gredis2 - tt$eonrpatlvtt. rtirt. t'$irrreirr. t',i r!. ttfii15tt;

$rgdi-s3 : "*teonll:a:1y't. 
rr -rr. tt$irneitr. rr 'ttr. trale!'ett;

gredisat : tt 5 cotnpaifyt' . ".j t' . ".t iDle i rt r rt'" ?! . t' ci!'!lE': tt ;

$red1sl : eecapeshellarg($redisl) ;

$redis2 : escapeshellarg ($redis2) ;
$red1s3 : escapeshellarg($redis3) ;

gredis4 : escapesbellarg ($redls4) ;

$key : escapestrellarq($teY) ;

Shash = escapeshellarg($hash) ;

$Date : escapeshellarg($Datel ;
$execl : shell-erec("i:irF::--::=-2f'.Eit-'::::..exe a'::-:-:'13j" $recli'si $jiey");

$execz : ghell_ereG(ttr:irF;;::c::i-'i;i't::t:,.Exe a:c'ii.i-'U *qreclist .thashtt);

$exec3 : sbe11-erec{"3: iFr*:rr:'2?\!:'!-;::.::'exe a:c'.ii''-::r* $redis'f SDai'e"};

$exec4 - sbell_e,rec("i: iF:,'t:.cr.il',.F,.'ii:.1:,.exe e:':;tr.FY $redis4 $e1e");

-?>

I

l
t

4. CONCLUSION

FtcuRn 3.8 - Partie du code du script gov.php

IJ
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Chapitre 4

Gestion des zones blanches

L'6volution de ia t6l6phonie a permit plusieurs choses positives dans 1e monde,

notamment l'augmentation des d6bits d'uploacl et de downioad, qui a permit lui

m6me le basculement de 1a t6l6phonie de g6n6ration vers g6n6rabion' de la voix

uniquement, d, i'audiovisuelle en directe et sans perte'

Cette 6volution a aussi permit 1'extension continue des zones de couvertures d, travers

le monde, mais quant est-il des zones isol6es et d6pourvues de population ? Celd'

repr6sentait un r6el probldme pour MVT, surtout pour les soci6t6s de livraisons

officiant au national.

1 Les zones de couvertures des opdrateurs alg6riens

Dans le domaine de la t616phonie, une zone blanche d$signe une zone qui ne

possdde pas de r6seau de t6l6phonie mobile et internet. 11 s',agit la plupart du temps

de zones tres peu peupl6es avec un nombre d'habitant extremement peu dense, n'in-

citant pas ies op6rateurs mobiles d 6quiper ces zones' qui ne seraient poul eux pas

rentables. Celd, repr6sente un vrai handicap poul notre systdme' Selon les 3 op6ra-

teurs t6i6phoniques historiques, i1y'a toujours beaucoup de zones non couveltes par

la 3G (voir les figrrr", 4.I 4.2 et 4.3) surtout si Ia flotte passe par ces zones(surtout

dans lesud Alg6rien). L'id6e pour contrecallel cet handicap est de faire fonctionner

I'application ur, "offiioett lorsqu'elie p6ndtre une zone blanche, et tenter de calcuier

le plrimdtre de ia zone, en ayant recouls d, un apprentissage automatique' Dans les

enregistrement de la base de donn6es, nous avons mis un coupie date et heure smart-

pnoiT date et heure serveur qui nous permettra de synchroniser les informations

lorsque ie systdme passe en online avec un systdme de file d'attente. Nous avons aussi

introduit un champ qui nous permet de savoir si ces informations ont 6t6 enregistrer

dans dans une zone blanche ou non. En cas de zone blanche du GPS (1e satellite

qui ne couvre pas cet emplacement bien que celd, soit rare),il n'est malheureusement

impossible de rem6dier d Ia situation.

2 Notre solution

Nous avons 6tabiit un apprentissage qui distingue, plus ou moins, les zones

bianches d'autres probldmes-techniques (Smartphone d@fectueux' un probldme de
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Q bref,Ege

@
^-El.
elt

^dEl-

urlll
^.EL-(.ril)
-#o-,,tanie

FIcunp 4.4 - Pseudo Algorithme K-PPV

il calcule les distances (la distance est choisie en fonction des attentes, telle que

la distance eucliclienne) entre les couples pr6sents dans ia base de donn6e avec un

couple choisi pour d.6terminer son type, une fois les distances calculer, i1 ies organise

Frr-ltlrlJl

o Msroc
Manakcch

,;6lr.

FtcuRn 4.3 - Zone de couverture Ooredoo

batterie d plat, etc).

proches voisins.

Pour celD, nous avons eu recollrs d I'algorithme des K-plus

2.L Algorithme des K-plus proches voisins

L'algorithme des K-plus proches voisins (K-PPV ou K-NN en anglais poul nea-

rest neighbors) est une m6thode d'apprentissage supervis6 non palametrique, utiiis6e

g6n6ralJment pour la classification et Ia r6gression [121. (voir pseudo algorithme 4'4)'

Le fonctionnement de cet algorithme repose sur le choix de l'entier K. Tout d'abord,

k-Nearest Neighbor

classify (x,Y,"r) // x: training rJata, Y: class labels of x, x: unknort'n sample

fori=ltomdo
Cornpute distance d(Xr, x)

end for
Compute set I containing inclices for the k smallest distarrces rJ(Xt, x)'

return rnajority label fbr {Y, where f e I}

t
tI

2. NOTRE SOLUTION
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par ordre croissant, et il
type dominant entre les

prend les K premiers couples. Le couple choisi prendra le

K premiers couples. (voir figure 4'5)

&

I

I I
I

t

I

I

,

a

d'une ciassification A, base d'algo-FtcuRn 4.5 - Sch6ma qui repr6sente un exemple

rithme K-PPV

2.2 Impl6mentation dans notre systeme

L'algorithme des K-PPV est utilis6 dans notre systdme pour classifier les co-

ord.onn6es, c.d,.d., essayer d.e distinguer les coordonn6es pr6sentes dans des zones

blanches de celles qui se trouvent en dehors de ces dernidres. Des probldmes tech-

niques peuvent survenir pendant le fonctionnement du systdme, et qui pourraient

.orrduir. I'application Android d, traiter de de fausses informations (signaler la pr6-

sence d'une zone blanche a,lors que ce n'est pas ie cas). Cet algorithme utilisera

la base cle donn6es hi6rarchique comme base d'exemples, et calculera la distance

entre tout 1es points g6ographiques et le point dont on cherche le type. En choisis-

sant K, il d6terminera le type du point g6ographique' (voir algorithme 4'6)' Dans

notre systdme, ce code sera impl6ment6 dans Ie script server.php, qui lui rajoute

au final une troisidme fonctionnaLit6 (que nous avons surnommd "app" diminutif de

apprentissage). Le client envoi au SeIveuI une requ6te avec comme type'rapp'r, 1a

localisation d, tester, ainsi que le param€tre I(. Le serveur lit tous les fichiers de la

base de donn6es, les stockent dans un tableau, puis appelle l'algorithme qui calcu-

lera ies distances entre le point et 1e contenu du tableau pr6c6dent. 11 retournera un

r6sultat qui peut Otre "Offiine" o11 
rrOnline'r, d.ont cee dernier seraenvoyer au Client

aprds. Si le r6sultat est'rOffiine", alors le point sera d6fini comme 6tant pr6sent

dans une zone blanche, sinon, le niveau de batterie sera examin6 pour d6terminer

si 1e t6l6phone portable fonctionne normalement ou a subit une extinction, sinon le

probldme sera c1assifi6 comme probldme technique inconnu (la majorit6 des cas si

non pr6sence de r6seau 2G et 3G en m€me temps),

? i*e

*u
s
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$dist - array{);
Skppv : array{};
gteet : array{};
$U : e4lloele (" : ", $1oc) ;

for {$i:0; $j-<coant (gcoors [S t [ "i-ueni3 " I ] ; $i++1

{

$dist l : array { 
o dis tance ":>distaDce { flcatrral ( $coors t B I [ " iEerts " l [ +i

)
function ueEhodl ( $a' Sb)

retum ($a["dis;aecer'] 4= $bt"'1:s;ance"l ] ? -i : 1t

)

usorts ($dist' rt*g;315d1 8) i
for ($i:0; $i<$nbrk; $i++l

t
$kppvtI : $distI$i1 1"t--'rpe"I;

)

$res = array-tlorrnt-values ($tsppv) ;

$result - null-;
if ( $res I dCf f '1 ine r' 

] ]$res ['orrl:-]]e'r I )

{

$result : "Cfl:-a:le";
l
elgs
{

it {$res ['rCf f ]-1:re " I <$res [ "*n1ine t'] ]

{

$resul-t : "C*1ine';
)

elge
t

Sstrings : arraY(
r nt€l i h= i

v!!::.aL 
'

I L.)lli].ne' ,

lt
$tseY : array-ranrd{$surinqs) ;

Sresu].t : $scriagsl$tseY] ;

)

)

$response : (object) array('tespcese r:;'i g=a3-u€dr 7 tresulE'->$resulE) ;

FrcuRn 4.6 - Fbagmert du cod.e qui utilise l',algorithme K-PPV

I

I

I

I

2. NOTRE SOLUTION
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3 Conclusion

Dans ce chapitre, nous avons pr6sent6 ia probl6matique des zones blanches en

Alg6rie surtout dans 1es zones Sud du pays (suivant 1es cartes des couvertures des

opErateurs). Nous avons introduit l'algorithme des k-plus proches voisins dans notre

moddle afin d'6tabiir un systdme qui permet de d6duire les zones blanches en toute

autonomie. CelA, dit, le probldme reste le choix du paramdtre K afin d'avoil une

d.6duction optimale, et pour 6tablir ce dernier, une approche empirique a 6t6 men6e.
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Chapitre 5

Testes et experimentations de MVT

Dans ce chapitre, nous allons pr6senter aux utilisateurs et aux d6veloppeuls notre

application Android : 'Multi-'vehicles Tracker' (MVT) ainsi que ses fonctionnalit6s,

en^fournissant des informations slli le demarrage et I'installation de I'application

sur 1es appareils mobiles. Nous allons aussi effectuer piusieurs tests sur notre moddle

(serveur, application androide et client) et voir les r€sultats obtenus du c6t6 client

(application web).

1 configurer l'environnement de d6veloppement

Un d6veloppeur typique doit configulel un environnement pour le d6veloppement

Android. Les 6tapes diiortuttution indiquees ci-dessous supposent que le d6veloppeur

est conscient de la mise en place de l'environnement de d6veloppement pour ce tvpe

de d6veioppement. Cette appiication peut 6tre implementee sur n'importe quelie

plate-forme qui fonctionne avec Java / Android. Les 6tapes d'installation sont :

- 
Installer Java JDKl et JRE2'

- 
Installer 'Anclroid Strrdio' ou 'Eclipse If)E''

- Installer 1e SDK Android'

- Installer le plug-in ADT dans Eclipse pour Android D6veloppent'

Une fois la confi.guration de la machine est termin6e, i'6tape suivante consiste d'

t6l6charger le code source et d, y apporter des modifications :

-Copiezlesfichierszipducodesourcesurvotremachine.
- 

D6compressez le fichier dans votre espace de travail'

- lmportez le projet dans'Android Studio' ou'Eclipse''

2 Installer l'application sur un appareil mobile

La premidre 6tape consiste A, obtenir 1e fichier ''apk' D' partir de Ia source inconnue

ou par une autre mani€re qui est I'installation D, partir de 'Google Play' d'une fagon

d6sigrreuIreIserrrbletlebibliot}rdqueslclgiciel1esdellasedu

langage de programmation Java, ainsi que les outiis avec lesquels Ie code Java peut 6tre compil6'

transforme Ln bytecode destin6 d, la machine virtuelle Java'

2. L,environnement d'ex6cution Java (abr. JR.tr pour Java Runtime Environment), parfois

nomm6 simplement << Java >, est une famille de logiciels qui permet I'ex6cution des proglammes

6crits en langage de programmation Javal, sur difi6rentes plateformes informatiques'
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directe et simple. Si cela doit 6tre t6l6charg6 d partir d'une autre source (autre

que'Google Piay'), les paramdtres du t6l6phone doivent 6tre modifi6s' La figure 5'1

montre comment activer I'instailation d partir d'une source inconnue'

Pour i'installation manuelle, les instructions suivantes doivent 6tre suivies :

Faire apparaitre les mots de P.. I

Gestion de I'appareil

Administrateurs de I aPPareil

Af frcher ou d6sactivet les administrateurs de

l'appareil

Sources inconnues

Autoriser l'installation
d'applications issues de sources

inconnues

Auto-start management

Allow or deny app auto-start during system

bootup

App permissions

Manage aPP Permissions for

securlty arrd PrtvacY Prolection

Dala Proteclion

FtcuRe 5.1 - Installation d partir d'une source inconnue.

- 
Cliquez sur le bouton Menu'

- 
S6lectionnez Paramdtres.

- Cliquez sur S6curit6.

- Cochez I'option'sources incon:rues'.

Maintenant, I'application MVI sera install6e sur I'appareii.

Tests avec dmulateur Android

Emulateur Android

L'6mulateur Android simule un pdriph6rique et i'affiche sur votre ordinateur. I1

vous permet de prototyper, d6velopper et tester des applications Android sans uti-

liser de p6riph6rique mat6riel.

L'un des meilleurs 6mulateurs Android gratuits est 'NOX',i1 est bas6 sur Android

4.4.2 et peut 6tre t6l6charg6 gratuitement sur https ://www.bignox.comf

Aprds avoir t6l6charg6'NOX'et f install6 sur le PC, nous I'avons lanc6, la figure 5.2

montre l'6cran principal de l'6muiateur Android'NOX''

L'6tape suivante .oorirt* d suivre les 6tapes expiiqu6es pr6cddemment pour instal-

a

3

3.1
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FrcuRn 5.2 - Ecran principal de l'6mulateur Aadroid Nox

Ier I'ex6cutabie 'apk' de notre appiication MVT (instaliation 6, partir d'une sollrce

inconnue) sur le simulateur And.roid.Nous langons ensuite l',application, la figure 5'3

montre llnterface principale de cette d.ernidre. El1e contient le num6ro IMEI du p6-

riph6rique, ia locaiisation (une paire: Latitude, Longitude), lavitesse (en Km/h)'

ie niveau d.e la batterie et un bouton de configuration'

Nous arrivons d, la partie de la configuration, il est important de savoir comment

CHAPITRE 5. TESTES ET EXPtrRIMtrNTATIONS DE MVT

3580210?0244236

Localisation

Vitesse

1000,6

CONFI6UBATION

Frcuns 5.3 - Interface principale de I'application Android MVT

configUrer notre application Android MVT afin qu'eile puisse fonctionner correcte-

men1l envoyer des donn6es correctes all SeIveuI et 6viter tous types d'erreurs. Nous

commengor,., pu, cliquer sur le bouton 'CONF-IGURATION', une nouvelle interface

sera affich6e avec ..ituio., entr6es qui doivent 6tre remplies correctement et deux

boutons pour valider les modifications et pour revenir en arridre.

La premidre entr@e est : 'URL', el1e doit contenir le lien complet vers

3. TESTS AVEC PNNULA:TEUR ANDROID
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(notre selveul est install6 dans un h6te iocal, donc nous utiiisons 'ngrok'exe' qui est

un utilitaire qui permet I'accds enligne d.'un serveur locale et qui permet de g6n6rer

un lien temporaire vels le selveul, voil Ie chapitre 2 section 3'2)'

La deuxidme entr€e est : 
,soci6t6" elle doit contenir 1e nom de l'entreprise d, iaquelle

Ie conducteur aPPartient.

La troisidme entr6e est : 'Cryptage', el1e doit 6tre vide, la c16 est fournie par 1e ser-

veur qui va g6n6rer une ci6 asymetrique, ce qui est trds importante pour s6curiser

1'6change d.es d,onn6es entre le serveur et I'application (voir chapitre 3 section 1)'

La quairidme entr6e est : 'Mot d.e passe', elle doit contenir le mot de passe pour se

connecter au serveur.

La fi.gure 5.4 cldessous illustre comment configurer l'application'

Frcunn 5.4 - Configuration de I'application

3.2 Emulateur de GPS

C'est un progralnme qui permet de simuler d'es localisations polll 1e smartphone

en envoyant de faux e-placements. L'utilisation courante des 6mulateurs de GPS est

pour des objectifs de tests. Ils contournent les services de restriction des GPS, triche

de jeux ...etc. L',un des 6mulateurs GPS trouv6s sur Internet est 'Mock Locations"

qui d,aprds sa description sur Google Play Store : "il vous permet de changer 1es

informations sur l'eiplacement tle votre t6l6phone par le GPS et I'opdrateur de

r6seau.,,. Il peut ctre tZlecharg6 gratuitement depuis Google Play Store

L'un des avantages les plus int6ressants de 'Mock Locations' est qu'i1 peut dessiner

un itin6raire entre un point d.e d6part et un point final et 1ui donner une plage

de vitesse tout en simulant le mouvement du vchicule' Aprds avoir install6 'Mock

Locations',nousconfiguronscedernierenchoisissant:

- 
Point d.e d6part : la vilie de Ferdjioua'

- 
Point d'arrivde : ville de Jijel'

-- Vitesse : minimum :40 km1h, maximum : 100 km/h'

86 3. TESTS AVEC EMULATEUR ANDROID



CHAPITRE 5. TtrSTtrS trT EXPERIMEI\TATIONS Dtr MVT
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FrcuRn 5.5 - Emulateur GPS 'Mock Locations''

Si nous revenons a notre application) nous potlvons voir que le simulateur de GPS

fonctionne trds bien et que no11s recevons des coordonndes et des vitesses correspon-

dantes.

FrcuRB 5.6 - Application ivtvT, r6ception des coordonn6es et des vitesses cones-

pondantes.

3.2.1 COte Serveur

Aprds avoir requ des donnees de l'application, le serveur doit les structurer et

les stocker dans une base cle donn€es hi6rarchique (voir chapitre 2 section 1.2.1)' de

sorte qu'il soit facile pour Ie ciient d'acc6der A ces donn6es. Le serveur va cr6er un

document dans sa base de donn6es. Son chemin est comme suit :

[Soci6t6] / IIMEII / lanneel / [mois] / [jour] /hour'txt'
Le fichier cr66 contient toutes les informations n6cessaires :
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F.rcuRn 5.7 _ Labase de donnees hierarchique 'database'

- 6tat : 'Oniine'ou'Offiine'.

- Date et heure du smartPhone.

- Date et heure de sYstdme.

- La vitesse.

- Le niveau de la batterie'

- Les coordonn6es (latitude, longitude).
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FIcuRn 5.8 - Le fichier '00.txt' cr66 par le

Nous avons proglamm6 notre selveul poul CtIe capable de d@tecter 1es changements

d'heure afin qu'il puisse crCer un nouveau document dans Ia base de donn6es' mais.

Il ne se limite pas a cette td,che, il en a d'autres. comme nous avons mentionn6

pr6c6demment (voir chapitre 3), notre moddle implique une entit6 gouvelnementale'

"t 
poo, Ia maintenir d, jour, nous avons mis en piace un processus du c0t6 du serveur

Qui :

- 
Apres chaque heure, envoie le document pr6c6dent ('00'txt' dans ce test) d'

l'entit6 gouvemementale.

- 
cette d.ernidre va le signer et envoyer un hash au selveuf.

- 
Le serveur va mettre ci hach A la fin du document' Le document est dit alors

sign6.
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; i:;:i-il

\'J

FtcuRp 5.9 - Cr6er un nouveau fichier ('01'txt')'

Iei:
C^lin€
CnlinE

2o1r-96-1iet;59;oa ?s17-06-15e9:i9::o
2efl-e6-1t6ttg.rc lolT-C6-158'r59r?2

B,O 1OBT

70. 1F2l 1S1
60- 21d28 leei

5,9134a9i: l5'40051877
t.912e815S: 16.407%249

3.91169409r16.46922011

FtcuRp 5.10 - Ajouter le hash A' la fin du document'

3.2.2 COte Client

La partie suivante explique les 6tapes qui permettent au g6rant de suivre le

v6hicule (6mulateur Android dans ce test). Aprds une connexion r6ussie, I'applica-

tion web redirige I'utilisateu vers ia page d,'accueil of il peut facilement suivre un

ou piusieurs cond.ucteurs, Nous d.evons effectuer ces delx 6tapes pour suivre notre

dmulateur Android :

- 
Nous gardons les deux entr6es'D6but'et'Fin'vides et nous s6lectionnons

I'IMtrI d'6mulateur Android.

- 
Nous cliquons sur 1e bouton 'En temps r6e1''

l,es r6sultats sont affich6s sur la figure 5.11. Comme nous pouvons le constater sur la

carte, le serveur commence d, envoyer d.es donn6es et le script responsable 'request'js'

(voir chapitre 2 section 3.3.2 va les afficher sur la carte' On peut voir deux couleurs

sur la carte qui reprdsentent la vitesse'

- 
Orange : de 50 km / h aS0 km / h'

-Vert:de0e50km/h.

3.2.3 Simuler les zones blanches

Le principal inconv6nient que nous allons trouver sur 'Mock Locations'est qu'il

rr* p.ti pas simuler des zones blanches, nous devons donc modifier les documents

manuellement sur la base de donn6es'

D'abord, nous ouvlons un fi.chier (par exemple : 01'txt) et d'une fagon manuelle' on

change certains mots 'Oniine'vers 'Offiine''

Le r6-sultat est affiche imm6diatement sur la carte sans avoir besoin de rafraichir la
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lableau de bord
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tt\. \.:,:),:t-;" t
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"tl

FtcuRn 5.11 - Le suivi du simulateur GPS.

page web,comme le montre la figure 5.12. La carte ci-dessus represente la fagon dont

Lfap r,'" 
"-

Go glc

FtcuRs 5.72 - Une zone blanche.

les zones blanches sont affich6es, comme on peut le voir, le cercle rouge repr6sente

Ia zone blanche avec un marqueur centrant ce dernier. Pour inculquer aux chauf-

feurs les bonnes manidres d'une conduite sans danger pour eux et pour les autres

utilisateurs de la route, nous avons configur6 notre moddle MVT pour avertir le

g6rant en cas d'une n6gligence de la part de son chauffeur des directives donn6es par

l'6tablissement (mauvaise conduite, excds de vitesse, d6toures vains . . . etc.)

Quand le chauffeur enfreint toutes les rdgles pour mettre en danger sa vie, l'6tat

du mat6riel, les utilisateurs de la route, nous avons simul6 un test sur l'6mulateur

Android, un marqueur avec un point d'exclamation est affichd sur Ia carte, en d6-

plagant la souris sur ce marqueur, il va afficher la vitesse (voir figure 5.13)'

Si nous voulons suivre un conducteur qui n'est pas actif pour 1e moment, une alerte

sera affich6e nous informant que le conducteur'X'n'est pas actif. (voir figure 5.14)

90 3, TESTS AVtrC PIVIUIATPUR ANDROID



CHAPITR.E 5. TESTES trT EXPERIMENTATIONS DE MVT

U* -s*r€ar!:

Googb

FtcuRn 5.13 - Un marquenr avec un point d'exclamation (Vitesse > 90 kmlh).

ffiffiDadoo
::+r.1;::l

Carte

x

127-0.0.1 says:

Tna Cntr +,{3hlrmdi :ar-rr.t rot !d,!? rt t.'a ffi61 Plala trJ !g*n
l!ta.

II

E:TE

Ftcunp 5.14- Essayer de suivre un conducteur hors ligne.

H.Fddr E:e lTtstie
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4 Test r6el

Nous avons fait ce test le B mai 2017 vers 13h00, nous avons utilis6 deux voitures :

le premier conducteur 6tait muni d'un smartphone 'Condot', Ie second conducteur

6tait muni d'un smartphone'Oppo' (voir figure ?? et 5'16)'

- L'ad.resse du ,*iu.o, (obtenue d partir de ngrok'exe)'

- Soci€t6 (comPanYl)'

- Mot de passe pour se connecter au serveur'

cPu
RAM
M6moire
inteme
System

R6seau

Batteda

CPU

RAFI

t{6moirE inteme

SystEm

R6seau

Batterie

lableau de bord

Carte

.--t"-a:-

:: _:::al::,r:llr

3!69rS!05006

':':(:iialE!':: i )

'.!ci:frrt'l: le_n,'

FtcuRp 5.15 - Caract6ristique du smartphone Condor'

Qffimgnm Dual Ggt€ I 2 ghZ

1Go
BGB

Anrlroid 4.4 2 SSI$J

]fli-r^i eoz. 1 1 b/91n, Fl#Rm#iliqtfingl'
EiiGsepnsle sM/wcDMA

Li-ion PolvnEr battery of 1800 $Afl

Q$elSgRm tulslr€gf6 $gen*Agg4l0QuaGgq6 1'2 GHzCortex453

2Go
8GB

Android s.1 kalliesa

Sllfi 802 1 1 b/g/n, EDGE/GP RS/G SM/riYcD MA/LT E

Li-ion PotYmer battery of 2630mAlt

{

I

I

FtcuRp5.16-Caract6ristiquedusmartphoneoppo.

Les deux conducteurs ont confi.gur6leurs t6l6phones : activation des donn6es 3G'

activation du Gps, ils ont aussi instail6 I'application et ia confi-gur6 par :

:{ a_:;ll:'l:a:: t

IT#EE

92

FIcune 5.L7 - Le suivi d'un seul conducteur'
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sur la carte de la fi.gure 5.17, on remarque que ie cond'ucteur a effectuo ie traiet

symbolis6 par le trac6 ci-dessus .les deux couleurs t6moignent d'une bonne conduite

et d,un respect des vitesses autorisees. Comme on peut constater aussi l'apparition

d.e deux zones blanches. L'une d'entre elles se trouve au niveau de la crique; l'autre

est sur une route d6partementale (route des poids lourds).

I)ans ce cas, nous suivons deux conducteurs. Le trajet de chacun d'eux est affrche

Iableau de bord

Carte

it.::-:i:; l: ia;1

: . 'a:.a ': :

863aSJ9a1735a
35ilJ9Hrt5@3
: :..|;2 :,'.:,) 1t. ;

i tnrji-;lt,r'i -: 
j

- 
Yct,:e: n{::tih!'jl

- 
ltlrt;;na:{c Zairr!

I

t

FtcuRp5.18-I-esuivideplusieursconducteurs.

d,une couleur (rouge, bleue). La couleur rouge r6f&e au premier conducteur; la bleue

est pour le second. Pour le premier, une p"tit. zone blanche est apparue car elle est

situ6e au centre d'une vilie or) on trouve d'habitud'e une bonne couverture r6seau'

(voir figirre 5.18),

5 Les zones blanches

Pour g6rer les zones blanches, au niveau du serveur' nous avons mis en place un

algorithme de <classification et r6gression> : K-PPV (voir chapitre 4)' ce qui signifie

que lorsque nous avons un empiacement ou 'status - Offiine', cet algorithme va le

v6rifier et renvoyer'Online' ou'Offiine''

Et pour savoir quei est le meilieur k (1e 'K', optimal) dans notre application' nous

avons test6 d.iff6rentes valeurs de 'K'. d.tt* zones blanches apparaissent sur ce trajet

(voir figure 5.19),. L',une d'entre elles se trouve au niveau de la crique;l'autre est

sur une route d6partementale (route des poids lourds)' Pour k:5 (voir figure 5'20)'

les zones blanches demeurent ies memes. Mais cette fois-ci la surface couverte par

la zone blanche se trouvant au niveau de la crique a peu diminu6' Pour k:7 (voir

figure 5.21),,1a zone blanche du meme endroit a beaucoup diminu6' Pour k:9 (voir

figure 5.22),,1a zone blanche a compldtement disparu. seule, reste ce11e se trouvant

,.ri, t" chemin d6partemental(route des poids lourds)'

D'aprds ies resultats obtenus des difi6rentes valeurs de 'K', on lemalque qu'il existe

5. LES ZONES BLANCHtrS
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FtcuRp 5.19 - Les zones blanches lorsque K : 3'
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Flcunn 5.2A - Les zones blanches lorsque K : 5'
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FIcuRp 5.2I - Les zones blanches lorsque K:7'
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Goi:gle

FtcuRp 5.22 - Les zones blanches lorsque K : 9

une relation inverse entre le 'K' et ie rayon de ia zone blanche' c'-d-d' plus le 'k'

grandit plus ia zone blanche r6tr6cit. ceia est dt au fait que si le p6rimdtre d'une

zone blanche est petit, il faudra alors peu de temps pour traverser cette zone' donc

ii faudra pass6 par peu de positions g6ographiques' qui resultera en quelques points

g6ographiques de type "offi.ine" contrairement a,la vaste majorit6 des points de type

rronlinerr.

6 Les limites du positionnement g6ographique par

3G

Le peu de zone couverte 3G dans le territoire national peu plovoquer des pertes

d,informations importantes. La recup6ration de la l0calisation GPS necessite des

antennes d.e t6l6phonie cellulaire. Les smartphone peuvent 6tre confi-gurer pour utilis6

le r6seau 39 uniquement, mais cel6, provoquerais une perte compldte du r6seau dans

des zones blanches, qui empQch*ru lu r6cup@ration des points GPS' C',est pour celD'

q* t'otniration de la 2G en mome temps que la 3G assurera un fonctionnement

optimale du smartPhone'

7 Conclusion

Dans ce chapitre nous avons abord6 les resultats obtenus des testes efiectues sur

notre systdme. Nous avons d'abord test6 notre application sul un emulateur Android

qui nous a donner de bon r6sultats. Nous avons ensuite test6 notre application sur

deux smartphones en ville et hors-ville, et qui nous a donn6 d'excellents resultats

aussi. Finalement, nous avons abord6 les zones blanches dans les testes tout en

comparant ies diff6rents r6sultats obtenu aprds chaque changement du paramdtre

K.
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conclusion g6n6rale et perspectives

Au cours de ce travail, nous avons 6tudi6 la probtematique autour du tracking

des flottes de v6hicules en Alg6rie en minimisant les cofits pour les entreprises' tout

en offrant un environnement l6gale d leurs fonctionnements' Nous avons 6tudi6 les

march6s des traceurs et des smartphones et la diversit6 de ces derniers' Nous avons

aussi 61abor6 un moddle qui repose sur plusieurs technologies, suivant un plan 6co-

nomique qui est d, la fois peu couteux Lt purforroant. Nous avons essay6 d'6tablir

ies handicapes majeure auxquels nous feront face pend.ant le d6veloppement, et par

1a m6me occasion, nous avons d6velopp6 quelques mesures contre celle ci 
'qui 

se

sont r6v616 au finai, efficaces. Nous avons finalement pu d6veiopp6, un systdme de

tracking intelligent en utilisant l'algorithme des I{-PPV qui permet de d6duire 1e

p6rimdtre d,une zone blanche gra,ce aux types d,es positions g6ographiques proches'

ce syst€me permet non seulement de suivre les flottes de v6hicules avec pr6cisron'

mais aussi avec fiabilit6 gr6,ce d un serveur gollvernementaie qui permet de v6rifi6

l'exactitudes des informations pr6sentes dans la base de donn6es du svstdme'

Malgr6 tous ce que nous avons apport6 comme technologies poul se systdme' il est

cependant, et comme tout autre trackers, sensible aux zones non couvelte par au-

cun des op6rateurs, ces zones sont r6put6 pour ne contenir a11cun r6seau GPRS

(minimum), et qui .urrr.ru f impossibilit6 de r6cup6rer une position geographique de

i'emplacement actuel.

Par aiileurs, de nombreuse am6liorations sont possible pour am6liorer et d6velopper

des nouveiles soiutions. Dans i'acquisition des position g6ographique, I'aigorithme

de la correction des Waypoints dans Google Maps peut Otre utilis6 pour augment6

la pr6cision du tracking .o 
"u, 

d'interf6rences du smartphone avec d'autres dispo-

sitifs a proximite de ce dernier, ou lorsque 1e smartphone passe par une zone non

couverte ni par la 3G ni par la 2G. Utiliser d'autres algorithmes que les K-PPV

pour l,apprentissage et la gestion des zones blanches et ce qui, par cons6quences'

augmentera consid6rabiement son intelligence et son autonomie' L'exploitation des

K-PPV peut etre optimiser en enrichist-uttt tu base d'e donnees avec une base de

donn6es hi6rarchiqui spatiale contenant des liens symboliques vers la base princi-

pale (base temporelle). une autre amelioration serait l',extension de ce systdme sl1l

d,attre systdrne cle g6ol0calisation tel que GLONASS, COMPASS, Galileo ou ellcore

I'IRNSS.
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