REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
Ministére de 1’ enseignement supérieur et de la recherche scientifique

Université Mohammed Seddik BENYAHIA de JIJEL

{-v--»-wrw.., e S—

\.,.:;._____- A ..m.oL.w -
b a‘/tc‘;)!j t...q Al ko) A7

|
, PR 5

................ L 'Iu

fﬁ TLM ok 4%
ue

Faculté des Sciences exactes et Informat
Département d’ Informatique

Meémoire présenté pour I'obtention du dipléme de
Master en Informatique

Option
Informatique Légale et Multimédia ~ /L
5"5?

Conception d’un systéme de traces de
localisations géographiques pour une
flotte de véhicules

Proposé par : Zennir Mohamed Nadjib

Reéalisé par : Bahri Tawfik, Berghida Youcef

Année universitaire : 2016/2017



i



Remerciements

Nous remercions tout d’abord Dieu tout puissant de nous avoir donnés le cou-
rage, la force et la patience d’achever ce modeste travail.
Nous remercions vivement notre directeur de recherche Mr ZENNIR. M.Nadjib qui
nous a encadrés durant la réalisation de ce projet. Nous lui sommes reconnaissants
pour son appui, sa disponibilité, ses critiques ,ses conseils qui furent précieux dans
’aboutissement de cette recherche et la patience dont il a fait preuve a notre égard.
Tous nos remerciements et notre profonde gratitude a tous nos enseignants depuis le
premier qui nous a accueilli & I'age de cing et six ans dans une classe, jusqu’a celles
et ceux qui nous encadrent aujourd’hui’hui.
Un grand merci & messieurs les membres du jury pour avoir examiné minutieusement
notre travail et de nous faire ’honneur de leur présence a notre présentation.
Enfin, nous tenons a remercier tous ceux qui, de prés ou de loin, ont contribué a la
réalisation de ce travail.

iii



REMERCIEMENTS

v

REMERCIEMENTS



Résumé

En Algérie, les véhicules de transport parcourent des millions de kilométres quo-
tidiennement, convoyant des tonnes de marchandises. Le transport poids lourd est
I'un des éléments importants de ’économie nationale et le développement dans divers
domaines. Cependant, il est évident que 1’Algérie dépend largement sur du transport
routier (manque d’autres alternatives), ce qui conduit 4 Paugmentation des accidents
de la route causés par ces véhicules, que ce soit en heurtant des voitures, des bus,
des arbres, des murs ou méme des civils. Parfois, les chauffeurs des camions fuient
toutes responsabilités. Pour réduire les accidents causés par les camions, il existe des
dispositifs de suivi (tracking devices) permettant aux propriétaires des entreprises
de voir, en temps réel, leurs employés qui conduisent des camions sur n’importe
quelle route, en utilisant le GPS, ou méme savoir si Iemployé conduit le véhicule
d’une fagon appropriée, 8’il suit le chemin prévu, ou encore s’il a eu un accident,
et beaucoup d’autres choses. L’inconvénient principal de ces dispositifs de suivi est
qu'ils cotitent chers, aussi leur maintenance est difficile et cotiteuse. Dans ce travail,
nous proposons une alternative qui peut remplacer entiérement ces dispositifs. Une
application Android gérée par un serveur a distance. En plus de tous les avantages
des dispositifs de suivi, ce systéme proposé permet également Paction d’une entité
gouvernementale pour intervenir en cas de coincidence ou négation des faits. Cela
colitera moins cher que les dispositifs de suivi du marché.



Abstract

In Algeria, trucks runs millions of kilometers daily carrying tons of merchandise.
The heavy transport is one of the important elements of the national economy and
development in various fields. However, it’s obviously that Algeria is depending on
road transport in a large way (due to the absence of other alternatives),this has led to
the increasing of road accidents caused by these vehicles, whether by hitting smaller
cars, buses, trees, walls or even people. Sometimes trucks driver runs away from what
they have done. As an alternative to reduce accidents caused by trucks, we propose
tracking devices allowing companies owners to view; in real time, their employees
driving trucks in any road, using GPS, or even know whether the employee is driving
the truck in an appropriate way or not, is he following the designed path? The
major disadvantage of these tracking devices is their prohibitive. Their maintenance
is also difficult. In this work, we propose an alternative that can entirely replace
these devices. An android application remotely controlled by a server. Beside all the
advantages of tracking devices our proposed system includes also a possible action
of a government entity which can intervenes in case of a coincidence. This system
will cost less than the cheapest tracking devices in the market.

vi



Table des matiéres

Remerciements . . . . .. ... iii
Résumé . . .. .o \
Abstract . . . . . .. vi
Table des matiéres . . . . .. . .. ... . vii
Table des figures . . . . . .. ... ... . xi
Introduction Générale 1
1 Introduction aux technologies de tracking et Etat de I’art 3
1 Etudes desmarchés . . . . . . ... .. ... .. 3
1.1 Etude du marché des Trackers . . . . . . . ... ... . . ... 3

1.1.1 Traceur physique . . . . .. .. ... ... .. ... . 4

1.1.2 Traceur logiciel . . . . . .. ... ... ... .. ... 5

1.2 BEtude du marché des Smartphones . . .. ... ... .. ... 5

2 Technologies utilisées . . . . . . . ... ... . ... ..., 6
2.1 Globale Positioning System . . . .. ... .. ... ... ... 6
2.1.1 Définition du GPS . . . .. . ... ... 6

2.1.2 Composition du GPS . . . . . .. .. ... ... ... 6

2137 Segment spatial (Space Segment) . . . . . . 7

2.1.2.2 Segment de controle (Control Segment) . . . 7

2.1.2.2.1 Station de contréle principale (MCS) 9

2.1.2.2.2 Stations de surveillances . . . . . . . 9

21223 Antennes terrestres . . . . ... ... 9

2.1.2.3 Segment utilisateur (User Segment) . . . . . 9

213 Fonctionnement du GPS . . . . . ... ... ... .. 10

2.14 Alternatives . . . . . . . .. ..., 10

2.2 Android . . . ... 11
2.2.1 Définition d’Android . . . . .. ... L. 11

2.2.2 Historique d’Android . . . . . .. ... ... ... .. 11

223 Caractéristiques d’Android . . . .. ... ... ... 11

ey A Android Lollipop 5.0 . . . . . . ... ... ... ... 12

225 Architecture d’Android . . . .. .. ... 12

2.2.51 Noyau Linux . .. ... ... ........ 12

2.2.5.2 Hardware Abstraction Layer (HAL) . . . . . 12

22,53 Android Runtime . . . . ... .. ... ... 14

2254 Native C/C++ Libraries . . . . .. ... .. 14

2:2:5:0 Java API Framework . . . . . ... ... .. 14

2.2.5.6 Applications systéme d’Android . . . . . . . 14



TABLE DES MATIERES

3 Téléphonie mobile troisiéme génération (3G) . ..o 15
3.1 Définition de la 3G . . .. .. ... ... . . ... . 15
3.2 Caractéristiques de 1la 3G . . . . .. . ... ... .. . 15
3> Comparatif aux autres générations . . . . .. ... ... 16
4 Conclusion . . ... ... 16
2 Le modéle Multi-vehicles Tracking 19
1 Description de MVT . . ... .. ... ... ... 19
1.1 LesClients . ... ... ... ... .. .. .. ... . 19
1.1.1 Client Android . . . ... ... ... ... .. . . 20
1.1.2 Client WEB . . . ... ... . ... .. .. .. . . . 20
1.2 Les Serveurs dédiés . . . . ... ... ... ... ... 21
1.2.1 Serveur central . . .. .. ... .. .. .. ... . 21
1.2.2 Serveur REDIS . . . . ... .. .. ... ... . 22
1.2.3 Entité Gouvernementale . . . . . .. ... .. . 23
1.3 Cloud . . ... ... .. ... . ... 23
2 Conception de MVT . . . . ... .. ... .. .. . .. .. 24
2.0.1 Relation Client Android / Serveur Base de données . 24
2.0.2 Relation Serveur Base de données / Serveur REDIS . 25
2.0.3 Relation Client WEB / Serveur Base de données . . 25

204 Relation Serveur Base de données / Serveur Entité
Gouvernementale . . . . ... ... . ... . 34

2.0:5 Relations des entités de création et gestion de la base
dedonnées . .. ... ... .. ... ... ... .. 36
3 Développement de la solation . . . ... ... .. ... . . . 36
3.1 Client Android . .. ... ... .. .. .. .. ... . 36
3.1.1 Composition du Client . . . . . ... ... ... . 37
3.1L1.1 MainActivity /Onglet Principal . . . .. . . 37
3.1.1.2 Settings/Onglet Secondaire . . . .. . ... 39
3.1.2 Fonctionnement du Client . . . . .. ... ... . .. 41
3ala1 Mode Offline . . . . ... ... ... . .. . 44
3.1.2.2 Mode Online . . ... ... ... .. ... . 44
3.2 Serveur Central . . . .. .. ... ... . ... ... .. . 44
3.2.1 Serveur Base De Données . . . ... ... ... .. . 50
3.2.2 Serveur REDIS . . . . ... .. .. .. .. .. .. . 54
3.9 Site Web . . .. ... ... 56
3.3.1 Outils de développement . . . . ... ... . .. .. 56
3.3.2 Présentation des interfaces . . . . .. . .. .. .. .. 57
4 Conclusion . . . .. .. ... . ... ... 68
3 Signature et Validation par une Agence gouvernementale 69
1 Introduction a la Cryptographie . . . . .. ... .. .. ... . 69
L1 Définition . . . ... ... .. ... .. ... L. 69
1.2 Cryptographie Symétrique . . . . . . ... . ... .. .. 69
1.3 Cryptage Asymétrique . . . . . ... ... . ... .. . 70
1.4 Hachage . . .. ... ... ... .. ... .. . . . ... .. 71
2 L’Entité Gouvernementale . . . . . . . ... ... ... ... 72
3 Développement de 'Entité Gouvernementale dans le systéme . . . . . 72
viii TABLE DES MATIERES



TABLE DES MATIERES

4 Conclusion . . . .. ... 74

B 4 Gestion des zones blanches 77
1 Les zones de couvertures des opérateurs algériens . . ... ... ... ir

2 Notresolution . . . ...... .. ... . ... ... .. ... 77

- 2.1 Algorithme des K-plus proches voising . . . . ... ... 79
2.2 Implémentation dans notre systéme . . . . . ... ... ... . 80

3 Conclusion . . .. ... 82

5 Testes et expérimentations de MVT 83

1 Configurer Penvironnement de développement . . . .. .. ... . .. 83

\ 2 Installer Papplication sur un appareil mobile . . . . . . ... 83
3 Tests avec émulateur Android . . . ... ... ... ... .. &4

3.1 Emulateur Android . . . .. .. ... .. .. ... . 84

- 3.2 Emulatear de GPS . . . ... ... ... .. ... 86
3.2.1 Coté Serveur . . . . ... 87

3.2.2 Cote Client . . . ... ... ... ... ... .. 89

— 3.23 Simuler les zones blanches . . . . ... ... ... .. 89
4 Testréel . . . ..o 92

5 Les zones blanches . . . .. ... ... .. .. ... .. ... 93

- 6 Les limites du positionnement géographique par 3G . . . .. ... .. 95
7 Conclusion . . . ... ... . 95

— Conclusion générale et perspectives 97
Bibliographie 99

- TABLE DES MATIERES ix



TABLE DES MATIERES

X

TABLE DES MATIERES



Table des figures

1.1
1.2
1.3

1.4

1.5
1.6
1.7

|
2.2
2.3
2.4
2.5

2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16
2.17
2.18

2.19

Exemple d’un type de traceur physique disponible sur le marché . . .
Schéma représentant la composition du GPS . . . . . . .. ... .
Schéma représentant une constellation de 24 satellites en orbite au-

tourde laterre . . .. ...
Schéma représentant les localisations des éléments du Segment de

controle sur la carte du monde. . . . . . ... .. .. ... .. .
Exemple du calcule d’un point sur terre avec 3 satellites . . . . . . . .
Schéma représentant Parchitecture compléte d’Android . . . . . . . .
Tableau comparatif des déhits moyens en download et upload des

technologies . . . . ... ... ...

Schéma représentant notre modéle . . . . . . .. .. ... ...
Schéma d'une Base de donnée hiérarchique . . . . . . . .. ... . .
Schéma représentant la structure de notre base de données . . . . . .
Schéma représentant la synchronisation entre le serveur et le cloud
Diagramme de cas d’utilisation UML entre le Client Android et le
Serveur base de données . . . ... ... .. ... ... ...
Diagramme de séquences UML entre le Client Android et le Serveur
base dedonnées . . . .. ...
Diagramme de cas d’utilisation UML entre le Serveur base de données
et le Serveur REDIS . . . . .. ... ... .. ... ... ... ..
Diagramme de séquences UML entre le Serveur base de données et le
Serveur REDIS . . .. ... ... ... ...
Diagramme de cas d’utilisation UML entre les utilisateurs et le site
o
Diagramme de Séquences UML pour se connecter comme Admin . . .
Diagramme de Séquences UML pour se connecter comme Company .
Diagramme de Séquences UML pour ajouter une entreprise . . . . . .
Diagramme de Séquences UML pour modifier une entreprise . . . . .
Diagramme de Séquences UML pour supprimer une entreprise . . . .
Diagramme de Séquences UML pour ajouter un conducteur (Admin)
Diagramme de Séquences UML pour modifier un conducteur (Admin)
Diagramme de Séquences UML pour supprimer un conducteur (Ad-
M) © o
Diagramme de Séquences UML pour ajouter un conducteur (Com-
DOIY) ¢ 6 5 5 6 5 8 v o v «m s nm sk m s 5 s mn e e e s
Diagramme de Séquences UML pour modifier un conducteur (Com-
DANY) ..

26

27
28
28
29
29
30
30
31

31



TABLE DES FIGURES

X1l

2.20

2:21
2:.22

2.23

2.24

2.25

2.26
227
2.28
2.29
2.30
2.31
2.32
2.33
2.34
2.35
2.36

2.37

2.38
2.39
240
2.41
242
243
2.44
245
2.46
247
248
2.49
2.50
2.51
2.52
2.53
2.54

2.55
2.56
2.57
2.58

Diagramme de Séquences UML pour supprimer un conducteur (Com-
DANY) . . . 33
Diagramme de Séquences UML pour le suivi des conducteurs (Admin) 33
Diagramme de Séquences UML pour le suivi des conducteurs (Com-

PRI} 5 v ¢ % 5 5 % 6« m e e e e e m ko b gk 34
Diagramme de cas d’utilisation UML entre le Serveur base de données

et U'entité gouvernementale . . . . . . . .. ... .. ... ... ... 35
Diagramme de séquences UML entre le Serveur base de données et

Uentité gouvernementale . . . . . . .. ... ... ... ... ... 36
Diagramme d’interaction UML entre les éléments de création et ges-

tion de la base de données . . . . ... ... ... 37
Interface principale de 'application Android . . . . . .. .. ... . . 38
Code de la fonction getDevicelmei . . . . . . . . ... ... .. . ... 38
Code de la fonction qui récupére la localisation . . . . . . . . . .. .. 39
Code de la fonction qui calcule la vitesse . . . . . . . . ... .. .. . 40
Code de la fonction batteryLevel . . . . . ... .. . .. ... ... . 40
L’interface secondaire de lapplication Android . . . . . . . . . . . .. 41
Code du bouton Envoi . . . .. .. ... ... ... 42
Code de la fonction BackgroundOperation2 . . . . . . . . . .. . ... 43
Code de la fonction isNetworkAvailable . . . . . . .. .. .. . ... . 44
Fragment de code qui permet le fonctionnement Offline . . . . . . . . 45
Fragment de code qui de la classe DBHandler et la fonction Ajouter-

Boeale o o w5 o 5 ¢ 88 e e e B s E S S sk e e e 46
Fragment de code de la classe BackgroundOperation en utilisant une

base de données . . . . . ... 46
Code de la Déclaration de la classe Mouvement . . . . . . .. .. .. 47
Fragment de code de la classe BackgroundOperation . . . . . . .. . . 47
Code de la classe MCrypte . . . . . . . .. ... ... ... ... ... 48
Fragment de code qui permet le fonctionnement Online . . . . . . . . 49
Code qui permet la récupération des POSTs des clients . . . . . . . . 51
Code de MCrypte . . . . . . . ... 52
Un des dossiers qui contiennent les documents de la base de données. 53
Un document de la base de données. . . . . .. ... .. .. ... . . 53
Code des déclarations de la bibliothéque JWT . . . . . . . . . . . .. 54
Code qu'utilise la requéte "Request". . . . . . . . .. ... ... ... b4
Code qu'utilise la requéte "localisations”. . . . . . . . .. . . .. ... 55
Code pour la requéte d’ajout sur PHP . . . . . ... .. . ... .. . 55
Code du fichier ajout.py . . . .. ... ... ... ..., 55
Code pour la requéte de recherche sur PHP., . . ... ... .. ... . 56
Code du fichier recherchepy . . . . . ... ... .. .. .. ... .. . 56
La page Login.php . . . .. ... .. ... 57
La barre latérale gauche pour le type "Admin" a gauche et le type

"Company" a droite . . .. ... .. ... 58
Page principale . . . . ... 59
La barre latérale droite . . . . .. ... .. .. ... .. .. .. ... 59

Code HTML qui permet de récupérer les informations des conducteurs 59
Code JavaScript qui permet d’ajouter les informations des conducteurs 60

TABLE DES FIGURES



TABLE DES FIGURES

2.59
2.60
2.61
2.62
2.63
— 2.64
2.65

2.66
2.67
2.68
- 2.69

2.70
2.71
2.72
2.73
2.74
2.75

3.1
3.2
3.3
3.4
3.5
3.6

3.7
3.8

4.1
4.2
4.3
4.4

4.5

5.7
5.8

5.9

La page companies.php . . . . ... ... ... .. ... 60
La page d’ajout d’entreprises, addcompany.php . ... ... .. ... 60
Lapage drivers.php . .. ... ... 61
La page newdriverphp . . .. ... ... ... ... . 61
Code en JavaScript du bouton ’Afficher’ . . . . . . .. .. . . 62
Code en JavaScript de la variable ‘currentDate’. . . . . . . . . . . 63
Code en JavaScript qui permet de cliquer automatiquement sur le

bouton ‘En temps réel’ chaque 20 secondes. . . . . . . ... . .. 63
Code en JavaScript du bouton ‘En tempsréel’. . . . .. ... 63
Code en JavaScript du bouton ‘Arréter’. . . .. . . ... .. .. 64
Code en JavaScript pour tracer la route sur la carte. . . . .. . . 65
Code en JavaScript pour tracer la route sur la carte (Plusieurs conduc-

beurs). . ... 65
Code qui permet la récupération des données a partir de ‘request.js’. . 66
Code qui s’exécute si le type est "Locations" . . ... ... . 66
Code qui s’exécute si le type est "RealTime" . . . .. . . . . 67
Code qui s’execute si $myArray est vide . . ... ... ... .. . 67
Code qui s’exécute si $myArray |'response’] = ‘granted’ . . . . . . . . 67
Code qui s’exécute si $myArray ['response’] = ‘granted’ . . . .. . .. 68
Schéma de fonctionnement de la cryptographie symétrique. . . . . . . 70
Schéma de fonctionnement de la cryptographie asymétrique. . . . . . 70
Vue générale de MD5. . ... .. ... 71
Schéma représentant un tour dans MD5. . . . . . .. . ... ... 72

Diagramme montrant comment des données sont signées, puis vérifiées. 73
Partie du code du script index.php qui fait appel a entité gouverne-

mentale . ... ... 73
Partie d’un document de la base de donnée qui continent le hash chiffré 74
Partie du code du script gov.php . . ... ... ... 75
Zone de couverture Djezzy . . . . . .. ... .. ... ... . 78
Zone de couverture Mobilis . . . . . .. ... ... ... . 78
Zone de couverture OQoredoo . . . . . . ... .. ... ... . 79
Pseudo Algorithme K-PPV . . . . . .. . ... . . . ... .. . 79
Schéma qui représente un exemple d’une classification a base d’algo-

BEMIRE KPPV . . v v i o mom s eoms e ms 885 nm s vme e 80
Fragment du code qui utilise I'algorithme K-PPV . . . . . . 81
Installation a partir d’une source inconnue. . . . . . ... ... . &4
Ecran principal de 'émulateur Android NOX . . . . .. . .. . . 85
Interface principale de 'application Android MVT . . . . . . . 85
Configuration de Vapplication . . . ... ... . ... . .. 86
Emulateur GPS ‘Mock Locations. . . . . . . ... ...... 87
Application MV, réception des coordonnées et des vitesses corres-

pondantes. . . . .. .. ... 87
La base de données hiérarchique ‘database’. . . . ... ... . &8
Le fichier '00.txt’ créé par le serveur . . . . . . . . ... .. 88
Créer un nouveau fichier (‘O1.txt”). . . ... ... ... ... . .. . 89

TABLE DES FIGURES xiii



TABLE DES FIGURES

— Xiv

5.10 Ajouter le hash a la fin du document. . . . . .. .. .. ... 89
0.11 Le suivi du simulateur GPS. . . . ... .. ... . .. .. 90
0.12 Une zone blanche. . . . ... ... ... . .. . . .. .. 90
5.13 Un marqueur avec un point d’exclamation (Vitesse > 90 km/h). . . . 91
5.14 Essayer de suivre un conducteur hors ligne.. . ......... ... . 91
5.15 Caractéristique du smartphone Condor. . . . . . . ... ... . 92
5.16 Caractéristique du smartphone B0 6 6 5 5 5 v m v m ey s s s e 92
517 Le suivi d’un seul conducteur. . . . .. ... ... .. .. . 92
5.18 Le suivi de plusieurs conducteurs. . . . . ... ... ... ... 93
5.19 Les zones blanches lorsque K =3. . . . . .. . .. ... .. 94
9.20 Les zones blanches lorsque K = 5. . . . . .. .. ... ... . 94
9.21 Les zones blanches lorsque K =7. . . . . .. . ... . .. . 94
0.22 Les zones blanches lorsque K =9 . . . . ... . ... . . . .. 95

TABLE DES FIGURES



Table des abréviations

3G Troisieme Génération. 1, 14, 15, 16, 19
3GPP 3rd Generation Partnership Pro ject. 14

API Application Programming Interface. 14
CSS Cascading Style Sheets. 56
EDGE Enhanced Data rates for GSM Evolution. 14

GPRS General Packet Radio Services. 14
GPS Global Positioning System. v, 1,3,6,7,8,9,10, 16, 19, 37, 77, 95
GSM Global System for Mobile Communications. 14

HTML HyperText Markup Language. 56, 58
HTTP HyperText Transfer Protocol. 50

IMEI International Mobile Equipment Identity. 21, 24, 37, 50
K-PPV K plus proches voisins. 79, 93, 97

LTE Long Term Evolution. 14, 15

MVT Multi-Vehicles Tracking. 21, 77

OS Operating System. 11

PHP Hypertext Preprocessor. 44, 50, 68

TCAC Taux de Croissance Annuel Composé. 3

UMTS Universal Mobile Telecommunications System. 14, 15

XV



Table des abréviations

Xvi

Table des abréviations



Introduction Générale

Depuis le début du troisiéme millénaire, I’Algérie est entrée dans un stade évo-
lutif assez important, notamment dans le secteur du transport, et plus précisément
le transport routier au point qu’il soit reconnu comme étant I'un des plus denses
du continent africain avec une longueur de 112039 Km 13] (Au alentour de 2005).
Cela dit, ce n’est pas 'unique secteur bénéficiant de cette évolution, le secteur des
telécommunications a aussi vu une grande amélioration, surtout aux niveau techno-
logique, ce qui a permit & la 3G de se propager dans le pays (bien que la couverture
soit assez inégale pour l'instant) et qui a rendu internet accessible & tout moment
pour les habitants.

L’évolution du réseau routier a permit la circulation de 5.3 millions de véhicules
(remorques et motocyclettes exclues) [10]. Ce nombre important de véhicules im-
plique linéairement autant d’accidents. En 2016, environs 3200 accidents ont eu lieu
sur le territoire national et qui ont eu pour conséquences la mort de 700 personnes.
Selon les statistiques, environ 85% des accidents sont d’origine humaine [6]majori-
tairement pour cause d’excés de vitesse. Ce probléme cause la perte de plusieurs
milliards de dinars aux entreprises fautives spécialisées dans les transports routiers
(que ce soit transport de voyageurs ou de marchandises). Hélas, ceci n’est pas la
seule préoccupation de ces mémes sociétés.

En Algérie, les logistiques de transport sont quasiment inexistantes. Le temps que
prend le déplacement d’une marchandise d’un point A vers un point B dans le ter-
ritoire national différe a chaque déplacement malgré que ce soit sur le méme trajet
et avec le méme trafic routier. Le manque d’informations par rapport aux routes
oblige, dans la majorité des cas, les conducteurs a faire des trajets plus longs, sur-
tout lorsqu’ils doivent revenir sur leurs pas, ou a cause de travaux qui interrompent
la circulation. Il faut aussi prendre en compte la possibilité d’occurrences de pannes
de véhicules, surtout lorsqu’elles surviennent dans des zones isolées ou peu peuplées.
Cela peut prendre des heures au conducteurs pour finalement reprendre la route.
Le fait qu’il n’y ait aucune supervision sur les moyens de transports ou leurs conduc-
teurs impose une opacité informationnelle chez les directeurs des compagnies ou en-
treprises de ses derniers. Comment y remédier ?

Une solution serait d’installer des traceurs GPS (trackers) sur les véhicules et super-
viser leurs déplacements & distance. Ceci n’est pas rentable, que ce soit en terme de
maintenance ou d’installation, car représentant un budget important pour la société,
ajouter a cela, les fonctionnalités de ces dispositifs ne se limitent qu’au tracking.
Nous proposons une solution basée sur une application Android utilisant la tech-
nologie 3G pour tracer l'itinéraire de ces véhicules couplé a un serveur distant qui
propose des services tels que : la surveillance de la vitesse, le calcul des trajets, la
gestions des zones blanches, le signalement des pannes ou autres imprévus, la ges-

1



INTRODUCTION GENERALE

tion des périodes de pauses pour les conducteurs et finalement, une visualisation en
temps réel et fidéle des trajets actuels ou passés de chaque véhicule. 11 va sans dire
qu’un tel outil sera influent sur le processus de prise de décision de la direction tout
en ayant un impact minime sur le budget.

"Tout au long de ce projet, nous allons présenter la conception, le développement et
le test de cette application.

2 INTRODUCTION GENERALE



Chapitre 1

Introduction aux technologies de
tracking et Etat de art

L’objectif de ce chapitre est de présenter les aspects principaux et ’état de art
en rapport avec notre théme, ainsi que les technologies utilisées pour le tracking
des véhicules. Elle contiens principalement deux études du marché, la premiére sur
les Trackers, leurs types et impactes dans le marché international, le deuxiéme sur
les smartphones, les marques dominantes, les divers prix et une section destinée 3
décrire les technologies en rapport au tracking.

1 FEtudes des marchés

1.1 Etude du marché des Trackers

Un traceur (Tracker) de véhicule est un appareil électronique placé a l'intérieur
du ou des véhicules dans le but de tracer leur localisation tout en vérifiant différentes
autres informations concernant 1’état du véhicule (voir Figure 1.1). Avec la croissance
du marché de Pautomobile ces derniéres années, le marché des traceurs GPS c’est vu
attribué des chiffres intéressants, il est parvenu a se classer parmi le Top 3 du marché
de I'électronique. La taille de ce marché a atteint 8 milliards de dollars américains
en 2015, et selon des prédictions, ce chiffre est anticipé a 22 milliards de dollars amé-
ricains en 2022 suivant un TCAC (Taux de Croissance Annuel Composé) de plus de
20% entre 2016 et 2023 [8]. BEn Algérie, la géolocalisation fait ses premiers pas. Les
premiers appels d’offres intéressants voient le jour (Sonatrach). Les professionnels
s’accordent & dire que moins de 10% du marché sont couverts. Les entreprises du
sous-secteur sont prétes a réagir aussitot que les contraintes légales s’atténuent. Le
ministre des Postes et Télécommunications promet de démocratiser la navigation
et le GPS pour atteindre le grand public. Avec plus d’une cinquantaine de véhi-
cules volés récupérés grace a cette solution, I'intérét économique est indéniable. Si
les opérateurs essaient de pallier aux lacunes de la cartographie, les problémes de
débit de connexion et ses coupures se sont considérablement atténués. Les ventes
de traceurs GPS a été divisé en 2 catégorie aprés I'apparitions des Smartphones :
les traceurs physique (Hardware Tracker), et les traceurs logiciels (Software Tracker).
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FIGURE 1.1 ~ Exemple d’un type de traceur physique disponible sur le marché

1.1.1 Traceur physique

Les traceurs physiques ont permit au marché de voir le jour. Les entreprises
meres de ces derniers les proposent selon différents plans :

— La vente directe : certaines entreprises vendent des dispositifs de tracking a
installer dans les véhicules, il existe 2 types de dispositifs, ceux qui utilisent
des puces téléphoniques pour communiquer avec leurs propriétaires graces
a des SMS (et méme des appel téléphoniques dans certains dispositifs avec
microphone intégré), et ceux qui utilisent des applications fournis par leurs
entreprises et qui ne fonctionnent qu’avec ces mémes dispositifs uniquement
(architectures fermées).

— Abonnement : les dispositifs ne sont plus vendu intégralement, mais "loués"
mensuellement (ou annuellement, tout dépend du plan choisi) ...

Le cott d’installation d’un systéme de tragage de véhicule dépend de plusieurs fac-
teurs. Notamment la taille de la flotte et le nombre d’options offertes par le systéme.
Le coiit sera également différent pour l'achat ou pour la location des appareils. La
plupart des sociétés estiment quun contrat de location de courte durée allant de 12
a 18 mois est la meilleure solution. Ainsi, si les patrons des entreprises décident de
changer de prestataires pour une raison ou une autre, ils ne sont pas pas bloqués
par un contrat de longue durée. C’est aussi avantageux comparé a l'option d’achat.
En effet, dans ce cas, si ils décident de changer de prestataires, ils ne pourront alors
plus utiliser leurs appareils car ils ne seront pas compatibles.

Prenons exemple de 3 fournisseurs, 1 algérien local (Sarl LVSC Méditerranée) et 2
frangais (Géoflotte et Géotraceur). Géotraceur contrairement au deux autres, ne fait
que vendre les traceurs hardware avec des prix allant de 12.000 dinars jusqu’a 56.000
dinars, Géoflotte quant & lui, propose un abonnement de 11.000 dinars le premier

4 1. ETUDES DES MARCHES
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mois puis 1.500 DA /mois, et nécessite 10.000 dinars de frais pour l'installation du
traceurs ou de la balise. Pour LVSC le prix du traceur est a partir de 40.000 DA. Des
modules complémentaires liés & la gestion de flottes sont payants. A cela s’ajoute
un abonnement qui cotite approximativement les 1.500 DA /mois par véhicule pour
le réseau mobile et dix fois plus pour le réseau satellitaire exploité généralement par
des clients des zones du Sud (Les chiffres ne sont pas exacte suite aux conversions
euro/dinars).

1.1.2  Traceur logiciel

Les traceurs logiciels, quant & cux, ont vu le jour avec 'apparitions des Smart-
phones, contrairement aux traceurs physiques, ils sont beaucoup moins chers, voir
gratuit, et ils ne nécessitent que des Smartphones avec 3G (voir section 3 chapitre
2) pour fonctionner, mais leurs coté application/amateur les rends méprisé quant
a leurs efficacités. Leur marché n’est pas dominé par de grandes entreprises, étant
donnée que les traceurs physiques rapportent beaucoup plus, et il n’est pas précis
non plus vus la facilité de conception de celle ¢i, toute personne s’y connaissant un
peu en développement mobile pourrait développé son propre systéme.

1.2 Etude du marché des Smartphones

Le marché algérien des smartphones est sans surprise dirigé par les prix, ot les
fonctionnalités multimédia ne figurent pas parmi les priorités du consommateur.
Les algériens ne semblent pas s’intéresser aux derniéres sorties de téléphones ni aux
grandes marques. Pourtant, il aurait fallu attendre la fin 2011 pour que celd change.
La moyenne des prix des terminaux les mieux vendus, toutes gammes confondues,
avait en effet avancé d’environ 4.000 DA a 9.000 DA en un an d’intervalle. Le moyen
de gamme, épaulé par les téléphones double SIM, a opéré une percée certes minori-
taire mais nouvelle par rapport aux périodes antérieures. Dans le segment haut de
gamme, I'iPhone a longtemps mené la danse, puis le marché s’est enrichi d’offres plus
compétitives. Encore une fois, 'iPhone a longtemps résisté face a une concurrence
objectivement plus attractive tel que le Galaxy de Samsung ou encore la multi-
gamme offerte par la marque algérienne Condor . Vers 2015, plusieurs marques de
téléphonie mobile tentérent de se positionner sur le marché algérien, et qui majori-
tairement sont d’origine chinoise ou francaise tel que Wiko, Oppo ou encore doogee.
La France est représenté par 2 constructeurs, Mobiwire qui arrive a proposer des
smartphones & moins de 18.000 dinars. Wiko, qui propose des smartphones & moins
de 7.500 dinars mais peut atteindre les 38.000 dinars pour les plus performants.
Il y’a aussi les deux géants chinois ZTE et Huawei qui ont noué des partenariats
avec les opérateurs de téléphonie mobile nationaux, notamment dans le domaine des
clés ou modems Internet. Avec des prix imbattables (entre 5.000 et 15.000 dinars)
mais une qualité qui n’inspire pas encore pleine conflance, les smartphones de ces
marques chinoises permettent de démocratiser l'usage des téléphones intelligents et
la diffusion de 'Internet mobile & travers les différentes couches sociales.

En 2016, Condor a réaliser un chiffre d’affaire de presque un milliard de dollars
et qui lui a attribué 50% de part du marché des smartphone en Algérie [4]. Les
prix des smartphones varient selon plusieurs critéres : Ecran, Processeur, Mémoire
vif, Mémoire de stockage, Systéme d’exploitation, appareil photo, et plusieurs di-

1. ETUDES DES MARCHES 5



CHAPITRE 1. INTRODUCTION AUX TECHNOLOGIES DE TRACKING ET ETAT
DE L’ART

zaine d’autres caractéristiques, comme le smartphone de condor Plume P4 PGN409
qui vaut 12.900 Dinars et le Voyager2 DG310 de Doogee qui en vaut 12.800 Di-
nars, biens qu’il est qu'une différence de 100 Dinars, mais leurs caractéristiques sont
presque toute différentes, du systéme d’exploitation, a la taille, & la résolution des
caméra...etc. Les prix modérés des smartphones représente un plan économique non
négligeable pour ce modéle contrairement au autres dispositifs.

2 Technologies utilisées

La création d’un systéme de tracking nécessite I'utilisation combinée de plusieurs
outils ou technologies afin d’assurer un fonctionnement correcte et optimale de I’ap-
pareil. Ce nombre d’outils varie d’un tracker a un autre, c’est pour cela que certains
d’entre eux sont des éléments de bases, tandis que d’autres varient en fonction des
besoins du client. Pour notre modele, la base est constitué de 3 technologies :

2.1 Globale Positioning System

Depuis le début de I’ére spatiale, la conquéte de I'espace pour des fins militaires
(Notamment l'espionnage) est devenue une priorité imminente. De multiples projets
ont vu le jour, tel que les balises Luna (Unions Soviétique) ou encore le satellite
Corona renommé Discoverer (Etats Unis) pour ne citer que ceux la. Ces derniers
avalent tous un point en commun, essayer de récupérer la géolocalisation précise
d’objectifs fixés par chaque coté (Bases, mouvements des véhicules, etc...).
Pendant la guerre froide, les Etats Unis ont établis un projet de recherche militaire
dont le but est d’envoyer plusieurs satellites qui gravitent dans ’espace en orbite
et qui émettent des ondes interceptables par des capteurs, qui permettent ensuite
de détecter leurs positions géographiques. Ce projet est devenu complétement fonc-
tionnel et publique aprés la fin de la guerre froide, on le nomma "le GPS" .

2.1.1 Définition du GPS

Le GPS, diminutif de Global Positioning System (ou en frangais : Systéme mon-

dial de positionnement), est une constellation (ou groupe) de satellites qui gravitent
en orbite autour de la terre, il fournit aux personnes leurs géolocalisations grace a
des capteurs GPS qui interceptent les ondes envoyées par ce dernier.
Ce systéme est mis en place par le département de la Défense des Etats-Unis a des
fins militaires. Il est trés rapidement apparu que des signaux transmis par les sa-
tellites pouvaient étre librement recus et exploités, et qu’ainsi un récepteur pouvait
connaitre sa position sur la surface de la Terre, avec une précision sans précédent,
deés I'instant qu’il était équipé des circuits électroniques et du logiciel nécessaires au
traitement des informations recues. Une personne munie de ce récepteur peut ainsi
se localiser et s’orienter sur terre, sur mer, dans 'air ou dans 'espace au voisinage
proche de la Terre [11].

2.1.2 Composition du GPS

Le systéme GPS est un systéme plus ou moins complexe et qui se compose de
trois grande parties nommeée segments comme le montre la figure 1.2.

6 2. TECHNOLOGIES UTILISEES
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FIGURE 1.2 — Schéma représentant la composition du GPS

2.1.2.1 Segment spatial (Space Segment) Le segment spatial GPS se consti-
tue d'une constellation de satellites transmettant des signaux radio aux utilisateurs.
Les Btats-Unis s’engagent & maintenir la disponibilité d’au moins 24 satellites GPS
opérationnels, soit 95% du temps. Pour assurer cet engagement, I’Air Force a permis
le vol de 31 satellites GPS opérationnels depuis quelques années pour maintenir la
couverture chaque fois que les satellites de base sont desservis ou désaffectés. Les
satellites supplémentaires peuvent augmenter les performances GPS, mais ne sont
pas considérés comme une partie de la constellation centrale [7]. Ces satellites volent
en orbite terrestre moyenne (MEQ) a une altitude d’environ 20 200 km. Chaque sa-
tellite fait le tour de la Terre deux fois par jour.

Ils sont disposés en six plans orbitaux avec des distances égales entre eux et la terre.
Chaque plan contient quatre slots occupées par des satellites de base. Cet arrange-
ment a 24 emplacements garantit la perception d’en moins 4 satellites de n’importe
quel point de la terre par un utilisateur. En juin 2011, PAir Force a complété avec
sucees une expansion de constellation GPS connue sous le nom de la configuration
"Expandable 24". Trois des 24 slots ont ¢té agrandies et six satellites ont 6té reposi-
tionnés, de sorte que trois des satellites supplémentaires sont devenus une partie de
la ligne de base de la constellation. En conséquence, le GPS fonctionne efficacement
comme une constellation & 27 emplacements avec une couverture améliorée dans la
plupart des régions du monde.

2.1.2.2  Segment de controle (Control Segment) Le segment de controle,
c’est la partie qui permet le pilotage, le controle, la surveillance ainsi que le bon
fonctionnement du GPS. Elle se compose d’un réseau mondial d’installations au sol
qui suivent les satellites GPS, surveillent leurs transmissions, effectuent des analyses
et envoient des commandes et des données a la constellation. Le segment de controle
opérationnel actuel comprend une station de contrdle maitre, une station de controle
maitre alternative, 11 antennes de commande et de contrdle et 16 sites de surveillance

2. TECHNOLOGIES UTILISEES 7
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FIGURE 1.3 — Schéma représentant une constellation de 24 satellites en orbite autour
de la terre

comme le montre la figure 1.4.
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FIGURE 1.4 — Schéma représentant les localisations des éléments du Segment de
controle sur la carte du monde.
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2.1.2.2.1 Station de controle principale (MCS) La station de controle
principal dans le Colorado est I'endroit ot on effectue les fonctions du segment de
contréle principal, fournissant la commande et le controle de la constellation GPS.
Elle génére et télécharge des messages de navigation et assure le fonctionnement et la
précision de la constellation des satellites. Elle recoit des informations de navigation
des stations de surveillance, utilise ces informations pour calculer les emplacements
précis des satellites GPS dans P’espace, puis télécharge ces données sur les satellites.
Elle surveille les messages de navigation et I’intégrité du systéme, permettant A
I’Air Force de déterminer et d’évaluer I’état de santé de la constellation GPS. I’ Air
Force utilise cette station pour effectuer la maintenance des satellites et la résolution
d’anomalie. En cas de panne de satellite, elle peut repositionner des satellites pour
maintenir une constellation GPS optimale.

2.1.2.2.2 Stations de surveillances Les stations de surveillance suivent les
satellites GPS lorsqu’ils passent au-dessus et relient leurs observations a la station
de controle principale. Les stations de surveillance collectent les données atmosphé-
riques, les mesures de portée / porteuse et les signaux de navigation. Les sites
utilisent des récepteurs GPS sophistiqués et sont exploités par le MCS. Il existe 16
stations de surveillance situées a travers le monde, dont six de I'armée de I’air et 10
de la National Geospatial-Intelligence Agency.

2.1.2.2.3 Antennes terrestres Les antennes terrestres sont utilisées pour
communiquer avec les satellites GPS afin de les controler. Elles sont responsables des
transmissions de commandes normales aux satellites. Il existe quatre sites d’antennes
terrestres GPS dédiés localisés avec les stations de surveillance de Kwajalein Atoll,
de I'tle de 1’ Ascension, de Diego Garcia et de Cap Canaveral. De plus, le segment de
controle est connecté aux sept stations de suivi & distance du Réseau de controle par
satellite de I’Air Force dans le monde entier, augmentant la vigibilité, la flexibilité
et la robustesse pour la télémétrie’, le suivi et la commande.

2.1.2.3 Segment utilisateur (User Segment) Plus connu sous le nom de
récepteur GPS, c’est lui qui effectue les calculs de coordonnées a partir des informa-
tions recgues des satellites.

Il comprend 'équipement du personnel militaire et des civils qui recoivent des si-
gnaux GPS. L’équipement militaire des utilisateurs de GPS a été intégré dans les
combattants, les bombardiers, les pétroliers, les hélicopteres, les navires, les sous-
marins, les citernes, les jeeps et les équipements des soldats. En plus des activités
de navigation de base, les applications militaires du GPS incluent la désignation de
cible, le soutien aérien rapproché, les armes «intelligentesy et les point de rendez-
vous. Avec la popularité des récepteurs GPS au cours des derniéres années, la com-
munauté civile a créer son propre segment d’utilisateurs. Le GPS est utilisé par les
avions et les navires pour la navigation en route. Les systémes de suivi GPS sont
utilisés pour acheminer et surveiller les fourgonnettes de livraison et les véhicules
d’urgence. Dans une méthode appelée "agriculture de précision", le GPS est uti-
lisé pour guider avec précision les machines agricoles engagées dans le labourage, la

1. télémétrie : ¢’est un procédé technique permettant de mesurer la distance dun objet lointain
par utilisation d’éléments optiques, acoustiques ou radioélectriques
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plantation, la fertilisation et la récolte. Le GPS est disponible comme aide 4 la navi-
gation automobile et est utilisé par les randonneurs et les chasseurs. La plupart des
smartphones comportent une carte GPS ou des applications de navigation. Parce
que I'utilisateur GPS n’a pas besoin de communiquer avec le satellite, le GPS peut
servir un nombre illimité d’utilisateurs.

2.1.3 Fonctionnement du GPS

Les récepteurs GPS utilisent la trilatération 2 qui permet de déterminé la position
de I'utilisateur, sa vitesse ainsi que son altitude. Leurs positions GPS sont définies

FIGURE 1.5 — Exemple du calcule d'un point sur terre avec 3 satellites

par le calcul des distances entre les récepteurs et trois satellites GPS ou plus comme
dans la figure 1.5. Chaque satellite est équipé d'une horloge atomique. Lors de la
premiére mise en marche, les dispositifs GPS subissent une période d’initialisation
durant laquelle ils acquiérent les signaux des satellites et synchronisent leurs horloges
avec les horloges atomiques des satellites. Ces mémes dispositifs recoivent et ana-
lysent constamment des ondes radio des satellites, calculant des distances précises
de chaque satellite trace.

2.1.4 Alternatives

Etant donnée le nombre de satellites de différents pays qui sont en orbite autour
de la Terre, plusieurs autres alternatives que le GPS ont vus le jours, notamment
le GLONASS (globalnaia navigatsionnaia spoutnikovaia sistéma) en russe, et qui
signifie systéme global de navigation satellitaire en francais, qui est un systéme de
navigation russe d’origine soviétique, utilisé et géré par les forces spatiales russes,
il a été opérationnel en 1996, mais suite 4 des handicapes le systéme est devenu

2. Latrilatération est une méthode mathématique permettant de déterminer la position relative
d’un point en utilisant la géométrie des triangles.Elle utilise les distances entre un minimum de
deux points de référence.
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impreécis jusqu’a ce que le président de la Fédération de Russie Vladimir Putin ne
le restaure et le qualifie de priorité gouvernemental en 2010. Le systéme Beidou,
nommée aussi COMPASS, qui est un systéme de navigation chinois qui est prévu
pour 2020, a commencé a voir le jour en 2000, et déclaré fonctionnel en 2003. 11
permet la géolocalisation uniquement en Chine et des zones avoisinantes, il a une
précision d’environ 100 meétres. Le systéme Galileo, qui est un systéme conc¢u par
I"Union Européen et qui est prévu en 2020 tout comme Beidou, il a une précision de
4 métres horizontalement et de 8 métres en altitudes pour la version gratuite, tandis
que la pour version payante, un niveau de qualité supérieur est prévu. Il existe aussi
un systéme de navigation indien, qui est le IRNSS ("Indian Regional Navigation
Satellite System) ou systéme indien de navigation régionale par satellite qui a été
prévu fin 2016, tel que Beidou, il a une couverture régional qui s’étend jusqu’a une
distance de 1500 & 2000 Km de ses frontiéres.

2.2 Android
2.2.1 Définition d’Android

Android est un systéme d’exploitation « mobile » développé par Google, bagé
sur le noyau Linux et congu principalement pour les appareils mobiles & écran tactile
tels que les smartphones et les tablettes. L’interface utilisateur d’Android est princi-
palement basée sur la manipulation directe. En plus des écrans tactiles, Google a dé-
veloppé Android TV pour les téléviseurs, Android Auto pour les voitures et Android
Wear pour les montres bracelets, chacun avec une interface utilisateur spécialisée.
Différents systémes Android sont également utilisés sur les ordinateurs portables,
consoles de jeux, appareils photo numériques, et autres appareils électroniques.

Le systéme proposé sera développé dans sa version cliente pour cet OS.

2.2.2 Historique d’Android

Android Incorporation a été fondée a Palo Alto, Californie, Etats-Unis en Oc-
tobre 2003 par Andy Rubin, Rich Miner, Nick Sears et Chris White.Google a pris en
charge Android Incorporation en aotit 2005, ce qui rend Android Incorporation une
propriété entiere de Google Incorporation.Aprés cela, en Novembre 2007 Android a
lancé une plate-forme pour faire de nouvelles applications, jeux et autres logiciels
en langant Android béta (kit de développement). Le premier appareil Android a été
lancé le 23 Septembre 2008, le HTC Dream G1 qui utilise Android 1.0, vient aprés,
une mise a jour Android 1.1 qui a été publiée pour T-Mobile G1 seulement. Le
5 novembre 2007, 'Open Handset Alliance, plusieurs sociétés telles que Broadcom
Corporation, Google, HT'C, Intel, LG, Marvell Technology Group, Motorola, Nvidia,
Qualcomm, Samsung Electronics, Sprint Nextel, T-Mobile et Texas Instruments ont
développé des standards ouverts pour les appareils mobiles et leur premier produit
était Android, une plate-forme de périphérique mobile construite sur le noyau Linux
(version 2.6).

2.2.3 Caractéristiques d’Android

Android posséde un environnement de développement complet contenant : un
émulateur, un débuggeur, un analyseur de mémoires et de performances. Le déve-
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loppement d’application pour cette plateforme utilise le Framework J ava, et pour
Pexécution de ces applications, des machines virtuelles ont été spécialement créer
et qui sont Dalvik et ART.? Pour les graphiques, il utilise la libraire graphique 2D
ainsi que 3D basé sur OpenGL. ES, avec la possibilité d’accélération matériel. Tl
supporte plusieurs formats audio/ vidéo/image tel que MPECA4, H.264, MP3, ACC,
AMR, JPG, PNG, GIF. Pour la connectivité, il supporte plusieurs systéme tel que
GSM, EDGE, 3G, 4G, Bluetooth ou encore Wi-Fi. 11 utilise une base de données
SQL, dont SQLite pour le stockage des données, sont navigateur web est basé sur le
moteur de rendu Webkit. Il est capable d’utiliser la Caméra, le GPS, I'accéléromeétre,
empreinte digitale....

2.2.4 Android Lollipop 5.0

Nous avons choisi de décrire exclusivement cette version, parce que c’est la plus

utilisé au monde en 2016, ainsi qu’en Algérie, et c’est la version qu’en utilisera dans
notre application finale. Elle a été dévoilée sous la version L le 25 juin 2014 dans le
Google T1/0, et elle sera enfin présentée le 15 octobre 2014 en tant que Version 5.0.
Cette version a été placé sur Android TV, Android Auto et Android Wear qui, a la
fin, a permit & Android de fonctionner dans les voitures, les téléphones, les montres,
les TV et les tablettes.
Par rapport aux anciennes versions, cette-ci propose un nouveau design. Elle a une
nouvelle interface qui facilite la navigation ; basée sur les ombres et le mouvement.
Elle a un nouveau systéme de notifications qui s’affichent sur I’écran de verrouillage
sous la forme de fiches claires et distinctes, ainsi que le nouveau systéme Multi-écran
qui permet 'utilisation et la synchronisation d’Android dans plusieurs appareils. 11
permet donc le passage d’un appareil 4 un autre avec possibilité de reprise d’activité
récente sur le dernier.

2.2.5 Architecture d’Android

Android posséde une architecture plus ou moins complexe comme le montre la
figure 1.6 et qui repose sur le noyau ou kernel Linux, la figure suivante ce lit de bas
en haut (du Bas niveau jusqu’au Haut niveau)

2.2.5.1 Noyau Linux La base de la plate-forme Android est le noyau Linux.
Par exemple, Android Runtime (ART) s’appuie sur le noyau Linux pour les fonc-
tionnalités sous-jacentes telles que le thread et la gestion de mémoire de bas niveau.
L’utilisation d’un noyau Linux permet a Android de tirer parti des principales fonc-
tionnalités de sécurité et permet aux fabricants de périphériques de développer des
pilotes matériels pour un noyau bien connu

2.2.5.2 Hardware Abstraction Layer (HAL) La couche d’abstraction ma-
térielle (HAL) fournit des interfaces standard qui exposent les fonctionnalités ma-
térielles des périphériques au Framework API Java de niveau supérieur. Le HAL
se compose de plusieurs modules de bibliothéque, et chacun d’eux implémente une

3. Dalvik et ART permettent de faire tourner les applications sur différents smartphones An-
droid, quel que soit le modsle.

12 2. TECHNOLOGIES UTILISEES
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FIGURE 1.6 — Schéma représentant ’architecture compléte d’Android
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interface pour un type spécifique de composant matériel, tel que la caméra ou le
module Bluetooth Lorsqu’un Framework API effectue un appel pour accéder au
matériel du périphérique, le systéme Android charge le module de bibliothéque pour
ce composant matériel

2.2.5.3 Android Runtime Pour les appareils fonctionnant sous Android ver-
sion 5.0 (API niveau 21) ou supérieur, chaque application s’exécute dans son propre
processus et avec sa propre instance de I’Android Runtime (ART). ART est congu
pour exécuter plusieurs machines virtuelles sur des périphériques 4 mémoire insuf-
fisante en exécutant des fichiers DEX, un format de bytecode spécialement concu
pour Android optimisé pour une empreinte mémoire minimale.

2.2.5.4 Native C/C++4 Libraries De nombreux composants et services prin-
cipaux du systeme Android, tels que ART et HAL, sont construits & partir du code
natif qui nécessitent des bibliothéques natives écrites en C et C ++. La plate-forme
Android fournit des Java framwork APIs pour exposer les fonctionnalités de certaines
de ces bibliothéques natives aux applications. Par exemple, vous pouvez accéder i
OpenGL ES via ’API Java OpenGl., afin d’ajouter une prise en charge du dessin et
de la manipulation des graphiques 2D et 3D dans votre application.

2.2.5.5 Java API Framework La fonctionnalité du systéme d’exploitation An-
droid est réalisée grace a des API écrites en langage Java. Ces API forment les blocs
de construction dont vous avez besoin pour créer des applications Android en simpli-
fiant la réutilisation des composants et des services de base du systéme, notamment :
— Un systéme de visualisation riche et extensible que vous pouvez utiliser pour
créer Uinterface utilisateur d’une application, y compris des listes, des grilles,
des zones de texte, des boutons et méme un navigateur Web intégré
— Un gestionnaire de ressources, fournissant ’accés & des ressources non codées
telles que des chaines localisées, des graphiques et des fichiers de mise en page
— Un Notification Manager qui permet a toutes les applications d’afficher des
alertes personnalisées dans la barre d’état
— Un gestionnaire d’activités qui gere le cycle de vie des applications.
— Des fournisseurs de contenu qui permettent aux applications d’accéder aux
données provenant d’autres applications, telles que I'application Contacts, ou
de partager leurs propres données . . .

2.2.5.6 Applications systéme d’Android Android est arrivé avec un en-
semble d’applications de base par défaut pour le courrier électronique, la messagerie
SMS, les calendriers, la navigation sur Internet, les contacts . .. etc.Une application
tierce peut devenir le navigateur par défaut de 1'utilisateur, SMS Messenger ou méme
le clavier par défaut. Les applications systéme fonctionnent a la fois comme des ap-
plications pour les utilisateurs et pour fournir des fonctionnalités clés auxquelles les
développeurs peuvent accéder a partir de leur propre application. Par exemple, si
votre application souhaite envoyer un message SMS, vous n’avez pas besoin de créer
cette fonctionnalité vous-méme - vous pouvez plutdt invoquer I'application SMS déja
installée pour envoyer un message au destinataire que vous spécifiez.

14 2. TECHNOLOGIES UTILISEES
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3 Téléphonie mobile troisiéme génération (3G)

Au début des années 70, I’idée d'un appareil téléphonique miniature et mobile
avait commencé & devenir concréte, tel 'invention du docteur Martin Cooper, direc-
teur de la recherche et du développement chez Motorola qui en a fait la démonstra-
tion dans les rues de New-York le 3 avril 1973 [2, p. 355], cette invention est devenu
publique dans les années 80, et finalement, son usage s’est progressivement démo-
cratisé vers les années 90, jusqu’a ce qu’il dépasse le taux d’usage des téléphones
fixes au début des années 2000 et qui fini par étre un gadget indispensable vers les
années 2007-2010.

Tout au long de ce parcours, appareil téléphonique s’est vu attribuer plusieurs
normes numeériques. Au début, c’était des appareilles analogiques avec la norme
AMPS(Advanced Mobile Phone System) ou N MT(Nordic Mobile Telephone) qu’on
appelle la premiére génération (1G), puis ils ont étaient remplacés par des appa-
reilles numériques utilisant la norme GSM(Global System for Mobile Communica-
tions) qui a réussi des amélioration tel que GPRS(General Packet Radio Services)
et EDGE(Enhanced Data rates for GSM Evolution) connu aussi sous le nom de
deuxiéme génération (2CG), puis enfin vient ceux qui sont extrapolées du 2G par le
regroupement international 3GPP et qui sont 'UMTS(Universal Mobile Telecom-
munications System) et le LTE(Long Term Evolution) nommé respectivement, 3G
et 4G. [1] La 3G représente la norme qui a basculé 'usage de la téléphonie mobile.

3.1 Définition de la 3G

3G (diminutif de troisiéme génération), est la troisiéme génération des technolo-
gies de télécommunication mobiles sans fil utilisant la technologie UMTS. Elle est
basé sur un ensemble de normes utilisées pour les appareils mobiles ainsi que les ser-
vices et réseau mobiles de télécommunication qui sont conforme aux spécifications
de la norme IMT-2000 de le UIT (Union International des télécommunications for
the year 2000). Elle a été approuvée par le gouvernement ainsi que les compagnies
de communication. Le premier réseau 3G a été créer par l'opérateur mobile japonais
NTT DoCoMo en 1998. Les applications de la 3G se montre souvent dans la télé-
phonie vocale sans fil, 'accés internet mobile, k’appel vidéo ainsi que la TV mobile.
Les réseaux de télécommunications 3G assurent des services qui fournissent un taux
de transfert d’informations d’au moins 200 kb /s. D’autres version de la 3G ont vu
le jours tel que la 3.5G/3G+, 3.75G/3G++, ainsi que la 3.9G (appelé LTE et qui
a servit de base pour la 4G), ils profitent d’un meilleur taux de transfert que leur
parent.
Son utilité dans notre travail, est qu’elle permet l'aceés 4 internet depuis des télé-
phones portables Android (Smartphones), et donc elle permet une interaction avec
un serveur distant avec une bonne transmission.

3.2 Caractéristiques de la 3G

Les principales caractéristiques techniques de la 3G ont été définies par ’Union
Internationale des Communications (UIT) dés le tournant du siécle, avec la publi-
cation des normes IMT-2000. La future 3G, selon ce document de travail, devait
constituer une norme unifiée au niveau mondial, mais aussi étre compatible avec

3. TELEPHONIE MOBILE TROISIEME GENERATION (3G) 15
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les réseaux de seconde génération (2G) pour que les téléphones mobiles plus an-
ciens restent joignables. Le débit exigé, quant & lui, allait de 144 Kb/s en utilisation
purement nomade jusqu’a 2 Mb/s dans certaines zones restreintes. Pour atteindre
ces performances, la 3G utilise une nouvelle bande de hautes fréquences, comprises
d’une part entre 1 885 et 2 025 MHz et d’autre part entre 2 110 et 2 200 MHz.
Apparue en 2007, la « 3G+ » ou « 3,5G » constitue une 3C dotée d’un débit amé-
lioré, grace a un nouveau systéme appelé HSDPA ou High-Speed Downlink Packet
Access. Elle utilise une bande de fréquences située aux alentours de 5 000 MHz,
et permet d’atteindre (dans des conditions optimales) un débit descendant compris
entre 8 et 10 Mb/s. La 3G+ garde toutefois un fort lien de parenté avec la 3G dans la
mesure ou elle continue & utiliser le méme procédé de codage, a savoir le W-CDMA
(Wideband Code Division Multiple Access).

3.3 Comparatif aux autres générations

Comme cité précédemment, il existe 4 grande générations de technologies de
télécommunication, chaque génération peut comporter plusieurs versions, les prin-
cipales différences entre ces technologies sont généralement le débit de transmission
et la base de la technologie, comme illustré dans figure 1.7.

5 Real World (avg) Theoretical (max)

Download Upload Download Upload

2.5G GPRS 32-48Kbps 158Kbps 114Kbps 20Kbps
2.75G EDGE 175Kbps 30Kbps 384Kbps E60Kbps
UMTS 226Kbps 30Kbps 284Kbps B4Kbps
W-CDOMA B00KEps 80KEps 2Kbps 1E3KEkps
3G EV-DO Rev, A Mbps S00Kbps 3. 1Mbps 1.8Mbps
HSPA 3.6 £50Kbps 260Kbps 3 EMbps 348KRbps

HSPA 7.2 T4MEps T00Kbps 7. 2Mbps 2Mbps

WiMAX 3-BMbps TMbps 10CMbps+ SEMbps

LiE 5-12Mbps 2-5Mbps 1CCMbps+ S0Mbps

Pre-4G
HSPA+ - - SEMbps 22Mbps
HSPA 14 2Mbps TOOKbps 14Mbps 5.7Mbps
= 1C0Mbps
35???5; : = mobile / BOMbps
= 2 1Gbkps fixed
4G
10CMbps
LTE Advanced - - mobile / -
1Gbps fixed

FIGURE 1.7 — Tableau comparatif des débits moyens en download et upload des
technologies

4 Conclusion

Nous avons discuté dans ce chapitre d’une étude du marché des trackers qui a
montré des volumes assez importants (sachant que les exemples ont été faits pour
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une seule flotte) ainsi qu'une étude du marché des smartphones. Nous avons aussi
discuté des technologies utilisées pour le tracking tel que le GPS et la 3G, mais aussi
d’Android.

L’idée serait 'utilisation d’un smartphone Android comme dispositif de tracking, qui
utilisera un tracker logiciel (combinaison de GPS et 3G), et qui pourra minimiser
les cotits d'un service de tracking hardware tout en renforcement sa sécurité et sa
précision.

4. CONCLUSION 17
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Chapitre 2

Le modéle Multi-vehicles Tracking

1 Description de MVT

Comme pour chaque pro jet, il est nécessaire d’établir un modéle fiable qui permet
d’assurer le bon fonctionnement du projet.Notre modeéle qui se nomme Multi-vehicles
Tracking (traduit littéralement par "Le suivi de plusieurs véhicules" en Francais )
vise & créer un systéme de tracking complet dans lequel une entité gouvernementale
participe également(Voir figure 2.1). Tout d’abord, le serveur sera doté d’un ser-
veur Redis (voir section 1.2.2) dont nous discuterons plus loin; ce serveur utilisera
identifiant et la clé symétrique du véhicule. Ensuite, le véhicule ou le dispositif
Android(voir section 1.1.1) que le véhicule utilise envoie instantanément une infor-
mation composée (qu’en détaillera plus tard dans la section technique) au serveur.
Celui-ci le stockera dans sa base de données (nous allons introduire notre propre
modeéle de base de données, voir section 1.2.1), Chaque heure, le serveur envoie un
document chiffré (voir section 1) pour chaque véhicule (ID, date, somme) & Pentité
gouvernementale (voir section 1.2.3) qui le déchiffre, extrait les informations et les
stockent dans sa propre base de données, il chiffrera également chaque somme de
document (Hash, en utilisant le MD5), le stockera et renverra le résultat de cryp-
tage au serveur, ce dernier I'utilisera pour signer chaque document, en faisant ceci
nous garantissons l'intégrité du document en cas de coincidence. Aprés 24 heures,
le systéme sauvegarde tous les documents générés au cours de cette période et les
upload vers un serveur cloud ! (un Backup par compression). I’administrateur a le
droit d’accéder au serveur et a la base de données via une interface web simple (html
+ ¢ss + js) pour visualiser les documents générés sous forme de trajets et le suivi
des véhicules.

1.1 Les Clients

Techniquement, il existe qu’un seul type de client (Mobile), et qui est Iapplica-
tion Android elle méme, mais étant donnée la large composition de MVT, il existe
plusieurs relations Client/Serveur entre 2 serveurs, ainsi que le Client WEB.

L. Le Cloud est une technologie qui permet de mettre sur des serveurs localisés a distance
des données de stockage ou des logiciels qui sont habituellement stockés sur Pordinateur dun
utilisateur, voire sur des serveurs installés en réseau local au sein d’une entreprise.

19
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ON_trypté

'
mt

a Gy

FIGURE 2.1 — Schéma. représentant notre modeéle

1.1.1 Client Android

C’est le client principal étant donné que c’est ['une des bases du modéle MVT, il

servira de tracker GPS. 1l est embarqué dans les véhicules. Ce tracker consiste en un
smartphone qui posséde une version Android minimum 5.0 (Lollipop). En utilisant
la 2G/3G nous récupérons les positions géographiques de ce dernier, ainsi que le
niveau de batterie du smartphone (qui nous sera utile pour les zones blanches).
Bien str, a chaque fois que nous récupérons ces informations, nous notons la date
courante (Date + heures), et le tout est envoyé au serveur (grace a la 3G) qui gere
de la base de données.
Etant donné la couverture imparfaite de la 3G dans le territoire national, le client
subira des coupures d’internet lors des traversées des zones blanches, c’est pour cela
que nous avons établit deux modes de fonctionnement pour ce client. Le premier
mode, le mode "Online" est le fonctionnement basique de ’application en zone
couverte. Le deuxiéme mode, le mode "Offline" est le mode qui permet de gérer les
informations sans présence de 3G, il se base sur la base de donnée SQLite interne
d’Android pour stocker les informations obtenus, puis attend la sortie de la zone
blanche pour ré-envoyer au serveur.

1.1.2 Client WEB

Cest le client mis & disposition pour les gérants des sociétés et compagnies
utilisant notre modéle. Il se présente comme une interface simple et facile a utiliser
(qui ne nécessite pas de connaissances approfondies pour pouvoir I'utiliser). Mis a
part les interfaces telles que I'inscription et la connexion, ce client posséde des pages
dédiées a la gestion et la supervision des véhicules disponibles pour une société
donnée (la société du patron /client). Sa page principale contiendra une Map Google,
avec en parametres les véhicules voulant suivre, ainsi que 2 mode de supervision, La
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supervision en temps réel, et la supervision par intervalle. (Supervision des vitesses
de déplacement ainsi que des itinéraires)

La premiére permet la supervision en directe d’un véhicule ou de plusieurs véhicules,
le gérant peut voir les déplacements actuels de ses véhicules. Tandis que la deuxiéme,
permet de tracé litinéraire d'un ou de plusieurs véhicule(s) durant un intervalle
définis au niveau du site web.

1.2 Les Serveurs dédiés
1.2.1 Serveur central

C’est le coeur de MV'T, sa fonctionnement se décompose en 2 processus : proces-
sus ax¢ "Base de données", et processus axé "serveur centrale". En premier lieu, il
s’occupe de créer et gérer la base de donnée, pour notre modéle, nous avons choisi
d’élaborer notre propre base de données (voir figure 2.3). Nous avons choisi une
structure arborescente (Hiérarchique voir figure 2.2) pour permettre une organisa-
tion facile et une interrogation simple et légére de la base de donnée. Les bases de
données hiérarchiques sont un type dont les données sont classées hiérarchiquement,
selon une arborescence descendante. Ce modéle utilise des pointeurs entre les diffé-
rents enregistrements, mais chaque enregistrement n’a qu'un seul possesseur. (est

FIGURE 2.2 — Schéma d’une Base de donnée hiérarchique

un modeéle adéquat avec les entreprises 4 structure arborescente (un grand nombre
d’organisations économiques et sociales correspondent & ce modele), ainsi il permet
une implémentation facile et simple.

L’utilisation d’une base de donnée de ce type pour notre modéle est avantageuse a
cause de la quantité d’informations et de leurs structures. Pour une heure d’informa-
tions, le serveur récupérera une quantités importantes, les décompose en arbres ce
permet une gestion et un allégement de la base de données (Contrairement & SQL).
Pour les premiers fils de la racine (Le dossier pére de la base de données), nous
avons les noms des sociétés, puis au niveau inférieur les véhicules (le IMEI? de leur
trackers pour étre exacte) auront pour fils une structure temporelle : les années, puis

2. IMEI : International Mobile Equipment Identity, est un numéro qui permet d’identifier de
maniére unique chacun des terminaux de téléphonie mobile (ME) GSM ou UMTS.

1. DESCRIPTION DE MVT 21
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les mois, puis les jours, et enfin les heures qui seront les éléments qui contiennent
les documents (feuilles de Parbre). En second lieu, c’est ’élément qui relie tout les
autres éléments du modeéle entre eux.

Base de données hiérarchique

Socigte 1 Sociétse 2 Socigte 3 Saciéte r

Vénicule 1 Véhizule 2 Véhinute 3 WVéhicule n

2012 203 2034 2017

Janvier Fevrier Mars Décembre

a1 02 03 3t

1703036000 1703030100 1703030200 1703032300

FIGURE 2.3 — Schéma représentant la structure de notre base de données

1.2.2 Serveur REDIS

Redis ou REmote DIctionary Server qui signifie serveur de dictionnaire distant,
est un systéme de gestion de base de données clef-valeur scalable mono-thread en-
mémoire (Opére dans la mémoire vif) classé comme étant N OSql (Not Only SQL)?
écrit en langage C, utilisé comme base de données ou cache. II prend en charge plu-
sieurs type de structures de données tel que les strings, hashes, listes, sets (ensemble),
et bitmaps. Il permet 'utilisation des opérations atomiques. L'une des caractéris-
tiques principales de Redis est qu’il conserve Pintégralité des données sur RAM,
qui donne d’excellentes performances. 11 peut utiliser de la mémoire virtuelle si les

3. NOSql désigne les bases de données qui ne sont pas fondées sur I’architecture classique des
bases de données relationnelles
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données sont volumineuses. Il offre la possibilité de capture d’état de la base afin
d’éviter toute perte de données en cas d’accidents.

Il servira de base de donnée & accés rapide pour stocker les couples ID /Clé symé-
trique des véhicules.

1.2.3 Entité Gouvernementale

C’est la partie qui gére le coté judiciaire ou légal de 'application. Son coté prin-
cipal est la signature des documents fournis par le serveur centrale. Avant la fin de
Pécriture des documents, le serveur principal calcule la somme du document puis
I'envoi en méme temps que d’autres informations complémentaires dans un canal
sécurisé avec un cryptage symétrique connu du serveur et de I’entité gouvernemen-
tale. Cette derniére sera crypté avec une clé symeétrique propre a l'entité, et sera
signée dans le document. Cette manipulation permet le controle d’intégrité et la
non répudiation des documents.

Cet élément sera placé dans un serveur attaché a I'agence légale.

1.3 Cloud

Pour éviter toute perte d’informations suivant un probléme techniques des ser-
veurs, un backup est prévu en utilisant Amazon Cloud. Chaque fin de journée, la
base de données sera compressé et envoyer au Cloud pour synchronisé les informa-
tions. L’utilisation de ce Cloud spécifiquement aux lieu des autres est di aux fait
que sa licence gratuite nous fournit le nécessaire dont on a besoin, étant donnée que
nous utiliserons ce systéme une fois par 24h, cela est largement suffisant.

FIGURE 2.4 — Schéma représentant la synchronisation entre le serveur et le cloud
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2 Conception de MVT

Comme le montre la figure 2.1, notre modéle posséde plusieurs éléments, et ils
sont tous relié par le serveur central, ce qui donne naissance 4 plusieurs relations.

2.0.1 Relation Client Android / Serveur Base de données

C’est une relation peu complexe, elle nécessite toutefois un canal sécurisé (une
Authentification) pour les communication. Tout commence avec 'authentification
du Client grace a une requéte pour récupérer la clé pour les communications. Chaque
x temps, le Client envoie un vecteur de (position géographique, heure actuelle du
Client, identifiant IMEIL Nom de la société mére et le niveau de la batterie du Client).
Ces informations seront recu par le Serveur, qui les traite et les ajoute a la base de
données. (Voir figure 2.5 et 2.6)

--\..___\
Envoyer Localisation
‘—'-":‘EH‘-

|
e :<~<inc|u de==
o ¢
Authentification
Client Android
'h—_____
-~—L___\_

. 5 {xf_—'_'——_——_‘“—%—_\_\-

Serveur Base de donnée

FIGURE 2.5 — Diagramme de cas d’utilisation UML entre le Client Android et le
Serveur base de données
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IClient WEB fServeur BDD

Prermiére Cannexion !

Envoi de clé symétrique

Envai dinformations chiffrées

TTTTTTTTT

-

FIGURE 2.6 — Diagramme de séquences UML entre le Client Android et le Serveur
base de données

2.0.2 Relation Serveur Base de données / Serveur REDIS

C’est une relation qui se produit lorsque le Serveur Base de données recoit des
informations de la part d’un Client. Grace a l'identifiant (IMEI) du client, le Serveur
base de données interroge le serveur REDIS pour récupéré la Clé de cryptage (voir
section 1 chapitre 3) et ainsi, déchiffrer les informations et les stocker dans la base
de données. (Voir figure 2.7 et 2.8)

2.0.3 Relation Client WEB / Serveur Base de données

Cette relation représente le point de vue d’un gérant d'une société dans notre

modele, elle lui permettra de surveiller ses véhicules a I’heure souhaitée. Ici, il existe
deux types de comptes : ’Admin’ ou "‘Company’ :
Pour se connecter, 1'utilisateur doit d’abord accéder & login.php’ ot un formulaire
est affiché avec deux entrées pour le nom d’utilisateur et le mot de passe. L’utili-
sateur entre ses informations et clique sur ‘S’identifier’, le systéme vérifiera le nom
d’utilisateur et le mot de passe si ils sont correctes l'utilisateur sera redirigé vers
la page d’accueil.9 L utilisateur peut aussi afficher une liste de ses conducteurs en
cliquant sur ’Conducteurs’, un tableau avec une liste de conducteurs et ses informa-
tions sera affiché avec deux boutons "Modifier’ et ‘Supprimer’. Lorsque nous cliquons
sur "Modifier’, un formulaire contenant les informations du conducteur s’affiche ou
utilisateur peut modifier et valider; Lorsque nous cliquons sur ’Supprimer’ : le
conducteur et ses informations seront supprimés de maniére permanente. Type =
‘Admin’ et type = ‘Company’ peuvent suivre un/des véhicule(s) a partir de la page
d’accueil simplement en choisissant la date de début, la date de fin, le(s) véhicule(s)
a suivre, le mode de suivi et cliquant sur le bouton ‘Afficher’.

2. CONCEPTION DE MVT 25



CHAPITRE 2. LE MODELE MULTL-VEHICLES TRACKING

Serveur BDID

Récupéré Clé Chiffrement

:ccdincludew

I
R

Authentification IME|

Serveur REDIS

FIGURE 2.7 - Diagramme de cas d’utilisation UML entre le Serveur base de données

et le Serveur REDIS

IServeur BDD

ISeneur REDIS

Ajouter une clé symétrigue

Demande une c¢lé symétrigue dun imei

Envoi la clé symétrique

L

L

u

FIGURE 2.8 — Diagramme de séquences UML entre le Serveur base de données et le

Serveur REDIS
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e
e"’—'—‘_’—-_—
Ajouter entreprise
Ajouter conducteur
~\\_1_.\~
/ T \

i

i
<include=
'

! e,
Supprimer entreprise
& T { Modifier entreprise
{
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Modifier conducteur ¥ L \'\\\ﬁ_
S "

'
v =include> '

Se connecter
e

Company

Se connecter comme
admin

Se connecter comme
Company

<=ncy‘ude-r <includes
i .
- . Pl
-~ T _,——‘_‘L‘-\

(Supprimer conductaur

i
Supprimer conducteur i
i /
!
h Modifier conducteur
‘
(:nc!yde\\
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FIGURE 2.9 — Diagramme de cas d’utilisation UML entre les utilisateurs et le site
web
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Se connecter comme Admin

Admin

Serveur

Quvrir login.php'

N

Saisir nom d'utilisateur et mot de passe 'LH

Valider b
alt  j
¢----- Afficher la page d'acceuil ______
[User ou Pass incorrect]
¢-----1 Afficher la page derreur
v
Admin Serveur

FIGURE 2.10 —~ Diagramme de Séquences UML pour se connecter comme Admin

Se connecter comme Company

Company

Serveur

Quvrir 'login.php'

Saisir nom d'utilisateur et mot de passe p

Valider A
alt |
- Afficher la page dacceuil ______
[User ou Pass incorrect]
& - - --- Aflicher la page drermeur
Company Serveur

FIGURE 2.11 — Diagramme de Séquences UML pour se connecter comme Company
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Ajouter entreprise

Admin , { Serveur I

ret J

Se connecter comme Admin '

Cliguer "Ajouter entreprise’

4 - - - Afficher le formulaire _____
Remplir le formulaire »
Valider ’

alt

Admin Serveur

FIGURE 2.12 — Diagramme de Séquences UML pour ajouter une entreprise

Modifier entreprise

Admin Serveur
1
ref ]
Se connecter comme Admin B

Cliquer 'Entreprises’

Remplir le formulaire

Valider

alt  J

+Afficher la nouvelle liste des Entreprises

Admin Serveur

FIGURE 2.13 — Diagramme de Séquences UML pour modifier une entreprise
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Supprimer entreprise

Admin l Serveur

ref |

Se connecter comme Admin

Cliquer 'Entreprises’

Selectionner I'entreprise a supprimer

Cliquer 'Supprimer’

Admin S

erveur

Ajouter conducteur

FIGURE 2.14 — Diagramme de Séquences UML pour supprimer une entreprise

Admin l Serveur i
[

ref J
Se connecter comme Admin [
Cliguer "Ajouter conducteur*
¢ - - --Alficher le formulaire_____ |
Remplir le formulaire H
Valider »
alt ]
‘AU*&DQ[ la liste des conducteurs_
1T T [Conducteur deja existe] ~ |7
& - - --Alficher le formulaire "
T1
Admin Serveur

FIGURE 2.15 — Diagramme de Séquences UML pour ajouter un conducteur (Admin)
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Modifier conducteur

Admin Serveur
]
ref ]
Se connecter comme Admin A
Cliguer ‘Conducteurs’ [

‘___ _ _Afficher la liste des conducteurs

Cliquer "Mcdifier’ b
‘____-_ __5_ff_ic_h_e_r_le_f_o_np_ula_lr9____N___VIT'
Remplir le formulaire
Valider 'y

alt |

]
Admin Serveur

FIGURE 2.16 — Diagramme de Séquences UML pour modifier un conducteur (Admin)

Supprimer conducteur

Admin Serveur

I
ref |

Se connecter comme Admin

Cliquer '‘Conducteur’ [y

‘_ __ _Afficher Ia liste des conducteurs

Selectionner le conducteur a supprimer

Cliquer 'Supprimer’

alt  J

*Afficher la_nouvelle liste des conducteurs

FIGURE 2.17 — Diagramme de Séquences UML pour supprimer un conducteur (Ad-
min)
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Ajouter conducteur

Company Serveur

1

ref ]

Se connecter comme Company ’

Cliquer ‘Ajouter conducteur

‘" _ __ _Afficher le formulaire

Remplir le formulaire

Valider

‘Y

alt  J

Company Serveur

FIGURE 2.18 — Diagramme de Séquences UML pour ajouter un conducteur (Com-

pany)

Modifier conducteur

Company

Serveur

ref ]

Se connecter comme Company

'Y

Cliquer 'Conducteurs’

‘_ __ _Alficher la liste des conducteurs

Rempilir le formulaire A

Valider

‘_Afficher la_nouvelle liste des conducteurs

Company

Serveur

FIGURE 2.19 — Diagramme de Séquences UML pour modifier un conducteur (Com-

pany)
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Supprimer conducteur

Company Serveur

ref J

Se connecter comme Company

Cliguer 'Conducteur' A
¢ --- Afficher la liste des conducteurs |
Selectionner le conducteur a supprimer

Cliquer 'Supprimer’

‘_Afficher la nouvelle liste des conducteurs

Company Serveur

FIGURE 2.20 - Diagramme de Séquences UML pour supprimer un conducteur (Com-
pany)

Suivre conducteur

Admin Serveur
I
ref J
Se connecter comme Admin *
Selectionner le(s) conducteur(s) a suivre
Cliquer ‘Afficher’ q
alt |
¢--------- Afficherlacate ________ p
1T [Emeury T TTTTTTTTTTTTS 7
P Afficher temeur__________ ]
T
Admin Serveur

FIGURE 2.21 — Diagramme de Séquences UML pour le suivi des conducteurs (Admin)
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Suivre conducteur

Company Serveur
[
ref ]
Se connecter comme Company
Selectionner le(s) conducteur(s) a suivre
Cliquer "Afficher’
. 4
alt J
i — e _
[Efreur]
© R Afticher Termeur, . .« cewesed
_]_l
Company Serveur

FIGURE 2.22 — Diagramme de Séquences UML pour le suivi des conducteurs (Com-
pany)

2.0.4 Relation Serveur Base de données / Serveur Entité Gouvernemen-
tale

Ici, le serveur qui gére la base de donnée est per¢cu comme un Client étant
donnée la fonction que se dernier occupe dans cette relation. Lorsque le Serveur
base de données s’appréte a terminer ’écriture d’un fichier dans la base de don-
née(périodiquement & un rythme horaire) il envoie ce fichier au Serveur de I’entité
gouvernementale afin que cette derniére puisse le signer. Pour cela, lorsque 'entité
gouvernementale regoit le fichier, elle calcule sa somme, le chiffre, et 'envoi au ser-
veur base de donnée qui I'ajoute a la fin de son fichier pour le signer et permettre
la vérification de son intégrité. (Voir figure 2.23 et 2.24)
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Envayer Fichier de BDD

%ﬁf

!

semeur BDD
_‘_‘_‘_u~\_‘_\_\

Recupére signature gouvernementale

Serveur Gouvernemental

FIGURE 2.23 — Diagramme de cas d’utilisation UML entre le Serveur base de données
et 'entité gouvernementale
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IServeur BDD IServeur Gouvernemental

Enhvai un fichier de la BDD

Envoi la signature chiffré du fichier

FIGURE 2.24 — Diagramme de séquences UML entre le Serveur base de données et
Pentité gouvernementale

2.0.5 Relations des entités de création et gestion de la base de données

Cette interaction est le regroupement des relations qui constitue le systéme de
création et de gestion de la base de données (Client Android, Serveur Base de don-
nées, Serveur REDIS, Serveur Gouvernementale). Elle représente le cycle de vie d’'un
fichier, de sa création jusqu’a sa signature juridique. (Voir figure 2.25)

3 Développement de la solution

L’utilisation de plusieurs langages de programmation et utilitaires (Environne-
ment de travail) ont été nécessaires pour la réalisation de ce systéme, notamment a
cause des différentes plateformes qu’utilisent les éléments du systéme.

3.1 Client Android

Pour remplacer les trackers utilisables dans les autres systémes de géolocalisation
classiques, nous avons utilisez un Smartphone comme client pour notre modéle, et
pour le rendre opérationnel, nous avons créer une application Android qui permet
de faire plusieurs taches dont la géolocalisation et I’envoi des données au serveur.

Langage de programmation Pour la programmation, nous avons utilisé le
logiciel Android Studio qui excelle dans ce domaine notamment pour sa puissance
et sa facilité, mais aussi pour son support online grace aux grandes communautés
de programmeurs. C’est un logiciel de création d’application Android qui mélange
Java et XML.
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Client WEB i3erveur BDD iServeur Gouvemementale I8erveur REDIS
Premiére Connexion

T
L I
I

I
Ajout d'une clé syrr:ae’trique

Envoi de clé symétrique

I
I
1
|
1
1
I
I
I
I

Envoi d'informations

I
T T
Demande de clé symatrique
T
]
I

Envoi de clé symétrique
T

i

ALT
(Changement dheure Envoifichier

Envai signature chifité du fichip

FIGURE 2.25 — Diagramme d’interaction UML entre les éléments de création et
gestion de la base de données

Systéme de gestion de base de données Pour les bases de données, nous
avons utilisées SQLite, qui est déja inclut dans les smartphone Android et qui est
léger et facilement utilisable.

3.1.1 Composition du Client

Notre application Android s’ouvre sur 2 onglets (fenétres), un onglet principal,
et un onglet pour les configurations. Pour le coté programmation, nous avons di
créer 9 classes sur Android studio : BackgroundOperation, BackgroundOperation2,
DBHandler, GPS_ Service, MainActivity, MCrypt, Mouvement, Settings.

3.1.1.1 MainActivity /Onglet Principal (’est la classe qui contient 'onglet
principal, cet onglet contient les données envoyées au serveur, tel que 'IMEI du
Smartphone, sa localisation, sa vitesse de déplacement, son niveau de batterie, ainsi
qu’'un bouton Configuration (Voir figure 2.26).

IMEI : Dans notre application, nous avons eux recours a une fonction prédéfinie
qui permet de récupéré 'IMEI, et nous ’avons introduit dans une fonction nommeé
getDevicelmei(). (Voir le code 2.27)

Localisation : C’est la fonction principale de I'application, étant donnée que c’est
elle qui récupére la localisation GPS. Pour avoir la localisation du Smartphone, on
a créer une nouvelle classe (GPS_ Service) qui permet de récupéré la localisation
GPS grace a la fonction prédéfinie LocationManager qui permet d’avoir la localisa-
tion actuelle aprés un changement de cette derniére. Ensuite, les localisations sont
envoyés grace a un Intent a l'onglet principale pour afficher la localisation. (Voir le
code 2.28)

3. DEVELOPPEMENT DE LA SOLUTION 37




CHAPITRE 2. LE MODELE MULTI-VEHICLES TRACKING

IMEI

Localisation

Vitesse

100%

COMFIGURATION

< ® O

L

FIGURE 2.26 — Interface principale de I’application Android

private String getDevicelmei() i

mTelephonyManager = {TelephonyManager) get3ystemService Ccntext.EELEPHONE_SERVICE)
String deviceid = mT&lephonyManager.getDeviceId{3;
return deviceid:;

FIGURE 2.27 — Code de la fonction getDevicelmei
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Vitesse : Pour récupéré la vitesse, nous avons calculé le rapport entre la distance

pubklic void onCreate() {
listener = new LocaticnListener() {

[

public void onLocationChanged {Locatior {

¥

Intent i = new Intent ("1
i.putExctra(“"co tLongitude () +":"+location.getLacicude{)j;
i.putExtra{"speed”, location.gerSpeed()}:

i.putExtra("precisien”, location.gethccouracy(}):

sendBroadecast (i)

public void onStatusChanged (String s, int i, Bundle bundle} {

}

public void cnProviderEnabled(String 3) {

]

public void onProviderDisabled (String 3) {
Intent i = new Intent (Set ings.ACTION LOCATION SOURCE SETTINGS);
i.setFlags(Intent.FLAG ACTIVITY NEW TASK):
startActivity(i):

locationManager = (LocationManager) getApplicationContext().getSystemService (Context.LOCATION SERVICE) :

ocationManager.requestlocationUpdates (LocationManager.GPS PROVIDER, 10000,0,1listener);

FIGURE 2.28 — Code de la fonction qui récupére la localisation

parcourue entre deux changements de la localisation et le temps nécessaire a ce
changement qui sera en m/h, puis divisé par 1000 pour obtenir en Km/h (Voir le
code 2.29).

Batterie : Pour avoir le niveau de batterie, nous avons utilisé un Intent qui permet
de récupérer le niveau de la batterie grace a Intent. ACTION _BATTERY CHANGED,
qu’on a ensuite transformé en pourcentage. Nous avons nommé la fonction battery-
Level() et elle est disponible dans le MainActivity. (Voir le code 2.30)

3.1.1.2 Settings/Onglet Secondaire I’onglet de configuration (Voir figure
2.31) sert & fournir les données nécessaires pour le bon fonctionnement de ’ap-
plication. Il dispose de 4 champs de textes :

— URL : Pour avoir 'URL du serveur.

— Société : pour le nom de la société du véhicule.

— Cryptage : la clé symétrique pour le cryptage des données vers le serveur

— Mot de passe : C’est un mot de passe connu par nous méme pour éviter que

les chauffeurs puissent changer ces informations.
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coordinates.setText{"” + intent.getExtras().get{"coordinates’));
String coord = coordinates.getText().toString();

if (locationi.getlatitude{) == 0 ss locationd.getlatitude() == 0) {
strDate = adf.format(c.getTime()):
temps = strDate.split{" ")[1].3plit(":"):
tseconds = Integer.parselnt{temps(0]) * 3600 + Integer.parseInt{temps[l]} * &0 + Integer.parselnt{temps[2]):
double tt = Double.parseDouble(coord.split(":") [1]):
locationA.setLatitude (Double.parseDouble (coord.split(":") [1]1)):
locationA. setlongitude {Double.perseDouble{coord.aplit{":") [0])):
istance = 0;
vitt = 0;
} else {

strDate = 3df.format{c.getTime()):
temps = strDate.splic(”™ ") [1].split(":");
int tsecondsl = Integer.parselnt(temps(0]) * 3600 + Integer.parselnt{temps[l]) * 60 + Integer.parselnt(temps[2])
int dure = tsecondsl - tseconds;
Location locationB = new Location("point B");
locationB.setlatitude (Double.psrseDouble({coord.split(":") [11)):
locationB. setlongitude (Double.parseDouble (coord.split(":") [0]));
listance = locationA.distanceTo({locationB);
vitt = ((distance / dure) * 3600) / 1000;
locationA.setlatitude (locationB.getlaticude{))
locationA.setlongitude {locationB.getLongitude()):
tseconds = tsecondsl;

}

speeds.getText ("" + vitt):;

Local = coordinates.getText().toString():

Vite = speeds.getText().toString{);

FIGURE 2.29 — Code de la fonction qui calcule la vitesse

private void battervlevel() {
roadcastReceiver batterylevelReceiver =
context.unregisterReceiver (this);
int rawlevel = intent.getIntExtra("level”, -1);

intent) - {

int scale = intent.getIntExtra("scale”, -1):

int level = -1;

if (rawlevel >= 0 gz scale > 0) {

level = (rawlevel * 100} / 3cale;

}

batt.setText("" + level + "3");
IntentFilter batterylevelFilter = new IntentFilter(Intent.ACTION BATTERY CHANGED) :
registerReceiver (batterylevelReceiver, batterylevelFiltexr):

FIGURE 2.30 — Code de la fonction batteryLevel
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URL

Sociéle
Cryptage

Best de passe

ENYDI

REVEMIR

| O O
F'IGURE 2.31 — L’interface secondaire de I’application Android

Le bouton "Revenir" sert, éventuellement, a revenir a 'onglet principal, tandis que
le bouton "Envoi", permet I'envoi au serveur central grace a 'URL, 'imei du smart-
phone pour que le serveur génére une clé symétrique et envoi au client qui la
récupeére, et la met dans la case Cryptages. Ces champs de textes sont relié a des
variables globales qui définissent des éléments statiques de l'opération d’envoi au
fil du temps (C’est les seules variables qui ne changent pas pendant lactivité de
I'application).

3.1.2 Fonctionnement du Client

En premier lieu, il faut remplir les champs présent dans ’onglet de configuration
(URL, Société, Mot de passe). Lors du clique sur le bouton Envoi, le client Android
génere une requéte POST aux serveur qui contient 2 variable : Type et IMEI (Voir le
code 2.32). Nous avons mis quelques conditions pour que le bouton Envoi s’exécute
sans erreurs (Champs URL/Société/Mot De Passe Obligatoire).

Pour faire une requéte POST sous Android Studio, nous avons crée une Classe
"BackgroundOperation2()" qui permet celd (voir le code 2.33). Les informations sont
d’abord encoder en UTF-84, puis en utilisant le "HttpURLConnection" d’Android

4. UTF-8 est un codage de caractéres informatiques congu pour coder I’ensemble des caractéres
du « répertoire universel de caractéres codés », initialement développé par I'ISO dans la norme
internationale ISO/CEI 10646, aujourd’hui’hui totalement compatible avec le standard Unicode, en
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saveset.setOnClickListener{{B} - {
try {
try {
m = MessageDigest.getInstance("MD3"):
} catch (NoSuchAlgorithmExzception e} {
e.printStackTrace();
}
m.update (password.getText () .toString () .getBytes (), 0, password.getText () .coString () . length(}):
mdp = new BigInteger(l, m.digest{)).toString(l6);
if (mdp.equals("25i9%e73%4323b4538851518171b624d0b")) {
if (MainActivity.urll == null) {
if (urlip.getText() .to3tring{).equals("")) {
erreur.setTextColor (Color.RED) ;
erreur.setlext ("Erreur, veuillez mettre une URL");

}

else
{
if (MainActivity.Societe == null)
{
if{societe.getText () .toString() .equals(""))
{
erreur.setTextColor (Color.RED) ;
erreur, setText ("Erreur, veuillez mettre le nom de la société®):
}
else
{
String passw = new BackgroundOperation2 () .execute({).get():
MainActivity.passvord = passw.substring(0, passw.length{) - 1);
MainActivity.Societe = societe.getText().toString():
MainActivity.urll = urlip.getText().toString():
crypto.setText {(MainActivity.passvord);
erreur, setTextColor (Color.GREEN) ;
erreur.setText ("Informations modifiés avec succes"):
}
}
else

FIGURE 2.32 — Code du bouton Envoi
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public String postCall() throws UnsupportedEncodingException {
URL uri;
String text:
BufferedReader reader = null
String MEI = Mainfctivity.imei.getText().toString{):

String type = "pass";

String data:

data = URLEncoder.encode{"imei”, "UTF-87)
+ "=" + URLEnccder.encode {(MEI,

data += "&" + URLEncoder.encode ("request”, "UTF-
+ URLEncoder.encode (type, "UTF-8"):
try {
url = new URL(MainActivity.uxrll);
HttpURLConnection conn = (HttpURLConnection) url.openConnection{):
conn. 3etDoInput (true);
conn. setloCutput (true) ;
CutputStream ©¢3 = conn.getfutputStream():
BufferedWriter writer = new BufferedWriter (new OutputStreamWriter{oa, "U

g

iriter.write(data);
iter.flush():

writer.close():

os.cleose():

reader = new BufferedRe

StringBuilder sb = new

String line = nu

%
Mo

%

der (new InputStreamReader (ccnn.getlnputStream())):
tringBuilder({):

w1

while ((line = reader.readLlime()) '= null) {
sb.append(line + "\n"j:
}
text = sb.toString():
} catch (Excepticn e} {
return "False”;

1
i

return text;

FIGURE 2.33 — Code de la fonction BackgroundOperation2
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studio, on créer une connexion asynchrone entre le client et le serveur, puis les
données seront envoyées grace au Buffers. Le client par la suite, récupére la clé de
cryptographie en cas de réussite, ou "False" en cas de faillite (Serveur qui ne répond
pas). Apres la réception de la clé, le client pourra envoyer les données crypté au
serveur sous 2 modes :

3.1.2.1 Mode Offline C’est un mode qui fonctionne lorsqu’il n’y pas d’accés
internet (Hors 3G). Pour permettre cela , nous avons établit une fonction isNetwor-
kAvailable() qui détecte la présence d’internet. (voir le code 2.34)

Lorsque la fonction retourne False, on utilisera le mode online. Le mode Offline

DFIVatE boclean isNetworkBwailable |

nectivi .,;} anager connectivity

IT“I.’,-F:IfI’U':‘ activelNetworkI:

return activeletwo .iaC 'mex:ted{,i;

FIGURE 2.34 — Code de la fonction isNetworkAvailable

récupére la localisation GPS, La vitesse, la batterie, la date actuelle, le nom de la
société, I'imei , les chiffres grace a la clé symétrique, et les stocks dans SQLite intégré
d’Android avec la fonction "AjouterLocale" que nous avons créer nous méme, et il
répétera cette action jusqu’a ce que la fonction retourne True. (Voir les codes 2.35
et 2.36)

3.1.2.2 Mode Online Le monde online a 2 fonctionnements, le premier est la
vérification de la base de donnée SQLite, si elle n’est pas vide, le client envoie au
serveur tous le contenu de la base SQLite (Le contenu sont les donnée stockée par
'application lorsqu’elle était en mode offline). Tout comme dans 'onglet Settings, on
utilise la fonction "BackgroundOperation" qui différe de "BackgroundOperation2"
dans les informations envoyées. Toutes les informations de la Base de données sont
récupérées sous forme d’objets "Mouvement" qui regroupent les informations comme
attributs. (voir les codes 2.37 et 2.38) Puis, il récupére les données actuelles, et les
envoie directement sans passer par la base de données, et il répétera cette opération
jusqu’a ce que la fonction retourne "False". MCrypte est une classe que nous avons
créer et qui permet le chiffrement des informations grace a une clé symétrique, elle
utilise un chiffrement AES 128bits CBC. (voir le code 2.40)

3.2 Serveur Central

Etant donnée I’architecture Client/Serveur de notre modéle, notre application
Android aura besoin d'un serveur ou stocker ses données, pour cela il est nécessaire
de créer un serveur qui permet non seulement de communiquer avec le client Android,
mais aussi avec le serveur WEB.

restant compatible avec la norme ASCII limitée & I'anglais de base, mais trés largement répandue
depuis des décennies.
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} else |
coordinates.setText ("" + intent.getExtras().get("coordinates”)};
String coocrd = coordinates.getText().toString(}:
if (locationd.getlatitude{) == 0 s¢ locationd.getlatitude() == 0) |
rDate = zdf.format{c.getTime(});
temps = strDate.apliit(* ™) [1].spiit(®:");
tseconds = Integer.parselnt{temps[0]) * 3600 + Integer.parselnt(temps[l]) * &0 + Integ
double tt = Double.parseDouble({cocord.split(":")[1]):
locationd.setlatitude (Double.parseDouble {coord.split{(":") [1]1)};
locationd.setlongitude (Double.parseDouble (coord.aplit (V") [0])):

distance = 0;

1 else |
strDate = sdi.fcrmat{c.getTime()):;
temps = strDate.split (" " [1l].splic{":");
int tsecondsl = Integer.parselnt(temps[0]) * 3600 + Integer.parselnt{temps[l]) * &0 +
int dure = tsecondsl - tseconds;
Location locationB = new Location("pocint B");
locaticonB.setlatitude {Double.parseDouble (coord.splic (") [1]1)):
locationB.setlongitude (Double.parseDouble(coord.split(":") [0])):
distance = locationA.distanceTo{loccationB);
vitt = {{(distance [/ durej * 3600) / 3600;
locationd.setlatitude (locationB.getlatitude()):
locationA.setlongitude (locationB.getlongitude()):
tseconds = tsecondsl;

}

speeds.getText ("" + wvitt):;

Local = coordinates.getText() .toString();

Vite = speeds.getText () .toString();

imeli = getDevicelmei();

batterylevel():

attery = batt.getText().toString():
db.AjouterLocal (imeii, MainActivity.Societe, Local, Vite, strDate, battery):

FIGURE 2.35 — Fragment de code qui permet le fonctionnement Offline
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public DBHandler(Context context) { super(context, DATARASE NAME, null, DATABASE VERSION): }
ECverride
public void onCreate (3QLiteDatabasze db) |
String Req = "CREATE TABLE " + TABLE GPS + " (" + KEY IMEI + " TEXT, " + KEY Societe + " TEXT,
db.execSQL(Peqg);
}

public void cnUpgrade (SQLiteDatabase db, int cldVersicn, int newVersion) |
db.execSQL("DROP TABLE IF EXISTS " + TABLE GPS):
cnCreate (db) ;

}

public void AjouterLocal (String imei, String Scciete, String Local, String Vitesse, String Date, St
SQLiteDatabase db = this.getWritableDatabaze ()
ContentValues values = new ContentValues():
values.put(KE?;IMEE,imei ):
values.put (EEY Societe,Scciete ):
values.put (EEY Local,Local }:
values.put (KEY Vitesse,Vitesse );
values.put (REY DATE, Date ):
values.put (KEY Battery,Battery):
db.ingert (TABLE GPS, null, values):;
db.close():

gl

public boolean Vide()

{
SQLiteDatabase db = this.getWritableDatabase():
Curscr mCurscr = db.rawQuery("SELECT * FROM " + TABLE GPS, null);
if (mCursor.moveToFirst()) return false;
else return true;
}

FIGURE 2.36 — Fragment de code qui de la classe DBHandler et la fonction Ajou-
terLocale

else {
List<Mouvement> mvm = MainActivity.db.Lire():
for (Mouvement mouvemsnt : mvm) {
String LOC = mouvement.getlocal();
String Vit = mouvement.getVitesse():
String MEI mouvement.getimei{):

String strDate = mouvement.getDate():
String scc = mouvement.getSociete():
String battr = mouvement.getBattery(}:

String tiype = "localisation”;

String etat £f13
MCrypt mcrypt
String cle = MainActivity.passvord;

FIGURE 2.37 — Fragment de code de la classe BackgroundOperation en utilisant une
base de données
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public class Mouvement |
private String imei:;
private String Sociste;
private String Local;
private String Vitesse;
private String Date;
private String Batt:

public Mouvement (String imei, 3tring Societe, String Local, String Vitesse, String Date, String Batt)

this.imei = imei;

this.Societe = Societe;

this.Local = Local;

this.Vitesse = Vitesae;

this.Date = Date:

this.Batt = Batt:
}
public String getImei{) { return this.imei; }
public String getSociete() { return this.Societe; }
public String getlocazl{) { return this.local; }
public String getDate() [ return this.Date; }
public String getVitesse() { return this.Vitesse; |
public String getBattery() [return this.Batt;}

FIGURE 2.38 — Code de la Déclaration de la classe Mouvement

URL url;

String text = "";

BufferedReader reader = null;

if (MainActivity.db.Vide()) {
String LOC = MainActivity.Local;
String Vit = MainActivity.Vite:
String MEI = MainActivicty.imei1;
String scc = MainActivity.Societe;
String strDate = MainActivity.strDate;

String cle = MainActivity.passvord:
String battr = MainActivity.battery;
String typ= = "localisaticn”:

Scring etat = "Online”;

M¥Crypt mcrypt = new MCrypt():

try {

v

LOC = MCrypt.bytesToRex( mcrypt.encrypt(LOC,cle) )
Vit = MCrypt.bytesToHex{ mcrypt.encrypt(Vit,cle) );
)

goc = MCrypt.bytesToHex({ mcrypt.encrypt(scc,cle)

T e w

stxDate = MCrypt.bytesToHex( mcrypt.encrypt{atrDate,cle) }:
battr = MCrypt.bytesToHex( mcrypt.encrypt{battr,cle) }:

etat = MCrypt.bytesToHex( mcrypt.encrypt{etat,cle) );

FIGURE 2.39 — Fragment de code de la classe BackgroundOperation
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public MCrypt()
{

ivspec = new IvParameterSpec{iv.getBytes{)}:

try {
cipher = Cipher.getInstance("AES/CBC/NoPadding”);
1} catch (NoSuchZlgorithmExcepticn &) |
TODO Auto-generated catch block
e.printStackTIrace():
1 catch (NoSuchPaddingExcepticn e) |
TODO Anto-generated catch block

e.printStackTrace();

public byte[] encrypt(String text, String key) throws Excepticn

{

keyspec = new SecretKeySpec(key.getBytes(), "AES"):
if(text == null || text.length() == 0)
throw new Exception("Empty string”):;

byte[] encrypted = null;

try {
cipher.init (Cipher.ENCRYPT MODE, keyspec, ivspec):

encrypted = cipher.doFinal (padString(text).getBytea()):
} catch (Excepticn e)
{

throw new Exception("[encrypt] " + e.getMegsage()):

return encrypted;

FIGURE 2.40 — Code de la classe MCrypte
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if (!ab.Vide()) {
new BackgroundOperation().execute(};
}
coordinates.getText ("" + intent.getExtras{).get("coordinates”)):
String coord = coordinates.getText().toString():

if {(locationd.getLatitude() == 0 ss locationd.getlatitude{) == 0) {
strDate = zdf.format{c.getTime())};
temps = strDate.gplic(” ") [1].split(":");

tseconds = Integer.parselnt(temps[0]} * 3600 + Integer.parselnt{itemps([l]) * &0 + Integer.parselnt(temps[2]):
double tt = Double.psrseDouble{coord.splic({":")[1]):

locationA.setLlatitude {(Double.parseDouble (coord.split(":") [11)):

locationd.setlongitude (Double.parseDouble{coord.split(":") [0]})):

distance = 0;
vitt = 0;
} else |
strDate = sdf.formac(c.getTime()):
temps = strDate.split(” ") [1].split({":");

int tseccndsl = Integer.paerselnt{temps[0]) * 3600 + Integer.parselnt{temps[l]) * 60 + Integer.parselnt(temps[2]):
int dure = tsecondsl - tseconds;
Location locationB = new Location("point B"):

ocationB.setlatitude (Double.parseDouble (coord.split(":") [1])):

locationB.setLongitude (Double.parseDoubls (coord.split(":") [0]));

distance = locationd.distanceTo{locationB):

vitt = ((distance / dure) * 3600) / 1000:

orationd.setlatitude {locationB.getlatitude()):
ocationd.setlongitude (locationB.getLlongitude()):
seconds = tsecondsl:

[ B S

}
speeds.gsetText ("' + vitt):
Local = coordinates.getText () .toString():
Vite = speeds.getText toString():
i

Q0-
= getDeviceImei():

ery = batt.getText () .toString
new BackgroundOperation() .execute

)iz
A ]
i

{
¢
1S

FIGURE 2.41 — Fragment de code qui permet le fonctionnement Online
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Langage de programmation Pour la programmation, Nous avons eu recours
au langage de programmation PHP qui est une excellente option pour de nombreuses
raigons :

— Temps de chargement rapide.

— Logiciel moins cotiteux : en travaillant avec PHP, la plupart des outils associés

au programme sont des logiciels libres.

— Hébergement moins cotiteux.

— Flexibilité de la base de données : PHP est flexible pour la connectivité de

la base de données. Il peut se connecter a plusieurs bases de données, la plus
utilisée est MySQL.

Nous avons aussi utilisé le langage PYTHON, qui est un langage de scripts de haut
niveau exécutable par PHP, et pour accéder a la base REDIS comme dans notre
cas.

Systéme de gestion de base de données FasyPHP est une plateforme de

développement Web, permettant de faire fonctionner localement un serveur web
(sans se connecter a un serveur externe). C’est un environnement comprenant deux
serveurs (un serveur web Apache et un serveur de bases de données MySQL). Il
permet donc d’installer en une seule fois tout le nécessaire au développement local
du Web. Pour permettre I'utilisation d’EasyPHP online, nous avons utilisé par un
logiciel nommé Ngrok qui permet cela.
Ngrok c’est un petit logiciel qui permet de créer un tunnel entre le Web et le serveur
local si il est derriére un pare-feu. Etant donné la difficulté de paramétrer EasyPHP
pour un accés depuis le Web, ngrok lui permet cela en quelques seconds, il génére
un lien URL qui pourra étre utilisé pour accéder au serveur local sans toucher au
pare-feu.

3.2.1 Serveur Base De Données

index.php C’est le script qui permet la récupération des données de I’application
Android grace a l'opération POST du protocole HT'TP, et les enregistre dans une
base de donnée hiérarchiques (voir le code 2.42). En premier lieu, nous générons
une clé symétrique pour le client afin de protégé les informations, pour cela nous
récupérons le premier poste du Client, et grace & une fonction qui génére une chaine
de caractéres de taille aléatoire, nous générons une clé qui sera renvoyée au Client qui
I'utilisera pour ses prochaines requétes. Aprés celd, le Client commencera a envoyer
des informations en continu, tout d’abord nous récupérons 'IMEI du Smartphone
(c’est 'unique donnée qui n’est pas cryptée), puis, grace 4 un script en Python qui
permet d’interroger la base de donnée redis (avec la commande shell exec), nous
récupérerons la clé symétrique de ce smartphone qui nous servira a déchiffrer les
informations grace a la fonction MCrypte (méme fonctionnement que sur Android,
voir le code 2.43). La date courante est ensuite décomposée en 4 parties, ’année, le
mois, le jour et '’heure. Nous créerons le dossier database, si il est déja créer, nous
I'ouvrons et nous créons un dossier avec le nom de la société et nous l'accédons,
puis nous créerons un autre dossier avec comme nom I'IMEI du smartphone et nous
accédons aussi, puis nous créons une succession de dossiers hiérarchiques basés sur
la date récupérée tel que Année/Mois/Jour. Dans le dernier dossier qui est Jour voir
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< ?php

FIGURE 2.42 — Code qui permet la récupération des POSTs des clients

include ("MCryp

include °for ¢
error_reporting(0);

Smcrypt = new MCrvpt():
date default timeszone set( ' Iux /Zondon'});
Sregquest = urldecode(§ POST|

Simei = urlidecode (§ POST[’:ir
"

if (strcmp ($request, 'gazz’) == )

£
Spass = createpasswordi{ o) :
$cc = escapeshellarg($imei):
Stt = escapeshellarg($pasa):
$reponse = shell_gxea(”3i1Fg:h::;'%;;thzz.exe ajout.py $cc Sttt
echo $pass;
}
else
{
if (strcmp ($request, "connsaqTl) == ]
{
echo "crue®;
}
else
{
Skey = shell exec("E:\Python27\python.exe recherche.py §imei®);
Skey = trim($key, ".n"):
$so0cC = $mcrypt->decrypt (urldecode ($_POST['societe’]), $key):
$loc = $mcrypt->decrypt (urldecode ($ POST[ ation'l), $key):
$vit = $mcrypt->decrypt (urldecode ($_POST 1), $key)

[ “=3
sdate = $mcrypt->decrypt (urldecode ($_POST['C 1) ,Skey):
Sbattery = Smcrypt->decrypt (urldecode ($_POST([® ttery']l), Skey)
Setat = S$mcrypt->decrypt(urldecode($_POST['=tzt']l),Skey):
list($jj,$hh) = explode(' ', S$date);
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class MCrypt
{

dnrtidfazissi;

private Siv = ‘digas
function __ construct()

{

[0}

function encrypt($scr, $key) {
§iv = Sthis->iv;
$td = merypt _module open('c:-nds=l-l1Z:', ', 'ckc’, $iv);
merypt_generic inic(Std, Skey, Siv):
Sencrypted = mcrypt generic(Std, Sstr);
mcrypt_generic deinic(Std):
mcrypt_module close({$td):
return bin2hex (Sencrypted):

function decrypt ($code, Skey)
Scode = $this->hex2bin(Scode);
Siv = Sthais->iv;
$td = mcrypt_module open('r.-nda=1-12%', "', ‘'<not, Siv)g
mcrypt_generic inic($td, Skey, $iv):
$decrypted = rdecrypt_generic(S$td, Scode):
mcrypc_genexzc_dei:zt(S:d}:
mcrypt_module close($td);
return utf8_encode(trim(Sdecrypted));

protected function hex2bin{Shexdata) {
Sbindata = H
for ($i = _; $i < strlen(Shexdata); $i += )
R £ &

Sbindat chr (hexdec (substr (Shexdata, $i, .))):

w
[}

return Sbindata:

FIGURE 2.43 — Code de MCrypte
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figure 2.44, nous créerons un fichier qui a pour nom I’heure transmise, puis ce fichier
aura pour contenu les autres données re¢u qu’on appellera ensuite "Document". La
syntaxe des fichiers sera tel que présentée dans la figure 2.45. Avec comme Header
le nom de la société et 'imei, en contenu les informations recu, et en Footer c’est le
hash MD5 crypté du fichier, calculer par une entité gouvernemental abordée dans le
chapitre suivant.

i » Dis que)ccal (E} » Piogfamhles £>36) » Ea>,PHF -Devserver-161 » edeowww b database » compeml » 862898039547354 > 2017 » 05 » 07
ans |z biblicthéque » Partager avec Graver Nouveau dossiet

L 13
L4

FIGURE 2.44 — Un des dossiers qui contiennent les documents de la base de données.

Société : companyl
Imei ! 8635“803“54 354

online 2017-05-07 13:47:09 2017-05-07 0.0 100% 5.7 6000"03 36.81873816
online 2017-05-07 13:48:16 2017-05-07 0.010438855 100% 6000197 : 36. 81873641
online 2017-05-07 13:48:29 2017-05-07 5.6961064 S :
online 2017-05-07 13:48:48 2(\1/-07 07 6.164732 91%
online 2 7 6.1881914 91
online 4.556668 91%
online 6.1738114 91%
online 5.0328026 91
online 4.560968 915
online 6.824087 91%
online 9. 696069 91% .
online 2017-05-07 :50: 8.519697 91% .
online 2017-03-07 13:50:43 7.9559727 91% 3. '5 632 3 61"’
online 2017-05-07 13:50:54 6.96528687 91% 5. "5/50338 36 31904‘-99’
online 2017-05-07 13:51:04 6. 3220487 91% 3. ’5ra>21£ 36, 819200
online 7- : 6.6422048 91% 5.75711129:36, 81897 251
online 5.241646 91% 5.75682412:36. 81884781
7.863456 91% 5.73668042:36. 8186647
§.9246283 1% 5.75641203:36. 81848351
5.5 7 91% 5.7563623:36.81835159
6.3 91% 5.75630449:36. 8181985
4.252 90% 5.75621555:36, 81810578
1.3287128 90% 5.75620091:36. 81815083
0.6636012 90% $.75615742: 36 81820338
0.192483304 0% 5 75614335 . 81821267
9.634604 a0% 5 H & 65596
12.729395 S0% 6.81527959
10. 831555 50% 36.81437489
] 7 90% §1450005
Q0% 6. 81189599
04 90% :36.81222557
21.213724 S0% 1:36.81157898
19.078793 90% . :36. 8108066
21.016495 90% - '561 5294 36.81036949

2017 5-07
D""uGu!éc‘SM ebS’E\lSC\QG.‘bSSficcbfb 31827 3;(11019595"*1~C&)—9d3

FIGURE 2.45 — Un document de la base de données.

server.php Cette page s’occupe du serveur Web qui permet au gérants des en-
treprises de suivre leurs véhicules. Elle a deux utilités, la premiére est la génération
d’un token pour identifier les clients (les clients Web), la deuxiéme est I'envoi des
données aprés un intervalle de temps pour les clients afin de localiser leurs véhi-
cules. Tout d’abord, le client envoi une requéte suivie d’'un nombre déterminé de
parameétres suivant la requéte vers le serveur en Json. Dans notre modéle il existe 3
requétes :

"Request" Elle permet de demander au serveur de créer un token et l’envoyer au
client, pour cela nous avons utilisé une bibliothéque sur le net : JW'T. Le serveur
initialisera un décodage Json, puis créera le token grace au nom de la compagnie, la
date actuelle, ainsi qu’une clé symétrique. Le couple compagnie/token sera stocké
dans la base de donnée Redis pour permettre 'identification des clients.
"localisations" cette requéte permet d’envoyer les coordonnées ainsi que d’autres
informations aux clients suivant un intervalle de temps. Initialement, il recherche
le token (présent dans les paramétres de la requéte) dans la base de donnée Redis,
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require once '“wt/sro/B3efcreValidfxoeption.phn
regquire once ’IWL/3xc/

require once "Wt
require _once ‘Wt :
use “Firebase \WCWIWIWI:

FIGURE 2.46 — Code des déclarations de la bibliotheque JWT

$data = file get_contents('pap://input’);
S$data = json_decode (Sdata);
Stype = Sdata->type

switch (Stype)

case "reguest¥ 3

Scompany = S$data->company:’

Sdate = Sdata->date:
$key = createpassword(24);
$token = array(
. zny" =>» Scompany,
aatet =» Sdate

e

Sjwt = JWT::encode{Stoken, Skey):

fcc = escapeshellarg($Scompany):

$tt = escapeshellarg(§iwt);

$reponse = shell exec("EZ:\FyThcnZ7.\pYTACSh.2Xe A30Ut.pY 5CC STLTY)
echo §iwt

break

FIGURE 2.47 — Code qu’utilise la requéte "Request".

s’il ne le trouve pas, il envoi une réponse "denied" au client pour lui faire part d'un
rejet de token (Validité ou non trouvable), si le token est présent dans la base de
donnée Redis, le serveur soustraira les 2 dates pour obtenir le nombre d’heures (de
documents voulus), puis il accédera a chaque document présent dans l'intervalle (en
incrémentant 1’heure & chaque fois) il stockes ses données, puis, lorsqu’il aura fini
tous les fichiers, code le tout en Json et 'envoi aux clients. Pour la localisation en
temps réel, le client enverra la date actuelle, et dés qu’il y’a un changement d’heure,
il enverra les dates précédentes et ’actuelle pour garder une trace continue sur une
carte du monde. (voir le code 2.48)

La derniére requéte c’est la requéte "App" abordée dans le chapitre 4.

3.2.2 Serveur REDIS

L’accés au serveur REDIS est moins complexe aux niveau du code. Il contient
uniquement 2 codes en Python :

ajout.py Ce code permet I'ajout d’un couple clé¢/valeur sur le serveur REDIS,
pour 'utiliser il suffit de lancer une requéte "exec shell" sur PHP avec 2 variables
en paramétre (voir le code 2.49). Le code en Python quant & lui permet 'ajout
d’un couple sur le serveur REDIS ainsi que la sauvegarde la base de données Redis
actuelle (en utilisant la fonction BGSAVE()).
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Simei = Sdata->imei;
Schemin = "databasz/Scomg
Scompany = $data->company;
$imei = Sdata->imei;

Sdeb = &Sdata->deb;

§fin = $data->fin;

S$haar = nbrh($deb, $fin):
Stemp = $deb;

for ($i=0C;$i<=Shaar;§i++)

{
tdat = explode(" ",$temp):
$dat2 = explode ("-",Sdat[C]):
Echemin = “databass/Scompany/8inel C Sdat Sdat2 Sqatf1].cue®p
$current = file get_contents(Schemin):
Sitems = explode("\n", Scurrent);
£nbr = count($items):
for ($x=2; $x<%nbr-7; $x++)
{
Scoor = explode(” ",S$items[8$x]):
§as = count ($Scooxr) - 1i:
Scc = explode(":",Scoor[$ss]):
Scoordonnee{’'ic=m="][] = array|(
3 * =» trim($ccl], "™ z"),
'ing® => $ccl0])
)
}
Stemp = gdate($temp):
3

}
$coors = array|(Scoordonnee);

S$response = (object) array('rzsponse'=>'grantsad', 'ra2sult'=>array{('ccors'=>$coors)):;
$json = json_encode(Sresponse);

echo $json;

}

break;

FIGURE 2.48 — Code qu’utilise la requéte "localisations".

$cc = escapeshellarg(Scompany};
$tt = escapeshellarg($iwt):
$reponse = shell exec("E:“Pythcn27\python.ex

11
o
(]
C
T
o]
"
£y
]
[»]
or
t
ot
—
~

FIGURE 2.49 — Code pour la requéte d’ajout sur PHP

import redis

import svys

r = redis.StrictRedis ()
r.set(sys.argv[l], sys.argv[2])
r.bgsave ()

F1cURE 2.50 — Code du fichier ajout.py

3. DEVELOPPEMENT DE LA SOLUTION %)



CHAPITRE 2. LE MODELE MULTI-VEHICLES TRACKING

recherche.py Ce code permet la recherche de la valeur d’une clé dans le serveur
REDIS, pour l'utiliser il suffit de lancer une requéte "exec shell" sur PHP avec
une seule variable en paramétres qui est la clé (voir le code 77). Pour le code en

key = shell exec("E:\Python27\pythnon.sexe recherche.py Jimei”);

i
W

1]

FIGURE 2.51 — Code pour la requéte de recherche sur PHP.

python, il permet la recherche d’une valeur sur le serveur REDIS puis 'afficher avec
un "print", et qui servira de return pour l’exec_ shell.

import redis

import sys

r = redis.5trictRedi=z()
f = r.get(sys.argv[li])

FIGURE 2.52 — Code du fichier recherche.py

3.3 Site Web

En paralléle de 'application Android et du serveur, notre modéle nécessite une
interface qui interagit avec le responsable du serveur ou les gérants des entreprises.
Pour cela, nous avons mis en place un site Web qui permet de le faire.

3.3.1 Outils de développement

Langage de programmation Comme cité précédemment, pour la conception
du site web nous avons utilisé EasyPHP.

Bootstrap Bootstrap est un Framework open source de JavaScript développé
par 'équipe de Twitter, il s’agit d’'une combinaison de code HTML, CSS et JavaS-
cript congu pour aider a créer des composants d’interface utilisateur. Bootstrap a
également été programmé pour prendre en charge HI'ML5 et CSS3 ; il s’appelle éga-
lement Front-end-Framework ®. Bootstrap est une collection gratuite d’outils pour
créer des sites Web et des applications Web, il contient des modéles de conception
HTML et CSS pour la typographie, les formulaires, les boutons, la navigation et
d’autres composants d’interface, ainsi que des extensions JavaScript optionnelles.

Design CSS (Cascading Style Sheets) : C’est un langage informatique qui
sert a décrire la présentation des documents HTML etXML. Les standards définis-
sant CSS sont publiés par le World Wide Web Consortium (W3C). Introduit au
milieu des années 1990, CSS devient couramment utilisé dans la conception de sites

5. Front-end-Framework : Egalement appelés ‘CSS Framework’, ce sont des paquets contenant
des codes pré-écrits et standardisés dans des fichiers et des dossiers. Ils nous donnent une base &
construire notre web site tout en permettant la flexibilité avec le design final.
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web et bien pris en charge par les navigateurs web dans les années 2000.
Photoshop cc (Creative Cloud) : Il s’agit d'un logiciel de retouche image avec
une trés grande base des filtres et des effets, il a été utilisé dans la construction des
différentes icones.

3.3.2 Présentation des interfaces

Cette partie dénombre la présentation des Scénarios applicatifs du site web (Ad-
mincp, diminutif de admin control panel). Nous allons présenter dans ce qui suit,
les imprimes-écran des principales interfaces réalisées dans notre panel de controle
et d’administration.

Login Initialement, I'utilisateur doit se connecter. Il existe deux types de comptes :
Admin ou Company. Pour sécuriser les mots de passe, en particulier contre les at-
taques en force brute, nous avons appliqué ’algorithme de hachage Berypt et stocker
les sorties dans la base de données. Pourquoi? Les autres algorithmes de hachage :
MD5, SHA1, SHA256 et SHA512 sont trés rapides c-a-d vous pouvez calculer au
moins 1 000 000 MD5 haches par seconde avec un ordinateur moderne, donc la force
brute est possible contre la plupart des mots de passe généralement utilisés (voir la
figure 2.53).

FIGURE 2.53 — La page Login.php

Admincp index C’est la page d’accueil qui s’affiche aprés 'identification de ['uti-
lisateur (Login), elle est constituée de trois parties principales :

Une barre latérale gauche Située sur la colonne gauche (voir la figure 2.53),
elle permet un accés rapide aux différentes pages du site web :
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— Type ‘Admin’ : Accueil, Entreprises, Ajouter entreprise, Conducteurs, Ajou-
ter Conducteur, Déconnexion.
— Type ‘Company’ : Accueil, Conducteurs, Ajouter Conducteur, Déconnexion.

FIGURE 2.54 — La barre latérale gauche pour le type "Admin" & gauche et le type
"Company" a droite

Une page principale Qui permet & l'utilisateur de suivre un véhicule, en
direct ou dans une période de temps. Les entreprises ne peuvent suivre que leurs
véhicules tandis que Padministrateur peut suivre n’importe quel véhicule (voir figure
2.55).

Une barre latérale droite Elle contient des informations sur le conducteur
suivi (voir figure 2.56). Pour le code HTML nous avons créé un nouveau ‘panel’ avec
id = ‘driversInfo’, par défaut, il est vide et lorsque nous choisissons de suivre un ou
plusieurs conducteurs, un script JavaScript va utiliser cet identifiant et affiche les
informations des conducteurs (voir les codes 2.57 et 2.58).

Entreprises Seul le type ‘Admin’ peut accéder a cette page, elle contient une
table des entreprises enregistrées et leurs informations : nom, adresse, numéro de
téléphone ... etc. Egalement des liens pour modifier les informations de ’entreprise
ou les supprimer de la base de données (voir figure 2.59).

Ajouter entreprise [’administrateur (type ‘Admin’) peut a tout moment ajouter
une nouvelle entreprise au systéme en remplissant ses informations et les stocker dans
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A Page daccuei

Tableau de bord

Carte

Debut Fin

GGCO0000000G0000 -
863898035547354
255949060105003
358071020244236 =

BT
Satelis
i tdap  Satelice .-d

FIGURE 2.55 — Page principale

Conducteur(s)

+ Youcef Berghida
~ Mohammed Zennir
~ Tawfiq Bahri

FIGURE 2.56 — La barre latérale droite

B8 c1as5="col-1g-4"§

<div class="login-panel panel panel-default">
<div class="panel-heading">Conducteur(s)</div>
<div class="panel-body" id="driversInfo">

</div>
</div>

FIGURE 2.57 — Code HTML qui permet de récupérer les informations des conduc-
teurs
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div,innerHTHML = div.i
div.innexrHTML = div. %L

FIGURE 2.58 — Code JavaScript qui permet d’ajouter les informations des conduc-
teurs

Entreprises

Liste des entreprises

FIGURE 2.59 — La page companies.php

la base de données. Ensuite, la nouvelle entreprise peut se connecter et effectuer
différentes actions : ajouter des conducteurs, les suivre ...etc (voir figure 2.60).

Ajouter entreprise

FIGURE 2.60 — La page d’ajout d’entreprises, addcompany.php

Conducteurs Elle contient une table des conducteurs enregistrées et leurs infor-
mations : nom, adresse, numéro de téléphone, & quelle entreprise ils appartiennent
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..etc. II'y a également des liens pour modifier les informations des conducteurs ou
les supprimer de la base de données (voir la figure 2.61). Ps : pour 'administrateur,
il a P'option de sélectionner une entreprise et voir ses conducteurs.

Conducteurs

Entreprise

F1GuRrE 2.61 — La page drivers.php

Ajouter Conducteur [’administrateur (type ‘Admin’)ou l'entreprise (type ‘Com-
pany’)peut a tout moment ajouter un nouveau Conducteur au systéme en remplis-
sant ses informations et les stocker dans la base de données (voir figure 2.62). Ps :

Ajouter conducteur

FIGURE 2.62 — La page newdriver.php

pour administrateur, il doit sélectionner a quelle entreprise le Conducteur appar-
tient parmi une liste des entreprises enregistrées dans le systéme.

3. DEVELOPPEMENT DE LA SOLUTION 61



CHAPITRE 2. LE MODELE MULTI-VEHICLES TRACKING

Le suivi des conducteurs

Dans cette partie, nous voulons étre capable de suivre un ou plusieurs conduc-
teurs, qu’ils soient en ligne en cliquant sur ‘En temps réel’ ou hors ligne en sélection-
nant la période de temps et cliquer sur ‘Afficher’. Nous voulons également afficher
les résultats recus du serveur directement sur la carte de maniére dynamique, ce qui
a été implémenté dans le script JavaScript nommé ‘request.js’.

Request.js Le code dans le fichier JavaScript s’exécute lorsque un événement
Iinvoque. Dans notre cas, le clique sur 3 boutons invoquent le script : ‘Afficher’ ,
‘En temps réel’, ‘Arréter’.

Bouton ‘Afficher’ Nous ajoutons un événement "listener" sur le bouton avec
id : ‘btn-request’ qui exécute une fonction lorsque le bouton est cliqué, il recevra : |
Token (jeton), date de début, date de fin, entreprise(s), conducteur(s)] a partir des
entrées en utilisant .val() et nous les reformons dans une variable nommée ‘dataS-
tring’ (voir le code 2.63). Ensuite, nous demandons des données du serveur, atten-
dons sa réponse, en cas du succés,nous affichons des résultats sur la carte; sinon,
nous affichons un message d’erreur, nous pouvons effectuer tout cela en utilisant
AJAX (AJAX signifie Asyncronous JavaScript And XML).

— Type : 'POST’ ou ‘GET".

— Url : ’send.php’, c’est la page responsable de la communication avec le ser-
veur, ’envoi des demandes, 'application des fonctions sur sa réponse pour la
renvoyer au script qui effectuera également certaines fonctions aux données
avant de les afficher sur la carte dans le cas de succés ou afficher des messages
d’erreur en cas d’échec. ‘send.php’ sera abordé plus tard.

— data : dataString.

— Type : ’html’ dans notre cas.

— Success : fonction (données) { MapLoad () }, Aller a la fonction mapLoad ()
en cas de succes.

S( =) .click(function() {

).val():

FIGURE 2.63 — Code en JavaScript du bouton ’Afficher’
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Boutons ‘En temps réel’ Comme précédemment, nous utilisons une variable
globale nommée ‘currentDate’ qui retourne la date et 'heure exactes ot le bouton
a été cliqué. La deuxiéme date ‘endDate’ est un timer qui renvoie la date et I’heure
chaque 20 secondes (voir les codes 2.64, 2.65 et 2.66).

var
var Y
var
var
var
var

FIGURE 2.65 — Code en JavaScript qui permet de cliquer automatiquement sur le
bouton ‘En temps réel’ chaque 20 secondes.

FIGURE 2.66 — Code en JavaScript du bouton ‘En temps réel’.

Le bouton ‘Arréter’ Le role de ce bouton est d’arréter de rafraichir ou de
mettre & jour la carte, nous avons besoin de ce bouton au cas ol nous suivions un
conducteur en ligne.
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.click{function{event) {

FI1GURE 2.67 — Code en JavaScript du bouton ‘Arréter’.

La fonction mapLoad() Dans ce qui suit, nous allons abordé la fonction ma-
pLoad () qui est responsable de la lecture des données regues de ‘send.php’ et de
les afficher sur la carte. D’abord, elle vérifiera la réponse du ‘send.php’, si data =
‘denied’, cela signifie qu’il y a une exception lors de la demande des emplacements.
Dans ce cas, nous affichons directement un message d’erreur. Si le premier mot des
données recues est data = ‘Offline’, cela signifie que nous essayons de suivre un
conducteur en ligne et la localisation de ce conducteur n’est pas disponible pour le
moment ; nous affichons un message informant 'utilisateur que le conducteur ‘X’
n’est pas actif pour le moment. Si les deux conditions ci-dessus n’ont pas été véri-
fites, ¢a veut dire que nous avons regu les emplacements du/des conducteur(s) et
nous avons juste besoin de les afficher sur la carte. A ce niveau, les données regues
sont de la forme :[(lat 1, Ing 1, speed 1, status 1), (lat 2, Ing 2, speed 2, status 2), ...,
(lat n, Ing n, speed n, status n) conducteurl (lat 1, Ing 1, speed 1, status 1), (lat 2
, Lng 2, speed 2, status 2), ..., (lat n, Ing n, speed n, status n) conducteur2 ... etc|.
Nous devons les décomposer par espace et les mettre dans un tableau nommé "d".
Si la taille du ‘d’ est égale & 2, nous avons des emplacements d'un seul conducteur
sinon nous avons des emplacements de plusieurs conducteurs.

Un seul conducteur Dans ce cas, nous allons faire les étapes suivantes :

— Pour chaque emplacement ‘i’, nous obtenons la vitesse et le statut.

— Si status = ‘Offline’, nous envoyons la position actuelle au serveur et voyons
si elle s’agit d’'une zone blanche ou non. ‘send.php’ sera abordé plus tard.

— Si le serveur répond avec ‘Offline’, nous considérons cette position comme
une zone blanche et nous 'ajoutons dans un tableau temporaire appelé ‘whi-
teZone’.

— Si ‘whiteZone’ n’est pas vide et le prochain status = ‘Online’; cela signifie
que nous sommes hors de la zone blanche, donc nous mettons un marqueur
sur la carte et un cercle qui désignent cette zone blanche, et ce bien sftir aprés
avoir calculé son centre et son rayon.

— Définir une couleur pour chaque vitesse [vert, orange, rouge| et ajouter un
marqueur si la vitesse est supérieure ou égale & 90 Km /h.

— Nous ajoutons la paire : (latli], Ing[i+1]) dans un tableau nommé ‘converted-
Street’.

— A partir de ‘convertedStreet’ on trace notre route (voir le code 2.68).

— Nous ajoutons les informations du conducteur sur la barre latérale droite.

Plusieurs conducteurs Premiérement, nous définissons un tableau nommé
‘Colors’ contenant des couleurs pour chaque conducteur. Puis, pour chaque conduc-
teur ‘j’, nous effectuons les opérations suivantes :

— Pour chaque emplacement‘i’, nous obtenons la vitesse et le statut.
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FIGURE 2.68 — Code en JavaScript pour tracer la route sur la carte.

— Si status = ‘Offline’, nous envoyons la position actuelle au serveur et voyons
¢'il g’agit d’une zone blanche ou non. ‘send.php’ sera abordé plus tard.

— Si le serveur répond avec ‘Offline’, nous considérons cette position comme
une zone blanche et nous ’ajoutons dans un tableau temporaire appelé ‘whi-
teZone’. ‘

__ i ‘witeZone’ n’est pas vide et le prochain status = ‘Online’, cela signifie que
nous sommes hors de la zone blanche, donc nous mettons un marqueur sur la
carte et un cercle qui désignent cette zone blanche, et ce bien sir aprés avoir
calculé son centre et son rayon.

__ Nous faisons un test sur la vitesse si elle est supérieure ou égalea 90 Km/h,
nous ajoutons un marqueur.

— Chaque dix positions, nous ajoutons un marqueur indiquant la vitesse.

— Nous ajoutons la paire : (latli], Ing[i+1]) dans un tableau nommé ‘converted-
Street’..

— A partir de ‘convertedStreet’ on trace la route de chaque conducteur avec sa
couleur obtenue a partir de ‘Colors’ (voir le code 2.69).

— Nous ajoutons les informations du conducteur sur la barre latérale droite avec
la couleur qui le représente sur la carte.

FICURE 2.69 — Code en JavaScript pour tracer la route sur la carte (Plusieurs
conducteurs).

Send.php C’est le responsable de la communication directe avec le serveur ; d'une
maniére abrégée, son role est :
1. Obtenir des données de ‘request.js’.
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2. Les transmettre au serveur.
3. Attendre la réponse du serveur et envoyer & ‘request.js’.

Tout d’abord, nous récupérons toutes les variables & partir de ‘request.js’ a l'aide de
‘6 _POST|"variable")’. Ensuite, nous devons savoir quel est le type du requéte :‘type
— Locations’ ou ‘type = RealTime’ (voir le code 2.70). 8’il s’agit du ‘type = Lo-

17, strtotime($start));

=7, strtotime(Send)):

FIGURE 2.70 — Code qui permet la récupération des données a partir de ‘request.js’.
cations’ : nous configurons un tableau nommé ‘$arr’ qui contient : ‘type’, ‘token’,
‘company’, ‘imei’, ‘startDate’ et ‘endDate’, puis on le convertit en JSON a P’aide de
la fonction json__encode() et on envoie au serveur. Etant donné que la réponse du
serveur sera également encodée en JSON, nous devons la décoder et la mettre dans
un tableau nommé ‘$myArray’ (voir le code 2.71).

if (strcmp (vTtype, 2 ) == o) {

Sarr = array( =! =

FIGURE 2.71 — Code qui s’exécute si le type est "Locations"

il g’agit du‘type = RealTime : nous configurons un tableau nommé ‘$arr’ qui
contient : ‘type’, ‘token’, ‘company’, ‘imei’, ‘startDate’, ‘endDate’, ensuite on le
convertit en JSON en utilisant la fonction json_encode() et on l'envoie au serveur
(voir le code 2.72).

Aprés avoir décodé la réponse du serveur, nous vérifions si elle est vide, cela
signifie que le conducteur actuel n’est pas actif pour le moment. Nous envoyons un
message de type ‘Offline’ a ‘request.js’ qui P'affichera sur la page Web (voir le code
2.73).

Maintenant, nous voyons si $myArray ['response’] = ’granted’, cela signifie que
nous avons des emplacements regus par le serveur, nous les mettons dans un tableau
aux cotés des informations du conducteur et les envoyons a ‘request.js’ (voir le code
2.74).
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if (stremp (Stype, “FsalTim=?) == 0} {
Sarr = array(':zvp=' => 'Locaticons',
‘fcoken' => Stoken,
company ' =>» Scompany,
im=1t' => Sdrivers{$i],
zt=' => $startDate,
=> SendDate):;

Sdata = json_encode (farrx);
Sout = curlPost(Surl, $data):;
fmyArray = json_decode (Sout, true);

F1GURE 2.72 — Code qui s’exécute si le type est "RealTime"

if (empty (SmyArray)) {

ssql = T ¢ FROM $tbl name WHERD IMET = Sdriversi$iiU:
Sresult=$a->guezry(fsql):

while ($row = mysgli_fetch array(Sresult)) {

$fName = Syow{'ZT:ratl 1:
ZiName = Srow['Tasziizvatl;
echo’ Offiins-The dravex '.$fName. ~SiName.’> i3 ncs asti¥es at the koment plzea
}
) i 5
FIGURE 2.73 — Code qui s’execute si $myArray est vide
if {stromp (SmyArray([' - = N © cedt) == )
{
$str =
Slenght = count(fmyArray(': L SPRYES BICIE SR B
for ($1i = J; $1i < Slenght-.; $i+ {
$stxr = Sstr.”V.SmyArray{' =it 51 2 F e JISAY T Y., Y. SmyAxTay | a1zt
}
$str = Sstr. .SmyArray[':~ s s'}J{2)[*rt=m=s'}[Slenght~i] [ 1z2'].",".SmyArxay{'r= 1

array push( Sdonnee, Sstr)
finfo =

ssq: - TEOM Sthl name WHERT INFI = SdriversiSile
Sresult=%a->query{Ssql);
while(Srow = mysqli_fetcoh array(Sresult)) {

tldamz');
$1Name = $row(' cNam="];
array push($donnee, $fName. -’ .51Name);

FIGURE 2.74 — Code qui s’exécute si $myArray [‘response’| = ‘granted’
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Si $myArray [response’] = 'denied’, il indique que le token (jeton) n’est pas
défini ou il a expiré, dans ce cas, nous configurons un tableau de type = ‘request’ et
PPenvoyons au serveur demandant un nouveau jeton (voir le code 2.75).

if (stremp (SmyArray( 1, 'y == )

session start()’

print (S

$Date = date({ d-m- Hidcs*)s

i I > Scompany , 'dat=’ => SDate);

FIGURE 2.75 — Code qui s’exécute si $myArray [‘response’| = ‘granted’

4 Conclusion

Dans ce chapitre, nous avons discuté de la mise en place de notre modele dans

tout ses aspects, notamment dans I’aspect théorique, et aspect pratique, puis nous
I’avons développé en utilisant plusieurs technologies (Java/Android Studio, PHP,
Python).
Jusqu’a présent, notre systéme fonctionne comme un tracker classique, et pour le
développer d’avantages, nous avons établit 2 autres fonctionnalités, qui sont la ges-
tion des zones blanches qui représente ’aspect intelligent, ainsi que la gestion de
Pagence gouvernementale qui représente 'aspect légale et fiable de notre modéle.
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Chapitre 3

Signature et Validation par une
Agence gouvernementale

Dans un systéme de tracking online, les informations sont [acilement falsifiables
étant donné le manque de notions de sécurité dans ces derniers, une solution serait
de renforcer la sécurité pour empécher les intrus de récupérer ces informations,
Mais qu’en est-il des personnes malveillantes qui ne sont pas des intrus mais des
utilisateurs qui ont accés au systémes? Notre idée serait de relier notre systéme
avec un représentant légal, tel qu'une agence gouvernementale entretenue par un
huissier de justice.

1 Introduction & la Cryptographie

1.1 Définition

Le terme cryptographie provient des deux mots grecs anciens « Kruptos » qui

signifie « cacher » et « graphein » qui signifie « écrire » [5]. Ce qui signifie littéra-
lement, « cacher écriture ». CVest Dart d’écrire en chiffres ou d’une fagon secréte
quelconque [13]. Selon Larousse : « Ensemble des techniques de chiffrement qui as-
surent l'inviolabilité de textes et, en informatique, de données. » [9].
La cryptographie sera utilisée a plusieurs reprises dans notre travail pour sécuri-
ser les informations sensibles, notamment lors des échanges d’informations entre le
serveur principale et le dispositif Android, et entre le serveur principale et I'entité
gouvernementale.

1.2 Cryptographie Symétrique

~

La cryptographie symétrique (ou cryptographie a clé secréte) est la forme la
plus ancienne de cryptographie. Ce chiffrement fonctionne avec une clé secréte, bien
qu’il existe certains chiffrements symétriques qui n’utilisent pas de clé, comme par
exemple le chiffrement de César. Dans le cas des chiffrements avec clé, le principe
est le suivant : L’émetteur du message chiffre les données grace a une clé. Cette clé
est généralement une chaine de caractéres. Le message chiffré et quasi impossible
4 décrypté sans la clé il est quasi impossible (le niveau d’impossibilité dépend du
niveau de protection du chiffrement utilisé ainsi que de la complexité de la clé utili-
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FIGURE 3.1 — Schéma de fonctionnement de la cryptographie symétrique.

sée). L’émetteur doit donc transmettre la clé aux personnes avec qui il désire établir
une communication sécurisée s’il veut que son message puisse étre lu.

1.3 Cryptage Asymétrique

La cryptographie asymétrique ou cryptographie a clé publique fonctionne de
facon totalement différente de la cryptographie symétrique. Si 'on peut comparer
la cryptographie symétrique & un coffre-fort auquel seules les personnes possédant
la clé peuvent accéder, la cryptographie asymétrique pourrait étre comparée a une
boite aux lettres dans laquelle on peut déposer des informations, et seule la personne
possédant la clé peut accéder au contenu de la boite. La boite aux lettres serait la

Cl=F publique ds 3 Llel priver de t

| ; S < ]
Mereige ] { i {
A —p m 'l;fr | c— ‘?”‘ Message | ( ~ Mrssage |
c e l, e 3 i 2—— I'."'} — | crcaT | S—
| | of |
o |
/ J
= = T - 73“ _——_—_)';J
Redact son Tryptag=s DEcTypTaAps LecLure

Ciypragrapbis & clef Juoligue ¢ le o2 .
pLBiiqus du deICinoalie et deCrypré aves 3i Clef Frivee,

FICURE 3.2 — Schéma de fonctionnement de la cryptographie asymétrique.

clé publique(donc accessible pour tout le monde), alors que la clé pour ouvrir la
boite serait la clé privée.En effet, dans la cryptographie asymétrique, il y a une clé
publique et une clé privée.
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1.4 Hachage

Les fonctions de hachage permettent de chiffrer un message sous la forme d’une
chaine de caractéres de taille fixe généralement entre 128 et 512 bits, peu importe la
taille du message d’origine. Elles sont comparables & une empreinte, car un message
aura toujours la méme empreinte en appliquant une fonction de hachage. Elles sont

——— bilne do message 1512 Bis)

T S—

vecteur o initalisation

[ 16 it ations
A& B C
) ¥ L ¥
i 16 itdrations
A B ¢ ]

L] ¥ ¥ L

EEEE -

A B C D
v ¥ ¥ ¥

mior susvant

empremte de 128 bits

FIGURE 3.3 — Vue générale de MD?5.

A sens unique, ce qui signifie qu’il est facile de hacher un message, mais qu’il n’est
en principe pas possible de calculer son inverse, & moins d’utiliser une méthode de
force brute. Pour qu'une fonction de hachage soit stire, elle doit étre résistante aux
collisions. En partant du principe qu’il y a une infinité de messages possibles pouvant
étre chiffrés, il est évident que plusieurs messages vont donner le méme résultat une
fois hachés. La résistance est le fait que les collisions ne puissent pas étre retrouvées.
La fonction de hachage MD5 (Message Digest 5) a été développée par Ronald Rivest,
'un des créateurs de RSA. Elle utilise des blocs de 512 bits et génére des messages
chiffrés de 128 bits. Chaque bloc est découpé en 16 sous-blocs de 32 bits (A, B, C
et D). Les quatre calculs suivants sont réalisés 64 fois :

1. F = (B AND C) OR (~(B) AND D)
9. F = (D AND B) OR (=(D) AND C)
3. F' = BXOR C XOR D

4, F = C XOR (B OR —~(D)) ...
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FIGURE 3.4 — Schéma représentant un tour dans MD?5.

2  L’Entité Gouvernementale

(est la partie qui s’occupe du coté légal de 'application. Son role est la signa-
ture des documents fournis par le serveur centrale. Enfin de documents, le serveur
principal calcule la somme de ce dernier puis 'envoi ainsi que d’autres informations
par un canal sécurisé avec une clé symétrique connue du serveur et de l'entité gou-
vernementale. Cette derniere sera crypté avec une clé symétrique propre a l'entité,
et sera ajoutée dans le document. Cette manipulation permet de controler I'intégrité
et la non répudiation des documents, étant donné qu'une bonne partie des accidents
mortels sont causés par les véhicules lourds selon les statistiques (dont la majorité
appartient a des entreprises). Dans certains cas, les chauffeurs des poids lourd sont
coupables de délit de fuite aprés la collision. C’est dans ces cas que cette entité entre
en jeu, elle permettrai de déterminer les responsabilités de Pentreprise.

3 Développement de I’Entité Gouvernementale dans
le systéme

Pour la mise en place du systéme de signatures pour I'agence gouvernementale,
nous avons eu besoin d’une nouvelle machine (qui servira de serveur a l'entité) et
cette derniére disposera d’un serveur REDIS pour pouvoir stocker et gérer les couples
clé/valeur rapidement. Aux niveau des codes, le systéme n’a besoin que d'un script
PHP, donc un serveur EasyPHP pour permettre un bon fonctionnement, ainsi que
les deux scriptes en python pour ajouter/rechercher dans le REDIS.

Pour faire appel & cet organe, nous proposons un code dans le script index.php (la
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FIGURE 3.5 — Diagramme montrant comment des données sont signées, puis vérifiées.

page responsable de la création de la base de donnée) qui permet de déterminer si le
document de ’heure courante est achevé en vérifiant deux conditions : La premiére
cest si 'heure est égale a X heure et 59 minutes , la deuxiéme est si on ajoute 10
seconds au seconds actuelles, la somme dépassera 60 (passage a une nouvelle heure).
Si les conditions sont vérifiés, le fichier et alors chiffré avec une clé symétrique connu
des deux serveurs, ensuite envoyer au serveur gouvernemental. (Voir algorithme 3.8)
De son coté, le serveur gouvernementale récupére le fichier envoyé, le déchiffre grace

if (strcmp ($minute, "327) == 0){

Sintseconds = intval($second):

£sec = Sintseconds + :

if($zec >= )
Sclele = 234" S9abcdefg®s
$dataa = array /(' company =»$mcrypt->encrypt ($soc, $clele),
$1ss = json_encode ($dataa)
$ft = curlPost("attp 27 ov.php”, $188);
c 1t

FIGURE 3.6 — Partie du code du script index.php qui fait appel & I'entité gouverne-

mentale

3. DEVELOPPEMENT DE L’ENTITE GOUVERNEMENTALE DANS LE SYSTEMB
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online 2017-05-07 13:59:52 2017
077260d16c582e7eb52641569dfb85f5cchfh7f3182;

FIGURE 3.7 — Partie d’un document de la base de donnée qui continent le hash
chiffré

A la clé symétrique, puis crée deux clés grace a ]a fonction que nous avons établit
précédemment, une clé de 24 bits (pas obligatoirement) pour créer un token basé
sur le nom de la société et 1a date actuelle, ce token sera inclut au début du fichier
a signer. Le serveur calculera alors le hash du fichier, le chiffre grace a une nouvelle
clé de 16 bits (obligatoirement), puis 'envoi au serveur principale (Voir algorithme
3.8). Le serveur gouvernementale stockera les 2 clés créer, la date actuelle, ainsi que
le hash dans le serveur REDIS qui lui est propre, tout en ayant des syntaxes de clés
REDIS qui contiennent le nom de la compagnie et I’imei du smartphone. Lorsque
le serveur central recevra le hash chiffré, il Pajoutera a la fin du fichier (voir figure
3.7).

4 Conclusion

Dans ce chapitre nous avons abordé I'élément qui augmente les capacités de
notre modeéle par rapport aux trackers du marché : I'agence gouvernementale. Nous
avons expliqué le fonctionnement systémique de cet organe et décrit les processus
a Pceuvre ainsi que les communications qui peuvent g’établir avec le serveur central
de l'entreprise.
L’ajout de cette fonctionnalité permet non seulement de bien sécurisé le systéme,
mais aussi de donnée un aspect plus flable et professionnel vis-a-vis des autres tra-
ckers du marché.
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Scle = createpassword( 5):

g
Skey = createpassword

24y

$Date = date('d-m-Y H:i:3"};

Zdata
Sdata

file_get_contents(’r

json_decode (§data);

Scompany = Smcryvpt-rdecrypt (§data->company, $clesend);
Simei = Smeorypt->decrypt ($data->vehicle, Sclesend);
Sate = Smcrypt->decrypt ($data->date, $clesend):;
Scontent= Smcrvpt->decryvpt ($data->content, Sclesend);
Stoken = array(

¥ -

T

=> Scompany,

‘date® => $Date

£4wt = JWT::encode ($token, S$key):

Stxt = ¥Ejwt.".

FEY o P e
=1 e

£txt .= &content;
Shash = md5 ($txt);

Smd5crypt

= Smcryvpt->encrypt ($hash, $cle);

Fvs N

Scontent = Smd5crypt;

echo "Scontent™:

$redisl = "Scompany"."/".
$redis2 = "Scompany”"."/".
$redis3 = "Scomp e £
$redisd = " i A
$redisl = escapeshellarg(Sredisl):
Sredis? = escapeshellarg(Sredisi):
Sredis3 = escapeshellarg($redis3);
$redis4 = escapeshellarg(Sredis4);

Skey = escapeshellarg($kevy):
Shash = escapeshellarg($hash):
£Date = escapeshellarg($Date);

Sexecl = shell exec("Z:\Fv 27 Sre

Sexec2 = shell exec("Z:\F:. 12 Sred

$exec3 = shell exec("Z:“Fu 2 Sre

Sexec4 = shell exec("EZ:“Fy E 2redis
~2>

FIGURE 3.8 — Partie du code du script gov.php
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Chapitre 4

Gestion des zones blanches

L évolution de la téléphonie a permit plusieurs choses positives dans le monde,

notamment Paugmentation des débits d’upload et de download, qui a permit lui
méme le basculement de la téléphonie de génération vers génération, de la voix
uniquement, & audiovisuelle en directe et sans perte.
Cette évolution a aussi permit I'extension continue des zones de couvertures a travers
le monde, mais quant est-il des zones isolées et dépourvues de population ? Cela
représentait un réel probléme pour MVT, surtout pour les sociétés de livraisons
officiant au national.

1 Les zones de couvertures des opérateurs algériens

Dans le domaine de la téléphonie, une zone blanche désigne une zone qui ne
posséde pas de réseau de téléphonie mobile et internet. Il s’agit la plupart du temps
de zones trés peu peuplées avec un nombre d’habitant extrémement peu dense, n’in-
citant pas les opérateurs mobiles & équiper ces zones, qui ne seraient pour eux pas
rentables. Cela représente un vrai handicap pour notre systeme. Selon les 3 opéra-
teurs téléphoniques historiques, il y’a toujours beaucoup de zones non couvertes par
la 3G (voir les figures 4.1 4.2 et 4.3) surtout si la flotte passe par ces zones(surtout
dans le sud Algérien). L’idée pour contrecarrer cet handicap est de faire fonctionner
I’application en "offline" lorsqu’elle pénétre une zone blanche, et tenter de calculer
le périmétre de la zone, en ayant recours a un apprentissage automatique. Dans les
enregistrement de la base de données, nous avons mis un couple date et heure smart-
phone/ date et heure serveur qui nous permettra de synchroniser les informations
lorsque le systéme passe en online avec un systéme de file d’attente. Nous avons aussi
introduit un champ qui nous permet de savoir si ces informations ont été enregistrer
dans dans une zone blanche ou non. En cas de zone blanche du GPS (le satellite
qui ne couvre pas cet emplacement bien que cela soit rare),il n’est malheureusement
impossible de remédier a la situation.

2 Notre solution

Nous avons établit un apprentissage qui distingue, plus ou moins, les zomnes
blanches d’autres problémes techniques (Smartphone défectueux, un probléme de
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FIGURE 4.3 — Zone de couverture Ooredoo

batterie & plat, ete). Pour cela nous avons eu recours a lalgorithme des K-plus
proches voisins.

2.1 Algorithme des K-plus proches voisins

I’algorithme des K-plus proches voisins (K-PPV ou K-NN en anglais pour nea-
rest neighbors) est une méthode d’apprentissage supervisé non paramétrique, utilisée
généralement pour la classification et la régression [12]. (voir pseudo algorithme 4.4).
Le fonctionnement de cet algorithme repose sur le choix de lentier K. Tout d’abord,

k-Nearest Neighbor
Classify (X, Y, x) // X: training data, Y: class labels of X, x: unknown sample
for i =1 to m do

Compute distance d(X;, x)
end for
Compute set I containing indices for the k smallest distances d(X;, x).
return majority label for {Y; where i € I}

FIGURE 4.4 — Pseudo Algorithme K-PPV

il calcule les distances (la distance est choisie en fonction des attentes, telle que
la distance euclidienne) entre les couples présents dans la base de donnée avec un
couple choisi pour déterminer son type, une fois les distances calculer, il les organise
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par ordre croissant, et il prend les K premiers couples. Le couple choisi prendra le
type dominant entre les K premiers couples. (voir figure 4.5)

FICURE 4.5 — Schéma qui représente un exemple d’une classification a base d’algo-
rithme K-PPV

2.2 Implémentation dans notre systéme

[’algorithme des K-PPV est utilisé dans notre systeme pour classifier les co-
ordonnées, c.a.d, essayer de distinguer les coordonnées présentes dans des zones
blanches de celles qui se trouvent en dehors de ces derniéres. Des problémes tech-
niques peuvent survenir pendant le fonctionnement du systéme, et qui pourraient
conduire I'application Android a traiter de de fausses informations (signaler la pré-
sence d'une zone blanche alors que ce n’est pas le cas). Cet algorithme utilisera
la base de données hiérarchique comme base d’exemples, et calculera la distance
entre tout les points géographiques et le point dont on cherche le type. En choisis-
sant K, il déterminera le type du point géographique. (voir algorithme 4.6). Dans
notre systéme, ce code sera implémenté dans le script server.php, qui lui rajoute
au final une troisiéme fonctionnalité (que nous avons surnommé "app" diminutif de
apprentissage). Le client envoi au serveur une requéte avec comme type "app", la
localisation & tester, ainsi que le parameétre K. Le serveur lit tous les fichiers de la
base de données, les stockent dans un tableau, puis appelle l’algorithme qui calcu-
lera les distances entre le point et le contenu du tableau précédent. Il retournera un
résultat qui peut étre "Offline" ou "Online", dont cee dernier sera envoyer au Client
aprés. Si le résultat est "Offline", alors le point sera défini comme étant présent
dans une zone blanche, sinon, le niveau de batterie sera examiné pour déterminer
si le téléphone portable fonctionne normalement ou a subit une extinction, sinon le
probléme sera classifié comme probléme technique inconnu (la majorité des cas si
non présence de réseau 2G et 3G en méme temps).
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&dist = array(}s

Skppv = arrayvi):

Stest = arrayl):’

$11 = explode(":",81loc);
for($i=&;$i<count($coors[C][”;:aﬁs”]);$i++)

{
gdistf] = array(”ﬂ;a:&zce“=>distance(floatval($cears{iji“;iems”][si

H

function methodl ($a, $b)
{

return (Sa["distance”] <= $b["distance™]) ? -1 & 1;
}
usort ($dist, "methodl"):

for ($i=0;8%i<énbrk; $i++)

{

$kppv[] = $dist[$i]l(["cvee"]s

}

$res = array_pount_yalues(Skppv):
Sresult = null;

if (Sres["Offline"]>$res["Cnline"])

{
Sresult = "Cffliine®;
}
else
{
if(Sres[”fo;;:e”]iSres[”itl;:e“]}
{
Sresult = "Cnlinea™;
}
el=se
{
$strings = array(
EE -I
v
$key = array rand{§strings);
Sresult = $strings([Skev]:
y

m

Sresponse = (object) array('response’'=>'granted’, ‘regult’=>§result):

FIGURE 4.6 — Fragment du code qui utilise I'algorithme K-PPV
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3 Conclusion

Dans ce chapitre, nous avons présenté la problématique des zones blanches en
Algérie surtout dans les zones Sud du pays (suivant les cartes des couvertures des
opérateurs). Nous avons introduit 'algorithme des k-plus proches voisins dans notre
modéle afin d’établir un systéme qui permet de déduire les zones blanches en toute
autonomie. Cela dit, le probléme reste le choix du parametre K afin d’avoir une
déduction optimale, et pour établir ce dernier, une approche empirique a été menée.
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Chapitre 5

Testes et expérimentations de MV'T

Dans ce chapitre, nous allons présenter aux utilisateurs et aux développeurs notre
application Android : ‘Multi-Vehicles Tracker’ (MVT) ainsi que ses fonctionnalités,
en fournissant des informations sur le démarrage et l'installation de l'application
sur les appareils mobiles. Nous allons aussi effectuer plusieurs tests sur notre modéle
(serveur, application androide et client) et voir les résultats obtenus du coté client
(application web).

1 Configurer I’environnement de développement

Un développeur typique doit configurer un environnement pour le développement
Android. Les étapes d’installation indiquées ci-dessous supposent que le développeur
est conscient de la mise en place de Penvironnement de développement pour ce type
de développement. Cette application peut étre implémentée sur n’importe quelle
plate-forme qui fonctionne avec Java / Android. Les étapes d’installation sont :

— Tnstaller Java JDK' et JRE?.

— TInstaller ‘Android Studio’ ou ‘Eclipse IDFE’.

— Installer le SDK Android.

__ TInstaller le plug-in ADT dans Eclipse pour Android Développent.

Une fois la configuration de la machine est terminge, I’étape suivante consiste a
telecharger le code source et a y apporter des modifications :

— Copiez les fichiers zip du code source sur votre machine.

— Décompressez le fichier dans votre espace de travail.

— TImportez le projet dans ‘Android Studio’ ou ‘Eclipse’.

9 Installer application sur un appareil mobile

La premiére étape consiste a obtenir le fichier “.apk’ & partir de la source inconnue
ou par une autre maniére qui est I'installation a partir de ‘Google Play’ d’une fagon

1. Le Java Development Kit (JDK) désigne un ensemble de bibliothéques logicielles de base du
langage de programmation Java, ainsi que les outils avec lesquels le code Java peut &tre compilé,
transformé en bytecode destiné & la machine virtuelle Java.

9. L'environnement d’exécution Java (abr. JRE pour Java Runtime Environment), parfois
nommé simplement « Java », est une famille de logiciels qui permet 1'exécution des programmes
écrits en langage de programmation Javal, sur différentes plateformes informatiques.
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directe et simple. Si cela doit étre téléchargé a partir d’'une autre source (autre
que ‘Google Play’), les paramétres du téléphone doivent étre modifiés. La figure 5.1
montre comment activer 'installation & partir d’une source inconnue.

Pour linstallation manuelle, les instructions suivantes doivent étre suivies :

Uy Wi E o 19% = 1852

&  Sécurité Q

Faire apparaitre les mots de p.. $

Gestion de l'ap

Administrateurs de l'appareil
Afficher ou désactiver les administrateurs de

'appareil

Sources inconnues

Autoriser l'installation %
tions issues de sources

inconnues

Auto-start management
Allow or deny app auto-start during system
bootup

App permissions

»

e app permissions for

ty and privacy protection

Data Pratection

FIGURE 5.1 — Installation & partir d’une source inconnue.

— Cliquez sur le bouton Menu.
— Sélectionnez Parameétres.
— Cliquez sur Sécurité.
— Cochez Poption ‘Sources inconnues’.
Maintenant, I’application MVT sera installée sur lappareil.

3 Tests avec émulateur Android

3.1 Emulateur Android

L'émulateur Android simule un périphérique et 'affiche sur votre ordinateur. I
vous permet de prototyper, développer et tester des applications Android sans uti-
liser de périphérique matériel.

L'un des meilleurs émulateurs Android gratuits est ‘NOX’,il est basé sur Android
4.4.2 et peut étre téléchargé gratuitement sur https :/ /www.bignox.com/

Apres avoir téléchargé ‘NOX’ et I'installé sur le PC, nous l’avons lancé, la figure 5.2
montre 1’écran principal de 'émulateur Android ‘NOX’.

[ étape suivante consiste a suivre les étapes expliquées précédemment pour instal-
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9 ¥401246

Google Search

FIGURE 5.2 — Fcran principal de Pémulateur Android NOX

ler Vexécutable ‘apk’ de notre application MVT (installation a partir d’une source
inconnue) sur le simulateur Android.Nous langons ensuite application, la figure 5.3
montre Uinterface principale de cette derniére. Elle contient le numéro IMEI du pé-
riphérique, la localisation (une paire : Latitude, Longitude), la vitesse (en Km/h),
le niveau de la batterie et un bouton de configuration.

Nous arrivons & la partie de la configuration, il est important de savoir comment

9 %‘ﬂ ui:;

358021020244236

Localisation

Vitesse
100%

CONFIGURATION

FIGURE 5.3 — Interface principale de 'application Android MVT

configurer notre application Android MVT afin qu’elle puisse fonctionner correcte-
ment, envoyer des données correctes au serveur et éviter tous types d’erreurs. Nous
commencons par cliquer sur le bouton ‘CONFIGURATION’, une nouvelle interface
sera affichée avec certaines entrées qui doivent étre remplies correctement et deux
boutons pour valider les modifications et pour revenir en arriére.

La premiére entrée est : ‘URL’, elle doit contenir le lien complet vers le serveur
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(notre serveur est installé dans un hote local, donc nous utilisons ‘ngrok.exe’ qui est
un utilitaire qui permet Paccés enligne d’un serveur locale et qui permet de générer
an lien temporaire vers le serveur, voir le chapitre 2 section 3.2).

La deuxiéme entrée est : ‘Société’, elle doit contenir le nom de Pentreprise a laquelle
le conducteur appartient.

La troisiéme entrée est : ‘Cryptage’, elle doit étre vide, la clé est fournie par le ser-
veur qui va générer une clé asymétrique, ce qui est tres importante pour sécuriser
l’é6change des données entre le serveur et P’application (voir chapitre 3 section 1).
La quatriéme entrée est : ‘Mot de passe’, elle doit contenir le mot de passe pour se
connecter au serveur.

La figure 5.4 ci-dessous illustre comment configurer 1'application.

URL 30244.ngrok.io/server/
Société campany 1
Cryptage

Mol de passe seseaase

ENVOI

REVENIR

FIGURE 5.4 — Configuration de 'application

3.2 Emulateur de GPS

(Pest un programme qui permet de simuler des localisations pour le smartphone

en envoyant de faux emplacements. L utilisation courante des émulateurs de GPS est
pour des objectifs de tests. Ils contournent les services de restriction des GPS, triche
de jeux ...etc. L'un des émulateurs GPS trouvés sur Internet est ‘Mock Locations’,
qui d’aprés sa description sur Google Play Store : “il vous permet de changer les
‘nformations sur Pemplacement de votre téléphone par le GPS et lopérateur de
résean.”. 1l peut étre téléchargé gratuitement depuis Google Play Store.
L'un des avantages les plus intéressants de ‘Mock Locations’ est qu’il peut dessiner
un itinéraire entre un point de départ et un point final et lui donner une plage
de vitesse tout en simulant le mouvement du véhicule. Aprés avoir installé ‘Mock
Locations’, nous configurons ce dernier en choisissant :

— Point de départ : la ville de Ferdjioua.

— Point d’arrivée : ville de Jijel.

_ Vitesse : minimum = 40 km/h, maximum = 100 km/h.
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Mock Locations

Constantine

Liald Nued Zes

Setif ¥

-3 Pl

Al tdendgel

FIGURE 5.5 — Emulateur GPS ‘Mock Locations’.

9i nous revenons a notre application, nous pouvons voir que le simulateur de GPS
fonctionne trés bien et que nous recevons des coordonnées et des vitesses correspon-
dantes.

358021020244236 S i
5.88650573:36.492718 < GPs

60. 1 925 Corssssmenmnnneaeeees Vitesse S

100% e Batterie s

CONFIGURATION =

FIGURE 5.6 — Application MVT, réception des coordonnées et des vitesses corres-
pondantes.

3.2.1 Coté Serveur

Aprés avoir recu des données de l'application, le serveur doit les structurer et
les stocker dans une base de données hiérarchique (voir chapitre 2 section 1.2.1), de
sorte qu’il soit facile pour le client d’accéder & ces données. Le serveur va créer un
document dans sa base de données. Son chemin est comme suit :

[Societé] / [IMEI] / [année] / [mois] / [jour| /hour.txt.
Le fichier créé contient toutes les informations nécessaires :
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-~ Server
{88 database
¢ = companyl
{88 355248083504296
=R 2017
=58 06
=i
+ 8 355945060105003
888 358021020244236
{8 863898039547354

FIGURE 5.7 — La base de données hiérarchique ‘database’.

— Etat : ‘Online’ ou ‘Offline’.

— Date et heure du smartphone.

— Date et heure de systéme.

— La vitesse.

— Le niveau de la batterie.

— Les coordonnées (latitude, longitude).

Société : companyl
Imei @ 358821920244236

Online 2817-95-27 ©2:05:20 2017-95-27 ©0:05:23 28.752178 160% 5.91381255:36.40620006
Online 2017-05-27 ©8:85:39 2017-05-27 ©0:85:34 7.753043 100% 5.91367022:36.46635636
Online 2017-85-27 ©0:@5:4¢ 20817-05-27 €9:05:44 4.561854 19e% 5.91358648:36.48644833
Online 2817-95-27 ©8:05:51 2017-05-27 20:85:54 20.237534 1ee% 5.91317876: 36.40689768
Online 2017-95-27 €0:96:91 2017-05-27 ©9:26:04 19.874983 1eex 5.91280954:36.48729574
Online 2017-85-27 €0:86:11 2017-85-27 ©0:06:14 15.356268 1ee% 5.91248219:36.48757458
Online 2017-95-27 £0:@5:21 2017-65-27 ©00:96:24 60.631603 100% 5.91138611:36.49880491
Online 2017-85-27 ©0:86:31 2817-95-27 €0:06:34 67.692554 1ee% 5.91023413:36.41821996
Online 2817-85-27 ©0:06:41 2017-65-27 00:06:45 50.76116 100% 5.90933196:36.41126057
Online 2017-05-27 00:06:51 2017-@5-27 €9:86:55 68.159884 100% 5.90816221:36.4124327
Online 2017-95-27 02:87:82 2@17-85-27 ©0:97:@5 79.86764 igex 5.92584249:36.41358288
Online 2817-85-27 €0:07:12 2017-@5-27 €8:87:15 87.80741 100% 5.98351475:36.41471859
Online 2017-95-27 90:67:22 2017-85-27 998:87:25 82.73a78 108% 5.98143466:36.415928084
Online 2017-05-27 €0:087:32 2017-85-27 ©9:87:36 85.116165 188% 5.89887686: 36.41644378
Online 2017-05-27 00:07:42 2017-05-27 ©9:07:46 §0.551856 1e0% 5.89652182:36.41710925
Online 2017-85-27 €0:@7:52 2017-05-27 €9:87:56 63.27083 1e9% 5.89545681: 36.41843876
Online 2917-05-27 ©0:68:03 2017-05-27 ©2:08:06 50.904215 1e9% 5.89466556: 36.41965315
Online 2017-05-27 ©0:68:13 2817-85-27 ©0:088:16 65.39984 igex $.89446657:36.42128529
Online 2817-85-27 £0:08:23 2817-05-27 20:08:26 77.97784 190% 5.89420083:36.4232252
Online 2017-05-27 €0:08:33 2017-05-27 ©0:88:36 73.374% 196% 5.89380768:36.42503426
Online 2017-85-27 €0:68:43 2017-05-27 €0:85:47 66.174736 1eex 5.89297938: 36.42654951
Online 2017-95-27 €0:08:53 2017-05-27 00:88:57 58.196983 1e0% 5.8921283:36.42783375
Online 2017-85-27 €0:89:04 2817-05-27 ©9:09:07 45.31 1e0% 5.89246424:36.4290515

FIGURE 5.8 — Le fichier ’00.txt’ créé par le serveur

Nous avons programmé notre serveur pour étre capable de détecter les changements
d’heure afin qu’il puisse créer un nouveau document dans la base de données, mais.
Il ne se limite pas & cette tache, il en a d’autres. Comme nous avons mentionné
précédemment (voir chapitre 3), notre modéle implique une entité gouvernementale,
et pour la maintenir & jour, nous avons mis en place un processus du co6té du serveur
qui :
— Apres chaque heure, envoie le document précédent (’00.txt’ dans ce test) &
entité gouvernementale.
— (Cette derniére va le signer et envoyer un hash au serveur.
_ Le serveur va mettre ce hach a la fin du document. Le document est dit alors
signé.
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00
W

o

2017-96-15
2017-06-15
s

La signature du document

FIGURE 5.10 — Ajouter le hash a la fin du document.

3.2.2 Coté Client

La partie suivante explique les étapes qui permettent au gérant de suivre le
véhicule (émulateur Android dans ce test). Aprés une connexion réussie, I’applica-
tion Web redirige lutilisateur vers la page d’accueil ott il peut facilement suivre un
ou plusieurs conducteurs, Nous devons effectuer ces deux étapes pour suivre notre
émulateur Android :

— Nous gardons les deux entrées ‘Début’ et ‘Fin’ vides et nous sélectionnons

P"IMEI d’émulateur Android.

— Nous cliquons sur le bouton ‘En temps réel’.

Les résultats sont affichés sur la figure 5.11. Comme nous pouvons le constater sur la
carte, le serveur commence & envoyer des données et le script responsable ‘request.js’
(voir chapitre 2 section 3.3.9 va les afficher sur la carte. On peut voir deux couleurs
sur la carte qui représentent la vitesse.

— Orange : de 50 km / h 4 80 km / h.

— Vert : de 04 50 km / h.

3.2.3 Simuler les zones blanches

Le principal inconvénient que nous allons trouver sur ‘Mock Locations’ est qu’il
ne peut pas simuler des zones blanches, nous devons donc modifier les documents
manuellement sur la base de données.

D’abord, nous ouvrons un fichier (par exemple : 01.txt) et d'une fagon manuelle, on
change certains mots ‘Online’ vers ‘Offline’.
Le résultat est affiché immédiatement sur la carte sans avoir besoin de rafraichir la
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FIGURE 5.11 — Le suivi du simulateur GPS.

page web,comme le montre la figure 5.12. La carte ci-dessus représente la facon dont

Zone blanch -------- >

FIGURE 5.12 — Une zone blanche.

les zones blanches sont affichées, comme on peut le voir, le cercle rouge représente
la zone blanche avec un marqueur centrant ce dernier. Pour inculquer aux chauf-
feurs les bonnes maniéres d’une conduite sans danger pour eux et pour les autres
utilisateurs de la route, nous avons configuré notre modéle MVT pour avertir le
gérant en cas d'une négligence de la part de son chauffeur des directives données par
I’établissement (mauvaise conduite, excés de vitesse, détoures vains . . . etc.)

Quand le chauffeur enfreint toutes les régles pour mettre en danger sa vie, ’état
du matériel, les utilisateurs de la route, nous avons simulé un test sur I’émulateur
Android, un marqueur avec un point d’exclamation est affiché sur la carte, en dé-
placant la souris sur ce marqueur, il va afficher la vitesse (voir figure 5.13).

Si nous voulons suivre un conducteur qui n’est pas actif pour le moment, une alerte
sera affichée nous informant que le conducteur ‘X’ n’est pas actif. (voir figure 5.14)
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Map Zaein \x‘ Reset |
i

FIGURE 5.13 — Un marqueur avec un point d’exclamation (Vitesse > 90 km/h).

1003712700178 %Y ™ Admna 5 4

hamrmed Jenmr 2 not actve at the moment pieale try aga -

[ableau de £ ="

OK

Carte

a
m

FIGURE 5.14 — Essayer de suivre un conducteur hors ligne.
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4 Test réel

Nous avons fait ce test le 8 mai 2017 vers 13h00, nous avons utilisé deux voitures :
le premier conducteur était muni d’un smartphone ‘Condor’, le second conducteur
était muni d’un smartphone ‘Oppo’ (voir figure 77 et 5.16).

_ T/adresse du serveur (obtenue a partir de ngrok.exe).

— Société (companyl).

— Mot de passe pour se connecter au serveur.

CPU Gualcomm Dual core 1.2 Ghz

RAM 1Go

Mémoire aGB

interne

System Android 4.4.2 Kitkat

Réseau Wifi 802.11 bigin, ot Hotknot.

EDGE/GPRS/GSM/WCDMA
Batterie Li-ion Polymer battery of 1800 mAh

FIGURE 5.15 — Caractéristique du smartphone Condor.

CPU Qualcomm MSIVB916 Snapdragon 410Quad-core 1.2 GHz Cortex-A453
RAM 2Go

Mémoire interne  8GB

System Android 5.1 Lollipop

Réseau Wifi 802.11 big/n, EDGE/GPRS/GSM/WCDMALTE

Batterie Li-ion Polymer battery of 2630mAh

FICURE 5.16 — Caractéristique du smartphone Oppo.

Les deux conducteurs ont configuré leurs téléphones : activation des données 3G,
activation du GPS, ils ont aussi installé ’application et la configuré par :

FIGURE 5.17 — Le suivi d’'un seul conducteur.
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Sur la carte de la figure 5.17, on remarque que le conducteur a effectué le trajet
symbolisé par le tracé ci-dessus les deux couleurs témoignent d’une bonne conduite
ot d’un respect des vitesses autorisées. Comme on peut constater aussi I'apparition
de deux zones blanches. L'une d’entre elles se trouve au niveau de la crique; autre
est sur une route départementale (route des poids lourds).

Dans ce cas, nous suivons deux conducteurs. Le trajet de chacun d’eux est affiche

Carte

FIGURE 5.18 — Le suivi de plusieurs conducteurs.

d’une couleur (rouge, bleue). La couleur rouge référe au premier conducteur ; la bleue
est pour le second. Pour le premier, une petite zone blanche est apparue car elle est
située au centre d’une ville ot on trouve d’habitude une bonne couverture réseau.
(voir figure 5.18),

5 Les zones blanches

Pour gérer les zones blanches, au niveau du serveur, nous avons mis en place un
algorithme de «classification et régression» : K-PPV (voir chapitre 4), ce qui signifie
que lorsque nous avons un emplacement ou ‘status = Offline’, cet algorithme va le
vérifier et renvoyer ‘Online’ ou ‘Offline’.

Et pour savoir quel est le meilleur k (le ‘K’ optimal) dans notre application, nous
avons testé différentes valeurs de ‘K’. Deux zones blanches apparaissent sur ce trajet
(voir figure 5.19),. L'une d’entre elles se trouve au niveau de la crique; Pautre est
sur une route départementale (route des poids lourds). Pour k=5 (voir figure 5.20),
les zones blanches demeurent les mémes. Mais cette fois-ci la surface couverte par
la zone blanche se trouvant au niveau de la crique a peu diminué. Pour k=7 (voir
figure 5.21),, la zone blanche du méme endroit a beaucoup diminué. Pour k=9 (voir
figure 5.22),, la zone blanche a complétement disparu. Seule, reste celle se trouvant
sur le chemin départemental(route des poids lourds).

D’apreés les résultats obtenus des différentes valeurs de ‘K’, on remarque qu’il existe
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FIGURE 5.20 — Les zones blanches lorsque K = 5.
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FIGURE 5.21 — Les zones blanches lorsque K = 7.
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FIGURE 5.22 — Les zones blanches lorsque K = 9

une relation inverse entre le ‘K’ et le rayon de la zone blanche, c.-a-d. plus le ‘k’
grandit plus la zone blanche rétrécit. Cela est dit au fait que si le périmétre d’'une
zone blanche est petit, il faudra alors peu de temps pour traverser cette zone, donc
il faudra passé par peu de positions géographiques, qui résultera en quelques points
géographiques de type "offline" contrairement & la vaste majorité des points de type
"online".

6 Les limites du positionnement géographique par

3G

Le peu de zone couverte 3G dans le territoire national peu provoquer des pertes
d’informations importantes. La récupération de 1a localisation GPS nécessite des
antennes de téléphonie cellulaire. Les smartphone peuvent étre configurer pour utilisé
le réseau 3¢ uniquement, mais cela provoquerais une perte compléte du réseau dans
des zones blanches, qui empéchera la récupération des points GPS. Cest pour cela
que D'utilisation de la 2G en méme temps que la 3G assurera un fonctionnement
optimale du smartphone.

7 Conclusion

Dans ce chapitre nous avons abordé les résultats obtenus des testes effectués sur
notre systéme. Nous avons d’abord testé notre application sur un émulateur Android
qui nous a donner de bon résultats. Nous avons ensuite testé notre application sur
deux smartphones en ville et hors-ville, et qui nous a donné d’excellents résultats
aussi. Finalement, nous avons abordé les zones blanches dans les testes tout en
comparant les différents résultats obtenu aprés chaque changement du parameétre
K.
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Conclusion générale et perspectives

Au cours de ce travail, nous avons étudié la problématique autour du tracking

des flottes de véhicules en Algérie en minimisant les cofits pour les entreprises, tout
en offrant un environnement légale & leurs fonctionnements. Nous avons étudié les
marchés des traceurs et des smartphones et la diversité de ces derniers. Nous avons
aussi élaboré un modéle qui repose sur plusieurs technologies, suivant un plan éco-
nomique qui est a la fois peu couteux et performant. Nous avons essayé d’établir
les handicapes majeure auxquels nous feront face pendant le développement, et par
la méme occasion, nous avons développé quelques mesures contre celle ci ,qui se
sont révélé au final, efficaces. Nous avons finalement pu développé, un systéme de
tracking intelligent en utilisant Palgorithme des K-PPV qui permet de déduire le
périmétre d’une zone blanche grace aux types des positions géographiques proches.
Ce systéme permet non seulement de suivre les flottes de véhicules avec précision,
mais aussi avec fiabilité grace a un serveur gouvernementale qui permet de vérifié
lexactitudes des informations présentes dans la base de données du systeme.
Malgré tous ce que nous avons apporté comme technologies pour se systéme, il est
cependant, et comme tout autre trackers, sensible aux zones non couverte par au-
cun des opérateurs, ces zones sont réputé pour ne contenir aucun réseau GPRS
(minimum), et qui causera 'impossibilité de récupérer une position géographique de
'emplacement actuel.
Par ailleurs, de nombreuse améliorations sont possible pour améliorer et développer
des nouvelles solutions. Dans l'acquisition des position géographique, lalgorithme
de la correction des Waypoints dans Google Maps peut étre utilisé pour augmenté
la précision du tracking en cas dinterférences du smartphone avec d’autres dispo-
sitifs a proximité de ce dernier, ou lorsque le smartphone passe par une zone non
couverte ni par la 3G ni par la 2G. Utiliser d’autres algorithmes que les K-PPV
pour I’apprentissage et la gestion des zones blanches et ce qui, par conséquences,
augmentera considérablement son intelligence et son autonomie. [exploitation des
K-PPV peut étre optimiser en enrichissant la base de données avec une base de
données hiérarchique spatiale contenant des liens symboliques vers la base princi-
pale (base temporelle). Une autre amélioration serait extension de ce systéme sur
d’autre systéme de géolocalisation tel que GLONASS, COMPASS, Galileo ou encore
PIRNSS.
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