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Aujourd'hui,La protection des donndes sennibles dans les terminaux ayant des res-

sources limitdes est devenue une probl6matique qui incite beaucoup d'intdrdts.Plusieurs

solutions sont proposdes da,ns la litt6rature. Cependant La majorit6 de celles-ci ne

prennent pas en consid6ration des contraintes impos6es par ce t3.pe de r6seaux. En

effet, ces contraintes pr6sentent un obstacle crucia,l devant la plupart des solutions

existantes.D'un autre cdt6, la technologie de la eryptographie bas6e sur les courbes

elliptiques utilise des c16s relativement petites et est mathdmatiquement trbs effi.cace,

qui la rend id6ale pciur des petits dispositifs des communications utilisdes auj<iurd'hui.

Afin d'assurer la protection des donn6es sensikrles 6chang6es au sein des r6seaux

mobiles en tenant compte la, capacitd des ressources limit6es de ses terminaux, Nous

avons propos6 un modble de cryptographie basd sur les courbes ellipticlues qui permet

aux applications sollicitant un niveau de s6crrrit6 cle choisir la(len) m6thode(s) de

chiffrernent approprie(s) selon les ressources disponibles. Ainsi, Nous avons d6veloppe

un mini chat, comme un ca,s d'application de notre modble, qui utilise des courbes

elliptiques pour la gdndration des cl6s et le chiffrement de domdes,

L'efficacit6 de notte modble ddpend de deux parambtres : la dur6e ndcessaire au

traitement des donn6es et le niveau de s6curit6 fourni par I'application en fonction des

ressourcefi disponibles. Les r6sultats obtenus encouragent la continuitd de notre travail.

Mots cl6s :S6curit6,R6seaux mobiles,Cryptographie,Courbes Eliiptiques,Terminaux

mobiles,Chat.

ABSTRACT

Today,the protection of sensitive data in mobile networks and its termirrals

with limited resources has become a problem that incites many interests. Several

solutions are proposed in tire literature. However, the majority of these do not take

into consideration the constraints imposed by this type of network, Indeed, these

constraints present a crucial obstacle to most existing solutions,On the other hand,

cryptograplry technology based on elliptic cllrves rmes relatively srnall keys and is ma-

thematically very efficient, making it ideal for small communications devices used today.

In order to ensure the protection of sensitive data exchanged within mobile networks

taking into account the capacity of the limited resources of its terminals, we have

proposed a cryptography modei based on elliptic curves which allows applications

requiring a security level to choose the appropriate encryption method (s) according

to available resources. Thus, we developed a mini chat, as an application ca,se of our

model, which uses elliptic curves for key generation and data encryption.

The effectiveness of our model depends on two parameters : the time required to
process the data and the level of security provided by the application depending on

available resources, The results obtained encourage the continuity of our work.

Keywords :Security, Mobile networks, Elliptic Curves Cryptography, Mobile Terrni-

nals,Messa^nger.
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Introduction g6n6rale

, '6volution dans le domaine de la cornmunication sans fils et l'informatique mobile gagne

I: a* plus en plus de popularitd.

De nos jours, l'utilisation des terminaux mobiles aux ressources limit6es augmente et ces

terminaux travaillent principalement avec des donn6es sensibles. Par consdquent, la sdcurit6

des donn6es est devenue cruciale pour les producteurs et les utilisateurs .

La n6cessit6 de prot6ger les communications a exist6 depuis l'antiquit6 dans plusieurs do-

maines qui vont du domaine militaire au domaine commercial,Pour cela plusieurs mdthodes

ont 6t6 utilis6es jusqu'h,l'apparition de Ia cryptographie moderne, I1 existe de nos jours deux

gra,nds modes de chiffrement : Ie chiffrement sym6trique et le chiffrement asym6trique.

Plusieurs recherch.es sont effectu6e et plusieurs protocoies ont 6t6 congus pour le chiffre'

ment des donndes transmises. Les protocoles existants sont bas6s soit sur la cryptographie

sym6trique, soit sur }a cryptographie asym6trique ou bien sur les deux.Les nr6thodes

sym6triques ont plusieurs faiblesses de s6curit6 malgr6 qu'ils soient compatibles avec des

contraintes dans les dispositifs mobiles, les m6thodes asym6triques sont plus s6curis6s que

les sym6triques, mais ils sont trbs gourmands en matibre de ressources,actuellement ces

ressources sont trbs limit6es dans une unit6 mobile .Ori les m6thodes hvbrides consistent ir,

fournir un compromis entre la s6curit6 et le cofit.

Afin d'6tablir un m6canisme de s6curit6 efficace,il est n6cessaire de limiter ie nombre

d'instruction de I'algorithme de s6curit6 .Pour cela ,des cryptosystbmes aujourd'hui sont

orient6s vers la cryptographie bas6 sur les courbes elliptiques.Elle est 6merg6e comme

alterrrative aux systbmes cryptographiques asym6triques traditionnels, Plusieurs recherches

ont montr6 que cette technique de cryptographie est mieux adapt6e aux dispositifs mobiles

sans fils contraints en ressources.

L'objectif de notre projet, est de proposer un modble de cryptographie destind aux r6searx

mobiles plus pr6cis6ment pour les terminaux mobiles.Ce modble offre une anidlioration d'une

part dans le niveau de s6curit6 et d'autre pa,rt dans Ie temps de chiffrement et de g6n6ration

des cl6s.
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Ce m6moire est structur6 autour de cinq chapitres :

r Le premier chapitre est une introduction aux rdseaux mobiles ,il prdsente les obstacles

et les m6canismes de ba"se de la s6curitd dans les r6seaux mobiles,

r Le deuxibme chapitre discutera les principarx concepts cryptographiques et les

techniques de cryptographie moderne existantes.

r Ensuite,la notion de cryptographie h courbes elliptiques, et quelques protocoles bas6s

sur cette dernibre sont abordds dans le troisibme chapitre .

r Le quatribme chapitre s'occupe de la conception du modble propos6.

r te cinquibme chapitre prdsenter des outils logiciels pour une impl6mentation d'un

chat comme un cas d'application du modble.

Enfin nous cloturonts ce m6moire par une conclusion g6n6rale et des perspectives pour une

am6lioration future.



Chapitre

La s6curit6 dans les r6seaux mobiles

L.1 Introduction

, ns r6seaux mobiles sont actuellement d6ploy6s i, travers le monde.

l-.1 caract6ristiques : Installation simple et facile, absence de c6,blage

d6placent librement au sein de la zone de couverture du r6seau,

Ceci est dfi i, leurs

,les utilisateurs se

La s6curit6 est une fbnction incontournabie des r6seaux mobiles.Elle empdctie les

personnes de lire ou modifier les messages destin6s aux autres, ou des individus qui essaient

d'utiliser des services en ligne auxquels ils ne sont pas autoris6e h, acc6der. C'est pour cela

qu'un ensemble des moyens sont mis en oeuvre pour minimiser la vuln6rabilit6 d'un systbme

contre des menaces .

Dans ce chapitre nous allons faire une dtude sur les r6seaux et 1es terminaux mobiles

,ensuite nous allons pr6senter Ia s6curit6 dans les r6seaux mobiles ,Ainsi les obstacles et les

attaques li6es d ces derniers.

L.2 G6n6ralit6 sur les r6seaux et les terminaux mobiles

L.z,L Introduction aux r6seaux mobiles

Les r6seaux mobiles sont des r6seaux sans fil dans lesquels au moins deux terminaux

peuvent communiquer sans liaison filaires.GrAce a ce type de r6seau,un utilisateur (abonn6) a

la possibilit6 de rester connect6 au r6seau tout en se d6plagant dans un pdrimbtre gdographique

plus au moins 6tendu ,c'est la raison pour laquelle on parle de "mobilitritt.
Ces rt6seaux sont bas6s sur une liaison utilisant des ondes radio6lectrioues et utiiisant

l'interface radio comme support de transmissionll],

t2



Chapitre L ;La s6curit6 dans les r6seaux mobiles

a

L,2,2 Evolution des rdseaux mobiles

L,2.2,L Premibre gdn6ration (1G)

La premier g6n6ration de t6l6phone mobile (not6 lG) a vu le jour dans les anndes

80.Elle est bas6e sur une transmission analogique avec une modulation de frdquences.Elle

est constitu6e d'appareils relativement volumineux,utilisant une faible bande passante.Cette

norme ne permet que la transrnission de la parole .La zone de couverture est divini6e en cellule

de tailles diff6rentes[2].

On y retrorrve essentiellement les standards suivants :

-- AMPS(Advanced Mobile Phone System) apparu aux lJSA.,constitue le premier stan-

dard des r6seaux de lG,il possddd de faibles m6canismes de s6curit6 rendant possible

le piratages des lignes tdl6phoniques.

* TACS(Total Access Commurrication System) est Ia version europ6enne de standaxd

AMPS utilisant une bande de frdquence de 900 MHz.

- ETACS(Extended Total Access Comurunication System) est une version arndliorde

du standard TACS ,iI a 6t,6 d6velopp6 au Royaume-Uni et permet I'utilisation d'un

nombre plus important de canaux de communications,

L.2.2.2 Deuxibme g6n6ration(2G)

La deuxibme g6n6ration (not6 2G) d marqu6 une rupture avec la lG gr6,ce au pa.$sage

de l'analogique au num6rique .La norme permet la transmission de la parole et des donndes

simultan6ment.Elle ofiie la possibilit6 aux utilisateur de partage le m6me canzr,l de transmis-

sion ,ceci est possible gr6,ce h l'utilisation de m6canisme de division de frdquence FDMA et

le m6canisme cle division de temps TDIVIA [i].
on y retrouve les standa,rds suivants :

- D-AMPS(Digital AMPS) compatible avec AMPS lanc6 par une groupe am6ricain.

- GSM : lanc6 par une groupe europ6enne,s'est vite impos6 leader des r6seaux de

t6l6phonie mobile i, l'6che11e rnondiale .Ce standard a vite donn6es naissance d ce

qu'on l'appelle la g6n6ration 2.5 .C'est le rdseau GPRS qui permet la transmission des

donn6es par paquets.

t.2.2.3 toisibme gdndration (3G)

Eile a 6t6 introduite vers la fin des ann6es 90,suite au besoin des utilisateurs d'intdgrer

le multim6dia dans les applications de mobiles. les sp6cifications IMT 2000(International

iVlobiles Telecomrnunication for the year 2000) de i'union internationale de tdl6communication

UIT d6finissent les ca"r'act6ristiques de la 3G[1].

un r6seau de troisibme G6n6ration doit permettre :

- Une transmission A, haut d6bit des donn6es.

- Une compatibilitd mondiale,

13



Chapitre 1 :La s6curit6 dans les r6seaux mobiles

- Une competibilit6 avec les r6seaux de 2G.

La principale norme 3G utilis6 en Europe est UNITS utilisant le codage W-CDMA.

L.2.2.4 Quatribme gdndration( G)

La quatribme g6n6r'ation , qui se base sur la technologie "Long Terme Evolution"

(LTE),commence a 6merger, permet des d6bits beaucoup plus 6lev6s pouvant aller jusqu'b,

100 Mb/s,soit 3 ou 4 fois plus rapides que ceux de la 3G,La migration progressive vers Ia 4G

se fera h un cofit inf6rieur h celui qu'ont n6cessit6 Ies r6seaux pr6cddent ,puisqu'elle implique

davantage de modification logicielles que mat6rielles.les internautes pourront envoyer des

fichier lourdes sans problbme depuis lerir portable et les utilisateur de t6l6phone inteiligente,se

connecter plus rapidement au web et y naviguer sur la toile en mode acc6i6rer, en plus de

pouvoir visionner des viddos HD, envoyer des courriels avec des pibces jointes, tdldcha,rger des

films,etc [1].

L.2.2.5 Cinquibme g6n6ration(5G)

Ces derniers temps,on entend parler de la cinquibme g6n6ration. Cette technologie de base

a un but pas diff6rente de la quatribme g6n6ration mais les diff6rences sont architecturales

qui sont d6finii comme suit12] :

- L'introduction de Cioud.

- Utilisation fort de la virtualisation.

- Les plates formes d'altitude.

L,2.3 Classification des r6seaux mobiles

Les r6seaux mobiles peuvent avoir une classification selon deux critbres. Le premier est

]a zone de couverture du r6seau, Au vu de ce critbre il existe quatre cat6gories : Ies r6seaux

personnels WPAN , les r6searx locaux WLAN , le r6seau mdtropolitain WNIAN et Ies r6seaux

6tendus WWAN . Le second critbre est l' infrastructure. Par rapport h, ce critbre on peut

diviser en deux cat6gories :r6seaux avec infrastructure,r6seaux sans infrastructure

L.2.3.L Selon la zone de couverture

1. Les rdseaux personnels sans fil (WPAN)[e] :

Le r6seau personnel sans fii (appel6 6galement r6seau individuel sans fil ou rdseau

domestique sans fil et not6 WPAN concerne 1es r6seaux sans fil de faible port6e :

de l'ordre de quelques dizaines de mbtres il usage personnel. Ce type de r6seatr sert

g6n6ralement i, relier les p6riph6riques personnels (imprimante, t6l6phone portable,

appareils domestiques, etc,) ir, un ordinateur sans liaison filaire ou bien permettre une

liaison sa,ns fil etrtre deux machines trbs peu dista"ntes.

14



Chapitre 1 :La s6curit6 dans lee r6seaux mobiles

Il existe plusieurs technologies permettant la mise en oeuvre de tels r6seaux qui sont :

r Bluetooth :

La norme Bluetooth (pris en charge par IEEE 802.15,1) est une technologie de

moyen d6bit, elle permet d'atteindre un d6bit maximal th6orique de lMbps. h

basse consommation 6nerg6tique. Bluetooth utilise la bande de fr6quence 2.4 GHz

a,vec une couverture entre 10 et 30 mbtres.

SHuetooth'

FtcuRp 1.1 - Technologie Bluetooth,

ZigBee : La norme IEEE 802.15.4 orientde trbs faible consommation dnerg6tique,

qui rend cette technologie bien adapt6e h, des petits appareils 6lectroniques (appa-

reils 6lectrom6nagers, jouets, ...), ut plus particulibrement aux r6seaux de capteurs.

La pile propos6e par I'IEEE et la ZigBee qui a pour objectif de promouvoir une

puce offrant un d6bit relativement faible (f00Kbps environ) mais d, un co0t trbs

bas. et une consommation dlectrique extrGmement r6duite,

AzisBed
Ftcunn 1.2 - Technologie Zigbee,

r Liaisons infrarouges : La technologie infrarouge ou IrDA est 6galement utiiis6e

dans ce type de r6seaux, Cette technologie est cependant beaucoup plus sensible

que Bluetooth aux perturbations lumineuses et n6cessite une vision directe entre

les 6l6ments souhaitant communiquer, ce qui la limite bien souvent b, un usage de

type t6l6commande.

2. Les r6seaux locaux sans fil WI,AN[3]

Depuis Ie d6veloppement des normes qui ofFrent un haut d6bit, les r6seaux locaux sans

fil ou Wireless Local Area Network (WLAN) sont g6n6ralement utilis6s b, I'int6rieur

d'une entreprise, d'une universit6, mais 6galement chez les particuliers.

Ces rdseaux sont prineipalement bas6s sur les technologies suivantes :
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r IEEE 802,11, WiFi (Wireless Fidelity) | IEEE 802,1i ent un standard de

r6seau sans fil local propos6 par I'organisme de standardisation Am6ricain IEEE, La,

technologie 802.11 est gdn6ralement consid6r6e comme la version sans fil de 802.3

(Eihernet). La technologie 802.11 a connu beaueoup d'6volutions, notamrnent la

802.11.a et la 802,11.b qui proposent une am6lioration de la norrne initiale,

r Hiperlan L 8z 2 z

Elabor6 par I'ETSI (European Telecommunications Standards Institut), Hiperlan

est exclusivement une rrorme europ6enne. La technologie de Hiperlan exploite la

bande de fr6quence de SGhz et les d6bits changent selon la version, ainsi : Hiperlanl

apporte un d6bit de 20 Mbit/s et Hiperlan2 offre un d6bit de 54 Mbitls sur une

port6e d'action semblable dans celui de la Wi-Fi (100 mbtrers).

3. Les r6seaux mdtropolitains sans fll[4] :

Le r6seau m6tropolitain sans lil est connu sous le nom de Boucle Locale Radio (BLR).

Les WMAN sont basds sur la norme IEEE 802.16, La norme 802.16 est g6n6ralement

appel6e Wimax.La boucle locale radio offre un d6bit utile de 1 d 10 Mbit/s pour une

port6e de 4 A, 10 kilombtres. Le MAN est utilis6 g6n6ralement dans les universit6s,

les carnpus ou dans les vilies. Le support physique d'interconnexion utilis6 dans les

WMAN est hakrituellement la fibre onticue.

4. Les r6seaux sans fil 6tendus (WWAN)[+] ;

Le r6seau 6tendu sans fil est 6galement connu sous le nom de r6seau cellulaire mobile.

I1 s'agit des r6seaux sans fils les plus r6pandus puisque tous les t6l6phones mobiles

sont connect6s i, un rdseau 6tendu sans frl.

r GSM : C'est une norrne 6tablie en commun par les op6rateurs europ6ens depuis

1982, ayant pour objectif le ddveloppement d'un systbme de t6l6phonie mobile

permettant des communications outre.mer,

Le GSM se distingue par plusieurs spdcificit6s, le premier est l'aspect num6rique

du r6seau, qui offre une qualit6 sup6rieure gr6,ce A, sa r6sistance aux interf6rences.

La deuxibme sp6cificit6 du r6seau de GSM r6side dans sa configuration cellulaire.

o GPRS :C'est une technoiogie de radiocommunication par commutatiorr de

paquets pour les r6seaux de GSM. Les connexions des services de GPRS sont

toujours ouvertes afln d'offrir aux utilisateurs des terminaux mobiles une dispo-

nibilit6 de r6seau identique h celle qu'ils pourraient atteindre par des r6seaux

d'entreprise. Le GPRS offre une connectivit6 d'IP de bout en bout, du terrninal

GPRS jusqu'ir, n'importe quel r6seau IP. Les terminaux peuvent 6tre int6gr6s effi-

cacement aux r€seaux Internet. La vitesse est quatre fois sup6rieure A, celle du GSM,

r UMTS : i'Ui\tlTS d6signe une nouvelle norme de t6l6plronie mobile. Le prin-
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cipe de I'UMTS consiste h exploiter une bande de frdquences plus grande pour

faire tra,nsmettre plus des donndes et donc obtenir un d6bit plus important. En

th6orie, il peut atteindre 2Mbla. La norme d'UMTS exploite de nouvelles bandes

de frdquences situdes entre 1900 et 2200 MHz. Cette technologie permet de faire

passer des donn6es simultan6ment et offre alors des d6bits nettement sup6rieurs il

ceux atteints par le GSM et Ie GPRS.

Rll3raqx matropolttatur3 san! tNl twvlANl
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Ftcuns 1.3 - Diff6rentes technologies des r6seaux mobiles'

L.2,3.2 Selon ltinfrastructure

1,2.3.2.L R6seau avec infrastructure(cellulaire) :

Le mode infrastructure est d6fini pour fournir ar:x diff6rentes stations des services

sp6cifiques sur une zone de couverture d6terminde par la taiiie du r6seau.

Le modble de systbme int6grant des sites mobiles et qui a tendance h se g6n6ratser' est

compos6 de deux ensembles d'entitds distinctes :

r Les " sites fixes " d'un r6seau de communication fiIaire classique (wired network).

r Les "sites mobiles" (Wireless network)'

Certains sites fixes, appel6s stations de base (SB) sont munis d'une interface de com-

munication sans fil pour la communication directe avec les sites mobiles ou unit6 mobile

(UM) Iocalis6s dans une zone g6ographique limit6e, appel6e cellule comme le montre la figure

suivante[5].

Flar.alo( ps3or*r'.13 3at!5 tll {r'1,PAH}
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Ftcuns L"4 - Le modble du r6seau mobiie avec infrastructure.

r A chaque station de base correspond une cellule h, partir de laquelle des unitds mobiles

peuvent 6mettre et recevoir des messages.

Alors que les sites fixes sont interconnect6s entre eux A, travers un r6seau de commu-

nication filaire.

o Une unit6 mobile ne peut 6tre iL un instant donn6 directement connect6e qu'Dr, une

seule station de base. EIIe peut communiquer avec les autres sites b, travers la station

d,laquelle elle est directement rattach6e

L.2.3.2.2 Rdseaux sans infrastructure ffxe(Ad Hoc) i

Le modbie du r6seau mobile sans infrastructure pr6existante ne comporte pas l'entit6

< site fixe >. Tous les sites du r6seau sont mobiles et communiquent d'une manibre directe

en utilisant leurs interfaces de communication sans fil.

L'absence de I'infrastructure ou d'un r6seau filaire compos6 de station de base, oblige les

unites mobiles (UM) h se comporter comme des routeurs qui pa,rticipent d,la d6couverte et

i,la maintenance chemins pour les autres h6tes du r6seau. Ce type de r6seau est appel6 : Ad

Hoc [6].
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L.2.4.3 Micro portable

Est un ordinateur personnei ,Il est plus l6ger et leur dimensions limit6es permettent

un transport facile.Il intbgrent une unit6 centrale, un 6cran d6pliable, une souris, ainsi que

19
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Flcunp 1"5 - Le modble du r6seaux mobiles sans infrastmcture

L,2.4 Type des Terminaux mobiles

Un Terminal mobile est un appareil portable permettant le traitement et l'dchange de

donn6es.Aujourd'hui beaucoup de mobiles diff6rents existent. De nouveaux types d'appareils

furent congus pour r6pondre A, certaines exigences des utilisateurs. Par exemple, les PDA

doivent 6tre compacts et poss6der une longue autonomie, alors que ies lecteurs multim6dia

mobiles ont besoin d'un grand espace de stockage, d'un processeur rapide et, dans Ie cas d'un

lecteur vid6o, d'un grand 6cran. Combiner ces diff6rents dispositifs dans un seul appareii n'est

pas toujours possible, c'est pourquoi ph:sieurs types d'appareils mobiies distincts existent

auiourd'hui.Dans ce qui suit nous pr6sentons quelque types des terminaux mobiles :

L.2,4.L PDA

Les PDA sont des appareils de la taille d'un tdl6phone mobile, mais possddant

g6n6ralement un large 6cran tactile h la place d'un 6cran plus petit. et offrant la possibilit6

de r6aliser des calculs, de stocker et de r6cup6rer de I'information pour un usage personnel

ou professionnel [7].

t.2.4.2 Smartphone

Un t6l6phone intelligent est une combinaison entre un PDA et un t6l6phone mobile.

Smartphones offrent b, I'utilisateur les fonctions complbtes d'un t6l6phone mobile ordinaire,

mais ajouter un planificateur de jour, la navigation Web et une infinit6 d'applications.Des

exempies de smartphones sont le BlackBerry ,Sumsung et iPhone.
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certains p6riph6riques.

L.2.4,4 Tablette PC

IJne tablette PC est une ardoise 6lectronique dispose d'un 6cran tactile et ne possbde

pas de clavier. La majorit6 des tablettes sont construites en utilisant des composants stan-

dards d'ordinateurs personnels, et donc font tr:urner un systbme d'exploitation commun aux

ordinateurs personnels,

L.3 La s6curit6 des rrSseaux mobiles

En premier lierr ,il est important d'dciaircir ia notion de s6curit6 avant de passer d, la

s6curit6 des r6seaux mobiles :

1.3.1 Sdcurit6 informatique

Plusleurs d6finitions de la sdcurit6 son| trouver dans ia littdrature . Le dictirinnaire de

I'acad6mie franqaise d6finit la s6curit6 comme suit < S6curit6. n,f. Confiance, tranquillitd

d'esprit qui r6sulte de l'opinion, bien ou mal fond6e,qu'on n'a pas $, craindre de danger>.

La sdcurit6 informatique est I'ensemble des politiques et des m6canismes de protection

et de contr6le mis en oeuvre pour r6duire les vuln6rabilit6s d'un systdme contre les menaces

pour 6viter les erreurs, afin d'assurer le bon fonctionnement de tel s5rs1)ms131.

1.3.2 Objectifs de la s6curit6

Les objectifs ou les services fournis par la s6curit6 peut r6sum6 dans les six (6) points

suivants :

L.3.2.1 Confidentialit6

La confidentialit6 est particulibrement n6cessaire pour la transmission des donn6es sen-

sibles et constitue une des exigences pour aborder les problbmes de protection de la vie privde

des utilisateurs des r6seaux de communication.

La confidentialit6 permet de rendre la lecture de f information ininteliigible h, des tiers

non autoris6s lors de sa conservation ou surtout de son transfert[8].

L.3.2.2 L'intdgrit6

Ce service assule que le traflc de la source d, la destination n'a pas 6t6 alt6r6 ou modifi6

sans autorisation pr6alable pendant sa transmission.Les services d'int6grit6 visent iu assurer

le bon fonctionnement des ressources et Ia transmission. Ces serrrices assurent une protection

contre Ia modification d6lib6r6e ou accidentelle et non antoris6e des fonctions du systbme

20



Chapitre 1 :La s6curit6 dans les rdseaux rnobiies

(int6gritd du systbme) et de I'information (int6grit6 des donn6es). Dans le r6seau sans fiI, le

messa,ge peut 0tre modifi6 pour des raisons non malicieuses, telles que la corruption du paquet

au niveau de la propagation radio. Cependant, le risque qu'un noeud maltcieux modifi.e le

paquet est toujours pr6sent. En fait, ce service peut 6tre appliqu6 de manibre indirecte avec

des protocoles de s6curit6 qui assurent la confidentialit6 ou I'authentificationl?]"

1.3.2.3 La disponibilitd

La disponibiiit6 permettant de maintenir le bon fonctionnement du systbme irrformatique.

C'est un ensemble des m6canismes garantissant que les ressources (les donndes et les services

op6rationnels) sont accessiblen, m6me en cas d'6v6nements perturbants tels que des pannes

de courant, des catastrophes naturelles,etc.

EIIe signifie que le r6seau est disponibie pour assurer ses services aux parties communi-

cantes lorsque ceci est n6cessaire,

L.3.2.4 Non r6pudiation

Fournir des 6l6ments de preuve (en temps r6el ou a posteriori) sur :

1.La r6alit6 de certaines actions.

2.Les tentatives d'actions non arrtorisdes[8].

Ies donn6es publi6es de fagon authentique sont certifi6es, et leur auteur ne peut pas nier

les avoir publi6es, il en assume la responsabilitdfgl.

1.3.2.5 L'authentification

L'une des mesures ies plus irnportantes de la s6curit6, elle consiste h assurer I'identit6

d'un utilisateur. L'authentification correspond ). la v6rification de f identitd d'une entit6, elle

permet donc de s'assurel que celui qui se connecte est bien celui qui correspond au nom

indiqu6 et y a pas d'usurpation d'identit6. Sans l'authentification, un noeud malicieux peut

facilement usurper I'identit6 d'un autre noeud dans le but de b6n6ficier des privilbges attribu6s

i, ce noeud ou d'effectuer des attaques sous I'identit6 de ce noeud et de nuire h la r6putation

du noeud victime[?1.

1.3.3 Les obstacles de s6curit6 dans les r6seaux mobiles

Uu rdseau mobile est un r6seau sp6cial qui a plusieurs contraintes comparativement au

rtiseau traditionnel, A cause de ces contraintes, il est trbs difficile d'appliquer directement les

approches de s6curit6 existantes pour les cas des r6seaux mobiles. Donc, pour d6velopper cles

mdcanismes de s6curit6s utiles tout en emprunta;rt les id6es depuis les techniques de s6curit6

courantes, il est n6cessaire de connaitre et comprendre ces contraintes premibrement,

1. Les ressources limit6es :
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Toutes les approches de s6curit6 exigent une certaine quantit6 de ressources potu les

impl6rnenter, y compris l'espace m6moire, capacitd de traitement et I'6nergie pour

actionner I'unit6 mobile. Cependant,ces ressources $ont trbs limit6es clans une unit6

mobile. Ces ressources limitdes ont un impact important sur Ia sdcurit6 du terminal'

A Espace mdmoire et de stockage limitd ;

Un mobile est un dispositif minuscule avec seulement un peu de capacit6 m6moire

et d,espace de stockage. Afin d'6tablir un m6canisme de s6curit6 efficace, il est

n6cessaire de limiter le nombre d'instructions de I'algorlthrne de s6curit6. Avec

une telle limitation, le logiciel 6tabti pour le mobile doit 6gaiement 6tre tout h fait

petit[10],

A Limitation de puissance d'6nergie :

Est la plus grande contrainte aux possibilit6s des unit6s mobiles. Par cons6quent,

]a charge cle la batterie prise avec l'unit6 mobile doit Otre conservde pour prolonger

la vie du noeud., En mettant en application une fonction ou un protocole cryp

tographique dans un noeud mobile, i'impact du code de s6curit6 suppldmentaire

sur 1'6nergie doit 6tre consid6r6,En ajoutant la s6curitd h un noeud mobile' nous

sommes int6ress6s par I'impact de la s6curit6 sur la dur6e de vie d'un noeud (c'-

h,-d., sa dur6e de vie de la batterie). La puissance suppl6mentaire consomm6e par

des noeuds mobiles dus b,la s6cr"rrit6 est 1i6e au traitement exig6 pour des fonctions

de s6curit6 (par exemple, chiffrage, d6chiffrage, signature de donn6es' v6rification

des signatures)[10].

2. L?utilisation de I'interface sans fil

Le m6dium sans fil est trbs vuln6rable par sa nature, beaucoup plus vulndrable que le

m6dium filaire,

Le m6dium sans fil permet un accbs libre de tout acteur : la lecture, i'injection, la

suppression et la modification des donn6es sont possibles dans la plupart des configu-

rations.Il ne permet pas de limiter Ie cercle des acteurs impliqu6s dans Ie traitement

des donn6es envoydes,Pour un attaquant le mediurn sans fil est souvent plus attractif,

car il ne n6cessite pas de }a pr6sence physique de l'attaquant. Bien 6quip6, il est ca-

pable de monter des attaques contre les vuln6rabilit6s naturelles du medium en restant

en dehors du doma'ine attaqu6 (parking iot attack).

Pour r6soudre les probibmes existant, un certain nombre de m6canismes sont

impl6ment6s pour empOcher toute 6coute clandestine ainsi que toute tentative d'accbs

non autoris6 110].

3. La mobilit6

Compare a un environnement statique, ce nouvel environnement mobile permet aux

unit6s de calcul une libre mobilit6 et ne pose aucune restrictiotr sur la loca,lisation des
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noeuds. La mobilit6 repr6sente en efet un problbme connu pour la sdcuritd .Donc Ia
sdcurit6 de la mobilit6 doit 6tre traitde avec une prudence 6levde. Le problbme c,est que

les mdcanismes de s6curit6 interviennent souvent en m6me temps que les m6canismes
typiques de mobilit6 comme le changement de celrurefgl,

1.3.4 Attaques sur les r6seaux mobiles

En raison de I'architecture massive d,un r6seau

qui peuvent atteindre I'infrastructure cl,un r,6seau:

mobiles dans les catdgories suivantes :

mobile, il existe une vari6t6 d,attaques

les attaques peut classer sur les r6seaux

1.3.4.1 Attaques sur les unit6s mobiles

Les unit6s mobiles sont expos6es A, des attaques que les ordinateurs. La s6curit6 des
unitds nrobiles est plus cornplexe que la s6curit6 des ordinater,rrs h cause de leurs propres
caract6ristiques. L'unit6 mobile peut s'exposer a, plusieurs risques comme :

L. Perte :

Si un appareil est perdu ou vol6, sa confideniiaiit6 est cass6e, Son int6grit6 peut 6tre
endommagde si l'appareil r6apparait aprbs une pdriode de temps. Dans ce casi, quel-
qu'un peut avoir install6 un logiciel espion (spyware) ou avoir causd une d6t6rioration
mat6rielle qui peut avoir abim6 r'int6grit6 de l'appareilll1.|.

2. Attaques par d6ni de service :

C'est I'attaque la pius nocive qui peut r6duire et nuire h l'infrastructure en entier.
Ceci est provoqu6 par l'envoi des donn6es excessives au r6seau. Plus le r6seau peut
manipuler ces donn6es, il en r6sulte, que les utilisateurs ne pourront plus accdtLer

aux ressources du r6seau. D'autres attaques DoS plus sp6cifiques contre des appareils
mobiles peuvent utiliser le fait que ces appa^reils tournent sous batteries, Dans ce cas,

le but de l'attaque est de d6charger le plus vite possible les batteries de ia cible[12].

3. Virus :

Les virus, vers et chevaux de T\'oie, sont des menaces pour les appareils mobiles, de la
m6me manibre qu'ils le sont pour les ordinateurs. Les vers peuvent avoir un cogt s,ils se

r6pandent en utiiisant un service pour lequel I'utilisateur est factur6, comme le MMS
par exemple. Dans ce cas, un ver-s s'envoyant lui-mdme A, des centaines d,unit6s mobiles
peut causer un dommage substantiel au propri6taire de I'appareil infect6. D,autre type
de virus peut facilement outrepasser les m6canismes de s6curit6 configur6s seuiement
pour d6tecter des attaques externes. Les virus peuvent aussi placer u1 cheval de Tfoie
sur I'appareil, permettant le vol des donn6es ou l'enregistrement des activit6s d'un
utilisateur, en envoyant p6riodiquement des rapports[10],

4. Ltusurpation de l,identit6 :
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t'usurpation de I'identit6 (en angla,is, Spoofing ou Impersonation), dans ce type d,at-
taques, l'attaquant essaie de prendre I'identit6 d'un autre noeud mobile afin de pouvoir
recevoir ses lneEsages ou d'avoir des privildges qui ne iui sont pa,s accord6sf131"

L,3,4,2 Attaques sur l,interface radio

L'interface radio par leur nature plus vuln6rable aux attaques que l,interface filaire. Le
support de transmission 6tant partag6. Quiconque se trouvant dans la zone de couverture
du r6seau peut en intercepter le tra'fic ou m6me reconfigurer le rdseau h sa guise. De plus, si
une peruonne malveillante est assez bien 6quipde, cette dernibre n'a pas besoin d,6tre situde
dans la zr:ne de couverture, Il lui suffit cl'utiliser une antenne avec ou meme sans i,aide d'un
a;nplificateur pour acc6der au r6seau[10],

Il existe un grand nombre d'attaques diff6rentes qui influencent la connectivit6 cl,une
cible :

1. Attaque par interposition (Man In The Middle Attack) :

C'est une attaque dangereuse qui touche la confidentialit6 et I'int6grit6 des informa-
tions, elle est d6sign6 aussi 6cortte clandestine des transmissions sans fil pour objectif
d'extraire des informations confidentielles. Un attaquant peut se reposer entre une
unit6 mobile et un point d'accbs et intercepter les messages entre euxft4l. Les at-
taques sur I'interface radio par interposition peuvent 6tre :

- Passive : I'attaquant 6coute seulement les communications entre Ie dispositif mo-
bile et la station de base pour extraire des informations confidentielles comme les
noms d'utilisateurs et mots de passe pr6sente dans toutes les communications sans
fil.

- Active :en pius de l'6coute, l'attaquant injecte ou modifie les donndes
transmisses [15] ,

2. Ddnie de service :

Un noeud peut trbs bien saturer Ie mddium en 6mettant des trames de controle ou de
donn6es et empocher ainsi res autres noeud.s de communiotier.

L.3.4.3 Attaque sur les points d,accbs

1. D6nie de service :

Un attaquant peut acheter un 6quipement de station de base BTS et l,installe. Le
terminal mobile se reliera au BTS attaquants, s'il a les caract6ristiques de l,op6rateur
et un meilleur signal que la vraie station de base. La fausse station de base se pose
entre les unitds mobiles et Ia station de ba^se d'origine et intercepte les communications
sans €tre d6couvert. L'attaquant pourrait envoyer un signal "occup6,, h i,unit6 mobile
chaquc fois qu'il demande un service. Aussi, il est possible que le BTS r6poncle i une
demande de service par un message interdisant la station mobile d,accdder au canal
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dans un temps spdcifique. Cette atta,que peut 6tre consid6rde comme d6ni de service
puisqu'elle d6nie res utilisateurs l6gitimes d'emproyer le r6seauf16l.

2, Ddtournement dtune session

IJn utilisateur malveillant peut d6truire une session d6jh 6tablie et peut agir comme une
station de base,

L.3,4,4 Attaques sur le rdseau du coeur

Le rdseau du coeur est consid6r6 la base des r6seaux de mobiles. Il repr6sente la base des
fbnctionnalit6s des unitds mobiles, comme la fonctionnalitd t6ldphonique ou de suivi d,emails.
Donc, une attaque r6ussie sur le coeur r6seau peut bloquer totalement le r6seau de mobile[l.g].

1. Ddnie de service distribu6 I

Le but principal d'une attaque de type d6nie de service distribu6 DDoS est de rendre
un serveur public incapable de fournir cles services aux utilisateurs i6gitimes. Une
station de base peut 6tre une cible typique d'une telle attaque d.e DDoS. C]ome les
virus informatique ne concernent pas seulement les ordinateurs, ils touchent m6nre les
r6seaux informatiques comme les r6seaux de mobiles, donc lis sont consid6r6s le moyen
principale pour r6aliser ce type d'attaque.

Un attaquant 6quip6 par des virus peut envoie des paquets de commande A, tout les
noeuds de r6sea,u pour demander des services de r6seau coeur. Avec la limitation
des capacit6s de traitement des requ6tes des demandes; la cible sera imm6diatement
bloqu6 et par cons6quence le r6seau sera bloqu6i10].

Quand le r6seau du coeur stocke des informations vitales pour la s6curit6 comme les
mots de passe des utilisateurs, les c16s...etc , on rlistingue cl'autre forme 4,attaque
comme :

2. I'attaque par force brute :

G6n6ralement les mots de passe de la piupart des logicieis sont stock6s, crypt6s dans
un fichier, Pour obtenir un mot d.e passe, il suffit de r6cup6rer ce fichier et de lancer un
logiciel de brute force craking. Ce proc6d6 consiste d, tester de fagon exhaustive toutes
les combinaisons possibles de caractbres (aiphanum6riques * symboles), de manibre d,

trouver au mois un mot de passe valide, Cette attaque se base sur Ie fait que n,importe
quel mot de passe est crackable. Ce n'est qu'une histoire de temps. Mais la puissance
des machines doubie tous les deux ans[10].

1.3.5 M6canismes de bases pour la s6curit6

Pour assur6 Ia s6curit6 au sein des r6seaux mobiles ,il existe plusieurs m6canisme tel-que :
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L.3.5.1 La cryptographie

La cryptographie est la science d'6c;riture et de lecture de messages cod6s. En eft'et, elle joue
un r6le essentiel dans toutes les communications s6curisde en chiffrant un message dit texte
clair ,pour obtenir un texte dit crypt6, A,l'aide d'une c16 en utilisant rJes moyens mat6riels ou
iogiciels conqus A, cet effet' la cryptographie est un traitement fait sur une donnee qui sera
transmise i, un destinataire, A, travers un canal peu sur en pr6sence d,adversaire.

En fonction du nombre de cl6s utilis6es, nous distinguons deux familles de cryptograplie,
la cryptographie svm6trique ndcessite que les systbmes de chiffrement et de ddchiffremerrt dis-
posent de la m6rne cl6, tandis que ]a cryptographie asymdtrique ou h cl6s publiques considbre
deux cl6s compl6mentaires une cl6 publique et autre privde ,le premier pour ie chiffrernent et
I'autre pour le d6chiffrement[6].

Dans le chapitre suivant, nous expliquerons ce concept plus en ddtail,

1.S,5"2 Ltantivirus

Les antivirus visent &, d6tecter des fichiers contenant un code malicieux, De tels fichiers
utilisent g6n6ralement une faiile du systbme pour ex6cuter le code malicieux et se propa*
ger'Les antivirus reposent principalement sur une base cle signatures et v6rifient que les
fichiers ne pr6sentent pas ces signatures.

Des m6canismes d'analyse heuristique sont 6galement pr6sents, visant A, ddtecter des com*
portements suspects'N6anmoins, 6tant donn6e la grande vari6t6 de virus, ces heuristiques sont
peu efficaces,

1.3.5.3 Firewall

Un pare-feu (appel6 aussi coupe-feu ou firewall en anglais), est un systbme permettant
de protdger un terminal des intrusions provenant du r6seau (or-r bien prot6geant un r6seau
local des attaques provenant d'Internet). Le pare-feu est un systbme permettant de filtrer
les paquets de donn6es 6chang6s avec le r6seau, il s'agit ainsi d'une passerelle flltra,nte. Un
systbme paro'feu fonctionne sur le principe r1u fiitrage de paquets, Il analyse les en-t6tes de
chaque paquet (datagramme) 6chang6 entre une machine du rdseau local et une machine
ext6rieure.

La plupart des dispositifs pare'feu sont au minimum configur6s de manibre d, filtrer les
communications seion le port utilis6. Il est g6n6raiement conseill6 de bloquer tous les ports
qui ne sont pas indispensables (selon la politique de s6curit6 retenue)110].

L,4 Conclusion

La s6curit6 au sein des r6seaux mobiles et sans fils reste un challenge ,car ils h6ritent le
probldme de s6curit6 d, cause de la pr6sence de support sans fil sans oublie les caract6ristiques
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physiques dee unit6s mobiles comme ta limit6 d'6nergie et les ressources de traitement.

Nous avons pr6sent6 dans ce chapitre une gdn6ralit6 sur les rdseaux mobiles et quelque
- - m6canismes de base de sdcurit6, qu'ils ne sont pas tous applicables dans les r6seaux mobiles

: A, cause des contraintes de ces derniers.

Alors, il faut concevoir des m6canismes de s6curit6 sp6cifiques aux rdseaux mobiles, tout

a



2.L Introduction

Dds que les hommes apprirent dL communiquer,ils durant trouver des moyennes d,assurer
la confidentialitd d'une partie de leur communications cela signifie que I'origine de la cryp-
tographie remonte sans doute aux origines de l'homme .En effet,la cryptographie ou l,art de
chiffrer est devenu aujourd'hui une science A, part entibre.Au croisement de math6matique,de
l'informatique,et parfois m6me la physique,on la retrouve quand il y a 6change des donn6es
"sensibles".

Dans ce chapitre nous a,llons pr6senter une introduction g6n6rale b, la cryptographie
moderne, en passant par des notions et des terminologies , puis nous allons expliquer ie
fonctionnement des m6thodes de chiffrement symdtrique et asymdtrique.

Nous a'Ilons aussi donner une description de quelques fonctions qui est utilis6s avec le
chiftement sym6trique et asym6trique pour garantir I'int6grit6 et l,authenticitd des donn6es.

2.2 D6ftnition

Le terme cryptographie vient en effet de deux mots grecs ; Kruptus qu,on peut tra-
duire comme secret et Graphein pour dcriture. Ainsi Ia cryptographie est l/art de dissimuler
une information 6ffite en clair (plain text) en cryptogramme (cipher texb) pour qu,elle soit
incompr6hensible que par son destinataire l6gitime par le biais d,une cl6 appel6 < cl6 de
chiffrement> (processus de chiffrement). Pour rendre l/information A, nouveau intelligible par
le biais d'une cl6 appel6 < cl6 d'e d6chiffrement > le processus inverse est appliqu6 (processus
de d6chiffrement)[17].

La cryptographie
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2,9 Terminologies et Notations

L.3.1 Terminologies [18]

* Cryptologie : Il s'agit d'une science math6matique comportant deux branches : la

cryptographie et la crYPtanalYse.

*'- cryptographie : La cryptographie est l'6tude des m6thodes donnant

d'envover des donn{es d.e manibre confidentielle sur un support donn6'

- Cryptanalyse : Oppos6e ir, la cryptographie, elle a pour but de retrouver le texbe

clair ir, partir de textes chiffrds en d6terminant les failles des algorittrrnes utiiis6s'

- Chiffrement/D6chiffrement : Le chiffrement consiste il transformer une donn6e

(texte, message) ..,) afin de la rendre incompr6hensible pal une personne autre que

celui qui a cr66 le message ou qui le regois, La fonction permettant de retrouver le

texte clair h partir du texte chiffr6 porte le nom de d6chiffrement.

- Texte en clair :c'est le message Du prot6ger(h chiffrer)'

- Texte chiffr6 :Appet6 6gaiement cryptogramme, le texte chiffr6 est Ie r6sultat de l'

application d/un chiffrement h un texte clair'

- Cl6 : Une cl6 est un parambtre utilis6 en entr6e d'une op6ration cryptographique

(chiffrement, ddchiffrement, ...).

- Cryptosystbme :Il est d6fini comme l'ensemble des cl6s possibles (espace de cl6s),

des textes clairs et chiffrds possibles associ6s ir un algorithme donn6'

L.3.2 Notatios

En cryptographie, la propri6t6 de base est que [18] :

M : Dn(En(M))

la possibilit6

ou

\{ repr6sente le texte clair.

C est le texte chiffr6 tel que C:E{M)'
K est la ci6 de chiffrement(dans Ie cas d'algorithme sym6trique),Ep et D6 dans le cas

d'algorithme asym6trique'

E(x) est Ia fonction de chiffrement.

D(x) est ia fonction de d6chiffrement.



2.4 PrinciPes de crYPtograPhie
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Ficunp2.1-Unerepr6sentationd'uncryptosystbme'

1.5.1 PrinciPe de Kerckhoffs

Le principe de Kerckhoffs est une id6e de bonne pratique de Ia cryptographie qui dit que :

La s6curit6 du chiffre ne doit pas d6pendre de ce qui ne peut pas 6tre facilement chang6'En

d,autres termes, aucun secret ne doit r6sider dans I'algorithme mais plutot dans la cl6' Sans

ceile-ci, il doit etre impossible de retrouver le texbe clair |r, partir du texte chiffr6. Par contre'

sionconnaitK,leddchiffrementestimm6diat[19].

2.5 Objectifs de cryptograPhie

Les principaux objectifs h, gararrtir par l'application de la cryptographie sont[20] :

o Confidentialitd :

Les messages ne peuvent 6tre ddchiffres que par le destinataire'

o Int6grit6 :

[,es messages ne peuvent 6tre modifi6s par un tiers non autronse'

r Authentiflcation :

I/identit6 des diff6rents participants peut Otre v6rifi6e'

o Non-r6Pudiation :

Uexp6diteurnepeutnieravoir6mislemesf}a,geetledestinairenepeutnierl,avoir

regu.

2.6 Techniques de crYPtograPhie

2.6.L CrYPtograPhie sYm6trique

Dans la cryptographie sym6trique ou conventionnelle, ies cl6s de chiffrement et de

ddchifhementsontidentiques:c,estlacl6priv6quidoit6treconnueexclusivmentparies

communicants.On parle de cryptographie sym6trique lorsque deux ou plusieurs personnes
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utilisant une m6me cl6 pour crypter et d6crypter des messageslzl],

A chaque cl6 K sont associ6es une fonction de chiffrement Ep et une fbnction de

d6chiffrement D7r, L'expdditeur chiffrer le texte clair m pour obtenir Ie texte chiffrd c :
E;.(m) et envoie "c" atl destinataire.

Le destinataire r6tablit le texte en clair m en calculant m = Dt(c),
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lelte an clalt

€-FW
chlffrxga ddchlfftsgo

texte chiflr€ terle en clair

Ftcuns, 2.2 - Chitrrement sym6trique

On distingue deux types d'algorithmes de chiffrement svm6triques, Ie chiffrement pa.r

flux(le cryptage de "Strea.m ")et Ie chiffrement par bloc :

lg Chiffrement par flux :

Le chiffrement par flux traite les donn6es au fur et h mesure de leurs arriv6es. Il

se prdsente classiquement sous ia forme d'un g6ndrateur de nombres pseudo-al6atoires

dont la sortie est coupl6e via un XOR avec f information i, chiffrer. Le chiffrement se

fait bit pa.r bit, octet par octet ou bloc pa,r bloc. Toutefois, le XOR n'est pas la seuie

op6ration possible.

L'op6ration d'addition est 6galement envisageable (par exemple, addition entre deru

octets, modulo 256). Notons aussi, qu'un chiffrement par flux peut 6tre r6a,1is6 pB,r un

chiffrement par bloc utilisant les modes op6ratoires CTR, ou OFB.

La s6curit6 d'un systbme de chiffrement pa"r flux repose essentiellement sur les ca-

ract6ristiques du g6n6rateur pseudo'al6atoire utilis6 122] .

Comme exemple d'algorithmes de chiffreurent par flux :

- A5 : utilis6 dans les t6l6phones mobiles de type GSM pour chiffrer la eommunication

pa.r radio entre le mobile et l'antenne-relais ia plus proche,

- RC4 :Ie plus r6pandu, congu pa.r Ronald Rivest, utilis6 notamment par le protocole

WEP

- un algorithme r6cent de EIi Biham E0 utilisd pa,r Ie protocole Bluetooth,
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Chiffrement par bloc :

Dans un algorithme de chiffrement par bloc(en anglais block cipher), chaque ffIessage

clair est d6coup6 en blocs de taiile fixe de m6me longueur, La taille typique des blocs

est 64 bits.Les blocs sont ensuite chiffr6s les uns aprbs les autres. Les algorithmes de

chiffrernent par blocs peuvent 6tre utilis6s suivant rliff6rents rnodes ECB,CBC, CFB ou

OFB,

1. Mode EcB I [r][ze]

Ce mode, dictionnaire de codes, est le plus simple des modes' Il revient ir crypter

un bloc inddpendamment des autres; cela permet de crypter suivant ordre al6atoire

(bases de donn6es, etc..,) mais en contre-partie, ce mode est trbs vuln6rable aux

attaques.L',avantage de ce mode est qu'il permet le chiffrement en parallble des

diffdrents blocs composant un message. L',inconv6nient de ce mode est qu'un m6me

bloc de texte en clair sera toujours chiffr6 en un m6me bloc de texte chiffrd'

@ts @E EEEEE@|

r-t.,'-""-*o""-I ffrry l f@
6 rrffrrrr-rr'r @ rrrrrrrrrrn l-6-1 ExlElrErrr

FtcuRe 2.3 - Mode ECB :

- chiffrement : chaque bloque clair mi est chiffr6 ind6pendamment et donne un

bloc chiffr6 ci:Er(mi).

D6chiffrement : chaque chiflr6 est d6chiffr6 ind6penda^mment pour donner Ie

clair corresPondant mi:Dt (ci)'

Mode cBC : Dans ce mode, on applique sur chaque bloc un ou exclusif avec

le chiffrement du bloc pr6c6dent avant qu'il soit lui-m6me chiffr6. De plus, afin de

rendre chaque message unique, un vecteur d'initia^lisation (IV) est utilis6'

Texte chiffd



Chapitre 2 ;La cryptographie

9locsndft#1 Bbcen chlr #2 Blocrn chkf3

FrcuRp 2.4 * Mode CBC

- Chiffrement : un vecteur d'initialisation IV est g6n6r6 a,ldatoirement.

cL: Ex(mis( ci - 1)). Le vecteur IV est transmis avec les blocs chiffr6s.

- Ddchiffrement : mi : D7,(ca)e (ci - 1)

Mode CFB :

Le message est ajout6 i, la sortie du bloc chiffr6. Le r6sultat sert de feedback pour
l'6tape suivante. Le registre peut utiliser un nombre quelconque de bits : 1, g, 64

bits (le plus souvent 64). Il est utilis6 pour le chiffrement par flux ainsi que pour
1'authentification.

lene cldtd

FtcuRp 2.5 - Mode CFB

chiffrement :un vecteur d'initialisation IV est g6n6r6 al6atoirement. ci:ri,@mi,,
ou r1 : E*(IV) et pour i, > 2,ri, : En(mi1CIri-1). Le vecteur IV est transmis

avec les blocs chiffr6es.

ddchiffrement : mi:czOri.

4' Mode OFB : Le feedback est ind6pendant du message. Tout le m6ca.nisme est donc
ind6penda^nt des blocs mi et ci. C'est une variante d'un chiffrement de Vernarn avec

rdutilisation de la c16 et de l'IV. 11 est utilis6 dans le cadre de chiflrement de flr::<
sur un canal bruyant.
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lexls ct{ff.*

FrcuRp 2.6 - Mode OFB

* Chiffrement :un vecteur d'initialisation IV est g6ndr6 al6atoirement.

ci : re$mi , ou r0 : IV et pour z 21, ri :0 flr,(ri-l), Le vecteur IV est transmis

avec les blocs chiffr6s,

- D6chiffrement : mi: ci.€tri.

Pour cette catdgorie, nous allons pr6senter deux algorithmes trbs connus DES et AES :

DES(Data Encryption Sandard) [24]

Le gouvernement am6ricain a adopt6, en 7977,Ia fonction DES (Data Encryption

Standa.rd) comme algorithme de chiffrement standard officiel.

c'est un algorithme de chiffrement par blocs qui agit sur des blocs de 64 bits. C'est

un chiffre de Feistel b, 16 rondes.qui fonctionne avec une cl6 de 56 bits. G6n6ralement,

celle-ci est repr6sent6e sous la forme d'un nombre de 64 bits, mais un bit par octet

est utilis6 pour Ie contrdle de parit6, Les sous-clefs utilis6es par chaque roncle ont une

longueur de 48 bits .

L'algorithme DES permet d'effectuer des combinaisons, des substitutions et des permu-

tations entre le texte en clair et la c16 de chiflrement, en s'assurarrt que les op6ratious

peuvent 6tre invers6es. Sa s6curit6 repose sp6cialement sur ses tables de substitutions

non lin6aires trbs efficaces pour perturber les informations.

Les grandes lignes de I'algorithme sont ;

y' Phase 1 :Prdparation - Diversification de la cl6

On diversifie la cl6 K, c'est-ildire qu'on fabrique 5, partir de K , L6 sous-cl6s

Kt,.,.,Kro 5 48 bits. Les Ka sont compos6s de 48 bits de K, pris dans un certain

ordre,

y' Phase 2 :Permutation initiale

Pour chaque bloc de 64 bits X du texte, on calcule une permutation Y:P(X). Y
est repr6sent6 sous la forme Y:Go Do, Go 6tant les 32 bits b, gauche de y, Do les

32 bits )r droite,
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Phase 3 :Itdration - echdma de Feistel

On applique 1"6 tours d'un m6me schdma de Feistel, A partir de G;_r D;_1 (pour

i de 1 A 16), on calcule G;Da en posant :

Gr : Dr-r;

Dr= Gr*rSf(Di-1,Ka).

of @ est le "ou exclusif' bit h bit, et f est une fonction de confusion, suite de

substitutions et de permutations.

Phase 4 : Permutation finale on applique A, G16 D16 f inverse de la permutation

initia,le. Z=Pr(Gre D16) est ie bloc de 64 bits chiffr6 A, partir de x,

FlcuRe 2.7 - R6sum6 de fonctionnement DES

AES (Advanced Encryption Standard)

En Janvier 1997, NIST (National Institute of Standards and Technology) lance un

appel d'oflre international pour remplacer le vieillissant DES : il en r6sulte 15 propo-

sitions. Parmi ces 15 algorithmes, 5 furent choisis pour une dvaJuation plus ava,nc6e en

awil 1999 : MARS, RC6,Rijndael, Serpent et Twofish. Finalement, en octobre 2000

la NIST 61it Rijndael comme nouveau standard qu'on nomme aussi AES (Advanced

Encryption Standard) [25].

-Principe de AES ;
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AES est un chiffrement par bloc sym6trique pouvant contenir des blocs de taille 118

bits, des cl6s de chiffrement 728,I92 et 256 bits, L/algorithme AES utilise une fonction
ronde qui est compard de quatre transformations diff6rentes orient6es octet telles que :

Sub byte, Shift row, Mix column,Add round key, Le nombre de tours b, utiliser ddpend

de la longueur de la cl6, 10 tours pour 128 bit cl6, 12 tours pour la ct6 192 bits et 14

tours pour les cl6s 256 bits[261.

Encryption
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FrcuRn 2.8 - R6sum6 de fonctionnement AES

SubBytes : Chaque entr6e est remplac6e par un autre mot de 8 bits donn{e par

un tableau de correspondance.

ShiftRows : Les entr6es sont d6ca16es suivant un d6calage circulaire h, gauche d'un
nombre de cases d6pendant de la ligne.

MixColumns : Chaque coionne est remplac6 par un autre colonne obtenu en

transformant la colonne en un polyn6me et en multipliant par un polyn6me fix6.

AddRoundKey : Chaque entr6e est remplac6 par le XOR entre cette entrde er

I'entr6e correspondant dans une matrice 4*4 construit d partir de la cl6.
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DSA (Digital Signature Algorithm).

RSA (Rivest, Shamir et Adlema.n),

Diffie-Hellman i,27)

Parallblement b la d6couverte du principe de la cryptographie A, cl6 publique,Diffie

et Hellman n'ont pas construit de systbme de chiffrement, mais ils ont propos6 une

construction pour une primitive diff6rente : l'dchange de clef. Le problbme est le suivant :

Alice et Bob veulent s'6changer un message crypt6 en utilisant un algorithme ndcessitant

une cl6 K. Ils veulent s'6changer cette cl6 K, mais ils ne disposent pas de canal s6curis6

pour cela. Le protocole d'6change de c16s de Diffie et Hellman r6pond h ce problbme

lorsque K est un nombre entier. Il repose sur l'arithm6tique modulaire, et sur le postulat

suiva,nt :

6tant donn6s des entiers pr&,x, avec p premier et 1 (a (p-l :

- il est facile de calculer l'entier y:a, (modp).

- si on connait Y:a' (mod p),a et p, il est trbs difficile de retrouver x.

Retrouver x connaissxft, ao (mod p), a et p s'appelle rdsoudre le problbme du
logarithme discret, Comme pour la factorisation d'entiers, c'est un problbme pour lequel

on ne dispose pas d'algorithme efficace. Expliquons maintenant comment Alice et Bob

peuvent s'6changer une cl6 secrbte par le protocole de Diffie-Hellman. Ils font des actions

en parallble, que l'on d6crit dans Ie tableau suivant :
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Allce Bob

Etape

t:
Alice et Bob choisisssnt ensemhle un grand

entier I 1 a 5 p * 1, Cet echange n'a par
nombre premier p et un

besoin d'0tre s,6curis{"

Etape

2: Allre choisit serr&tem€nt fr1. Bob choisit senrstement rg.

Etape

3:
Alire calcule

U! : Q,'r ( mod p).
Bob calculo gr : a"' ( mod p).

ftape
4:

Alice et Bob s'echangent les valeurs de 3t1 etUz. Cet tichange

besoin d'€tre s€curis6.

n'a pas

Etape

5:

Alice ralcule

Y;' - (ort)er : satr! ( *od p)
et appelle ce nombre J{, la cl6

secrete a partager avec Boh.

Bob calcule
yi' : {r''1'r: stlrx ( *od p)

et appelle ce nolnbre K, la cld
secrete i partager avec Alice.

Chapitre 2 :La cyptographie

Ftcuns 2.I0 - Principe du Diffie-Hellman

A la fin du protocole, Alice et Bob sont donc en possession d'une m6me cld secrbte K,
qu'ils ne se sont pas 6chang6s directement. Si quelqu'un a espionn6 leurs conversations,

il connait P,\ At et 92, Il ne peut pas retrouver K comme le font Alice ou Bob, ca,r il lui
manque toujours I'une des informations n6cessaires, h savoirrl ou f;2. Et il ne peut pas

retrouver tl connaissant y:4ol (mod p), a et p, puisque la r6solution du logarithme

discret est un problbme difficile.

RSA lLTl

L'algorithme RSA a 6t6 invent6 en tg77 par Ron Rivest, Adi Shamir et Len Adls.
mal.Le principe de base de RSA et de consid6rer un message comme un grande nombre

entier et de faire des calcules dessus pour le chiffrer.Il repose sur la factorisation en

nombres premiers d'un entier ,son fonctionnement est le suivant :

o G6n6rer al6atoirement deux nombres premiers (p et q),puis les multiplier pour

g6n6rer le nombre n,

r D6terminer rp(n) : rp(n):(p-1)*(q-1).

r Choisi un entier naturel e premier avec rp(n) et strictement inf6rieure b, rp(n)
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Calculer l'entier naturel d qui est strictement infdrieure h rp(n) et ex dx l(mod

p(n)).

r le couple (e,n) est la cl6 puhlique du chiffrement,alors que le eouple (n,d) est pa cld

privde,

r Bour chiffrer un texto, nous calculons c a,v€c :e=rnu mod n.

r pouT d6chiffrer un texte chiffr6, nous calculons m avec :m=cd mod n of m est le

mersage en claire of c le message chiffrd.

Avant d'6tre chiffr6, le meseage original doit 6tre ddcorRpopd en c6rie d'entier M de

valeurs cornpriseo entre 0 et n"1 ,

t'a,lgorithme 1 d6crit i'6tape de crdation des clds de RSA,

4A

thme I : Gdn6ration de cl6s avec RSA

I
I
I
4

o

0

T

Sortie I Cld publique (n,e) et cl6 priv6 d gdndr6ec

Ddhut
$dlectioq au hs,sa{d de deux nornbres pr miers p et q i
Calculer n=Fp {' q et rp(n) =(p.1)*(q.1);
choisi un entier e tel que 1< B<p(n) et le PGCD (e,p(n)):l;
cqJeuler d tel que 1< dcp(rz) et e+d *1 (mod fp(n));
Fin

L'algorithme 2 ddcrit l'6tape de chiffrement de message avec RSA,

1

I

I

4

5

Entr6e l(n,e) et, rs II la cl6 publique et le texte clair nre [0,n-1]
Sortie :c I l\e tex|e chiff:6

Ddbut
Calculer e:rne i

Fin

L'algorithme 3 ddcrit l'6tape de d6chiffrement de message cryptd avec R$4.

1

2

3

4

5

a,vec

Entr6e ;(n,d) et c ll la el6 priv6 et le texte chiffrd c

Sortie m llle texte clair
Ddbut
Calculer m:"d;
Fin

Les inconv€nientc de chiffrement RSA[28] :

Les inconvdnients de RSA sont comme suit :

-G6n6ration de cl6e trbs leRte,

-Signature et ddcryptage lentsn qui sont peu d6licate A, mettre eR ouvre en togte sdeurit6
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Courbee Slliptiquea I Il r'agit d'un conpept proposd en tgBS par deux chercheurs

Miller et Koblitz, de fa4on totalement inddpendante. Ce type de uyptographie, toujours

basd sur le modble asymdirique, permet auesi bien de chiffrer que de signer. On uiilise

eouvent I'abr6viation ECC, pour Elliptic Curve Cryptography, Les c16s utilisdeo sont

BIus courten. pour une s6euritd dgale ou supdrieure aux autre mdthodes aeymdtrique[?9].

cette m6thodenelle sera ddta,ill6e dann le Chapitre suivent.

.{rnantagep et InconvdnieRts de chiffrement asymdtrigue I

2.6.?,1 Fonctions de haehage

Une bonne cryptographie doit pouvoir offrir une garantie de 1/int6grit6 des inforule-

tions,En effet, il ne doit pas 6tre poseible de pouvoir modifier les informations cryptd

de fagon totalement trannparent, un processrrs de vdrification de I'int6gritd du message

doit 6tre mise en place,Ce processus est r6alis6 par une fonction de hachage[Zl],

Une fonctioR de hachage est une fonctlon qui prend en entrde un 6l6ment de taille

a,rbitraire finie et renvoyant un 6l6ment de longueur fix6e [2a].

4T

fonction de

harhrg*

smprulnt*

numfrlqu.s

Avantagee Incon*enands-
Usage A, long terme des paires de cl6s lent h, I'ex6cution en raison de la charge de calcul 6levde

Authentification de la cl6 publique Taille de cld gdn6ralement grande

[iignature dlectponique Dee me$B&ges Sdcurit€ conditionnelie
2 n cl6e seulement pour n partenaires

Tenm 2.2 * Avantagee et Inconvdniente de chiffrement anyrn6triqqe

,'n,unl@
tsrtr 8n ff|lr

FtcuRp 2,i1 - Principe du hachage

Derrx caractdristiques (th6oriques) importantee sont les euivanteslS0] :

--- Ce sont des fonctions unidirectionnelles :

A partir de H(M) il est impossible de retrouver M.

- Ce aont des fonctione sans collisions ;

A paslir de H(IuI) et tuf il est impossible de trouver M' # M tel que H(l\{') = H(M),
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Iies algorithrnes de hachage le plus utilisd actuellement conr I

-- MnE (MD sisnifiant Message Digest) ,

: 8HA.1 SHA'l(Secure Haph Algorithmel).
* SHA,2 (Secure ha^sh A.lgorithme2),
* RIPENID.160 (Ripe l\4ensoge Digeei),

n,6,2"2 Signsture num6rique

C'est un co.de diectrnnique unique qui permet de eigner un rnessage codd, Cette signature
permet d'idpntifier I'origine du mesnage (assurde la fonctisn d'ar:thentification) ; elle a

la m6me fonction qu'unp < signature h la main p.

Pour rdalieer la eignature dlectronique, avant doenvoyer un me66age, il faut caleule

d'abord ller.npreinte (haalre) du meesage, Il chiffre ensuite cette e;.rlpreinte par un a,lgs,

rithme asym6trique &yec la cl6 privde de l'utilisateur, Ce rdsultat est appeid oignature

dlectrqniqup. Avont I'envoi, cette signature ost ajoutde F,u rness&ge, qui devient un rnes=

sage sign6. C'pet la cl6 privd qui pormet de signer, et la cl6 publique qui permet de

v6rifier cette oignature [21],

La figgre suivante mqntre le ddroulement de cette op6ration.

I

'{€'sqse lr.,*ffgt*= j:f::C ,

r:lcf pFvBe
Atic6

42

t*::?flt
N
&i
JI

(a)

:,
, M.torE" o"rSi*:,["-*","q 

]:------{ & -- i tdentique.$ ?

P"^"rUu --Tf- lj- Ernpreirrtej 'r

* "'"tfu";r.J,""1r,

PleuRp 2.12: a) Signature. b) V6riflcation,

Quand le destinataire regoit I'information, il peut aussi la pacser par la m0me fonction

de hachage, ddchiffrer la gomme de contr6le qui accompa,gqe le messq,ge et comparer

les deux sommes. Si elles correspondent, I'information n'a pas 6t6 modifide. Lorsque Ia

somme do contrdle originale est conserv6e, on peu! toujours v6rifier I'information pour

d6tecter d'6ventuelles modificaiione,

2.6.3 Cryptographie hybride

La cryptographie hybride a 6t6 introduite pour profiter des avantageg des deux

techniquee pr6eddemment cit6es, en fait cette technique b6ndficie de la cryptogra-
phie asym6trique par ea rapidit6 de traitement des donndes et, de la cryptographie

asym6trique par sa pulssance de chiffrement,
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Le prinoipe est ascez sirnple, 1'6change des cl6e pCIur un chiffrement syrqdtrique e$r

effectu6 gr6,ce A, tra eryptographie b, c16 publique, et les donn,6es h 6changer sont chiffrries

en utilieant un algorithme de chiffrement eymdtrique, cela rend Ia communication assez

rapidelSll.

tes plus clasoiques de ces logicielo sont I

- GnUPG {GNU PrivacyGuard),
* PGP (Petty Go,od Prirracy),

2,'f Cryptographie quantique

La cryptographie quantique, plus cqrrectemenJ npmmde distribution quantique de

cldc,ddpigae un ensernble dsa protoaoles perr&ettant de distribuer une cl€ de ch!ffrement

secrbte entre deux intprlocuteurs distqnJs, tout en assurant ln sdcuritd de la tranemission

gr6ce arr leis de la phynique {uantigue et de la thdorie de l?lnformation, Cette cld eecrb.te

peut ensuite 6tre utilisde dans un algorithme de chiffrement eyrndtrique, afin de ehiffrer

et ddchiffier des dqnn6ec confldentielles[32],

2.8 Oonclueion

Noue avons pr6eont6 dans ce chapitre une vue globale sur la uyptographie morlerue

en mettant Ie point srrr les concepto de ba€e et les mdthodes de chiffrement syrrdtnques

et a,sym6triqrres utilis6 , ce qui nous donne une baee paur passer a,u troisibme ohapitre

otr nous aJlons s'int6resser au cryptographie h base dee courbes elliptiques.



Cryptographie hasde sur les courhes
ef liptiques

S.1 Introduction

Au cours des dernibre$ ann6es, un sujet eur la th6orie dps nombree ei Ia g6om6trie

algdbrique appeld courbes elliptiques a trouvd un champ d'application en cryptographie"

Nous alions pr6senter dans ee chapitre un rappel nur lec groupes, iec ddfinitions de

base et les rbgles sur les courbes elliptiques,Ainsi une description des attaques connue

sur la cryptographie h base des cqurbes elliptiqueg pour 6viter d,avoir une rnauvaise
impl6mentation de cotte dernibre,

3,2 G€ndralitd

Avant de pr6senter les courbes elliptiques, nou6 6tudions d'abord les notions
math6matiques dont nous avons besqin pour comprendre son fonctionnement.

3,2.1 Groupe

En math6matique, un groupe est un coupie (8, ,) oi E est un ensemble et',,,nesr une
loi de composition interne qui combine deux 6l6ments a et b de E pour obtepir un
troisibme 6l6ment a.b . Il faut que la loi satisfasse les quatre axiomes ci.dessous[S3],

-- Fermeture lV(a,b) e E : a.b e E

- Associativit6:V(o,b)e E r (a.b) ." = a. (b. c)

- lil6ment neutre : Je € E ; a, e = e . a = a

- Sym6trique : Vae E, I b e E : a. b : b, a = e

Groupe ab€lien I Un groupe ab6lien, ou un groupe commutatif, eot un groupe dont
la loi de composition interne est comr$utative, Un ensemble E eat un groupe comrmrtajif
lorsgue[33] :

44
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V(a,b) €Era,b,*h,a

45

Groupe cycligue I Un groupe fini G est eyelique si tout 6l6ment du groupe peut
s'exprime sous forme d'une puissance ou d'un multiple d,un 6ldment Barticulier g, appeld
le gdndrateur du greupe, c'est.A"dire G : (s>, : gn ,.n G Z*. par exemple si G = g0,

gL,g2, g0,g4, g5 etlfr * g0, alors G esi un groupe cyclique. Tout groupe cyclique est

abdlien cat g*g* * gn*rn = gn*n = g*gn. L'otrdro d'un 6l6ment e d)un groupe cyclique
est le nombre entier n positlf le plue petit tel que ne * 0 (en notation additive) ou ee =
1 (en notation multiplicative). Reprenons le rn6me groupe G du paragraphe pr6c6dent,

par exerople l'ordre de l'6l6ment g?est 3 car l,6l6ment neutre du gforrpe est g0 + I et
(gu)r*96=1[S3],

S,2,? Gorps

un gorps eet un ensemble E muni de deux lois de composition, rrotde respectivergent
(+) et ('), Il faut que leo deux lois satipfassent les conditione euivanteo :

'..- Le couple (8, +) forme un groupe ab6lien, il existe un 6ldment neutre, notd 0, tel
quo i

Vo€Ela+0'-0* a,=a

- te coupie (810,,) forme aussi un groupe ab6lien dont l'6l6ment neutre est 1 ,

VaeEla'1=1.a=a

- La multiplication (,) est distributif pour I'addition, c'est-h-dire ;

Y(a,b,c) e E I a. (b* c) =a.b* a. cet (b + c), a- b, a* c, a

Autrement dit, un corps est un arlneau dont los 6l6ments non nuls forment un gr.oupe

ab6lien pour la multiplieationl33].

3,2.3 Corps fini

Un corps fini F est un corps qui contient un nombre fini dt6l6ments. L'ordre ou cardinal
de F est le rlombre d'6ldments de F. Si F est un corps fini, F contient pro 6ldments,

oir p est premier et m >:1 [34],

Pour dtudier la cryptographie sul les courbes elliptiques, il faut que naus comprenions
les deux types de corps cidessous :

S,2.3.L Qorps premier

un corps est un corps premier, not6 indices : lFp lorsque I'ordre du corps q -- pn et p
est un nombre prernier. Le corps est constitu6 des nornbres entiers {0,1,2, ,,,,p- 1}, et
Ya e z, a mod p donne le reste unique r qui esi comprie entre 10, p"l][gs],
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S,?.S,2 Corpe hinaire

Un corpn fini de I'ordre 2n esf un cCIrps binaire, notd IF2, , qui peut 0tro construit en

utilisant une rep,rdeentation polynomiale, Les dldments du corps sont des polyndmes

binairec dont les coefficients ar € {0, l}et les degr6s sont infdrieurp h, n, C,est-AL-dire IF2,

* {a*azn'L * a*-zz**2 + ,., I afi f o0 : or € {0,l}}tas],

3.S Prdsentation des courbes elliptiques

dans cptte cection nous allons Bas$er d, la ddfinition dee courbes elliptiques avec l,en-
eemble d'op6rations que nous pouvons effectuer sur eiles,

S,S,1 Equation de Wbierstrass

Une courbe elliptigue sur K , ddflnie cornrne I'ensemble dee eolutione du plan projestif
& (l) de I'dquation de lVeierstrsss suivante,

E; F (x;yi a) * U2z *a1ng4* asyzz .: aB -. apn2z - a4fizn * flaze,

oi les coefficientB aI; a?i a3; a4 et a6 sont dans K[36],

pour alldger les notatigns, nou6 allons dcrire |dquation de Weierstr&ss q,vec coordoqndes
non homogbneo I X : xlr et, Y = ylz,

E : Y2 + atXY + qsY = XB + azXz * aaX i ao.

3,3.2 Ddfinition des cgurbes elliptiques

Soit K un carp6 fini, on appelle courbe ellipiique sur K une courbe dans le plan pyojec-

tif,cubiquo et sans points singuliegsn et munie d'un point distingu6 qqi jouera un rdle
parbiculier ;616ment neutre,

Elle eat donc d6fiqie par un polyn6me irr6ductible homogbne en trois variablep h, coeF
ficient dans K ' Par un changement de variables homographique, on peut toujours se

rarnener i, une 6quation dite de Weierstrass :

A2z * a1filz t asyzz : fr3 * a2fi22 * a4rz2 * a6z3;

Avec all azia$aaiesia6 e K
En ca.rart6ristigue diff6rente de 2 et B, on peut considdrer une 6quation plus simple
pour la courbe E, a, savoir, une 6quation sous forme de weierotraes :

E:Y2 =X3+ AX+B
avec un extra'point r9 , or\ les cqnstantes A et B doirrent satisfaire :

4A3+2782*0

La coulbe elliptique E eet l'ensemble des poinie (*,y) e K? satlsfaisanl, cette dquation
et d'un point imagi.naire 19 appel6 point A,l'infini,[BZ]
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La, Figure suiva,nte illustre deux exemFles de courbes ellipiiques :

Yz = x3 - ff

FteuRp 3,1 - Exemplee dep courbes elliptiques

g,S,S l\{ultiplicatioR de point

Les mod&lee eryptographiques bas6o sur ECC oe fondent Bur la multipliention sca,la,ire

des pointa des courbes elliptiquea, 6tapJ donner un nombre enJier k et un point p
€ E(Fo), la multiplication scalaire es_t le processus d'ajouter p h elle-m6me k fois [35],

Q=kP=
k fois

La multiBlicatlon scalaire des points des courbes elliptiques peut 6tre calculde effcace-
ment en utilisant I'algorithme doublement-et-addition(double and a,dd) qui repp6sentde

dans I'algorithme(4),

- Supposons que P eBt un point sur une courbe elliptique qui ost ddfinie sur un corps
premier, notde E(.$), pour calculer kp of k est un nombre entier positif de longueur I
bits, noqs repr6sentons k en binaire & = Xj=l ka2i, et eneuite nous parcourons k du bit
de poids faible au bit de poids fort[33],

r Donndes ;& : D!^:ht oZt et pe E(Fu)
z R6sultattQ=kP
a Ddbut
4 Q +- @;
6 pour i d,e 0 ri I - l. faire
o I Ei&,=lalors
? | Le*-*Q+P;
r L P <--2P;

e retourner Q

47
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+P+,,.+e

Algorithme 4 : Algori



Chapiire 3 :Gdndralitds cur Les courbee elliptiquet

s,s.4
tiquen

Problbme du logarithme discert $ur les csurbes ellip,

$oit G un groupe (note additivement) cyclique fini d'ordre n engendrd par un 6l6ment

P.

Soii H :1 P > le eous-grouBe engendrd Ftr p, a,lorc I

VQeH,Sn,EN:Q=np

Cet entier n est appel6 le loga.rithme discret de Q en base P et nous le noterons logo(e).

lrg problbme du logarithme discret dars un groupe consiste dqnc A, retrouver I'entier n
h partir de la donnde publique (H, p, e). La s6curit6 des protocoles ba66 sur lps courbes

elliptiques rqpose sur la rdsolution de ce problbme,

Usuellement ce problbme est plut$t pr6sent6 pour un groupe not6 multiplicativement
ce qui dpnne ;

Soit G un gro\lpe (notd muliiplicativoment) cyelique fini d'ordre N engendr6 pa,r un
dldment g.

soit h un dl6ment de G, comme G est un groupe cyclique engendr6 Ftr s, il exic,te

un unique entier n compris entre 1 et N tel que h "E gn. Cet entler n est appel6 le
loga.rithme discret de h en base g et nous le noterons logr(h),

Mainteuent nous faisons la correspondance entre les courbee elliptiques et le logarithme
discret tel que : Soit E une courbe elliptigue d6finie sur Fu.

Soit P et Q deux points de E(fl') tels que e = np. En r6sqm6o Ie problbme du logarithme
discret revient done b, d6terminer un eniier n tel que e = np[Bg],

3.3,5 Nombre de points sur une courbe elliptique

Il existe une m6thode natve pour observer que Ie nombre de points d'une courbe ellip
tique a une borne maximale, Pour un x donnd il existe au m.aximum I points avec des
cordonn6es oppos6es solutions de l,dquation^Esp1r;. Nous pouvons donc a,ffirmer qq,il
y aura 2p + l points aU marcimum sqr la courbe, On connait depuis 1933 des bornes
plus prdcises pour Ie nombre de points sur une courbe elliptique grAce au th6orbme de
Hasse. On notera fEaa,as,p le nombre de points d'une coqrbe elliptique, aussi nomm6
ordre de Ia courbe elliptique.

Le th6orBme de Hasse assure que I

p +1 - 2 lF S ilE*n,ou,S p +r +2 \/F

ilEoo,ou, :Nomhre de points

L'ordre de Ia courbe E-n,zo,ar est donc compris entre 26 et 50 points,L'ordre exact de

cette courbe est 47 , Il faut connaitre I'ordre d,une courbe ellipiique pour deux rai-
sons.Tout d'abord ce nombre intervient dans les protocoles cryptographiques et dans
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la procddure de g6ndration de cld seerbte, De plus, pour des nombres de points parti-
culiern, la eomplexltd du problbme du logarithme dipcret peut 6tre rdduite (exemple :

fiEaa,al,p = p); ces courbes doivent donc €tre dvitdes pour s6leetionner uniquement
des courbes plus sfires[g,fl,

3'4 Arithmdtiques sur le$ courbes elliptiquee

$oit E(K) iaz = nt * an * b une courbe elliptique, alors E(K) est uq groupe pour la loi
de composition suivante ;

- P+tl =,rg -t P = ppourtoutF € E(K).

- ?t+ tj=$
Les ca,c stl f eet un des deux termes de l?addition de deux pointn de E(K) ayaat 6td
trg,itds, nouo ,allons nous int6ree$er au cas orl celul.ci n,est aucun des deux termes de
l'addition.

tes formules perr-nettant le ealcul des coordqnndee de I'oppood d'un point s,exprimont
a,rnsi :

Opposd d'un point i

soit (rr, u,") les eoardonn6es non-honogbnes drup point p de E(K), Alore Bon oppqsd

Q : -P a pour coordonn6es :

/
1 *8="
I AQ : -Up - avfr'p - Qs

3.4.1 Addition des points

16r Cae :

Prenons deux points P et Q sur cette eourbe. En g6n6ral, la courbe paooant Far p et e
recoupe la courbe en un troisibme point de coordonn6es (x, y), Son symdtrique (x, .y)
est lui aussi sur la courbe et on le d6signe par P+Q pour signifier qu'il eet construit dr

l'aide de P et Q. La chose surprenante est que cette op6ration "+" Fossbde toutes les
propri6t6s de I'addition des nombres, C'est-ildire que l'on peut faire tous les calculs
de type addition, soustraction et division avec un reste entier que nous faisons sur la
droite des nombres r6els sur cet courbe eliiptique l3g]tgg].
Rbgles de I'addition

Soient P: (rr;Ui) et Q: (sz;Uz) deux pointe sur E:

- te point (r1;-yr) est i,oppos6 du point p et il est not6 -p,

- Si Q# P 
"tQ# -P, alors tepoint R: p*g= (ra;ge) est ddfinipa.r;

f3=

Ys=

-rt-$z
rl-r,il-at
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* Si P * Q, alors le point?F * (us;gs) eCIt ddffnit par :

50

t n, = (W)' - zn,

I r'= (W) (q-us)*at
Sicl * 0z nais s& # Ua, alors .B = d,

Si P= Q et Ar= 0, alore R+ $,

Fleunn 3.2 - Reprdcentation de I'addilion de p et e

3 idme Cas r

Si K - -J la droite pascant par ces deux points doseinde ee croise A, un point h,, Irinflni
d, D'or) J + (-J) = d. un n6gatif d'un point est le symdtrique de ce point on ce qui
concerne l'axe des abeeisses, La figure cuivante est une I'illuetration de ce cas .

J -r 1-.1y - 6-1
lAltrogc O ra tha
Iroirtt at. irrllnrty

Fteunp 3.s - ReprdeenJalion du 2ibme cas de l,addition de J et K.
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&,4,2 Doublement de point

ler Caa I

Si la eoordpnn6e du poirrt J n'eet pas le adro alors la ligne de tangente A, J croieera la
courbe elliptigue d exactement encore un poirrt .L. I,e aymdtrigue du point L. En ce
qui concerue l'axe des abecinses doRne Ie point L, qui est le r6sultat du doubloment du
point J. Ainei L = 2J. Comme le r$ontre la figure suiva,nte ;

FtouRp 3.4 - ReBrdseatatiqn du 1dr cas du doublemeni de point,

2ilme Gae : Si la coordonn6e du point J eet Ie 16ro alors la tangento A, ce point ee

croise A, un point & inflni rg. De h,2J = rg quand yJ 
= 0, La figure euivante illustre le

doublement de point da,ne ce casJh [33J.

Ftaunn 3,5 - Reprdsentation du ?ibme cns du doubloment de point.
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3's crypto$ystame basd sur les courbea elliptigues

s,6,1 Protocole dtdchange de cl6s de Difffle.Hellmann

Alice et Bob veulent avoir une cl6 en commun pour s'dchanger des donn6es en tqute
s6curii6' Supposono que leur seul moyen de communication soit public. Un dea moyens
do pdcurieer leurs donndes est qu'ils 6tablissent une cl6 privde entre eux, La mdthode
de Diffie"Hellr-nann permet justement de fair cela (en g6n6ral on utilise cette mrithode
svec des groupes [),,, mais nous pr6sentons cette rn6thode adapt6e pour les courbes
e[iptiques)[40].

1' Alice et Bob choisissent une eourbe eiliptique E ddfinie sur un corps fi.ni Fn tel que
le logariihrne diBcret poit difficiie a rdeoudre, Il choisissent ausei un point p e ,E(Fu)
tel qqe le sous-groupe gdn6r6 par p ait un ordre de grande tailie, (Fn g6n6rai, la
courbe E et le point p sont choisis de rrlanibre a ce que l,ordre Eoit un grand nombre
premier,)

?, Alice choisit un nemtre entier secret a, calcule po = ap et envoie F, a Bob.

3. Bob ahoisii un nombre entier $ecr€t b, calcule pd * bp et envoie Fb a Alice.

4, Alice calcule oP6 : lfp .

5. Rob calcule bPa = baP.

6' Alice ei Bob utilisent une m6thode quelcongue connue pour extraire une cl6 secr6te
de abP . Par exemple, ils peuvent utiliser les derniers 256 bits de la premidre coo:-
donn6e de abP comme cl6, ou ils peuvent hacher une des coordonndes de abp avec
une fonction de hachage pour laguelle ils se sont mic d'accord,

ta figure suivante illustre I'application de la m6thode de Difre-HeJ1man aux courbes
elliptiques.
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frntitiA

Cholcitun lnthr 4
Qo=a*p

K-a*Q=a+b*P

P esi un point gindrateur
prda lablement ddfinis.

l'rntlti F

Choieit un rnthr p

Qo=ba p

K=b*Qa=b$s*p

-B 
enuoic ( Oll I

FlcuRn 3.6 - Application de la mdthode de Diffie-Hellman a,ux courbes elliptiques.
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S.5.2 La mdthode d'ElGamal

Alice veut envoyer un message secret h Bob. Tout d'aborrl, Bob fahrique gne cl6 publique
de la manibre suivante, Il choisit une courbe elliptique E cldfi.nie sur un corps lini -e
de teile manibre que le problbme du logarithme disget soit plus clifficile ,a r6soutlre sur
g(Fn) que sur F'n. Il choisit aussi un point P sur E tel que l'ordre de P soit un grand
nombre premier. Il choisit un notnbre entier secret s et calcule B : sP. La courbe E, le
corps fini Fq et les points P ei B sont la cl6 publique de Bob. La cld secr6te de Bob est
s. Pour envoyer le meseage, Alice fait comme suii [34].

1, Elle t6l6charge la cl6 publique de Bob.

Elle transforme Bon message en un point M € g(f*),

Elle choisii un nombre entier secret k et calcule M, : kp,

Elle calcule Mz : Il4 + kB,

Elle envoie ll[1etM2'aBob, Bob ddchiffre le message en calculant

M = Mz* sMr.

Nous avons cette 6galit6 parce que :

Mz - sMI : (M + kB)- s(kP) : M *k(sp) - skp : M.
Pour r6cup6rer le texte en clair,

3.5.3 Signature 6lectronique d,ElGamal

[41]

Les courbes elliptiques peuvent aussi €tre utilisdes pour la signature 6lectronique :

comment prouver i, Bob que le message a bien 6t6 envoy6 par Alice ?

L'id6e est de joindre au message une signature 6lectronique, l'6quivalent de l,autographe
dans le monde physique, qui certifie au destinataire l'identit6 cte l,exp6cliteur.

Supposons donc qu'Alice envoie un message A, Bob et qu'elle veuille signer 6lectroniqu*.
ment son message, Si elle utilise la signature ElGamal voici comment elle doit s,v
prendre.

Alice doit tout d'abord cr6er une c16 publique. Pour cela, elle choisit une courbe ellip
tique E ddfinie sur un corps fini 4 , du manibre que le problbme du logarithme discret
soit difficile sur E(Q). Elle choisit aussi un point A e E(Fq), tel que l,ordre n de A est
un grand nombre premier, De plus, elle choisit un nombre secret a et calcule B : aA.
Finalement, Alice choisit encore deux fonctions) une fonction de hachage H :N + N et
une fonction

f:E(F)-+Z
Par exempie, si q est un nombre premier, elle peut prendre f(*, y) = x(mod q). L,in_
formation prrblique d'Alice est (E, 4, A,B,H, f). Elle garcle secret le nombre a. pour
signer son document, Alice fait comme suit :
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1. Elle reprdsente gon document Eous forme d'un nombre entier m et le hache, c'est
d^dire calcule H(m) (n dtant un grand nombre premier,f/(m) I n, si tel n'est pas le

cas,ons6parelemessageenmorceauxrTltr..,,trtrkteisquechaque H(mo)1n,'!,5
i.< k,),

2. Elle choisit un nombre entier k avec pGCD(k, n) : 1 et ealcule R : kA.

3. Elle calcule s: lc - l(H(m) - af(n))(mod n).

Le message sign6 est (m, s,R), Si Alice veut garder son message secret, elle peut pa,r

exemple le crypter avec le ECC ou RSA et utiliser le message crypt6 au lieu de m. pour

v6rifier l'authenticit6 de la signature d'Alice, Bob procbde de la manibre suivante :

1. Il t6l6charge f infor mation publique d,Alice.

2. I1 calcull Vy = f (R)B * sfuetVz: H(m)A,

3, Si yl - I/2alors la eignature est valide,
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3.6 utilisation de la cryptographie a base des
courbes elliptiques

3.6.1 Efficacitd de la courbe elliptique

Les courbes elliptiques fournissent de bons candidats de groupes car [42] :

- Elles forment un groupe, avec fE - O(p)

- On dispose d'une arithm6tique efficace.

- Pas de meilleure attaque connue que ies attaques g6n6riques,

- CI6s plue faciles ir g6n6rer et plus petites qu,avec RSA.

3.6.2 fquivalence entre RSA et ECC

Des travaulr ercistants montre 1'6quivalence dee taiileg des cl6s offrant le mQme niveau
de s6curit6.Le tableau ci-dessous compare Ia taille des cl6s utilis6es en cryptographie
dans RSA et ECC :

tailie de ci6

RSA ECC

1024 160

2048 224

3072 256

Teet,p 3.1 - Comparaison entre ECC et RSA

Nous remarquons que la cryptographie bas6e sur les courbes elliptiques permet d,utiliser
des cles de taille moyenne comparativement d, celles du RSA tout en fournissant les

m6mes performances [38].
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3,6.3 Des applications qui utilise ECC

De nos jours, plusieurs protocoles et plateformes utilisent la cryptographie A base des

courbes elliptiques a, cause de sa rapidit6 et sa s6curit6. parmi celle ci :

1. TLS Le probocole de s6curisation d'6cha,nge sur internet 0 utilise la ECC dans la
phase "Handshake" pour I'agrdment sur la cl6 a, utiliser pour chaque session.

2, smart cards A coi6 de RSA, les nouvelles smart-card support la ECC.

3. Passpori biomdtrique La ECC est utilisde pciur construire la cl6 de session.

4' Bitcoin : ECC est utiiis6e pour la signature Tbansport Layer Security dlectronique
pendant les transactions des paiement avec Bitcoin,la courbe utilisd par Bitcoin
c'est Secp256k1. avec l'dquation : A2 : 13 +T l4I].

FrcuRp 3,7 - La courbe Secp2b6k1 utilis6 par Bitcoin

3.6.4 Quelques travaux similaires

Dans ce contexte, de nombreux travaux ont 6td 6labor6s afin d'introduire la cryptogra-
phie A, base des courbes elliptiques pour les r6seaux rnobiles. dans ce qui suit, nous allons
pr6senter quelques approches, qui sont congues pour les r6seaux mobiles en utilisa,nt la
mdthode ECC.

1. Protocole de P.G.Rajeswari et K.Thilagavathi :

ce protocole d'authentification a 6t6 propos6 par p.G.Rajeswari et
K'Thilagavathi 143]. Ces deux auteurs proposent un simpie protocole pour
l'6tablissement de communications s6curis6es entre la station de base et les noeuds
des rdseaux mobiles, Le protocole propos6 est nouveau pour le sch6ma d,authen-
tification, simple et efficace, Ii est conqu en utilisant un schdma de cryptographie
h cl6 publique trbs fanrilier, la cryptographie i courbe elliptique, puis il est d6di6
aux r6seaux mobiles pour I'authentification de la station de base. L'utilisation de

ce protocole dans les r6seaux de t6l6phonie mobile permettra uniquement &, la sta-
tion de ba^se autoris6e d'acc6der au noeud et, par consdquent, les informations seront
refus6ss aux oreilles indiscrbtes lorsqu'ils essaieront de pirater on d,abuser du noeud.

bb
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une technologie de " Fe,ngXu,XuanZhou, DanZh,ou, ShushengPeng,, z

dans un syst&me zigBee " Fengxu, xuanzhou, Danzhou, shushengPeng"f4ill
proposent une technologie simple de crypt,age et d'authentification ECC ,est

pr6sent6e entre un noeud terminal et un ordinateur h6te. Cette m6thode permet

non seulement d'dconomiser de l'6nergie et des frais de stockage, ma,is 6galernent de

rdduire la charge informatique du r6seau, amdliore la sdcuritd cles donn6es et r6duit

les risques de s6curitd li6s au cryptage, h la distribution et A, l'6cliange de el6s.

Pr6sentation de Wenbo Shi et Peng Gong I

Wenbo Shi et Peng Gong [45] propose Un nouveau protocole d'authentifica-

tion d'utilisateur pour les Rdseaux de capteurs 6ans fil utilisant la cryptographie dr

courbes elliptiques . Avant d'dmettre une requ€te h un noeud de capteur, chaque

utilisateur doit s'enregistrer a,uprbs de la passerelle de manibre s6curis6e afin qu'ils

puissent accdder aux donn6es des capteurs en temps r6el, Sur I'utilisateur r6ussi

demande d'enregistrement, le noeud de passereiie personnalise une puce carte pour

chaque utilisateur enregistr6. Ensuite, un utilisateur peut soumettye son interro-

ger de manibre authentique et acc6der a,ux donn6es du r6seau de capteurs hL tout
moment pendant une p6riode configurable par I'administrateur.

3.7 Les attaque sur la cryptographie e base des
courbes elliptiques

Puisque le cryptage des messages avec des courbes elliptiques se base sur ia difficultd

de r6soudre le probibme du logarithme discret en un temps raisonnable g6ndralement,

il est important de savoir dans quels cas nous pouvons le r6soudre rapidement pour

6viter ces cas li,

3.7.1- Baby step Geant step

C'est 1'une des mdthodes g6n6rales les plus rapides de r6solution du journal discret

EC problbme, Cette m6thode, d6veloppde par D. Shanks, (En fait, il peut Otre ap
pliqu6 i, un groupe a,rbitraire.) L'aigorithme fonctionne dans environ /F heure et rXV
espace,otN = frE(Fq). Ce n'est pas assez rapide pour 6tre pratiquef46].

Problbme : touver k tel que kP : Q sur E (F'n), auecfrE(Fn): N, en supposant que un

tel k existe.

Algorithm :

1. Choisissez un entier m > y'F

2. Calculer mP,

3. For i = 0 to i : m - 1 calculer (et stocker) iP
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For j = 0 to j : m - 1 caluler (st stocker) Q - jmP.

Ttiez les ]istes des 6tapes 3 et, 4 de manibre cohdrente.

Comparez ies listes des 6tapes 3 et 4 jusqu'h une paire i, j telle que iP : Q - jmp

est trouv6

Retourne lc = i -F jrn (mod N).

3,7,2 L'attaque MOV

Les travaux mends en 1993 par Menezes, Okamoto et Vanstone, qui ont donn6 leurs

noms i,l'attaque MOV, montrent que le problbme du logarithme dismet surE(,Fo) peut

Otre ramend }r, celui du logarithme discret dans (S)- . En particul.ier dans le ca.s rle

courbes 6uper singulidres, il peut 6tre ramen6 A, celui du logarithme discret sur (,$)
avec k 2I,2,3, 4, 6, g6n6ralenrent k: 2. Cela induit un risque car la r6duction d un

tei problbme se fait en temps polynomial en O(logp), et Ia r6solution du problbme du

logarittrme discret est alors r6alisable par un algorithrne probabiliste sous-exponentiel

1411.

3.7.3 Force brute

L'attaque par force brute consiste h calculer P, 2P, ,.., jusqu'A, ce qu'on trouve k. Au
pire des cas l'attaque ndcessite n opdrations (l'ordre de la courbe).

En 1996 une attaque sur un systbme cryptographique basd sur les EC d.e cl6 de 120

bits a 6t6 esquissde et r6alis6e aprbs 3 ans. L'attaque 6tait basde sur un matdriel dddi6

qui peut faire 25 rnillion d'opdrations en pa.rallble. Le cofit de construire cette rnachine

6tait de $ 10 million et le temps n6cessaire pour obtenir la cl6 6taii 32 jours [41].

3,7.4 Attaque par cannaux cach6s

Les attaques par c&naux cachds profitent des fuites d'information involontairement di-

vulgu6es par un dispositif de cryptage. Ces fuites peuvent 6tre utilis6es pour larncer

diff6rents types d'attaques telles que l'anaiyse simple de l'6nergie (SPA : Simple Power

Analysis) et l'analyse diff6rentielle de I'6nergie (DPA : Differential Power Analysis). SPA

analyse un seril trac6 de la consommation d'6nergie dura,nt I'ex6cution de l'algorithme,

tandis que DPA est un ensemble d'analyses statistiques A, travers plusieurs trac6s issus

de 66 l'exdcution.L'ex6cution d'un algoritirme de chiffrernent par un processeur peut

laisser 6chapper de nombrerues informations en rapport avec la cl6 de chiffrement. Ces

informations peuvent 6tre le temps de calcul, la consornmatiern d'6nergie, le rayorure.

ment dlectromagndtique, voire mdme le son 6mis par le processeurf47].

D/
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FrcuRp 3.8 - Analyse des bits par can&ux cach6s,

Puisque le chiffrement d'un point avec les courbes elliptiques (la multiplication d'uu
point k fois oil k est la cl6) est uno Fuccession de doublements et d'addition de points

dont I'enchainement ddpend directement de la cl6, cette dernibre peut 6tre extraite.

Pour dviter ces attaques, on peut :

- Adapter les algorithmes des chaines d'additions euclidiennes ou diff6rentietles [41].

- Rajouter de l'al6a pour masquer la cl6.

Il faut rema,rquer qu'aucune attaque pa^r analyse des temps de calcul n'est possible

sur les cryptosystdmes ECC si toutes les opdrations s'effectuant a tous les niveaux de

hidrarchie (op6rations modulaires, op6rations de points, multiplication scalaire, proto.

cole cryptographique) s'ex6cutent a temps constant, et ce, quelque soit la valeur de la
cl6[481.

3.8 Conclusion

Dans ce chapitre, nous avons pr6sent6 la cryptographie sur les courbes elliptiques

ainsi que I'ensemble de termes mathdmatiques indispensables pour comprendre son

fonctionnement.d'apr6s 6quivalence representd dans le chapitre entre RSA et ECC

,nous pouvons renarquer que ECC est un erSptosystbme plus attractif.

La rlifrcultd aptuel est de mentionner que la mise en oeuvre de Le crJpro-
systbme b base des courbes elliptiques est difficile,n6cessitant beaucoup de th6ories
matb6matiques.Dans Ie chapitre suivant, nous prdsentons notre modble qui nols per-

met d' a,n6liorer le niveau de s6curit6 au sein des terminaux mobiles en prenons en

compte les ressources limit6 de ce dernier.
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4.L Introduction

Aprbs avoir prdsenter une dtude d6tai116e sur }'une des mdthodes de cryptographie

h, cl6 publique ECC ainsi gue les rdseaux mobiles.Nous proposons dans ce chapitre un

modble multi niveau basd sur les courbes elliptique dddi6 aux R6seaux mobiles ,qui
permet de choisir la m6thode de chiffrement adapt6e a chaque application selon les

ressources disponible d'un terminale mobile.

Nous allons prdsenter une conception de ce modble en fonction d'une mod6lisation

U\tIL bas6 sur le diagramrne de classe et le diagrarnme d'activit6 afin de cldfinir la

structure static et dynamique de notre modble,

4.2 Prdsentation du Modble

Cette partie presente une proposition d'un chiffrement h multi niveaux qui prendre

en considdration les ressources utilis6s par un terminal portable (espace m6moire,vitesse

CPU,dur6e de vie de batterie..,)d'une part et les exigences de l'application qui tourne

sur ce dernier d'autre part.

La majorit6 des applications qui souhaitent chiffrer ses donn6es ou d'une parbie

de celles-ci exigent deux critbres : ia s6curit6 et Ia dur6e n6cessaire au traitement des

donn6es qui ont des niveaux diff6rents,par exemple les applications de Scommerce

ndcessitent un chiffrement sfir et nota.mment pour v6rifier les donn6es de transac-

tion, Mais elles n'ont pas besoins d'un temps d'exdcution r6duit,Contrairement aux

applications des urgences qui besoin d'une transmission rapide ,D'un autre cot6 Ies

terminaux portable ayant des capacit6s diff6rentes en terme des ressources (mdmoire

,CPU,batterie),
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Afn de rem6dier a cette situation nous proposons un modble de chiffrement qui

prend en consid6ration le niveau de la s6curit6 d'un part et la capacit6 des ressources

uiilie6 par le terminale mobile d'autre pa"rt,

Dans ce contercte nous proposons trois niveaux de sdcurit6,chaque niveau utiiise une

m6thode de chiftement ou bien une combinaison des m6thodes " les trois niveaux sonr

bas6s au moins sur la mdthode de chiffrement ECC :

A Niveau L : ce niveau utilise seulement la m6thode ECC pour :

- Une s6curit6 forte

- Une vitesse moyenne

- Une taille m6moire moyenne

A Niveau 2 :dans ce niveau nous &vons combiner entre deux m6thodes de chiffre-

ment I'une est une mdthode de chiffrement asym6trique ECC pour 1'6change de cl6

et I'autre m6thode de chiffrement symdtrique AES pour l'6change des donn6es.Ce

niveau propose ;

- Une s6curit6 forte

- Une vitesse optimale

- Une taille m6moire importante

A Niveau 3 : pour 6lever le niveau de s6curit6 plus que dans le niveau 2 nous

proposons de combiner les deux m6thodes AES,ECC avec une autre rn6thode, tel-

que une mdthodes de masquage qui rend les messages invisible .Afin de prendre

une s6curit6 trbs forte,

4,3 Conception du modble

Afin de d6finir la structure statique du modbie nous a,llons le pr6senter sous forme

d'un diagra.mrr,e de classe, ainei Ie comportement dynamique sera pr6sent6 ensuite par

un diagramme d'activit6.
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4.3.1 Diagramme de classe

Ftcunp 4.1- La structure statique du modble propos6.
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4.:1.1.1 Les classes candidates

Classe Attrlbuts Mdthodes
Apparellmobile Jd dapparell

-Nlvaau d6nergle
-Tallle de mdmolre
-Vltesge de proc€rseur

-trrnrmtttrr (f : cette m€thode Permet i un

apparell d'ewoyer un message.

-rucwolr (l ; cette mdthode

Permet I un apparell de recevolr un message.

PDA
- les m€mes attrlbutt et ler nr6thodes dun apprrcll +amre attrlbut$ Solon leurtypeT6l€phone mohile

Micro portable

Application : cette ctasse

reprdsente les applications gui

on peut les exdcutds sur un
appareil mobile

-id dappllcatlon
-Typr: il ya comme type dappllcation
(E-commerce, Dlscucslons, rdunlon
confldentlel....etc,),

-Niveau de sCcurit€,

-q p, y : $ont les paramltre:

d'€qulllbrage permcttant de privil€gler
une mCthode selon l'appllcatlon b

exdcuter.

-lchrngo dt clt I Permet ddchanger la cl6
publique entre deux comrnunicant.

.fchrn3r dr donnlr r cette m6thode sert
d€chan6er les donn6s.

Methode : elle reprdser*e

l'ensemble des mdthodes qui

pewent€tre utilis6s par une

ou plusieurr applications

-ld mdthode.

-tellb dr ckl I la tallle de clC uttllser
pour chaque mdthode de chlffrcment.

Chllfrrr ( | l permet de transformer le
message en clelr a un mesrage chlffrer.

Dlchtffrcr ( | : une nr{thode permet de
transformer le message chiffrer a un message

clalr

FtcuRn 4.2- Les classes candidates.

Une d6cision multicrit6res a 6t6 utilis6 pow calculer la m6thode a ex{cuter . cette
ddcision d6pend de trois parambtres i a,0,.y .

ar0,7: Sont des parambtres d'dquilibrage permettant de privil6gier une m6thode
par rapport a l'autre selon I'application a exdcuter et les ressourceg disponibles d'un
terminale mobile.

Pour eimplifier notre 6tude, nous supposons que ces parambtres sont ind$pendants

et nous introduisons la relation lin6aire suivante pour choisir la m6thode de chiffrement
d ex6cuter on prerumt compte les pararnbtres N, M et p,te1 que :

R:aN +p M *ry p

Sachant que :

N : Niveau d'6nergie M : L'espace m6moire p : Vitesse de CpU
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4,3,2 Diagramme dtactivitd

FtcuRp 4.3 - La structure dynamique du mod6le propos6.

4,4 Analyse comparative entre RSA et ECC

Afin de montrer I'efficacit6 de notre modble ,Nous a,llons compa,rer la m6thode ECC
qui represente le niveau bas de s6curit6 par rapport a les trios niveaux de notre modble

avec RSA en terme de temps d'ex6cution.

En effet RSA et ECC sont connus comme les PKC les plus efficaces parmi tous
les algorithmes de chiffrement asym6trigues Dee trarraux existant pensent que les

courbes elliptiques oftent une bonne s6curit6 avec des cl6s plus petites, ce qui est trbs
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utile clans de nombreuses npplica,tions,

c'est pour quoi nou$ avons fait une impldmentation de RSA et ECC avec trois

entr6es d'dchantillons de 15 bits, 63 bits, 255 bits,

nous avons choisir 5 types de courbes parmi les courbes propos6es par la recom-

ma,ndation du NIST [49] sur GF(p] | {P - \60, P ^ 224, P - 256,P - 384, P - 521},

ces courbes sont illustr6s dans les tableaux suivants ,tel que :

- a et b : les coefficients de : x3+ax*b mod p.

- r :Ordre de point de base,

- G(x,y) :Le point de krase.

Selon 1a taille de la cld a,b,p,r seront :

Courbe P-160
I FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF TFFFFFFC
p FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF TFFFFFFF
I 01 00000000 00000000 0001F4c8 F927AED3 cA752257
b 1Cg7BEFC 54BD7A8B 65ACF89F 81D4D4AD C565FA45

Gx 44968568 8EF57328 46646989 68C38889 13CBFC82

Gy 23462855 3168947D 59DCC912 04235t37 7AC5FB32

TRsLn 4.1 - Courbe P-160.

Ta.st,n 4,2 - Courbe P-224

Courbe P-224

a FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF FFFFFFFF FF'FFFFFE
p FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF OOOOOOOO OOOOOOOO OOOOOOO1

r FFFFFFFF FFFFFFFF FFFFFFFF FFFF16A2 EOBSFOSE i3DD2945 5C5C2A3D
b b4050a85 0c04b3ab f5413256 5044b0b7 d7bfdSba 270b3943 2355ffb4

Gx b70e0cbd 6bb4bfff 321390b9 4a03c1d3 56c21122 343280d6 115c1d21

Gy bd376388 b5ff23fb 4c22dfe6 cd4375a0 5a074764 44d58199 85007e34
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Ttnln 4,3 * Courbe P-256

Taet,n 4.4 * Courbe P-384

Courbe P-256
a FFFFFFFF 00000001 00000000 s[0s[i
p !-F-FFFFFF00000001000000000000000000000000FFFFFFFFIiffi
r FFFFFFFF OO()OOOOO FFFFFFFF FFFFFFFF- B OE?JFAA

b 5 ac635d8 aa$ a93e7 bsebb d5 5 76 9886b c 65 1 d 0 6b0 iiSsti0=t6 frrG-5ffiT7d2662tr
Gx 6b17 d1f2 et2c4247 f8b ce6 e5 63 a440f2 7 7 ffi:r d}I 2debffi t[ E; 15 9A5TS9 8c 2 96

Gy 4fe342e2 fe1a7f9b 8ee7eb4a 7c0fge16 2bce3357 ebetrece cF664068 g76l5m

Courbe P-384
a FFFFFFFF FFFFFFFF FFFFFFFF FFFFF-FT

FFFF'FFFE FFFFFFFF OOOOOOOO OO()OOOOO FFFFFFFC
}] FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFEIFFFFffi

FF'FFFFFN FFFFFFFF OOOOOOOO OOOOOOOO FFFFFFFF
I F.FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFrFFFFFm

F4372DDF 581AODB2 48BOA77A ECEC196A CCC52T73
b b331 2fa7 e23ee7e4 988e056b e3f82d19 181dgc6e fe8t4772 0314088f 50IA8?ba

c656398d 8a2ed19d 2a85c8ed d3ecZaef

Gx aa87 ca22 b e8b0537 8eb 1 c71 e f320ad74 6e 1d3b62 8ba79b98 f gfi 4 t e0-B2542agF
5502f25d bf55296c 3a545e38 72760ab7

Gy 36 1 7de4a 96262c6f 5d9e98bf 9292dc29 f8f41 db d zgg a\ 47 C e9d# 1 1 BTEm6$n
0a60b1ce id7e8i9d 7 a43ld7 c 90ea0e5f

Courbe P-521

a O1FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF--
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFI'FFF' FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFC

p O1FF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFW
FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF
FFFFFFFF FFFFFFFF FFFFFFFF

I OIFF'FFFFF FFFFF FFFFFFFF 'FFF'FFF FFFFFFFF FFFFFFFF
7FCCO148 F7O9A5DO 3BB5C9B8FFFFFFFF FFFFFFFA 51868783 BF2F966B

8s9C47 AE BB6FB71E 91386409

b 05i953eb9618e1c9a1f'929a27a0b68540eea2da725b91'B15fffi
56193951 ec7e937b 1652c0bd 3bb1bf07 3573df88 3d2c34f1 ef45ttd4 6b503f00

Gx c6 858e06b7 0404e9cd 9e3ecb66 2395b442 9c648139 053fb521 fs28af60
6b4d3dba a74b5e77 efe75928 fe1dc127 a2ffa8de 3348b3c1 856a429b f97e7e31 c2e5bd66

Gy 118 39296a78 9a3bc004 5c8abfb4 2c7d1bd9 98f54449 b7gb4469 1zailtdl7--
273e662c 97ee7299 5ef42640 c550b901 3fad0761 353c7086 a272c240 88be9476 9fd16650

TeBln 4.5 * Courbe P-521
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Len expdriencer sont effectu6es sur Netbeans 8,1 sur un processeur intel-core Intel Pen-

tium avec 4 GB de RAM DDRB sous la plate-fbrme Windows 10. L'expdrirnentation

a 6t6 mende pour trouver le laps de temps lors du chiff'rement, le d6chiffrement et

g6n6ration des cl6s par RSA et ECC ,L'effrcacit6 de ECC sur RSA est illustr€e dans les

tableaux suivants.

Entr6e 15 biis
RSA ECC

taille cl6(bits gdn6cl6 (s) chiff(s) d6chi(s) 96n6c16(s chiff(s) d6chi(s)
10241760 0.263 0,008 0.012 0,132 0.08 0.024
20481224 0.948 0,04 0.048 0.r84 0,096 0.036

30721256 7.644 0.12 0.136 0.184 0.128 0,044

7680/384 122.61,4 t.787 1.788 4,244 0.224 0.052

15360/521 847.649 13.713 13.979 0.s04 0.36 0.1 16

TRsLn 4,6 - l5bits-temps de chiffrement, ddchiffrement et g6ri6ration de cl6

Tesi,s 4,7 - 63bits-temps de chiffrement, d6chiffrement et g6ndration de cl6

r6e : 255 bits

RSA ECC
taille cl6(bits) s6n6cl6 (s) chiff(s) d6chi(s g6necl6(s chift (s ddchi(s)

1024/160 0.332 0,004 0.012 0.203 0.515 0,016

20481224 1.438 0.031 0.047 0.203 0.615 0.031

3072/256 1,016 0.14 0.172 0.188 U. /D 0,031

7680/384 r20.477 1.964 1.999 0.264 1.816 0.068

153601521 153,045 14,603 15,253 0.281 3,516 0.125

Taalp 4,8 - 25sbits-temps de chifftement, d6chiffrement et g6ndration de cl6

Nous allons voir les r6sultats obtenus de temps de chiffrernent et gdn6ration de cl6s

dans ies figures suivantes :

Entr6e : 63 bits

RSA ECC
taille cl6(bits) gdn6cl6(s) chiff(s) d6chiff(s) g6n6rcl6 (s) chiff(s) ddchiff (s)

7024/t60 0.62 0.012 0.016 0.184 n ,1, 0.016

2048/224 0.62 0.04 0.044 0.172 0,234 0.016

30721256 2.765 0.125 0.203 0.235 0,312 0.031

76801384 131.978 r.877 2.016 0,25 0.516 0.047

15360/521 27.77r 16.603 17.733 0.281 1.078 0.094
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Ftcunn 4,6 - Comparaison entre RSA et ECC-Entr6 255bit,

Sur la base des exp6rimentations et les graphes obtenus dans les figures(4.4),(4.5)

et (4,6) .Nous remarquons que compard iL la performance de ECC ,RSA est plus lent

que I'ECC en terme de temps de chiffrement et g6n6ration de c16.

Cette diff6rence de performance Augmente lorsque la taille des cl6s et des dorurdes

augmentent.En cons6quent ,ECC offre une vitesse (temps) de chiffrement plus rapide

que RSA.

4,5 Avantages de notre modble

6 Fournir un haut niveau de s6curit6 pour les terminaux mobiles addquate a ieur

ca,ract6ristiques,

6 Offre une solution de s6curit6 efficace en terme de charge de calcul ,de prrSsenration

d'6nergie et espace m6moire.

A Fournir une bonne flexibilitd qui rendre l'utilisateur ne ddpende pas par un seule

m6thode de chiffrement.

4.6 Conclusion

Le chiffrement par courbes elliptiques utilise des ci6s relativement petites et est

math6matiquement trbs effi.cace, qui la rend id6al pour des petits dispositifs du

communication utilisds aujourd'hui.
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Dans ce chapitre, noug avons proposer un modble de chiffrement basd sur les courbes

elliptiques d6di6 aux rdseaux mobiles,Afin de d6finir la structure statique et dynarnique

du modble ,nous le prdsentd sous forme d'un diagr&mme de claese et un digra^nrme

d'activit6.Ce chapitre contient aussi une analyse comparative en terme de temps
d'exdcution entre RSA et ECC. Les r6sultate obtenu montre l'efficacit6 de notre
modble.

Dane Ie chapitre suivant, certains d6tails concernant la rdalisation d'un cas d.'application
et les outils technologiques utilisds seront pr6sent6s.



Chapitre

Cas d'application : lmpl6mentation d'un
chat

S.L Introduction

Nous pr6sentons dans ce chapitre, les 6tapes de conception et les outils de r6allsation

.Ainsi une impl6mentation d'un mini chat bas6 sur ECC comme un cas d' application

d'une partie de notre modble.

5,2 Conception

5,2.t Pr6sentation UML

UML est un langage formel, normalis6 et un support de communication performant qui

permet grdce }r, sa repr6sentation graphique, de concevoir des solutions, de faciliter la

comparaison et I'dvolution de celles-ci, Son caractbre poiyvalent et sa souplesse ont en

fait un langage de moddlisation universel

6.2,2 Identification des acteurs

Un acteur repr6sente un rdle jou6 par un utilisateur humain ou un autre systbme qui

interagit directement avec le systbme 6tudi6. Un acteur parbicipe h au moins un cas

d'utilisation.

Dans notre eas, nous avons un acteur qui est :

Client : a un accbs au systbme via un contrOle d'accbs (login et mot de passe), Les

op6rations qu'il peut effectuer sont :

- .Eavoyer et recevoir des invitations.

- Envoyer et recevoir des messages textuel.

- Envoyer et recevoir des pibces jointes.

- Modifier le type de eourbe.

- Se ddconnecter,

70
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5.2.3 Diagramme de cas d'utilisation

Le diagramme de cas d'utilisation reprdsente la structure des grandes fonctionnalitds

n6cessaires aux utilisateurs du systbme. C'est le premier diagramme du modble UML,

qui assure Ia relation entre I'utilisateur et les objets que le systbme met en oeuvre.

Nous illustrons b travers le diagramme de cas d'utilisation relatif A un client.

FIcunn 5.1 - Cas d'utilisation associ6 b, un client
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Diagramme du cae d?utillsation se connectd
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uc ra €drfi€l

FlquRE 5.2 - Diagrafirme du cas d'utilisations " seeonnect{" ,

Diagramme du cas d'utilisation fnscription

'

=,

.5

ctgrt

FleuRn 5.3 - Diagramme du cas d'utilieation" Instiption",
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Description du cas d?utilisation Envoyer des messegeg

Ftcunp 5.4 - Diagrarnme du cas d'utilisation " Enuayerd,esmessages" .

6.2.4 Diagramme de s6quence

Un diagramme de sdquences est un diagrarnme d'interaction qui expose en ddtail la

fa4on dont les opdrations sont effectu6es : quels messages sont envoyds et quand ils le

sont.
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2.3.1 Inscription
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2.S.2 se connect6

75

d tcocnotfi
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Ftcunp 5.6 - Diagramme de s6quence du cas d'utilisatioyt" seconnect{"
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2.3.8 Envoyer dee messages
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FtcuRp 5.7 - Diagra&rme de s6quence du cas d'utilisation " ent)uyerdesmessages,, .

5.2.5 Diagramme d'activitd

Pour comprendre le processus d'envoyer un message chiffrer avec ECC onous allons

utiliser le diagramme d'activitd suivanr :
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a€i ctt[firctrrr-rtrrqf

Ftcunu 5.8 - Diagra,rtme d'activit6 d'envoi d'un message chiffr6

5.2.6 Encodage des messages

Comme indiqu6 dans le diagramme pr6c6dent Il faudra ici encoder le texte clair(rn)

costme un point (P-) de coordonn6es x et y . C'est ce point qui sera chiffr6. Il faut

aussi rendre pubiique un point G.

Dans notre application nous allons utiliser les parambtres euivants :

al
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-coIIIme sxemple nous a,vons prendre la courbe de NIST $ur le corps premier 160-P.

* la courb e :g2 = ne + ar + b(mad,p) telque :

A:FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF TFFFFFFC.

h= 1632357913061681 1054660491 940327 1,579530548345413.

p: 146 150 1 637330902918203684832716283019653785059327.

* le point gdn6rateur G :

G,= 425826231 723888 35A44654159270 1409065913635568770 
"

G y : 2035201 141629041 0787399 1457 957 346892027 982641,97 0.

chaque caractbre est 6quivalent h un point sur la courbe,comme suit :

a:G , b=2G , c: 3G , d:4G ,..,0:28G ,1:29G ,2:30G , 3:31G ,..etc.

les rdsultats obtenus est, une table de correspondance utilis6 pour les derx op6rations :

codage et ddcodage,

5,3 Impl6mentation

5.3.1 Environnement et outils de ddveloppement

Avant de commencer f impl6mentation de notre application ,nous allons tout cl'abord

citer les outils utilis6es lors le d6veloppement.

Langage java

C'est un langage de programmation orient6 objet, ddvelopp6 par Sun Microsystems.

II possbde de nombreuses caract6ristiques qui font de lui un langage de choix , cette

langage permet de cr6er des logiciels compatibles avec de nombreux systbmes d'ex-

ploitation (Windows, Liniix, Macintosh, Solaris),java est 6galement portable, rapide,

s6curis6 et fiab1e [50].

JDK (JAVA Developement Kit)

L'environnement dans lequel le code JAVA est compil6 pour 6tre transform6 en bytecode

(code interm6diaire) afin que la machine virtuelle de JAVA (JAVA Virtual Machine)

puisse l'interpr6ter[51].

Netbeans IDE

NetBeans est un environnement de d6veloppement intdgr6 (EDI), placd en < open

source > par Sun en juin 2000 sous licence CDDL et GPLv2 (Common D6veloppent

aitd Distribution License). En plus de Java, ii permet dgalement de supporter diffdrents

autres iangages, comme Python, C, C++, JavaScript, XNIL, Ruby, PHP et HTML.
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11 comprend toutes les ca,ract6rietiques d'un IDE moderne (6diteur en couleur, projetg

multi'langage, dditeur graphique d'interfaces et de pages Web), NetBeans constitue

par ailieurs une piate forme qui permet le ddveloppement d'appiications spdcifiques

< bibliothbque Swing (Java) 
"1521.

SQliteManager

pour cr6es nos base de donndes ,nous &vons utilis6 SQLite Manager.

SQLite Manager est un puissant systbme de gestion de base de donndes pour les bases

de donn6es sqlite. Il associe une interface conviviale i, une vitesse fuigurante et des

fonctionnalitds avanc6es.

SQliteManeger vous permet de travailler avec une large gamme de bases de donndes

SQLiteS :bases de donndes standard , bases de donn6es en mdmoire.bases de donndes

cryptdes AES 128/256 I PcCA,bane de donn6es crypt6e SQLCipher et dgalemeut avec

le serveur cubeSQL[53],

Le modble client/serveur

Sockets TCP

Le protocole TCP offre un service en mode connect6 et fiable, Les donn6es sont ddlivrdes

dans I'ordre de leur 6mission.

La proc6dure d'6tablissement de connexion est dissym6trique. Un processus, appel6

serveur, attend des demandes de connexion qu'un proceesus, appel6 client, lui envoie.

Une fois 1'6tape d'dtablissement de connexion effectude le fonctionnement redevient

sym6trique.

II est h, noter que c6tr5 serveur on utilise deux soekets : I'un, appeld socket d'6coute,

regoit les demandes de corurexion et l'autre, appeld socket de service, sert pour la
communication. En effet, un Berveur peut €tre connect6 simultandment avec plusieurs

clientg.

5.3.2 Pr6sentation des interfaces de ltapplication

l.Interface serveur

Permet de l'ouverture d'une connedon, ainsi que r6pondre aux requGtes envoydes par

les clients.
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Onlines Users

lraffina

nsfins

FtauRs 5.9 - Interface serveur.

2.Inscription et authentiffcation

Permet au client de s'inscrire ou se connecter avant de commencer la discussion avec

un autre client(ami).

3.Page d'accueille :

-Repr6sente les information d'un utilisateur (username,la location ect.,)

-Elle permet aux utilisateur d'acc6der aux discussion,envoyer une invitation ,voir
des notification ,configurer I'application(choisi la courbe pr6f6rd) et peut aussi de se

d6connecter.

80

(a) Authentification (b) Inscription



Chapitreb :impidmentation d'un chat

FtcuRn 5.10 - Page d'accueille.

4.Discussion

aprbs l'authentification :

- Le client peut dchanger des messages ou des pibces joints avec un autre client .

Awnt d'envoyer le message , le client doit :

1. Gdn6rer deux cl6s :une c16 priv6 garder chez lui et une c16 publique envoyer aux

serveur (publication) .

2.Choisir un ami et demander leur cl6 publique.

81
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Ftcuns 5,11 - Fen6tre de discussion.

-La discussion est fait par la courbe de NIST p-160 par d6faut, mais I'application ofre

la possibilit6 de choisir un autre type parmi les 5 types de NIST Suivant, :

- Courbe P-i60

- Courbe P-224

- Courbe P-256

- Courbe P-384

- Courbe P-521

-si le client choisi un autre type de courbe ,l'application envoyer une notification a tout

leur a,mis pour les informer

82
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FtcuRp 5.12 - Fen6tre de configuration,

4.Interface des informations

Cette interface permet aux rdcepteur de connaitre les ddtailles du message regu lorsque

il cliquer eur le mess&ge comme :

-Le nom de l'6metteur.

-La courbe et le point g6n6rateur utilis6.

-La cl6 publique de chiftement qui repr6sente un point .

-La cl6 priv6 de ddchiftement .

-Message cod6.

-message chiffr6.

83
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SOURCE:lkarlltral

ELLIPTIC CRWE E:[ y^2 ac^3 +14615016373301@91820:]68483271628301965378t059324x+ 1632357913061681t0
54660{91940327157953Ui48345413(mod1461 501637330991918?036848327162830t9653785059327}l

POINT GENEBATOR: {,12582623rTZ38s8i}504465{1592701409065913635568770,20352011416290,11$/873?9115'19
57 ?4689it&7 982641 970)

PUBLIC KEY:

l-11S8464665509Xe397537111014m9r2190ft'5?.62fr747950,35438530717r?4084748776598814821i3,r1403E7893?9
521

PRMATE KEY:

lr 2945?699m981 5591?561 61 31 096572463 168 4:I 397 6486't2l

PLAIHE MESSAGE:

hi cv

ENCODING MESSAGE:

{t3554627087849125657705036789876916s2152009436240,74732'15604461481026597528605991292162714303085
83)#f{830854r221e48620600126?6506659673030563969723032,522841589031591121327168396325?615(Ie6{x)411
1872491##f 0,0|##122l?2344766299198$243SE0211753737f26635181074625,239433952? 4283:t96844295743101358
9t,f4689,Ut121 6278t#$11676033644669636235810853386439t1!t890{?1104419437,1176665471"t6t?'251tX99645172o
sl 61 48882469 {27 1 47 8 q}r##( 0, o}#rf

CIPHER MESSA6E:

FtcuRs 5.13 - Informations du message regu.

5.4 Conclusion

Au cours de ce ctrapitre, nous avons pr6senter une impl6mentation d'un mini chat

et les diffdrentes phases de la r6alisation de ce dernier. Nous comrnengons pax une

conception gdn6rale a, travers une moddlisation UMl.Ensuite nous avons recenser les

difdrents technologies logiciels utiiis6es pour le d6veloppement.

Et enfin, nous avons exposer certains imprimes 6crans qui illustr6 les diff6rents facettes

de notre application.



Conclusion g6n6rale

Le travail r6alis6 dans le cadre de notre m6moire s'intdresse aux probldmatiques

Ii6es e, h s6curitd des donn6es sensibles sur les dispositifs mobiles qui ont fait l'objet

de recherches ces dernibres ann6es utilisant la cryptographie ba"s6 sur les courbes

eiliptiques.

Pour cela nou$ avons propos6 un modble de chiffrement bas6 sur les courbes elliptiques

qui fournit une amdlioration de niveau de s6curit6 au sein d'un terminale mobile

et prend en compte les caract6ristiques de ce dernier Ce modble permette les

applications de choisir le niveau de s6curit6 Ie plus appropri6 en termes de capacitd de

ce p6riph6rique et d'autre part l'importance de la s6curit6 pour chaque applica,tion.

Les m6thodes de chiffrement propos6es da,ns notre modble sont bas6s sur la teclurique

de cryptographie h, base des courbes elliptiques, ce qui prdsente i'un des points forts

de ce modble. Le myptosystbme ECC a I'avantage d'offrir des tailles des cl6s les plus

petites compar6 aux autres cryptosystbmes asymdtrique traditionnels comme RSA,

mais avec Ie m6me niveau de securit6, Cette caract6ristique rend Ie crypto systdme

ECC plus attractif sur les dispositifs mobiies sans fil contraints en ressources.Ainsi

nous avons impl6menter eomme un ca,s d'application un minichat afin d' impl6menter

une des mdthodes de chiffrement propos6 par notre modble, c'est la m6thode ECC,

pour un niveau bas de sdcurit6 .

Comme perspectives de notre travail, nous pr6voyons de vous orientez vet's une

combinaison de ECC avec une nr6thode de chiffrement sym6trique AES pour 6lever

1e niveau de s6curit6 ,et pour une s6curit6 plus fort nous proposons de combiner une

m6thode de masquage avec les deux m6thodes (AES et ECC) .
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