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R6sum6

Le dOmaine de la cryptographie est en constante 6volution car la protection des informa-

tions personnelles 
" 

;*j;r, 6t6 i'objectif de l'homme' Pour cette raison) nous avons choisi

de participer h ce d6veioppement en enrichissant Ie domaine du cryptage g6n6tique gr6'ce h'

une nouvelle m6thode otrrunt une solution de qualit6 au problbme de crvptage des images'

Bien que les algorithmes g6n6tiqr", p,rirr"tt btr" 
"o"'ii6r6s 

comme une solution parfaite

auproblbmedecryptaged,image,.l:.l"r6sultatdechacunedeses6tapesestproduitde
manibre al6atoire et ne peut 6tre pr6dit, c*""ar"r, les algorithmes g6n6tiques s6quentiels

ne peuvent pas Otre utilis6s dans le 
"u, 

d"-nopt'lations de grande taille' car ils consomment

beaucoup de temps 
"f 

d" ,"rrources. pour cette raison, nous avons choisi de tirer parti de

l,algorithme g6n6tique parallbie-et plus fr6cis6ment du motlble d'ilots avec migration car il

ex6cute toutes les 6tapes d,un algorithm'e g6n6tique s6quentiel en mode parallble'

posESecl2 est une *etnoa" a. 
"ryptulJ 

gZ"etiq"", d6velopp6e h, I'aide d'un algorithme

g6n6tique s6quentiel. C'"st 6galemeni t;u-tgo"'itt'-" a" Uu,t". sur lequel les deux versions pa-

rallbles pFSpos et pvspos ont 6t6 corr*tr.,lit"s afin de r6duire le temps de calcur en utilisant

le modble d'ilots sans migration'

Dans notre travail, ,rotrlrron, d6velopp6 un algorithme bas6 sur PFSPos en ra'ioutant une

6tape de Ia migration. La mise en o"tt'" a 6tZ efiectu6e d' I'aide d'un modble d'ilot avec

miirations. Le r6sultat 6tait I'algorithme PFSPosMig'

Nous avons effectu6 une s6rie de tests ,* r 
"rs"tithme"PFSP. 

osMig afin de fixer les paramdtres

relatifs h, I',op6ration de migration. De m6me, une compalaison entre ces trois alternatives de

cryptage g6n6tiques parall;les, bas6e sur des tests exp6rimentaux a 6t6 r6alis6'



Abstract

The field of cryptography is constantly changing because the protection of personal infor-

mation has always been the goal of man' For this reason' we chose to participate in this

development by enriching the?eld of genetic encryption with a new method offering a qua-

Iity soiution to the problem of image encryption'

Although genetic algorithms can be 
"ot.i.i"r"d 

a perfect solution to the problem of image

encryption, because'the result of each of its steps is produced randomly and cannot be pre-

dicted; However, sequential genetic algorithms cannot be used in large populations because

they consume a lot of ti*" and resources. For this reason, we chose to take advantage of the

parallel genetic algorithm and more precisely the migration island model because it performs

all the steps of a sequential genetic algoritirm in parallel mode' PosESecL2 is a method of

genetic encryption, ieveloped using a sequential ienetic algorithm' It is also the basic al-

gorithm on which the two parallel ,r"rsiorr. PFSPos and PVSPos wele built to reduce the

computation time using the island model without migration'

In our work, we developed an algorithm based on PFSPos by adding a step of the migration'

The irnplementation *^* p"rforled using an island model with migrations' The result was

the PFSPosMig algorithm'

we performed. a series of tests on the PFSPosMig algorithm to set the parameters for the mi-

gration operation. Likewise, a comparison between these three alternative genetic encryption

i,lternatives based on experimental tests has been made'
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Introduction g6n6rale

,-.rrot6ger 
les donn6es sensibles des yeux des gens curieux ou des ennemis a 6t6 I'objectif

.t- de nombreuses civilisations au cours des sibcles pass6s. Au XXIe sidcle, la s6curisation

des donn6es est plus qu'importante; c'est une chose n6cessaire d faire en raison de l'6norme

quantit6 de donn6es existantes dans le monde num6rique et qui peut 6tre une cible pour les

pirates et les vendeurs de donn6es qui ne se soucient pas de Ia vie priv6e des personnes.

L'6volution des technologies, en particulier en informatique, a rendu de nombleuses institu-

tions officielles d6pendantes d'elles pour ex6cuter diff6rents services. Cela inclut la sauvegarde

de donn6es sensibles pouvant 6tre des dossiers m6dicaux, des informations sur des comptes

bancaires, etc. De pius, les donn6es sensibles n'existent pas seulement dans les institutions

officielles, mais 6galement dans les serveurs de r6seaux sociaux (photos, informations priv6es,

messages priv6s, mots de passe, etc.), les sites de shopping (informations de paiement, d6tails

relatifs au cr6dit cartes, etc.) 6galement, I'ordinateur d'un utilisateur ordinaire peut contenir

des donn6es sensibles telles que des fichiers de travail, des mots de passe pour diff6rents sites

et des e-mails...

Pour cette raison, il est important d'utiliser des outils et des m6thodes offrant un niveau de

s6curit6 maximal et 6vitant que des donn6es sensibies ne tombent entre les mains de per-

sonnes curieuses et des mauvais. Une de ces m6thodes est la cryptographie.

La cryptographie est I'une des m6thodes permettant de garantir la s6curit6 des donn6es de

diff6rentes manibres; si ces donn6es sont enregistr6es ou transf6r6es. Elle offre de nombreux

avantages lors de son utilisation : Ies mots de passe des utilisateurs peuvent 6tre conserv6s

et prot6g6s, les informations financibres peuvent 6tre transf6r6es et sauvegard6es dans des

bases de donn6es en toute s6curit6 et les communications en lisne entre diff6rentes oersonnes

peuvent 6tre gard6es priv6es et prot6g6es.

Afin de fournir cette s6curit6 aux diff6rents types de donn6es, l'application de m6thodes de

s6curit6 peut rencontrer des problbmes qui ne peuvent pas 6tre r6soius en utilisant des algo-

rithmes d6terministes. Pour cette raison, Ies algorithmes g6n6tiques peuvent 6tre Ia solution

d, ces problbmes; Ie choix du type d'algorithme g6n6tique d, utiliser est d6fini par le tvpe

d'application et les r6sultats attendus.

Dans le premier chapitre, le concept de cryptage des donn6es et ses types seront introduits,

tandis que dans Ie deuxibme chapitre, la d6finition de I'algorithme g6n6tique et son fonction-

nement seront vus avec leurs tvpes et modbles.

L2



Introd,uction g ini.rale

Dans le troisibme chapitre, une description des mdthodes et des algorithmes utilis6s pour

produire I'algorithme principal qui sera impl6ment6 ult6rieurement sera pr6sent6e. Dans Ie

dernier chapitre, la structure de I'application sera d6crite, ainsi que les exp6riences qui ont

6t6 effectu6es et leurs r6sultats.

13



Chapitre

Cryptage de donn6es

1.1 Introduction

Pendant des sibcles, les humains ont essay6 de cacher leurs informations h d'autres

personnes sp6cialement leurs ennemis. Pour cette raison , ils ont cr66 diff6rentes m6thodes

et les ont utilis6es dans de nombreux domaines or) ils ont gard6 leurs secrets en les trans-

formant en codes secrets. Par exemple , il y a environ 4000 ans, les trgyptiens utilisaient

des hi6roglyphes pour 6crire des messages. Le code 6tait secret et n'6tait connu que des

scribes qui transmettaient des messages au nom des rois.Durant la p6riode allant de 500

d 600 av. J.-C., les 6rudits ont utilis6 une m6thode simple de chiffrement de substitution

mono-alphab6tique : ils ont remplac6 les alphabets du message par d'autres rbgles secrbtes,

et cette rbgle est devenue la cl6 h utiliser pour r6cup6rer le message d, partir du message

tronqu6. Egalement, Ies H6breux dissimulaient parfois leurs 6crits en inversant l'alphabet,

c'est-4,-dire en employant la dernibre lettre de I'alphabet h la place de Ia premibre, I'avant

dernibre lettre d,la place de la deuxibme, et ainsi de suite.

En 100 BCE, Jules C6sa,r [1] se servit 6galement de codes secrets pour correspondre avec

ses hommes, et laissa m6me son nom b, un chiffre particulierqui repose sur le d6calage des

Iettres d'un message par les lettres qui 6taient les troisibmes aprbs les lettres originales du

message sur I'alphabet.

En 1467,chiffrement d'Alberti [2] fut invent6 par LeonBattista Alberti et consid6r6 comme

le premier chiffre de substitution poly-alphab6tique. Il 6tait compos6 de deux disques

m6talliques sur le m6me essieu, I'un d, f int6rieur de l'autre, qui comprenaient des alphabets

mixtes et des rotations variabies.Un autre exemple, la roue Jefferson [Z], un outil de

chiffrement invent6 par Thomas Jefferson, alors qu'il 6tait secr6taire d'Etat de George

Washington en I797.La roue 6tait compos6e de 26 pibces de bois cylindriques enfil6es sur

une broche en fer. Les lettres de I'alphabet 6taient inscrites sur Ie bord de chaque roue dans

un ordre al6atoire. En le tournant, on obtenait le message chi11r6 et le message clair. Le

destinataire 6pblera le message cod6 sur sa roue) puis chercherait la ligne de lettres qui avait

du sens.

Mais le d6veloppement des m6thodes de cryptographie ne s'arr6te pas Ih, il continue de

croitre de manibre croissante, particulibrement dans la premibre et la seconde guerre) of les

L4
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parties aux conflits sont obs6d6es par Ia n6cessit6 de s6curiser leurs lignes de communication

afin d'emp6cher les espions d'y acc6der d, des informations sensibles.

Au XXIe sidcle, la cryptographie est utilis6e dans presque tous les domaines, en particuiier

sur Internet, oir la protection des informations personnelles est i'objectif de tous ceux qui

proposent des services aux utilisateurs ou aux clients.

Dans ce chapitre, on apprend ce qu'est la cryptographie, quels sont ses principes et ses

classes avec des exemples.

L.2 Terminologie

Le dictionnaire Merriarn Webster[3] d6finit le mot cryptographie comme suit :

I <<secret wri,ti,ng >> ce qui signifie : 6criture secrbte.

+ <<the enci,pheri,ng and deci,pheri,ng of messages in secret code or ci,pheralso : the com-

puteri,zedencodi,ng and decodi,ng of i,nformation >> ce que signifie : Ie chiffrement et le

d6chiffrement des messages en code secret ou chiffr6 6galement : le codage et le d6codage

informatis6s de I'information.

Le dictionnaire La Rousse[4] d6finit le mot cryptographie comme suit : << Ensemble des

teclr,n'iques de cltffiement qui assurent I'inuiolabi.li,td. de tertes et, en,'informatique, de donrt6es

Le mot cryptographie qui vient de la combinaison des deux mots grec kruptos(cach6)et

graphein (6crire) est Ia discipline incluant les principes, Ies moyens et les m6thodes de

transformation des donn6es, dans le but de masquer leur contenu, emp6cher leur modification

ou leur utilisation ill6gale, ainsi que les op6rations inverses, pour rendre le document h,

nouveau intelligible.

Comme tout systbme, la cryptographie a ses propres mots.Par exemple, le message qui sera

crypt6 afin de prot6ger les informations est appel6 <<texte en clair >>, tandis que Ie r6sultat

du processus de cryptage est appel6 <<texte crypt6 >>, et l'outil de cryptage est la cl6 de

clyptage.

Il existe deux types de cl6 de cryptage : la cl6 sym6trique et la cl6 asym6trique. Chacune

d'entre elles possbde sa propre d6finition, comme on le verra dans les sections suivantes.

La cryptographie est Ia premibre partie de la cryptologie tandis que Ia seconde partie est la

cryptanalyse.

Cryptologie : II s'agit d'une science math6matique comportant deux branches : la crypto-

graphie et la cryptanalyse. [5]

Cryptosystbme : II est d6fini comme l'ensemble des cl6s possibles (espace de cl6s), des

textes clairs et chiffr6s possibles associ6s h un algorithme donn6.[5]

Chiffrement : Le chiffrement consiste b, transformer une donn6e (texte, message) ...) afin

15
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de Ia rendre incompr6hensible par une personne autre que celui qui a cr66le message et

celui qui en est le destinataire. La fonction permettant de retrouver le texte clair A, partir du

texte chiffr6 porte ie nom de d6chiffremeni. [5]

Cryptanalyse : Oppos6e d, la cryptographie, elle a pour but de retrouver le texte clair b,

partir de textes chiffr6s en d6terminant les failles des algorithmes utilis6s.[5]

1.3 Principes et fonctionnement de la cryptographie

Le systbme cryptographique est principalement utilis6 pour transformer des messages

entre deux c6t6s ou de multiples c6t6s. Pour cette raison, la cryptographie a pour objectif

de garder le secret des informations en pr6servant plusieurs fonctions.

Les plus importantes sont :

/ la confidentialit6 : Qui signifie la protection des informations secrbtes vis-h-vis des

personnes non autoris6es d, Ie connaitre.Cela signifie que si A a envoy6 un message

chiffr6 h B, personne h I'exception de B ne peut savoir quel est le message en clair.

/ L'jintdgritd : Est la capacit6 de savoir que les informations d'origine ont 6t6 mo-

difi6es,Par cons6quent, si A a envoy6 un message e, B, B peut savoir avec certitude que

le message d'origine a 6t6 modifi6.

/ Ltauthentification : Est la confirmation de I'identit6 de l'exp6diteur et du destina-

taire, si A a envoy6 un message b, B, A est sffr que B est celui qui recevra Ie message

et B est sffr que A est celui qui a envoy6 le message.

/ La non r6pudiation : Consiste b, garantir qu'aucune des parties ne peut nier la

transaction; cela signifie que A ne peut pas nier qu'il a envoy6 Ie message et B ne peut

pas nier qu'il a reEu le message.

Le systbme cryptographique a Ia structure d'un algorithme or) l'entr6e est le texte en

clair, le r6sultat est le texte crypt6 pour l'op6ration de cryptage, et dans le cas de

d6chiffrement le texte chiffr6 correspond d, I'entr6e et le texte en clair correspond au

r6sultat. Le processus de chiffrement utilisant la cl6 de chiffrement constitue }e corps

de I'algorithme.

L6
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FIcuRn 1.1 - le processus de ia cryptographie.

Avant Ie XVIil sibcle, les utilisateurs du systbme cryptographique essayaient toujours

de garder Ia m6thode de cryptageutilis6e secrbte jusqu'i, ce qu'Auguste Kerckhoff vienne

avec I'id6e de garder la cl6 de cryptage secrbte et non I'algorithme lui-m6me afin de prot6ger

les informations d'origine.Pour cette raison, il identifie six rbgles qui peuvent 6tre suivies :

1. << Ie systdme doi,t €tre matdri,ellement, s'inon mathdmat'iquement, i,nd6.chffiabl,e.

2. Il faut qu''il n'erige pas le secret) et qu'il pu'i,sse sans 'inconu4ni,ents tomber entre les

ma'ins de I'ennem'i.

3. La cld. doi,t pouuoi,r en €tre commun'iqude et retenue sans le secours de notes 6crr,tes,

et €tre changde ou modi,fi,de au gr€ des correspondants.

l. Il faut qu'i,I soi,t appli,cable d,la correspondance tdl6,graphi,que.

5. Il faut qu'i,l soit portati,f, et que son maniement ou son foncti,onnement n'erige pas Ie

concours de plusi,eurs personnes.

6. Enfin, 'i,I est ndcessa'ire, uu les circonstances qu'i en con-Ln'Landent l'appli,cat'ion, que Ie

systime so'it d'un usage faci,le, ne demandant ni, tension d'espri,t, ni la connaLssance

d'une longue s6rie de rd,gles d, obseruer. ,> 16l

Outre le principe de kerckhoff, il existe deux autres principes. Le premier indique que Ie

d6chiffrement d'un texte chiffr6 sans la cl6 de d6chiffrement est impossible [7], ce qui signifie

qu'un intrus n'a pas la possibilit6 d'obtenir le texte en clair sans la cl6. Le second indique

qu'il est 6galement impossible de trouver la cl6 de chiffrement d, partir de texte chiffr6 et de

texte en clair [7], par cons6quent, un intrus peut avoir d,la fois le texte chiffr6 et le texte en

clair, mais il lui est impossible d'obtenir la cl6 de chiffrement
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La structure de I'algorithme de chiffrement Oeut 6tre repr6sent6e par une 6quation

math6maticue :

18

ot:
m : est le texte en clair.

e

1-K

U

": en(m)

est la fonction de chiffrement.

est Ia cl6.

est le texte chiffr6.

Et pour l'algorithme de d6chiffrement, 1'6quation math6matique est la suivante :

nt: dn(c)

Orl :

est Ia fonction de d6chiffrement.

Les deux fonctions de chiffrement et de d6chiffrement e,d sont publiques,

le secret de m 6tant c d6pend totalement du secret de k l8l

L.4 Classes de la cryptographie

Dans cette section, nous r6sumons les diff6rentes classes de cryptographie et les diff6rents

types de chacune d'elles et nous citons des exemples pour chaque type. La cryptographie

regroupe deux classes : la cryptographie classique et Ia crvptographie moderne.

L.4.t La cryptographie classique :

La cryptographie classique est repr6sent6e avec les m6thodes cryptographiques utilis6es

au cours des sibcles avant I'apparition de l'ordinateur. Le principe de ces m6thodes 6tait la

ma,nipulation des caractbres du message original. cela se f'ait en faisant une substitution avec

d'autres caractbres en suivant des rbgles qui diffbrent d'une m6thode A,l'autre; ou en utilisant

une transposition qui consiste d, manipuler I'ordre des caractdres de diff6rentes manibres.

Ainsi, on distingue deux types de cryptographie classique :

L.A.L.L Avec substitution :

Un cryptage avec substitution consiste d remplacer les caractbres ou les symboles par

d'autres Deux types de substitution se disfinorr.nt
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/ Substitution mono-Alphabdtique : cette m6thode remplace chaque lettre par une

autre lettre ou symbole. Cela peut 6tre formaliser comme suit :

f,Au-+Ac

cr : f (rnr) : rrlr I k(mod lAxnl)

oi:
Au, Ac

sont respectivement l'ensemble d'alphabets du message en clair et l'ensemble d'alpha-

bets du message chiffr6

telque :

M:TLo|T\.,.ffin*l

Y :'i,mi € Au

C : CoCt'" Cn-L

Y:i,cieAs
telque :

Exemples : chiffrement de C6sar [5], chiffrement Affine [5].

,/ Substitution poly alphab6tique : elle a 6t6 invent6e par Trithemius en 1518.

La m6thode consiste d, remplacer une m6me lettre par plusieurs symboles, pris

al6atoirement.Cela est ga,rantie gr6,ce h une cl6 k : k0 k1,,,, kj-1 qui d6finit j fonc-

tions distinctes fl<1, fu2,,,, flrj-1 d6finies comme suit :

Yi :0 1i 1n

fmtAu-+Ac

Yi,:0<l<j

ci: fki^oai(rnn) : mi I k6p641(mod I Ap1 
|

Avec AM, AC, M et C auront la m6me signification que ceux utilis6s dans la d6finition

de Ia substitution mono-alphab6tique.

Exemple : Le chiffrement de Vigenbre[9]
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L.4,L.2 Par transposition :

Tlansposer signifie manipuler I'ordre des caractbres et non les caractdres eux-m6mes.

Plusieurs tvpes de chiffrement par transposition se distinguent, parmi lesquels nous citons

les suivants :

/ tansposition simple par colonnes : Le message en clair est 6crit ligne par ligne

dans une matrice pr6d6finie et le texte chiffr6 est trouv6 en lisant la grille colonne par

colonne. Le processus inverse est effectu6 afin de d6chiffrcr Ie texte chiffr6.

La figure 1.2 pr6sente un exemple de transposition simple par colonnes.

20

c3 c4 c5 c6

l lll
cl
I

cl
t

T.xt .ndrlrl| CRYPtOCR PHECf.ASSIQUE

rrxtr driffri : lrx{eor{ccelnnccfvnr-qrenr

!'f l I h'f
cl cl clt c/t c5 c6

FrcuRp 1.2 - Tlansposition simple par colonne

/ Tlansposition complexe par colonnes : Dans ce type de chiffrement, une cl6 secrbte

est utilis6e pour obtenir Ie texte chiffr6 b, partir du message en clair. Cela se fait en

donnant d chaque lettre composant la c16 secrbte un num6ro commenqant de gauche il

droite et en suivant I'ordre d'apparition de chaque lettre dans I'alphabet. Une fois que la

s6quence des nombres est obtenue, Ie message en clair sera 6crit dans un rectangle ligne

par ligne et le texte chiffr6 sera obtenu en lisant ce que le rectangle contient colonne

par colonne dans I'ordre d6termin6 par la s6quence de nombres.

La figure 1.3 r6sume un exemple de transposition complexe par colonnes.

L A c R v P

T o € R A P

H E c L A

s s a U E
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ItrlotCll: Gl ot cs c6
It I

L A c R Y P

f o G R A P

tl E c t A

3 a u t

CRYPTO
I llllt
1 46t51

T.rfi il drtr r llcRvProGRAFHtEclASglQLE

r.nt dltft{: rt}r*nc+" dccEfiH4rcxs

I I I I II
cl ca 6 €t gtc2

FIcuRn 1.3 - Ttansposition complexe par colonne

/ Tlansposition par carr6 polybique : Dans un tableau, un alphabet est construit il

l'aide d'unecl6 secrbte, en commengant par les lettres de la cl6 secrbte et en continuant

avec Ie reste des lettres de l'alphabet. Un num6ro sp6cifique est attribu6 b, chaque

ligne et colonne) et Ie num6ro de Ia ligne et de la colonne correspondant h la lettre

la repr6sentera verticalement. Aprbs cette 6tape, toutes les lettres du message en clair

sont repr6sent6es par un nombre de lignes et de colonnes; le texte chiffr6 est obtenu en

divisant Ia s6quence de nombres deux h, deux horizontalement pour obtenir le nombre

de lignes et de colonnes de chaque lettre constituant ie texte chiffr6.

La figure 1.4 expose un exemple de transposition par carr6 polybique.

6 ClCl
I tt

Textcendairr CRYpTO GtAP lll E C I A 33 lQ UE
stt rffiffi: frg 53 al 29 13 22 11 3l aa 29 al

ww tr6 ra 22 25 5a 9a 41 15 tl ag t4

ldrd{fa! tQEril.GcOVMt/SCWI fYc9atJ

FtcuRn 1.4 - transposition par carr6 polybique

o0c5 c6
It {
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L.4.2 La cryptographie moderne

La crypto$aphie moderne est apparue avec l'apparition des ordinateurs, qui repose sur

divers concepts math6matiques et opbre sur des s6quences de bits.

La cryptographie moderne repose sur des algorithmes math6matiques connus du grand public.

Le secret est ainsi obtenu gr6,ce d, une cl6 secrbte qui est utilisde comme germe des algorithmes.

L.4.2.L La cryptographie symdtrique

Cette m6thode de chiffrement d6pend de I'utilisation d'une cl6 priv6e ou 6galement appel6e

cl6 sym6trique. Cette cl6 priv6e doit 6tre connue des deux parties (6metteur et r6cepteur) et

doit 6tre transf6r6e dans un canal s6curis6. La cl6 priv6e utilis6e pour chiffrer le message est

la m6me que celle utilis6e pour d6chiffrer le message.

Le principe de la cryptographie sym6trique peut 6tre r6sum6 par les 6quations suivantes :

Cryptage sym6trique :

Ac(k,m) : c

D6cryptage sym6trique :

Ac(k,c) : m

Ia cl6 priv6e.

Ie texte en clair.

Ie texte chiffr6e.

FIcuRe 1.5 - Ia cryptographie sym6trique l10l

Le processus de cryptage sym6trique peut 6tre effectu6 de deux manibres :

/ Chitrrement par flots : oir Ie message sera trait6 comme des flots.

{ Chitrrement par bloc : oil le message sera divis6 en blocs ayant la m6me taille.

Exemples : DES 111], AES [12], RC4 [13].
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L.4.2,2 La cryptographie asymdtrique :

La cryptographie asym6trique a 6t6 invent6e par WhitfieldDiffie et Martin Hellman en

1e76 [14].

Dans Ia cryptographie asym6trique, la cl6 utilis6e pour chiffrer et d6chiffrer le message est

compos6e de deux parties : la premidre partie est la cl6 publique utilis6e pour chiffrer le

message et la seconde partie est Ia c16 secrbte utilis6e pour d6chiffrer le message chiffr6.

La cl6 publique et Ia cl6 secrbte sont choisies par le r6cepteur, et seule la cl6 publique est

envoy6e d, I'6metteur dans un canal non s6curis6 of il cryptera le message avec celle-ci. Le

r6cepteur du message chiffr6 Ie d6chiffrera A, I'aide de Ia cl6 priv6e qu'il a et'n'a pas 6t6

transf6r6e.

Le principe de la cryptographie asym6trique peut 6tre r6sum6 comme suit :

Cryptage publique :

Ac(pk,m): c

D6cryptage publique :

As(sk,c) : m

ot:
pk : la cl6 publique.

sk : la cl6 priv6e.

m : Ie texte en clair.

c : le texte chiffr6.

Exemple : RSA [15].

Frcunp 1.6 - la cryptographie asym6trique 110]
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L,4.2,3 Les Avantages et Les inconv6nients de la cryptographie sym6trique et

asym6trique

Les systbmes cryptographiques sym6triques et asym6triques ont leurs avantages et leurs

inconv6nients, qui peuvent 6tre r6sum6s dans les deux tableaux suivants :

i les Auantaqes

Cryptographie sym6trique Cryptographie asym6trique

La taille de la cl6 est trbs courte. Le

maximum est de 256 bits.

Pas besoin de transf6rer la cl6 priv6e

car Ia cl6 publique est celle qui est uti-

lis6e pour le cryptage.

L'application de l'algorithme est facile

b. faire et trbs rapide.

Les paires de cl6s peuvent 6tre utilis6es

pendant une longue p6riode sans les

changer.

La cl6 priv6e r6siste de manibre robuste

aux attaques par force brute.

Fournit un 6change s6curis6 d'informa-

tions.

Taeln 1.1 - les avantages de Ia cryptographie sym6trique et asym6trique

i les Inconudnients

La cryptographie symdtrique La cryptographie asym6trique

La n6cessit6 d'6changer la cl6 priv6e est

Ie principal problbme.

L'algorilhme est lent

La cl6 priv6e doit 6tre chang6e

constamment.

La taille de la cl6 est trbs longue, Ie

maximum est de 4096 biis.

Taer,n 1.2 - les inconv6nients de Ia cryptographie sym6trique et asym6trique

L.4.2.4 La cryptographie hybride :

En raison des problbmes des deux types qui ont 6t6 vus dans la sous-section pr6c6dente,

les cryptographes ont construit un systbme cryptographique qui combine les deux types

pr6c6dents dans un autre type afin de b6n6ficier des avantages des deux.

Le cryptosystdme hybride est compos6 de cryptosystbmes sym6triques et asym6triques.

Le cryptosystbme s5'm6trique est utilis6 pour chiffrer le message en clair d, I'aide d'une cl6

al6atoire, tandis que Ie cryptosystbme asym6trique est utilis6 pour chiffrer la cl6 al6atoire.

L'exp6diteur g6nbre une cl6 al6atoire qui sera utilis6e pour chiffrer le message en clair. Aprbs

cela, il cryptera ia cl6 al6atoire avec Ia cl6 publique du r6cepteur et le message de chiffrement

avec Ia cI6 al6atoire crypt6e sera envoy6. Le r6cepteur recevra Ia cl6 al6atoire crypt6e avec le

message de chiffrement et il d6codera d'abord Ia c16 al6atoire crypt6e h I'aide de sa cl6 priv6e

pour obtenir la cl6 al6atoire. Ensuite, il d6chiffrera le message chiffr6 avec Ia cl6 al6atoire

pour obtenir Ie message clair.
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Exemple : PGP 116].

tv-
.''I ffi
I!-dI ^ ,-. I-!\Itt +"i.-k9 +w *l:tr
Tsnts oncrypt6 avec

la d6 al6etolre

|1t

Terb cryptf +

d6 cryii6e C|6 crYPt6e

FrcuRn 1.7 - Processus de chiffrement des donn6es dans Ia cryptographie hybride.[17]

Glrt prlrfc &r dednrldr.
po|r d5cyjirrlt def d.lblrc
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FrcuRe 1.8 - Processus de d6chiffrement des donn6es dans la cryptographie hybride.[17]
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2.I Introduction

Les scientifiques et les chercheurs ont essay6 au fiI des sibcles de trouver des solutions aux

diff6rents problbmes auxquels on peut faire face dans la vie ordinaire ou dans le domaine

scientifique. Pour y parvenir, ils devaient parfois s'inspirer d'autres domaines scientifiques

non li6s h,leur domaine afin de d6velopper des m6thodes capables de r6soudre le problbme ou

d'introduire une meilleure solution d, partir des multiples solutions propos6es au problbme. Les

algorithmes g6n6tiques font partie des m6thodes introduites dans le domaine de I'informatique

pour fournir une solution optimale parmi un groupe de solutions propos6es pour r6soudre

des problbmes qui ne peuvent pas 6tre r6solus avec I'utilisation d'un algorithme d6terministe.

Ce chapitre pr6sente ce qu'est un algorithme g6n6tique, son fonctionnement, ses avantages et

limites, ce qui est un algorithme g6n6tique parallble et leurs modbles.

2.2 D6finition

Les algorithmes g6n6tiques sont des algorithmes de recherche bas6s sur les m6canismes

de la s6lection naturelle et de la g6n6tique naturelle [tS].tts sont stochastiques et font partie

de la famille des algorithmes 6volutionnaires inspir6s du rr6o-darwinisme, de la th6orie de la

s6lection naturelle de Charles Darwin et de la th6orie de l'h6r6dit6 de Mendal, qui sont des

th6ories propos6es dans Ie domaine biologique. Leurs principes sont :

Evolution ; r6sultat d'une alt6ration progressive des 6tres vivants au couls de g6n6rations;

Reproduction bas6e sur le caractbre g6n6tique qui subit au cours des g6n6rations des

recombinaisons et des mutations; M6canisme de s6lection naturelleflg] . Ils sont utilis6s h

des fins d'optimisation en obtenant Ia solution optimale b, partir d'un groupe de solutions

pour un problbme sp6cifique.

La premibre apparition des algorithmes g6n6tiques a 6t6 r6alis6e par Bremermann[ZO] en

1958, mais ils n'ont pas vir6 au virus jusqu'h ce que Holland commence d, travailler sur les

algorithmes g6n6tiques. Il les a d6velopp6s avec ses collbgues et ses 6tudiants dans les ann6es

1960. En 1968, 1e d6veloppement du sch6ma a 6t6 mis au point[21] et les d6tails du travail

ont 6t6 publi6s en 1975 1221.

Les algorithmes g6n6tiques
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Aprbs cela, Goldberg qu'est un 6tudiant d' Holland, est venu et a rendu les algorithmes

g6n6tiques plus c6lbbres par ses travaux et ses recherches, qui ont 6t6 introduits dans son

livre << genetic algorithms in search, optimization and machine learning >> en 1989. il a

d6clar6 que les recherches effectu6es par Holland, ses collbgues et ses 6tudiants avaient deux

objectifs : r6sumer et expliquer de fagon r6gressive les processus d'adaptation des systbmes

naturels et concevoir un logiciel de systbmes artificiels qui conserve Ie m6canisme important

des svsibmes naturelsf l8l.

2.3 Terminologie

Les algorithmes g6n6tiques ont leur propre terminologie et il convient de la connaitre

d'abord afin de comprendre leur principe :

Genbse : c'est la premibre phase de I'algorithme, ii s'agit d'une population initiale de taille

N.

Chromosome : c'est une chaine repr6sentant les caract6ristiques de I'individu.

Ph6notype : c'est un ensemble de parambtres ou une structure d6cod6e.

Evaluation : c'est ia phase de calcul de Ia fonction de fitness.

S6lection : c'est Ie choix des individus qui vont se reproduire.

Croisement : c'est Ia phase de production des descendants.

Mutation : c 'est Ia modification d'un chromosome dans le but d'am6iiorer les ca-

ract6rislicues de I'individu. l23l

2.4 Principe des algorithmes g6n6tiques

Les algorithmes g6n6tiques d6pendent de trois op6rations principales : la s6lection, Ie

croisement et la mutation. Ces op6rations seront effectu6es sur une population compos6e

d'individus. Le r6sultat de l'application des trois op6rations est une g6n6ration d partir de

laquelle un meiileur individu sera choisi parmi les autres.

Lorsque la population est choisie, chaque individu passe une 6valuation (6galement appel6e

fitness) oir il recevra un score d'adaptation h, son environnement. Ce score sera pris en

compte lors de I'application des trois op6rations sur les individus.

Dans I'op6ration de s6lection, les individus ayant un faible score d'adaptation seront

6limin6s; seuls les individus avec Ie score d'adaptation 6lev6 resteront dans la population or)

ils seront divis6s en couples, et chaque couple passera par i'op6ration de croisement, donnartt

ainsi un nouvel individu. Ce nouvel individu passera I'op6ration de mutation or) l'un de ses

chromosomes sera modifi6 au hasard. Aprbs Ia mutation, ces nouveaux individus formeront

une nouvelle g6n6ration qui remplacera Ia premibre et ils passeront par 1'6tape d'6valuation

et les op6rations suivies.
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Les deux 6tapes Le croisement et la mutation peuvent 6galement Otre appel6s reproduction.

Le processus sera arr6t6 lorsque la g6n6ration appropri6e sera obtenue, laquelle sera

d6termin6e par une condition sp6cifique; I'individu choisi sera celui qui a Ie meilleur score

d'adaptation.

La mise en'uvre d'un algorithme g6n6tique peut 6tre r6sum6e comme suit :

/ Cr6ation d'une population initiale.

/ Evaluation des individus de Ia population.

/ S6lection des meilleurs individus.

./ Reproduction (croissement et mutation).

/ Formation d'une nouvelle g6n6ration. [24]

La figure suivante r6sume les 6tapes d'un algorithme g6n6tique :

Nouvelle
iteration

ii, I ii'$ffielustiPn des indivldus

I 
Insefiion dans la population 

t

FIcuRB 2.1 - Processus g6n6rale d'un algorithme g6n6tique [30]

Pour utiliser des algorithmes g6n6tiques afin d'obtenir une solution optimale h un

problbme sp6cifique, certains 6l6ments devraient 6tre disponibles :

( La population initiale sera choisie en suivant une m6thode sp6cifique.

{ Les individus de la population seront cod6s par I'un des types de codage d6crits dans

ce qui suit.

29



La fonction d'6valuation, 6galement appel6e fitness, est celle qui sera optimis6e.

Des op6rateurc permettant de diversifier ia population au cours des g6n6rations et

d'explorer l'espace d'6tat. L'op6rateur de croisement recompose les gbnes d'individus

existant dans la population, I'op6rateur de mutation a pour but de garantir l'explora-

tion de l'espace d'&af. [24]

Des parambtres de dimensionnement : taille de la population, nombre total de

g6n6rations ou critbre d'arr6t, probabilit6s d'application des op6rateurs de croisement

et de mutation. [241

2.4.L Cr6ation de la population

Une population qui a N individus est cr66e en suivant une m6thode sp6cifique sur un

espace particulier et il y a m variables qui seront optimis6es. Chaque chromosome d'un

individu possbde m gbnes :

I : ("!.,r),.........,rL)

Par cons6quent, la population peut 6tre repr6sent6e comme suit

pop:

\: (r!,r!r,

12 : (rl, r7r,

12: (rl,r|,

12: (r!,r|,

"t*)t\r;)
rl,,) lzs)

:

rk)

Chaque chromosome qui a m gbnes compose un individu I et leurs valeurs sont choisies au

hasard.

Le choix de Ia population initiale peut contrdler la vitesse de I'aigorithme g6n6tique.

2.4.2 Le codage

Avant I'application des trois op6rations (s6lection, croisement, mutation), Ies individus

de la population doivent 6tre repr6sent6s sous une forme sp6ciflque afin de faciliter le travail

des op6rations suivantes. Cette op6ration est appel6e codage, of chaque chromosome des

individus sera repr6sent6 d I'a.ide d'un type sp6cifique de codage. Ces types sont :

2.4.2.L Codage binaire

Dans ce type, les chromosomes de chaque individu sont repr6sent6s par une chaine

0 et de 1. C'est l'une des formes de codage les plus utilis6es. La figure suivante montre

exemple de codage binaire :

de

un
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l0l t00l0l 10010101 I l00l0l

1 l l I 1 l 1000001 1000001 1l 1 1

FrcuRp 2.2 - Exentple d'un codage binaire

2.4.2.2 Codage octal

Dans cette forme de codage, chaque chromosome des individus est repr6sent6 en nombres

octaux (0-7). La figure suivante montre un exemple de codage octal :

FIcuRp 2.3 - Exemple d'un codage octal

2.4.2.3 Codage hexad6cimal

Les chromosomes de chaque individu sont repr6sent6s en hexad6cimal of la repr6sentation

sera (0-9, A-F). La figure suivante montre un exemple de codage hexad6cimal :

Frcunp 2.4 - Exemple d'un codage hexadecimal

2.4.2.4 Codage par permutation

Dans ce type de codage, chaque chromosome des individus est repr6sent6 par une s6rie de

nombres ou de symboies qui ne peuvent pas 6tre r6p6t6s, et il est plac6 dans une s6quence.

Les figures suivantes montrent un exemple de codage par permutation avec des nombres et

des svmboles :
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168459'1 23

96854723t

FrcuRp 2.5 - Exemple d'un codage par permutation avec des nombres

2.4.2.5 Codage par valeur

Dans le codage par valeur, chaque chromosome est repr6sent6 comme Ia chaine d'une

certaine valeur. La valeur peut 6tre un entier, un nombre r6el, un caractbre ou un objet.[26]

La figure suivante montre un exemple de codage par valeur :

ChromosomeA

ChromosomeB

ChromosomeC

1.2324 5.3243 0.4556 2.3293 2.4545

ABDJEIF JDHDIERIFDLDFI"FEGT

(back), (back), (rieht), (forward), (left)

FtcuRp 2.6 - Exemple d'un codage par valeur

2.4.2.6 Codage par arbre

En encodage arborescent, chaque chromosome est une arborescence d'objets, tels que des

fonctions ou des commandes en langage de programmation.[26]

La figure suivante montre un exemple d'encodage en arborescence :

phromosome B

(+x(/5y)) (do_until step valt)

FIcuRs 2.7 - Exemple d'un Codage par arbre
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2.4.3 Fonction d'6valuation (fitness)

La fonction d'6valuation est celle qui sera optimis6e soit maximis6e, soit minimis6e. Avec

I'utilisation de Ia fonction d'6valuation, chaque individu obtiendra un score d'adaptation i
son environnement. La fonction d'adaptation peut affecter directement la qualit6 des r6sultats

obtenus par l'AG ainsi que le temps d'ex6cution. [24] Etani donn6 une fonction f r6elle ], une

ou plusieurs variables, Ie problbme d'optimisation sur l'espace de recherche E s'6crit de la

manidre suivante :124]

mar*6pf (n)

Dans beaucoup de problbmes, l'objectif est exprim6 sous forme de minimisation d'une fonction

co0t h : [24]

rnin,€Eh(x;)

Le passage du problbme de minimisation d, un problbme de maximisation est obtenu par

transformation de Ia fonction h selon Ia relation suivante :[24]

33

fl \ 1
f I4t 

-r \*) - r + h(r)

2.4.4 La s6lection

Dans cette 6tape, les individus qui seront choisis pour la reproduction sont'ceux qui ont

un score d'adaptation 6lev6. Ces individus sont ceux qui possbdent les meilieurs chromosomes

et peuvent reproduire une meilleure g6n6ration. Ils sont consid6r6s comme les parents de la

nouvelle g6n6ration qui remplacera l'ancienne.

Pour obtenir les individus qui proc6deront aux op6rations suivies, il existe plusieurs types

de s6lection que I'un d'eux peut Otre choisi :

2.4.4.L S6lection de la roue de roulette

Dans ce type de s6lection, Ies individus qui ont un score 6lev6 d'adaptation sont ceux qui

ont une probabilit6 6lev6e d'6tre choisis.

Selon cette m6thode, chaque chromosome sera dupliqu6 dans une nouvelle population pro-

portionnellement d, sa valeur d'adaptation. On effectue, en quelque sorte, autant de tirages

avec remises qu'il y a d'6l6ments dans la population.l27l

La probabilit6 de s6lection d'individu xa est appel6e p(r1) est d6finie comme suit :
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prri\: 
^{J*o)D'i:t f ("*)

Oir :

N : taille de la population

f(r1) : Fitness de I'individu

2.4.4.2 S6lection par tournoi

Dans ce type, un nombre sp6cifique d'individus est choisi au hasard afin de participer A,

une comp6tition dans laquelle l'individu ayant Ie rneilleur score d'adaptation est celui qui va

gagner et il fera partie de la population qualifi6e. Cette op6ration prend fi.n lorsqu'un nombre

sp6cifique d'individus est obtenu, et ce sont eux qui passent par le reste des 6tapes.

Egalement,Les individus qui participent b, un tournoi sont remis ou sont retir6s de Ia popu-

lation, selon Ie choix de I'utilisateur.[24]

Cette m6thode offre la possibilit6 de I'existence d'un individu avec un faible score d'adapta-

tion, ce qui peut donner une vari6t6 dans les chromosomes de la population qualifi6e.

2.4.4.3 Sdlection par rang

Cette m6thode d6pend de I'ordre des individus du meilleur au pire. Aprbs cela, chaque

individu se verra attribuer un num6ro repr6sentant son rang. Par exemple, le meilieur individu

h un rang de N or) N est Ia taille de la population et le plus mauvais individu a un rang de

1. Ensuite, Ie choix des individus sera contr6l6 par la probabilit6 index6e sur le rang des

individus, d6finie comme suit :[23]

L apr obabi.Li.t6.des 6.lecti,on(P ar ent a) : (Ran s (P ar ent ) f Ran g (P ar ent 1))

2.4.4.4 S6lection uniforme

Dans ce type, la s6lection des individus est faite de manibre al6atoire sans prendre en

compte le score d'adaptation; cela signifie que les individus ayant un faible score d'adaptation

ont les m6mes chances d'6tre sdlectionn6s que les individus ayant un score 6lev6 d'adaptation.

La probabilit6 que I'individu soit s6lectionn6 est d6finie comme suit :

p(ri)

L'individu de la population.

Ia taille de Ia population.
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2.4.5 Croisement

Aprbs la s6lection, la population qualifi6e passera par le croisement of de nouveaux indi-

vidus ou enfants seront obtenus des parents. Dans cette 6tape, Ies individus seront choisis au

hasard pour former des couples. Les parents de chaque couple doivent 6changer des parties

de leurs chromosomes pour former de nouveaux individus (enfants). Cette 6tape est contr6l6e

par la m6thode de croisement choisie et la probabilit6 de croisement.

2.4.5.L Croisement en un Point

Dans cette m6thode, le croisement entre les chromosomes des parents a lieu en un point

choisi de manibre al6atoire, mais a la m6me position dans les deux et divise les chromosomes

en d.eux parties. Aprbs cela, une permutation se produit lorsque Ia premibre partie du premier

parent est combin6e h,la seconde partie du deuxibme parent pour produire le premier enfant'

Alors que Ie deuxibme enfant est le r6sultat de Ia combinaison de Ia premibre partie du

deuxibme parent et de la deuxibme partie du premier parent, comme expliqu6 dans la figure

suivante :

Le point de croissement

1t I 1 I

r--T'l' I'l' Il
Les chrornosomes des Parents Les chromosomes des enfants

FrcuRe 2.8 - Exemple d'un croisement en un point

2.4.5.2 croissement en deux points et croissement en k-points

Dans ce type, le croisement entre les chromosomes des parents a lieu en deux points choisis

au hasa,rd, mais qui ont la n6me position dans les deux et divisent les chromosomes en trois

parties. Le premier enfant sera Ie r6sultat de la combinaison de la premidre,et troisibme

parties du premier parent avec la deuxibme partie du deuxibme parent, cette partie 6tant

situ6e entre les der-rx points. La deuxibme partie du premier parertt, situ6e entre les deux

points, sera combin6e avec les premibre et troisibme parties du deuxidme parent pour donner

naissance au deuxibme enfant, comme expliqu6 dans la figure suivante :

Ce processus peut 6galement 6tre effectu6 en croisement de k-points, of ies chromosomes

d.es parents seront divis6s en parties en un nombre sp6cifique de points (k)'



1.5 Conclusion

De nos jours, Ia cryptographie est utilis6e dans presque tout ce qui a un rapport avec la

vie priv6e afin d.'assurer la confidentialit6 qui est une question importante et sensible pour les

personnes du monde entier et de confirmer I'int6grit6 des informations 6changdes' Dans les

administrations, Ia cryptographie est utilis6e pour prot6ger les informations personnelles et

priv6es du citoyen.De m6me, les communications en ligne sont prot6g6es par la cryptographie

afin de s6curiser les contacts et i'6change cf informations entre les utilisateurs' Les sites de

vente en ligne utilisent 6galement la cryptographie pour s6curiser Ies informations personnelles

et financibres de leurs clients, etc

pour cette raison, Ie d6veioppement dans le domaine de la cryptographie ne peut

arr6t6 et d.e nouvelles m6thodes sont toujours sugg6r6es'

L'utilisation de la cryptographie peut 6tre 6tendue h, un autre niveau en utilisant

m6thodes qui cherche il optimiser la r6solution du problbme parmi lesquelles nous

distinguer celle des algorithmes g6n6tiques expos6e dans Ie suivant chapitre'

pas 6tre

d'autres

pouvons
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Le point de croissement

-

Les chomosomss des parents Les clromosomes des enfaflts

FtcuRp 2.9 - Exemple d'un croissement en deux points

2.4.5.3 Croisement uniforme

Dans ce type, le croisement se produit dans des positions al6atoires sauf que les positions

seront les m6mes dans les deux parents et que les chromosomes ne sont pas divis6s en

parties; chaque valeur des chromosomes est trait6e ind6pendamment. Les enfants obtenus

seront la permutation entre les valeurs des chromosomes des parents dans ces multiples

positions, comme expliqu6 dans Ia figure suivante :

ep.llnt

p.'tnm f^iBTFFl _ Ff;Ff .nnnrr j

pr'nr2liil 
- Gr;l .nr.ntr I i

lfl i :ro!sem:g.unlf9t1_

Ftcun-e 2.L0 - Exemple d'un croissement uniforme

2.4.6 Mutation

Le r6le de cet op6rateur est de modifier al6atoirement, avec une certaine probabilit6,

la valeur d'un composant de I'individu. [ZZ] Cette modification de la valeur du chromosome

produit un nouvel individu. Aprds I'application de cette 6tape, il en r6sulte une nouvelle popu-

lation pr6sentant de nombreuses caract6ristiques diff6rentes et de meilleures caract6ristiques

que la population initiale.

La figure suivante repr6sente un exemple d'op6rateur de mutation :

-N

t 0 I I I I
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Apree mutatbn

0 I t 
|lI,,il

I I 0 I

FrcuRs 2.7I - Exemole de mutation

Il existe trois types de mutation :

2.4.6.L Mutation en un point

Dans ce type, la mutation se produit dans une valeur du chromosome.

2.4.6.2 Mutation en deux points ou multipoints

Dans ce type, la mutation se produit en deux valeurs ou en plusieurs valeurs du chromo-

some.

2.4.6.3 Mutation par valeur

Dans ce type, la mutation se produit entre les valeurs du chromosome. La figure suivante

represente des exemples concernant les types pr6c6dents :

t
A p rrrolrTr-IitrilT-m---tp rlToTi-l-ild-l-0[drtl

tla p tffiimTfrrom----}p fiTiTiTol0TiToTll

c p lTT5TiTtETeTtTil---5P llTtTtTtTtI4TtT6l

A: ltdbiuipod. B r lt${i6bipoid, C ! MMiblf Eler 3 d 2.

FtcuRe 2.72 -.Exemples sur la mutation
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2.5 Les avantages et les limites des algorithmes
g6n6tiques

2.5.L Les avantages des algorithmes g6n6tiques

Les algorithmes g6n6tiques sont utilis6s pour introduire des solutions optimales aux

diff6rents problbmes dans diff6rents dornaines. Ils sont utilis6s dans les domaines de

l'6conomie et de la finance, de la chimie, des applications de jeux, de l'informatique, etc.

De plus, Ies algorithmes g6n6tiques sont utilis6s pour obtenir la solution optimale d, de

nombreux problbmes connus tels que le voyageur de commerce.

L'utilisation des algorithmes g6n6tiques dans de multiples domaines est n6e de ses multiples

avantages, dont certains seront mentionn6s dans les lignes suivantes :

oTout d'abord, le concept de l'algorithme g6n6tique est trbs simple et peut 6tre compris

et mis en oeuvre.

r Les algorithmes g6n6tiques lancent la recherche d'une solution optirnale parmi un

groupe de solutions et non une solution unique.

ola probabilit6 de croisement et de mutation permettent parfois d ?6viter de tomber

dans un optimum iocal et se diriger vers I'optimum global. 123] 
.

ol,es algorithmes g6n6tiques utilisent des rbgles probabilistes pour tlouver la solution

optimale, pas des rbgles d6terministes, qui offrent davantage de diversit6.

ol,es algorithmes g6n6tiques peuvent 6tre facilement utilis6s en mode parall6lisme.

oSur des problbmes mixtes discrets / continus, les algorithmes g6n6tiques ionctionnent

trbs bien.

2.5.2 Les limites des algorithmes g6n6tiques

Bien que les algorithmes g6n6tiques pr6sentent de nombreux avantages, ils ont leurs

inconv6nients et leurs limites comme toute autre m6thode. Certaines de ces limitations sont

Ies suivantes :

ol,es algorithmes g6n6tiques sont lents et peuvent 6tre co0teux en calcul.

ol,e choix d'une fonction d'6valuation qui repr6sentera le probldme peut 6tre difficile.
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ole choix des autres parambtres de l'algorithme g6n6tique, tels que Ia taille de Ia

population, le taux de croisement et Ie taux de mutation doit 6tre fait avec beaucoup de

soin.

oDans Ie processus de g6n6ration de nouvelles solutions, un problbme peut survenir et il

doit 6tre pris en compte avant de commencer I'application de I'algorithme g6n6tique, qui est

la convergence pr6matur6e. Ce problbme peut survenir lorsqu'un individu est plus en forme

que les autres. Cet individu peut reproduire plus d'individus, ce qui limite la diversit6 de Ia

nouvelle population. par cons6quent, I'algorithme g6n6tique fait converger l'optimum local

qui repr6sente cet individu et ne recherche pas l'optimum global qui devrait 6tre la solution

optimale pour la fonction d'6valuation.

2.6 Algorithmes g6n6tiques parallbles

Au cours des dernibres ann6es, les chercheurs ont propos6 des m6thodes d'algorithmes

g6n6tiques paralldles afin d'obtenir des solutions optimales h plusieurs problbmes, et ce pour

deux raisons : Ies limites des algorithmes g6n6tiques s6quentiels qui ont 6t6 vues dans la sous-

section pr6c6dente, et h cause du fait que les algorithmes g6n6tiques peuvent 6tre facilement

utilis6s dans un mode parallble.

Les algorithmes g6n6tiques parallbles suivent les mdmes 6tapes que les algorithmes g6n6tiques

s6quentiels; sauf que I'ex6cution de plusieurs instances est faite en m6me temps pour intro-

duire une solution optimale h, un seul problbme. Ceci est r6alis6 en tirant parti du processeur

multic'ur qui permet d'ex6cuter plusieurs tAches simultan6ment.

Pa,r cons6quent, Ies algorithmes g6n6tiques parallbles r6sultent de la parall6lisation d'une

6tape de I'algorithme g6n6tique ou de la parall6lisation de tout l'algorithme g6n6tique.

Autrement dit, les algorithmes g6n6tiques parallbles sont utilis6s parce qu'ils r6duisent le

temps de calcul et am6liorent la qualit6 des individus, car ils offrent la possibilit6 d'obtenir

de plus en plus d'individus diff6rents dont les caract6ristiques varient; par cons6quent, la

solution optimale qui en r6sultera peut 6tre plus satisfaisante que la solution optimale obte-

nue par un algorithme g6n6tique s6quentiel. En outre, les algorithmes g6n6tiques parallbles

peuvent limiter les problbmes de performances rencontr6s dans les algorithmes g6n6tiques

s6quentiels.

L'application de I'algorithme g6n6tique peut 6tre r6alis6e en suivant i'un des modbles de

sch6mas de parall6lisation existants r6sum6s b, travers la figure suivante l2B].

39
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FtcuRp 2.I3 - Classification des modbles de parall6lisation des algorithmes g6n6tiques

2.6.L Modble maitre esclave

Ce modble est divis6 en deux parties. La premibre partie est le maitre et Ia seconde partie

est I'esclave. Le processus maitre est celui qui possbde Ia totalit6 de la population et ex6cute

Ies op6rations de base (s6lection, ctoisement, mutation) sur la population globale. Aprbs cela,

les individus r6sultants sont envoy6s du processus maitre d, un nombre sp6cifique de processus

esclaves qui calculent leur fitness et renvoient les r6sultats au processus maitre.

Le moddle maitre-esclave fonctionne comme I'algorithme g6n6tique s6quentiel, et le travail

parall6lis6 est effectu6 d,1'6tape du calcul de fitness des individus r6sultants.

Ce modble possbde plusieurs avantages tel que la facilit6 d'impl6mentation et I'exploration du

m6me espace de recherche que Ia version s6quentielle et ce, plus rapidement[29]. Malgr6 cela,

il pr6sente aussi certains inconv6nients. En particulier, il n'est pas extensible et il surcharge

Ie r6seau par les communications dans Ie cas d'un grand nombre de processeurs.fZS]

La figure suivante montre un sch6ma du rnodble maitre-esclave :

+ Lcr nourlearx individur sod envolds arrx erclevec pour cdcrrler bur ftrcac.

+ Let rarulrta sonl traosob d'€sclaver au oaltr,e

40

FrcuRp 2.74 - le modble maitre-esclave
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2.6.2 Modble en ilots

Certaines personnes peuvent percevoir le monde comme la division d'une 6norme

population en petites populations vivant sur les diff6rents continents or) elles 6voluent

ind6pendamment. Cependant, il y a aussi le fait que certains individus d'une population

sp6cifique peuvent migrer de leur population vers une autre oi ils participent d l'6tape de

l'6volution de leur nouvelle population. Le r6sultat de cette participation est la diversit6

des nouveaux individus. L'application de cette id6e aux algorithmes g6n6tiques parallbles a

produit les modbles en ilots.

Ce modble est I'ex6cution de plusieurs algorithmes g6n6tiques s6quentiels en m6me temps.

Chacun de ces algorithmes g6n6tiques a sa propre population, mais ils travaillent afin

d'obtenir une solution optimale d, un problbme unique.

Les modbles d'ilots peuvent 6tre divis6s en deux types : sans migration, avec migration.

2.6.2.L Modble en ilots sans migration

Dans ce type de modble d'ilots, Ia population est divis6e en plusieurs sous-populations,

et chacune des sous-populations constituera la population initiale d'un algorithme g6n6tique

s6quentiel. Cela signifie que ces algorithrnes g6n6tiques s6quentiels rechercheront la solution

optimale parmi ces sous-populations en parallble. Le terme sans migration signifie que les

sous-populations sont ind6pendantes les unes des autres.

En fin de compte, la solution optimale sera le meilieur individu obtenu parmi les meilleurs

individus des diff6rentes sous-populations.

La figure suivante montre le sch6ma du modble d'ile sans migration :

--+ Division de la populatln initiale a sous-populations

FtcuRp 2.15 - le modble en ilots sans misration

4L



2,6.2.2 Modble en ilots avec migration

Dans ce type de moddle d'ilots, il existe un 6change d'informations entre les sous-

populations et i'algorithme g6n6tique s6quentiel est ex6cut6 sur chacune d'entre elles en pa-

rallble. L'6change d'informations est la migration de certains individus d'une sous-population

d une autre aprbs un certains nombre d'it6rations. Les individus qui migreront peuvent 6tre

Ies meilleurs ou les pires de leur population, ou ils sont sdlectionn6s au hasard et remplaceront

d.'autres individus (meilleurs, pires, al6atoires) dans leur nouvelle population. Cette migration

des individus ofire plus de diversit6 pour Ie calcul des nouveaux individus qui eir r6sulteront'

Les populations qui 6changeront les individus sont choisies en utilisant une topologie logique,

tandis que les individus sont envoy6s en utilisant I'une des strat6gies d'6change expliqu6es

ci-aprbs.

La figure suivante montre Ie sch6ma du modble d'ile avec migration :

--) Division dc la population initiale a sous-population

<+ Migrdion des idividrrs

Ftcuns 2.16 - Le modble en ilots avec migration

Dans ce type de modble, une migration en redistribution peut 6tre appliqu6e. Dans ce

cas, il y a deux pa,rties : Ia premibre partie est Ie maitre qui est celui qui va redistribuer la

population initiale en sous-populations et les envoyer h Ia seconde partie or) il y a plusieurs

algorithmes g6n6tiques s6quentiels, et chacune des sous-populations est la population ini-

tiale de I'un d'entre eux et chaque population est ind6pendante de l'autre. Aprbs un certain

nombre d'it6rations, Ia g6n6ration r6sultante de chaque algorithme g6n6tique sera renvoy6e

au maitre. Ce maitre redistribuera h nouveau cette nouvelle population en sous-populations

et Ies renverra d la deuxidme partie. Ce travail sera effectu6 plusieurs fois jusqu'd ce que Ia

condition d'arr6t soit atteinte.

La figure suivante r6sume cette situation (modble d'ilots avec migration en redistribution).



Chapi.tre2. Les algori,thmes gdnitiques 43

l--
I
I
I
I
I
I
I

,l
I
I
I
t
, Rde*&utioo de I'AG

- -

FtcuRs 2.77 - le modble en ilots avec migration en redistribution

2.6.3 Les strat6gies d'6change

2.6.3.1- Topologie en anneau

Da,ns cette topologie, chaque processeur envoie ses meilleurs individus vers Ie processeur

voisin de prochain rang pour substituer les individus les plus mauvais de sa population

puis , ce dernier envoie ies meilleurs de la nouvelle g6n6ration au prochain processeur dans

I'anneau. Le processus de migration peut se faire h la fin de chaque it6ration. 128]

La figure suivante pr6sente Ia topologie en anneau :

i3,6a5ndm
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FIcuRp 2.IB - Topologie en anneau

2.6.3.2 Topologie al6atoire

Dans cette topologie, chaque processeur envoie ses meilleurs individus vers un autre pro-

cesseur dont le rang est calcul6 al6atoirement [28] comme Ie montre la figure suivante.

FtcuRe 2.I9 - Topologie al6atoire
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2.7 Conclusion

Les algorithmes g6n6tiques sont en d6veloppement constant. Beaucoup de recherches sont

faites sur ce domaine. De nombreuses m6thodes d'algorithmes g6n6tiques sont propos6es

afin de r'6soudle des problbmes connus que les algorithmes d6terministes ne pourraient pas

r6soudre.

Le choix d'un modble d'algorithme g6n6tique sp6cifique d6pend de la nature du problbme

et du r6sultat attendu. Egalement Ie choix d'un type sp6cifique qui sera ex6cut6 dans les

op6rations de s6lection; d.e croisement et de mutation doivent 6tre bons pour 6viter le

problbme de Ia convergence pr6matur6e.

Les algorithmes g6n6tiques s6quentiels et les algorithmes g6n6tiques parallbles ont leurs

propres avantages et limites. Pour cette raison, Ie choix de l'un d'entre eux, ), savoir celui

qui obtient Ia solution optimale d un problbme sp6cifique, doit 6tre adapt6 aux besoins de

l'application. De plus, le temps d'ex6cution de l'algorithme g6n6tique choisi (s6quentiel ou

parallble) devrait 6tre raisonnable.



Conception

Chapitre 3

3.1 Introduction

Dans les deux chapitres pr6c6dents, le concept de cryptographie et d'algorithme g6n6tique

a 6t6 clairement introduit afin de faciliter la compr6hension de ce chapitre et d.u suivant.

Dans ce chapitre, une explication des 6tapes h suivre pour obtenir un cryptage s6curis6 d'une

image sera pr6sent6e. trt pour obtenir ce cryptage, un algorithme g6n6tique sera utilis6 et il

comprend : cr6ation de population initiale, reproduction (croisement, mutation), 6valuation

et s6lection. Ces 6tapes seront r6p6t6<is pour un nombre sp6cifique d'it6rations. Aprbs cela,

Ia solution optimale sera obtenue repr6sentant ie cryptage d'une image donn6e.

Pour r6soudre ce problbme, d, savoir comment obtenir un cryptage s6curis6 d'une image, uti-

Iiser un algorithme g6n6tique peut 6tre consid6r6 comme I'une des m6thodes de r6solution

prometteuse d, ce problbme. L'application de I'algorithme g6n6tique a pour objectif d'obtenir

Ia diff6rence maximale entre l'image originale et I'image chiffr6e correspondante; chose ga-

rantie par les 6tapes de l'algorithme g6n6tique. 
,

Comme c'6tait pr6sent6 dans le chapitre pr6c6dent, l'algorithme g6n6tique peut 6tre uti-

Iis6 en mode s6quentiel ou en mode parallble. L'application d'un algorithme g6n6tique

s6quentiel peut s'av6rer trbs gourmande en temps de calcul ou en ressources requises sur-

tout pour des problbmes traitant des images. C'est pourquoi l'objectif de notre travail 6tait

le d6veloppement d'un algorithme g6n6tique parall6lisant le principe de cryptage g6n6tique

bas6 sur les positions adopt6 par I'algorithme PosESecL2 [:l]. Pour cet objectif, une premibre

alternative de parall6lisassions a 6t6 propos6e dans[32]exploitant un modble dit'en ilots sans

migration (c'est d, dire, sans 6change de parambtres entre les modules parallbles) of deux

nouveaux algorithmes de cryptage ont 6t6 propos6s,PF SPos et PVSPos, adoptant, respecti-

vement, une segmentation fixe et variable du codage d, base de positions de PosESecL2.

Notre travail repr6sente une continuit6 d, ce travail, en testant cette fois-ci, une pa-

rall6lisassions suivant le m6me modble en ilots mais avec 6change de parambtres entre les

modules parallbles. Ainsi, notre travail portera sur le d6veloppement d'un nouvel algorithme

de cryptage parallble exploitant le modble en ilots avec migration.
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3.2 Formalisation du problbme de chiffrement

6tu,nt d.onn6e une image originale I constitu6e de (n*m) pixels. Le r6sultat de cryptage

de I sera une image appel6e, par exemple, I' constitu6e de (t**) pixels, c'est d, dire de mOme

taille mais de contenu diff6rent, bien 6videmment. Comrne I' est de contenu illisible ou non

compr6hensible, une op6ration de d6chiffrement sera n6cessaire pour aboutir au contenu en

clair de l'image. Dans ce cas, seul les possesseurs du bon parambtre de d6chiffrement, appel6

cl6 de cl6chiffrement, peuvent avoir accbs au contenu lisible.

Comme c'6tait mentionn6 pr6c6demment, I'objectif vis6 par notre conception de cryptage

(cryptage g6n6tique) est d'obtenir Ia diff6rence maximale entre I'image originale et la version

chiffr6e correspondante. Pour cette raison, une fonction F mesurant la diff6rence entre les

deux images (originale et crypt6e) sera utilis6e. Quand F atteint des valeurs maximales,

l,algorithme converge en retournant l'image 6quivalente au chromosome codant la solution

calcul6e.

La figure suivante rappelle les parambtres du processus de cryptage'

Image Original

Irnage Chif&ee

+
Cl€ d€

chiffrement

Image Chiffrie

+ Image Original

Cld de

dechiftement

b

3.3

FiCURn 3.1 - a= Processus de chiffrement, b- plocessus de d6chiffrement

Parall6lisation en ilots de PosESecL2 avec migra-

tion

Les algorithmes PosESecL2, PFSPos et PVSPos

PosESecL2, abr6viation pour Position Based Evoiutionary Secure Level 2, est un al-

gorithme g6n6tique de cryptage d'images op6rant sur les positions des 6l6ments codant

une image. Son fonctionnement est illustr6 b, travers I'aigorithme ci-dessous r6sumant les

diff6rentes 6tapes op6ratoires menant au r6sultat (image chiffr6e) partant du codage d'une

image en entr6e (image en clair).

3.3.1



Algorithm 3.1 PosESecL2

DEBUT

1)- Cod.age de l'image en clair (chromosome initial)'

2)- Cr6ation de la population initiale.

Tant que Critbre d'arrOt non satisfait faire

3)- Application des op6rateurs de reproduction (croisernent / mutation) pour obtenir de

nouveaux individus (enfants).

4)- Evaluation des individus.

5)- S6lection des individus qui vont survivre poul Ia prochaine g6n6ration' I

Fin tant que

6)- Calcul de Ia cl6 de chiffrement (Cl6 de session).

FIN

pareil b tout algorithme g6n6tique, la premibre 6tape de PosESecL2 est celle de co-

d.age.C'est, sans doute, I'6tape ia plus importante.

Vu que l,espace RVB de codage d'images est celui utilis6, l'ensemble des gbnes d'une chro-

mosome est form6 d.es valeurs des composantes R, V et B codant les diff6rents pixels d'une

image. Ainsi, pour une image de taille (n*m),le chromosome codant cette image aura une

taille 6gale d, (n*m*3).

La figure suivante pr6sente une illustration du mode de codage propos6 dans PosESecL2'

Pi) | B(Pil

Irnage (""rdl

FtcunB 3.2 Codage adopt6 par PosESecL2.



Comme PosESecL2 est un algorithme g6n6tique s6quentiei, donc, le principal problbme

de tels algorithmes reste, principalement, le grand temps d'ex6cution. En effet, Ie temps de

calcul par PosESecL2 augmente proportionnellement avec Ia taille des images soumises au

chiffrement. C'est clair que d'aprds Ie codage adopt6, le temps de calcul correspondant b,

des images de grandes tailles sera consid6rablement plus grand que celui d'images de petites

tailles.

Dans ce cas et pour am6liorer Ie temps de calcul d'un tel mode de cryptage tout en b6n6ficiant

du haut niveau de s6curit6 de PosESecL2, une parall6lisation sera sugg6r6e.

La premibre solution propos6e dans [32], consiste d, segmenter (diviser) le chromosome initial

codant I'image originale, pour donner lieu h, plusieurs sous-chromosomes de tailles s6curitaires,

chacun 6voluant ind6pendamment et en parallble des autres suivant Ie m6me principe de Po-

sESecL2. Ainsi, Ia solution finale s'obtient par regroupement des solutions partielles produites

par les diff6rents modules de calcul parallble.

Pour r6sumer, il s'agit d'une parall6lisation suivant Ie modble en ilots mais sbns migration

(modules s'ex6cutant en parallble et ind6pendamment et sans 6change de parambtres) C'est

clair que ceci am6liore consid6rablement le temps de calcul s6quentiel de PosESecL2.

Pour Ia segmentation, deux modes ont 6t6 mis en oeuvre. Un premier r6alise une segmenta-

tion s6curitaire fixe, of tous les sous-chromosomes sont de m6mes tailles, ce qui a donn6 lieu

h un premier algorithme appel6 PFSPos pour une parall6lisation de taille fixe. Le deuxidme

mode adopte une segmentation s6curitaire variable et les sous-chromosomes peuvent avoir

diff6rentes tailles. PVSPos 6tait l'algorithme r6sultat de ce dernier mode de parall6lisation.

Maintenant et A travers notre pr6sent travail, nous testerons la deuxibme branche du modble

en iiots oir des 6changes d'information entre les modules parallbles peuvent avoir lieu. II s'agit

de I'exploitation du modbie en ilots avec migration en se limitant au mode de segmentation

fixe illustr6 ci-dessous.

Dans ce qui suit, nous pr6senterons les 6tapes explicatives r6sumant Ie principe de cryptage

g6n6tique adopt6.

3.3.2 Codage et sous-codages

L'6tape de codage est I'une des 6tapes les plus importantes de l'algorithme g6n6tique car

elle influence directement les individus de la population, ce qui affecte Ia qualit6 de Ia solution

optimale.

Dans notre conception du mode parallble, le chromosome initial r6sultant du codage de l'image

originale sera divis6 en sous-chromosomes, qui auront tous Ia m6me taille. Cette dernidre sera

d6finie ult6rieurement dans I'6tape exp6rimentale.

Notons que le codage adopt6 est le m6me que celui de PosESecL2 (c'est le m6nte aussi que

celui de PFSPos et PVSPos), la figure suivante pr6sente une explication du passage de codage

aux sous-codages de tailles fixes.
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Ftcunn 3.3 - Codage et sous-codages de tailles fixes.

Tels que :

I : est I'image originale,

16 :Chromosome initial (codage de I'image originale),

Ir.....I, :Sous- chromosomes initiaux r6sultant de la division suivant une taille fixe de 16

t*l : n*m+3.

3.3.3 Crdation des populations initiales

Aprbs l'6tape de codage, la cr6ation de population est 1'6tape qui suit, ori de nouveaux

individus serorrt cr66s pour former la population initiale qui sera la prernibre h passer par la

reproduction et i'6valuation, pour aboutir b.la s6lection en dernier lieu.

Da,ns notre cas et vu que Ie chromosome initial repr6sentant le codage de I'image originale

donne lieu h t sous-chromosomes initiaux de m6mes tailles suite h une op6ration de division,

donc t populations initiales seront cr6es chacune A, partir d'un sous-chromosome en permutant

al6atoirement des gbnes des sous-chromosomes impliqu6s.

L'algorithme suivant r6sume les 6tapes de la cr6ation de sous-popuiations initiales.



Algorithm 3.2 Cr6ation d'une sous-population initiale

D6but

Sous-population initiale : A

R6p6ter

1) permuter al6atoirement des gdnes du sous-chromosome initial

2) ajouter l'individu r6sultant d la sous-population initiale.

Jusqu'h ce que le nombre d'individus sp6cifi6 soit atteint.

Fin

3.3.4 Op6rateurs de reproduction

3.3.4.L Croisement

Le croisement permet d'obtenir de nouveaux individus parmi les individus existants dans

Ia population, ce qui am6liore ia qualit6 de la population. Cette 6tape sera effectu6e en

choisissant deux individus de la population et en appliquant le croisement sur eux, le r6sultat

sera un ou deux nouveaux individus.

L'algorithme suivant illustre les 6tapes du croisement.

Algorithm 3.3 Croisement

D6but

1- S6lection de deux individus au hasard.

2- G6n6ration de deux points de croisement au hasard.

3- Application de I'op6rateur de croisement choisi.

4- Ajout des enfants h Ia population.

Fin

Pour notre conception, I'op6rateur de croisement choisis est Ie OX (Order Crossover)

[33]dont les 6tapes se r6sument en :

1- choisir dans les deux parents une sous-s6quence interne, comprise entre deux points

de coupure tir6s al6atoirement.

2- Recopier la sous-s6quence interne du Parentl dans le descendant Enfantl aux m6mes

positions et retirer du chromosome Parent2 les allbles compris dans cette sous-

s6quence.

3- Le chromosome Parent2 permet alors de former une s6quence d'allbles r6siduelle en

partant du deuxibme point de coupure et en consid6rant le chromosome comme une

chaine circulaire.

4- Compl6ter les gbnes disponibles du descendant Errfantl en lui transmettant dans

I'ordre les allbles issus de Ia s6quence r6siduelle pr6c6dente.

La figure suivante donne un exemple applicatif de l'op6rateur OX.
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FrcuRo 3.4 - Exemple sur I'op6rateur OX '

3.3.4.2 Mutation

L'op6rateur de mutation manipule les gbnes d'un individu choisi au

la mutation sera appiiqu6e b' f individu en effectuant une permutation

f individu. L'individu r6sultant sera ajout6 h' 1a population'

L'algorithme suivant montre les 6tapes de i'op6rateur de mutation'

EfdtfThm 3l Mutation

D6but

1- Choisissez un individu au hasard dans la population

2- choisissez d.eux nombres au hasard qui repr6sentent deux points cl et c2' otf 0 (c1' c2 (

tailie de I'individu et c\ lc2'

3- Permrrtation entre 1,616ment h,la position c1 et l,616ment h,la position c2.

4 Ajoutez le nouvel individu b' Ia population'

Fin

3.3.5 llvaluation

L'6tape de l',6vaiuation consiste d, 6valuer les individus de la population' chacun d'entre

eux recevant un sco e d'6valuation afin de d6terminer si ces ind'ividus ont une qualit6 bonne

oumauvaise.Cetteop6rationseraeffectu6ehl'aided''unefonctiond,6valuation.

La fonction d'6valuation d6finie est Ia suivanbe :

hasard. Dans ce cas,

entre deux gbnes de
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F(I) :! | nru - 4, I + lv1r, -vto | + | Bv' - Bp 
I

j=r

Or) : Ri; ,Y i,i,,Bit et sont les valeurs d.es composantes R, V et B du iu"'u gbne du id"'u individu'

I est le id*" individu de Ia population.

n :est Ia taille des individus.

Cette fonction d,6valuation calcule la diff6r'ence entre les valeurs d'un individu sp6cifique de

Ia population et les valeurs du chromosome initial.

La valeur obtenue sera consid6r6e comme Ie score d'6valuation de cet individu.

3.3.6 S6lection

Aprds l'6valuation, Ies individus sont maintenant prdts h passer par I'6tape de s6lection oir

Ies individus d.e bonne qualit6 seront choisis pour former la nouvelle population. L'op6rateur

choisi est celui de s6lection par roulette sans possibilit6 de choisir plusieurs fois Ie m6me

individu; orf les individus qui ont une bonne qualit6 auront plus de chances d'6tre choisis

que les individus qui ont une qualit6 inf6rieure. Mais les individus de moindre qualit6 ont

6galement la possibilit6 d'6tre choisis, ce qui pr6serve la diversit6 de la population r6sultante.

Pour appliquer ce type de s6lection, Ies 6tapes suivantes seront effectu6es :

1- Calcul de << S >> qui repr6sente la somme de tous les scores d'6valuation des individus

de la population.

2- G6n6rez un nombre al6atoire << a >> compris entre 0 et << S >>'

3- Calcul de "Sum" qui repr6sente Ia somme des scores d'6valuation. Le calcui s'arr6te

lorsque Sum est suP6rieur h "a".

4 I'individu correspondant au d.ernier score rajout6 et f'aisant que Sum d6passe " a", cet

individu sera s6iectionn6'

Algorithm 3.5 S6lection par roulette

N : nombre des individus qui seront choisrs

D6but
TantqueiSNfaire

l- G6n6rez un nombre al6atoire "a".

2- calculer la somme des scores d'6valuation << sum >> tant que << sum tt < a .

3- s6lectionnez I'individu qui a Ie score d'6valuation or). : a Fsum

4- Ajouter I'individu d,la population'

Fin tant que

Fin
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3.3.7 Migration

Comme il a 6t6 mentionn6, ce travail s'inscrit dans la continuit6 du travail [S2], qui

consistait d utiliser le modble d'ilots sans migration; cependant. Dans le pr6sent travail,

l'6tape de migration sera ajout6e.

La phase de migration consiste d, faire migrer un individu (ou groupe d'individus) d'une

population h I'autre afin d'am6liorer la qualit6 de la population cibl6e et d'obtenir une plus

grande diversit6 de qualit6 de ses individus.

Une population peut contenir des individus de mauvaise qualit6 ou de bonne qualit6. Ces

deux types de qualit6 peuvent l'un dominer I'autre. En d'autres termes, Ies individus de bonne

qualit6 peuvent 6tre de nombre sup6rieur au nombre d'individus de mauvaise quaiit6 et vice

versa, ce qui conduit parfois h restreindre I'espace de recherche. C'est pourquoi et dans notre

travail, 1'6tape de migration servira h r6duire ce problbme et A, donner aux populations plus

de diversit6 compte tenu des caract6ristiques des g6n6rations r6suitantes.

Pour d6terminer Ie type de migration dont la population a besoin avant d'ex6cuter I'op6ration

de migration, chaque population aprbs un certain nombre d'it6rations doit 6tre soumise d un

test. Le r6sultat du test conclura sur le type de migration sugg6r6 ; qui peut 6tre soit une

migration al6atoire, une migration du pire au meilleur ou finalement de meilleure au pire.

Ces trois types seront expliqu6s en d6tail dans les sous-sections suivantes.

L'algorithme suivant pr6sente les 6tapes du test de migration.

Algorithm 3.6 Test avant Ia migration
bon : ie nombre d'individus de bonne qualit6 initialement vaut 0.

mauvais : le nombre d'individus de mauvaise qualit6 initialement 6gale d, 0.

r6ponse : Ie r6sultat du test.

D6but

1- Ca,lculer << bon >>.

2- Calculer << mauvais >>.

Si bon> mauvais, alors
r6ponse :migration du pire au meilleur.

Sinon Si bon {mauvais alors
r6ponse : migration du meilleur au pire.

Sinon R6ponse : miglation al6atoire.

Fin si
Fin

3.3.7.L Migration du pire au meilleur

Ce type de migration signifie que la population compte un nombre 6lev6 d'individus de

bonne qualit6 et un faible nombre d'individus de mauvaise qualit6, ce qui signifie que les

individus qui migreront de leur population vers celle-ci devraient 6tre de mauvaise qualit6

a,fin d'obtenir un certain 6ouilibre dans I'ensemble de qualit6s d'individus.
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L'algorithme suivant illustre I'op6ration de Ia migration du pire au meilleur.

Algorithm 3.7 Migration du pire au meilleur

D6but

1- choisissez les pires scores d'6valuation d'une certaine population.

2- 6num6rez les individus avant les scores d'6valuation pr6c6demment

choisis.

3- Ajoutez ces individus h, une deuxibme population comportant globalement

d.e bonnes caract6ristiques (individus de bonnes qualit6s de nombre

plus grand que celui d'individus de mauvaises qualit6s) et supprimez les

de Ia premibre population.

Fin

3.3.7.2 Migration du meilleur au pire

Cela signifie que la population qui va accueillir d'individus comprend un nombre 6lev6 d'in-

dividus de faible qualit6 et de nombre moindre d'individus de bonne qualit6. En cons6quence,

les individus qui vont migrer de ieur population devraient 6tre de bonnes qualit6s. Il s'agit

du cas contraire de la migration du pire au meilleur.

L'aigorithme suivant pr6sente les 6tapes d'une migration du meilieur au pire'

Atg"titk * 3.8 migration du meilleur au pire

D6but

1- Choisissez les meilleuls scoles d'6valuation d'une premibre population

2- Cernez les individus correspondants aux scores de I'6tape 1'

3- Aioutez ces individus h une deuxibme population de qualit6 oppos6e

et supprimez-les de la premidre population.

Fin

3.3.7.3 Migration al6atoire

Le dernier type est bas6 sur ie choix d'individus qui migreront de manibre al6atoire' sans

tenir compte du fait que ces individus soient de bonne ou de mauvaise qualit6'

L'algorithme suivant montre les 6tapes de la migration al6atoire.
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Algorithm 3.9 Migration al6atoire

D6but

1- Choisissez des individus au hasard d'une premidre population'

2- Ajoltez ces individus h une deuxibme population et supprimez-les

de la premibre population.

Fin

Rentarque :

I1 est utile de noter que I'op6ration de migration ne peut pas 6tre effectu6e entre des popu-

Iations contenant des individus d'un m6me type de qualit6s.Par exemple, si deux population

peuvent participer au type de migration du meilleur au pire (c'est h dire toutes les deux

comptent un grand nombre d'individus de bonnes qualit6s), dans ce cas, la migration entre

elles est impossible car elles ont toutes deux besoin de diversifier leurs espaces de recherche

en'accueillant des individus de mauvaises qualit6s.

Cependant, si Ia premibre population peut participer au type de migration du meilleul au

pire et la seconde population au type de migration du pire au meilleur,un 6change d'indivi-

dus (une migration d'individus) entre elles sera possible, car chacune complbte le besoin de

I'autre en terme de qualit6 d'individus. 
:

En cas d.e non-existence d,'une population de qualit6 oppos6e aux besoins d'une population

donn6e, une migration al6atoire sera ex6cut6e'

3.3.8 Critbre d'arr6t

Aprds I'ex6cution des 6tapes pr6c6dentes (croisement, mutation, 6valuation, s6lection et

migration) pour un nombre sp6cifique d'it6rations repr6sentant le nombre de g6n6rations pro-

duites, I'ex6cution sera termin6e lorsque le nombre d'it6rations atteindra le nombre sp6cifi6.

3.4 Cl6 de session et d6chiffrement

Aprbs avoir obtenu Ie chromosome codant I'image chiffr6e, une ci6 de session sera g6n6r6e

a,fin de pouvoir inverser la proc6dure et obtenir I'image originale. L'image crypt6e a les

m6mes valeurs d'6l6ments que I'image originale, h la diff6rence que ces 6l6ments se trouvent

dans des positions diff6rentes de celles de I'image originale. En cons6quence, la cl6 de

d.6chiffrement contient les positions originales des gbnes. Et comme Ie chiffrement, sur des

instances diff6rentes, d'une m6me image originale peut donner lieu h des images chiffr6es

difi6rentes, donc, Ia cl6 de d6chiffrement diffbre d'une instance d, une autre. De ce fait, on

pa,rle de cl6 de session.

Lors de l'6tape de d6chiffrement, la cl6 de session g6n6r6e sera utilis6e avec l'image chiffr6e afin

de placer les 6l6ments du codage (gbnes) dans leurs positions initiales pour obtenir l'image

originale.
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L'algorithme suivant d6crit la phase de d6chiffrement'

AlEorithm 3:10 Ddchiffrement

Cl6 : cl6 introduite par I'utilisateur'

D6but
Si ci6 : bonne cl6 de session alors

1- Calcul du chromosome qui code l'image original'

2- G6n6rez I'image originale d, partir du chromosome calcul6.

Fin si

Fin

3.5 Conclusion

Dans ce chapitre, Ies d6tails de la structure de ce travail ont 6t6 introduits et expliquds'

Ce travail est consid6r6 comme la continuit6 de celui lSz] dans lequel Ie modbie d'ilots sans

migration est utilis6 afin d'introduire une nouvelle m6thode de cryptage d'image utilisant

un algorithme g6n6tique et tirant parti de I'option de parall6lisme afin de r6duire le temps

d'ex6cution.

Dans ce travail, le modble d'ilots avec migration est exploit6 afin d'am6liorer les r6sultats de

cryptage en termes de qualit6 de I'image chiffr6e et notamment de temps de calcrrl'



aprtre 4

Exp6rimentation et R6sultats

4.L Introduction

Dans le chapitre pr6c6dent, nous avons pr6sent6 une description conceptuelle du proces-

sus de cryptage g6n6tique que nous avons propos6 afin de r6soudre le problbme du cryptage

d.'images. L'algorithme de base PosESecL2 qui est un algorithme g6n6tique s6quentiel de

cryptage a 6t6 rappel6, en plus du principe de parall6iisation de cet algorithme propos6 par

ISZ] et donnant lieu h deux algorithmes PFSPos et PVSPos.

Et comme notre travail repr6sente une continuit6 au travail [SZ], otr nous testerons l'ap-

plication du m6me modble de parall6lisation qui est celui en ilots mais avec un 6change

d'information entre les modules parallbles (dit avec migration), il a 6t6 jug6 utile de rappeler

sur le pr6sent chapitre, les valeurs de parambtres d.u mode de segmentation propos6 dans [32]

et que nous I'avons r6utilis6 (segmentation fixe).

Dans les sections qui suivent, nolls illustrerons :

/ La structure du programme qui r6alise notre conception d'algorithme g6n6tique pa-

rallble de cryptage impl6ment6 en .IAVA,

/ R6glage des parambtres de migration,

/ Pr6sentation des exemples de r6sultats exp6rimentaux et comparaison de I'algorithme

d6veloppd avec au moins les trois algorithmes PosESecL2, PFSPos et PVSPos,

/ Pr6sentation des diff6rentes fen6tres de l'application et de leurs composants.

4.2 La structure du programme

La description suivante pr6sente les d6tails de la structure de I'application' or) le

travail de chacune des classes sera expliqu6 : Comme nous l'avons mentionn6, le langage de

programmation JAVA sera utilis6 pour la mise en oeuvre de I'application. Cet environnement

a 6t6 choisi ca,r il est portable; i1 n'a pas besoin de compilation sp6cifique pour chaque

plate.forme et il reste ind6pendant de la machine oi il sera ex6cut6.

En outre, JAVA a 6t6 choisi car c'est un langage de programmation multi-threading, ce qui

signifie qu'il permet de cr6er un programme multi-threading et d'ex6cuter plusietrrs t6,ches

simultan6ment, chose qui r6pond parfaitement h notre objectif de parall6lisation.

5B



o Classe Original - image : cette classe contient deux m6thodes : la premibre est

<< read - image > qui renvoie le chromosome initial qui repr6sente l'image soumise au

chiffrement (originale) selon Ie mode de codage plopos6; la seconde est << chromo - code

>>, cette m6thode divise le chromosome initial en sous-chromosomes oil chacun d'eux aura la

m6me taille.

o Classe Create - pop : cette classe contient une m6thode qui cr6e des popula-

tions de manibre al6atoire ), partir des sous-chromosomes'

o Classe Operands : cette classe contient :

- 
L,a m6thode << crossover >> : cette m6thode choisit deux individus al6atoirement et

Ieur applique l'op6ration de croisement; ie r6sultat sera deux nouveaux individus et

ils seront ajout6s b, la population.

- 
La m6thode << mutation >> : un individu est choisi au hasard par cette m6thode orl

une op6ration d.e permutation sera appliqu6e entre deux de ses gbnes; Ie r6sultat est

un nouvel individu qui sera rajout6 A' la population'

- 
La m6thode << 6valuation >> : le score d'6valuation de chaque individu sera cal-

cul6 par cette m6thode en suivant la fonction d'6valuation d6finie dans le chapitre

pr6c6dent.

- 
La mdthode << s6lection >> : cette m6thode impl6mente I'application de la roulette en

utilisant ies scores d'6valuation calcul6s par Ia m6thode pr6c6dente afin de s6lectionner

les individus qui formeront la nouvelle population'

- 
La m6thode << final - 6valuation >> : Une fois l'algorithme converge et l'individu

,,solution" sera d6termin6, la m6thode << final - 6valuation >> sela utilis6e pour

ca,lculer Ie score d'6valuation de cet individu'

oclasse Migration : cette classe contient des rn6thodes responsables de la d6finition du

type de migration et de I'ex6cution de la migration entre les populations'

- La mdthode << migration >> : cette m6thode renvoie le type de migration dont a

besoin une population donn6e (migration du pire au meilleur, migration du meilleur

au pire, migration al6atoire).

- La m6thode << migration - worst - best >> : dans cette m6thode, I'op6ration de

migration sera appliqu6e entre deux populations, oil les pires individus proviendront

de la premidre population, et ils seront ajout(s A, Ia seconde qui comBte un grand

nombre d'individus de bonnes qualit6s'

- 
La m6thode << migration - best - worst >> :cette m6thode impl6mente une migra-

tion entre deux populations, orf certains individus de bonnes qualit6s migreront de la

premibre vers la second.e qui contienne beaucoup de mauvais individus.



- 
La m6thode << random - migration >> : c'est la m6thode responsable du dernier

type de migration et qui choisis un nombre sp6cifique d'individus al6atoirement, les

extraira de la premibre population et les ajoutera d, Ia seconde.

- 
La m6thode << nbr - indv >> : cette m6thode renvoie Ie nombre d'individus devront

migr6s vers une population sp6cifi6e.

oClasse Migration - step : cette classe contient deux m6thodes qui sont :

- 
La m6thode .. mig - one - time >> : >> : la m6thode ex6cute l'op6ration de migration

une seule fois dans I'it6ration sp6cifi6e entre deux populations choisies de nr.anibre

al6atoire.

- 
La m6thode .. mig - all >> : pour cette m6thode, l'op6ration de migration peut 6tre

ex6cut6e plusieurs fois entre les populations dans une m6me it6ration. En effet, toutes

les migrations pouvant se produire sont ex6cut6es'

eClasse Iter - thread : cette classe permet I'ex6cution des 6tapes de I'aigorithme g6n6tique

(croisement, mutation, 6valuation, s6lection) en mode parallble h l'aide de threads'

oClasse Resulted - image : cette classe contient la m6thode qui transformera I'in-

dividu solution en une image chiffr6e.

oClasse session - key : la classe contient trois m6thodes :

- 
La m6thode .. key - sess >> : cette m6thode calcule Ia cl6 de session n6cessaire pour

I'obtention de I'image originale d partir de celle crypt6e (d6chiffr'ement).'

- 
La m6thode << write - key >> : elle permet d'enregistrer la cl6 de session dans un

fichier texte.

- 
La m6thode << read - key >> : le proc6d6 permet la lecture de Ia c16 de session d,

partir du fichier texte orf elle a 6t6 enregistr6e afin d'obtenir I'image originale b, partir

de celle crypt6e.

oClasse Ga - app :cette classe fournit I'ex6cution de toutes les 6tapes de l'op6ration de

chiffrement d, savoir :

Lecture de I'image originale introduite pour chiffrement et Ia transformer en un chro-

mosome initial.

- Division du chromosome initial en sous-chromosomes'

- Cr6ation des sous-populations initiales.

- 
D6rouiement des 6tapes de I'aigorithme g6n6tique sur les sous-populations initiales en

mode parallble en exploitant des threads.

- 
Ex6cution d'un type de migration lh, oil il faudra'

- 
Obtention d.u meilleur individu de chaque sous-population et g6n6ration de f individu

final qui repr6sente la meilleure solution.
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- G6n6ration de I'image crypt6e d, partir de I'individu flnal'

- Obtention et sauvegarde de la cl6 de session'

o C1asse decryption :cette classe impl6mente 1'6tape de d6chiffrement durant laquelle la

cl6 de session sera utilis6e afin d'obtenir I'image originale h partir de celle chiffr6e'

4.3 Parambtres de chiffrement

Pour appliquer le processus de chiffrement h une image sp6cifique' certains paramdtres

doivent dtre pr6alablement fix6s. Ils concernent les parambtres g6n6tiques, les parambtres de

segmentation et Ies parambtres de migration. Cependant, et vu que notre travail pr6sente une

continuit6 au travail [32], comme c'6tait pr6c6demment expliqu6 dans le chapitre de concep-

tion, Ies deux premiers types de parambtres restent inchang6s par rapport au travaii[32]' Ils

seront rappel6s ci-dessous. Quand aux parambtres de migration, ils seront 6tudi6s juste aprbs'

4.3.L parambtres g6n6tiques

pour les paramdtres g6n6tiques qui incluent Ia probabilit6 de croisement, la probabilit6

de mutation, Ie nombre de g6n6rations et la taille des populations, ]e tableau suivant r6sume

leurs valeurs.

4.3.2 parambtres d.e segmentation

Dans ce travail, une segmentation fixe est celle utilis6e. ElIe consiste h, diviser le chromo-

some initial en sous-chromosomes d.e m6mes tailles. ce type de segmentation a 6t6 introduit

dans 32 et les tests exp6rimentaux r6aiis6s quand au taille de segmentation ont conclu sur

I'adoption de Ia taille de la segmentation qui vaut 1000 gbnes.

4.3.3 Parambtres de migration

Pour l'6tape de migration, deux modes sont distingu6s :

/ Le premier consiste h, ne faire qu'une migration par it6ration, ce qui signifie que chaque

fois qu'il est n6cessaire d'effectuer une migration entre populations (c'est d, dire, aprbs

un certains nombres d'it6rations, ce qui repr6sente un autre parambtre de migration) 
' 
le

type de migration qui convient parmi les trois types pr6c6demment pr6sent6s (migration

- best - worst, migration - worst - best, random - migration) sera appliqu6 une seule

fois entre uniquement deux sous-populations soigneusement choisies'

Probabilit6 du croise-

ment

Probabilit6 de

tation

la mu- Le nombre de

g6n6ration

La tailie de la poPula-

tion (nombre d'indivi-

dus)

0.6 0.007 40 10,

Teet,p 4.1 - Parambtres g6n6tiques.
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{ Pour le second mode, tous les types de migrations possibles seront ex6cut6s entre les

sous-populations qui conviennent sur une m6me it6ration'

4.4 R6sultats exP6rimentaux

Dans cette section, les r6sultats des exp6riences sur une image sp6cifique (image test) se-

ront pr6sent6s. Les tests porteront sur le temps d.'ex6cution et Ia qualit6 de I'image r6sultante

(chiffr6e) en utilisant les deux mod,es de migrations (une seule migration par it6ration ou

toutes les migrations possibles sul une m6me it6ration) afin de d6terminer lequel offrant de

meilleurs r6sultats en termes de qualit6 et temps d'ex6cution'

4.4.L parambtres de tests

Lors de la phase exp6rimentale, certains parambtres devaient 6tre r6gl6s h savoir : Ie

nombre d,it6rations avant migration (avant de r6aliser la toute premibre migr4tion), ce qui

signifie que les populations doivent passel pal un nombre sp6cifique d'it6rations sans migra-

tion, ensuite la migration aura lieu chaque NI it6rations jusqu'h convelgence de I'algorithme'

Le tableau suivant pr6sente les d6tails de ces paramdtres.

4.4.2 Image test

Le tableau suivant indique les informations relatives h, l'image test choisie (image origi-

nale) en ce qui concerne son nom et sa rlintension, et I',ensemble d'indices qui en r6sulte d'

savoir : la taille du chromosome initia,l r6sultant de Ia phase de codage, la taille de segmenta-

tion (taille des sous-chromosomes) et le nombre de sous-chromosomes cr66s suite b' l'op6ration

de segmentation et qui repr6sente en m6me ternps le nombre de sous-populations'

Nombre d'it6ration avant la 1 6re

misration

migration chaque M it6rations Nombre de migration

totale

10 2 15

10 J 10

8
L B

10
f o

Tael,p 4.2 - Parambtres de tests.

Nom Image Dimension

Irnage (pixels)

Taille du chro-

mosome initial
(nbr gbnes)

Taille de seg-

mentation (nbr

gbnes)

Nombre de sous-

chromosomes

initiaux

monalisa.jpg 35 * 52 (1820

pixeis)

5460 1000 o

Taer,B 4.3 - caract6ristiques de l'image et indices en r6sultant.



La figure suivante pr6sente I'image test

rambtres de i'algorithme.

d, utiliser afin de rdgler exp6rimentalement les pa-

FIcuRn 4.1 - Image test (monalisa'jpg)'

4.4.3 Tests et r6sultats

Les sections suivantes pr6senteront les r6sultats d'application sur I'image test du processus

cryptographique d6veiopp6 suivant les deux modes de migration propos6s (une ou toutes les

migraLions possibles par it6ration)'

4.4.3.L Premier mode de migration (une seule migration / it6ration)

a,-f.Ine seule migrati,on cho'que 2 it4'rations

Le tableau suivant r6sume les r6sultats de dix tests (dix chiffrement s6par6s de la m6me

image test) concernant Ie temps d'ex6cution et I'6valuation de I'image chiffr6e retourn6e dans

chacun d.es cas. une autre pr6sentation de ces m6mes r6sultats sera donn6e A' travers les

figures 2 et 3.



Num6ro de test Temps de caicul (ms) Evaluation

1 951 309304

2 II2O 309304

J 864 306118

4 1113 277506

1068 283852

f) 953 249064

999 2726&8

8 973 280040

I 898 289372

10 924 265456

Teelp 4.4 - R6sultats d.'une seule migration chaque 2 it6ratrons .

Temps de calcul (ms)

1200

1000

800

600

400

200

0

r Temps de calcul (ms)

72345678910

Frcugp 4.2 - histogramme du temps de calcul d'une seule migration chaque 2 it6ration'



Evaluation

350000

300000

2s0000

20m00

150000

100000

50000

o

I Evaluation

FtCUnp 4.3 - histoglamme d,es valeurs d'6valuation d'une seule migration chaque 2 it6ration'

La figure suivante repr6sente les images r6suitantes (images chiffr6es) des dix tests ef-

fectu6s.

Itllllllll
FrcuRn 4.4 - Images chiffr6es r6sultantes des dix tests d'une seule migration chaque 2

it6rations.

b- une seule migration chaque 3 i'tdrations

Le tableau suivant en plus des figures 5 et 6, pr6sentent les r6sultats de dix tests pour ce

deuxibme cas.

10



. E tp 4ri'mentotio ?4 3 t:ult ot:

Num6ro de test Temns de calcul (ms) Evaluation

289506I 758

2
R61 277456

313530
3

808

300068
/l 916

257048
A 766

296302
t) 1034

303166
7

777
265856

8 772

9 959 290428

321286
10 966

Taeln4'5-R6sultatsd''uneseulemigrationchaque3it6rations.

Temps de calcul (ms)

1200

1000

800

600

400

200

0

t Temps de calcul (ms)

FrCUnp 4.5 - histogramme du temps de calcul d''une seule migration chaque 3 it6ration'

12 3 4 5 6 7 8 910



Evaluation

350000

3ffi
250000

20m00

1s0000

100000

50000

o

r Evaluation

FrcuRn 4.6 - histogramme des valeurs d'6valuation d'une seule migration chaque 3 it6ration'

Lafiguresuivanterepr6sentelesimageschiffr6esproduitessurlesdixtests'

rllllllllr
Frcunp 4.7 - Images chiffr6es r6sultantes des dix tests d'une seule migration chaque 3

it6rations.

c- [Ine seule migration cha'que I itirations

Le tableau suiva,nt et les figures 8 et 9, pr6sentent les r6sultats de dix tests pour ce quatribme

cas.



T"-pt de calcul (mq) Evaluation
]\T.''-A.n rla tesf

820
292256

1

262638

-q-
t)

-x
--;-

b

7=;-
6

798

749 246512

374206
906

812

zu

258170

306688

/boww
-nq1

I AL

ZYUOJU

291904

273048

ffiI
10

Teeln 4.6 - R6sultats d.'une seule miglation chaque 4 it6rations'

Temps de calcul (ms)

1m0

900

800

700

600

500

400

300

200

100

o

ITemps de calcul (ms)

L2345678910

FrcuRg 4.g - histogramme du temps de calcul d'une seule migration chaque 4 it6ration'
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Evaluation

350000

300000

250000

200000

15m00

1000@

50000

I Evaluatlon

o

Frcunp4.9-histogrammedesvaleursd,6valuationd,uneseuiemigrationchaque4it6ration

Les figures suivantes pr6sentent les images r6sultantes chiffr6es des dix fois pes tests

rtllltllll
L2345 678910

FrcuRB4.10-Imageschifir6esr6sultantesdesdixtestsdetouteslesmigrationspossibles
chaque 4 it6rations'

d,- une seule mi'gration chaque 5 iti'rations

Le tableau suivant pr6sente les r6sultats des dix tests sur I'image test choisie pqur une seule

migration r6alis6e chaque 5 it6rations' De m6me pour les figures 11 et 12'



Num6ro de test Temps de calcul (ms) Evaluation

1 730 267678

299360
2

683
244880

J 1054

/1 788 246492

238432
tr 644

255130
o 725

241498
7 790

8 777 258454

306220
9 737

294L46
10 697

Taelp 4.7 - R6sultats d.'une seule migration chaque 5 it6rations .
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Temps de calcul (ms)

1200

1000

800

600

400

200

0

r Temps de calcul (ms)

FTCURp A.LI -histogramme du temps de calcul d'une seule migration chaque 5 it6ration'

L2345678910



Evaluation

12345

Ftcunp 4.I3 - Images chiffr6es obtenues sur

it6rations.

I Evaluation

FtcuRp 4.L2 -histogramme des valeurs d'6valuation d'une seule migration chaque 5 it6ration'

La figure suivante repr6sente les images r6sultantes (celles crypt6es) des dix fois des tests'

Itllltrlll
Ies dix tests d'une seule

10

migration chaque 5
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Rdcapitulatif des r6sultats et interpr6tation :

Le tableau suivant avec les figures 14 et 15 pr6sentent la moyenne des r6suitats des dix tests

de chacun des quatre cas de d'une seule migration appliqu6e chaque M it6rations

Une seule migration chaque M
it6rations

Temps de calcul (ms) L'6valuation

Chaque 2 t6rations 986.3 284270.4

Chaque 3 t6rations 861.7 29L464.6

Chaque 4 t6rations 803.3 283987.4

Chaque 5 t6rations 762.5 265229

Taet,n 4.8 Moyenne des r6sultats des quatre cas d'une seule migration.

Temps de calcul (msl

t2@

1000

800

600

400

200

o

I Temps de calcul {ms}

Chaque 2 Chaque 3 Chaque 4 Chaque 5

it6ratlons it€ratbns ltdrations lt6retions

FIcuRp 4.1,4 - Histogramme de moyenne de temps de calcul des quatre cas d'une seule

migration.

72
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Evaluation

295frffi

290000

285000

280000

275000

27ADDA

255000

250000

255000

250000

Chaque 2

it€ratio ns

Chaque 3

it6ratlo ns

Chaque 4

itdrat'ro ns

FIcuRp 4.LS - Histogramme de moyenne des valeurs d'6valuation des qriatre cd,s d'une seule

migration.

D'aprbs les r6sultats transpos6s sur la table B, nous avons constat6 le suivant :

Compar6 aux autres cas, les r6sultats du premier cas qui consistait ), r6aliser une seule

migration chaque 2 it6rations, 6taient acceptables. En effet, le temps de calcul 6tait le

plus lent mais le score d'6valuation 6tait 6lev6.

Pour le dernier cas r6sumant l'adoption d'une seule migration chaque 5 it6rations, les

r6sultats 6taient acceptables du c6t6 du temps de calcul car il s'agissait du meilleul

entre les autres cas. Cependant, et vu que la qualit6 de I'image chiffr6e (sa valeur

d'6vaiuation) est une autre mesure de performance du processus de cryptage; ceci

n'6tait pas garanti pal ce cas de migration car il 6tait le pile parmi les autres cas.

Les r6sultats du deuxibme et troisibme cas (une seule migration chaque 3 et 4 it6rations,

respectivement) sont proches, mais le deuxibme est meilleur.

Bn conclusion pour le premier mode de migration (une seule migration), les r6sultats

exp6rimentaux ont d6montr6s que le meilleur parambtre 6tait de r6aliser une migration

chaque 3 it6rations donnant lieu d, des qualit6s meilleures en termes de temps de calcul

et de qualit6 d'image chiffr6e.

4.4.3.2 Deuxibme mode de migration (toutes les migrations possibles /
it6ration)

a- Toutes les mi,grat'ions possibles chaque 2 it4,rations

Le tableau suivant r6sume les r6sultats des dix tests concernant le temps d'ex6cution et

l'6valuation de I'image chiffr6e pour ce cas de migration ainsi que les figures 16 et 17.
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Num6ro de test Temps de calcul (ms) Evaluation

1 7L25 288336

2 963 290804

J 909 2638L4

4 925 301666

K 915 301158

0 l04i 334174

7 1041 275762

B 1131 274144

9 943 248750

10 1032 270914

Teer,B 4.9 - R6sultats des dix tests pour Ie cas d'application de toutes les migrations possibles

chaque 2 it6rations.

Temps de calcul (ms)

1200

1000

800

600

4,00

200

o

I Temps de calcul (ms)

Frcuns 4.L6 - histogramme du temps de calcul de toutes les migration possibles chaque 2

it6rations.

72345678910
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Evaluation

400000

350000

300000

250000

200000

150000

100000

50000

o

r Evaluation

Frcuno.4.17 - histogra,mme des valeurs d'6valuation de toutes les migrations possibles chaque

2 it6rations.

La figure suivante repr6sente les images r6sultantes (celles crypt6es) des dix fois des tests.

rllltltlrl
1234s678910

FrcuRp 4.18 - Images chiffr6es r6sultantes de toutes les migrations possibles chaque 2

it6rations

b- Toutes les rnigro,tions possibles cha,que 3 it4'rations

Le tableau ci-dessous r6capitule ies r6sultats des dix tests pour ce cas de migration. De m6me

pour les figures 19 et 20.
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Num6ro de test Temps de calcul (ms) Evaluation

1 800 265084

'2 923 304408

J 825 291680

4 829 305060

( 817 305424

6 813 268392

7 906 292954

8 914 275856

9 969 280234

10 845 285142

Tae1,p 4.10 - R6sultats des dix tests de toutes les migrations possibles chaque 3 it6rations.

Temps de calcul (ms)

1200

1000

800

600

400

200

o

tTemps de calcul (ms!

1234s6

Frcunp 4.Ig - histogramme du temps de calcul des dix tests pour le cas de toutes les

migrations possibles chaque 3 it6rations.
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Evaluatlon

310000

300000

290000

280000

270000

26ffi08

250000

240000

I Evaluation

Ftcuno 4.20 histogramme des valeurs d'6valuation des dix tests de toutes les migrations
possibles chaque 3 it6rations.

La figure ci-dessous pr6sente les images chiffr6es r6sultantes sur les dix tests correspondant

d, ce cas de migration.

lrllltltlr
FtcuRp 4.27 - Images chiffr6es r6sultantes des dix tests pour Ie cas d'application de toutes

les migrations possibles chaque 3 it6rations .

c- Toutes les rnigra,ti,ons possibles cha,que I it€,rations

Le tableau suivant pr6sente les r6sultats de dix tests en termes de temps d'ex6cution et de

valeurs d'6valuation de I'image r6sultante pour ce cas de migration. De m6me pour les figures

22 et 23.

10
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1000

900

800

700

600

s00

,l0O

300

200

100

0

Temps de calcul (msl

I Temps de calcul {ms}

FrcuRp 4.22 - histogramme du temps de calcul des dix tests de toutes les migrations

possibles chaque 4 it6rations.

Num6ro de test Temps de calcul (ms) Evaluation

1
.7F7 Att= 261384

2 781 284086

.) 76r 243600

A

+ 838 3r7298

tr 828 306814

o 765 296072

I 735 269452

8 875 279704

9 853 305738

10 926 243066

Tee1,s 4.II - R6sultats des dix tests de toutes les migratiohs possibles chaque 4 it6rations.

12345678910
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350000

300000

25ffi

200000

1s0000

1000m

50000

0

72345

FtcuRB 4.23 - histogramme des valeurs

possibles chaque 4 it6rations.

Evaluation

678910

I Evaluation

d'6valuation des dix tests de toutes les mierations

La figure ci-dessous pr6sente les images chiffr6es des dix fbis des tests.

IITIIITIII
2345 678910

des dix tests de toutes les migrations possiblesFIcuRn 4.24 - Images chiffr6es r6sultantes

chaque 4 it6rations.

d,- Toutes les rnigra,tions possibles chaque 5 it4,rations

Le tableau suivant en plus des figures 25 et 26, r6sument les r6sultats des dix tests d'appli-

cation de ce cas de migration sur l'image test choisie.
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Num6ro de test Temps de calcul (ms) Evaluation

1 869 275276

2 792 312290

3 680 250804

A tJ+ 290092
( 843 312004

Cr 757 307852

7 775 31 1538

B 703 298708

9 784 276024

10 746 289720

Tesr,n 4.72 - R6sultats des dix tests d'application de toutes les migrations possibies chaque

5 it6rations.

Temps de calcul (msl

1000

900

800

7AA

600

500

€o
300

200

100

0

r Temps de calcul (ms)

FrcuRe 4.25 - histogramme du temps de calcul des dix tests de toutes les migrations

possibles chaque 5 it6rations.
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Evaluation

35S00

300000

250000

200000

150000

100000

5omo

0

FIcuns 4.26 - histogramme des valeurs d'6valuation obtenues sur les dix tests de toutes les

migration possibles chaque 5 it6rations

La figure ci-dessous pr6sente les images chiffr6es obtenues sur les dix tests pr6c6demment

pr6sent6s.

lrltlllrll
FtcuRe 4.27 - Images chiffr6es obtenues sur les dix tests de toutes les migrations possibles

chaque 5 it6rations.

10
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Rdcapitulatif des r6sultats et interpr6tation : Le tableau suivant avec les figures

28 et 29 pr6sentent Ia moyenne des r6sultats obtenus sur les dix tests des diff6rents cas du

deuxibme mode de migration,

Teer,B 4.73 - Moyenne des r6sultats des dix tests d'application de toutes les migrations

possibles sur une it6ration donn6e.

Temps de calcul (msl

Chaque 4 Chague 5

h4rEtlonr lt6ratlons

I Temps de calcul (ms)

Chaque 2 Chaque 3

Itdratlons ltCretlons

FrcuRe 4.28 - Histogramme de moyenne de temps de calcul des quatre cas de toutes

migrations possibles.

les

Une seule migration chaque M
it6rations

Temps de calcul (ms) L'6valuation

Chaque 2 it6rations 1002.5 284952.2

Chaque 3 it6rations 864.1 287423.4

Chacue 4 it6rations 813.6 280715.4

Chaque 5 it6rations 767.7 292424.8
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294{f0

292000

290000

288000

285000

284000

282000

280000

278000

27ffiW

27ffiO

Evaluation

Chaque 4

it6ratio ns

t Evaluation

Chaque 2 Chaque 3

it6ratbns it6rat'rons

Chaque 5

it6ratbne

FIcunB4.29 Histogramme

les migrations possibles.

dc moyenne des valeurs d'6rraluation des quatre cas de toutes

D'aprbs les r6sultats obtenus suivant ies diff6rents cas de migration pour ce deuxibme

mode (voir table 13), les points suivants ont 6t6 tir6s:

le temps de calcul le plus lent a 6t6 obtenu dans Ie premier cas (toutes les migrations

possibles chaque 2 it6rations), cependant, 1e score d'6valuation 6tait 6lev6.

Le score d'6valuation le plus bas (mauvais) a 6t6 obtenu dans le tloisibnre cas (toutes

les migrations possibles chaque 4 it6rations) avec un temps de calcul qui peut 6tre

consid6rer acceptable.

Ie deuxibme cas (toutes ies migrations possibles chaque 3 it6rations) peut 6tre consid6r6

comme acceptabie de c6t6s de score d'6valuation mais les r6sultats de temps de calcr"rl

n'6tait pas trbs satisfaisant par rapport aux autres cas. Cependant, le meilleur est le

quatribme cas (toutes les migrations possibles chaclue 5 it6rations) avec le temps de

calcul le plus rapide et le score d'6valuation le plus 61er'6. En conclusion des deux

modes de migration propos6s, le meilleur param6trage pour le premier cst de r6aliser

une seule migration chaque 3 it6rations et de r6aliser toutes les migrations possibles

chaque 5 it6r'ations pour ie deuxibme mode de miglation. Et cornrne le deuxidrne mode

de rnigration est meilleur que Ie premier, donc nous sugg6rons d'adopter ce mode pour

notre application.

Donc, pour Ie pararn6trage relatif h Ia rnigratiorr, nous opterorrs poul la r6alisation de

toutes les migrations possibles) sur une mdme it6ration, chaque 5 it6rations.

4.4.4 Variation du parambtre relatif au nombre d'individus

Une fois le meilleur param6trage de migration a 6t6 fix6, nous testerons, ici, I'impact d'une

augrrrentation du nombre d'individus dans une population sur l'efficacit6 de l'algorit]rme
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propos6. II est clair qu'une telle chose augmentera Ie temps de calcul, mais on essayera de

conclure sur I'impact d'une telle modification sur la qualit6 de l'image chiffr6e obtenue dans

ce cas. Pour cela, des tests ont 6t6 r6alis6s b, cinq reprises pour un nombre d'individus 6gale

d 20, 30, 40 et 50.

Les tableaux suivants pr6sentent les r6sultats des tests en tenant compte du temps d'ex6cution

et du score d'6valuation. Les tests ont 6t6 effectu6s sur Ia m6me image que celle utilis6e pour

Ies tests pr6c6dents (figure 1).

a - Nombred'indi.ui,dus :20

Taelp 4.74 - R6sultats des tests Dour un nombre d'individus : 20.

b - N ombred' indiui,dus : 30

Teelp 4.I5 - R6sultats des tests pour un nombre d'individus :30.

c - N ombredi,ndi,uidus : 40

84

Num6ro de test Temps de calcul (ms) Evaluation
1 946 247014

2 1000 235908

r) 825 277706
/1 1018 277206

d B3B 301722

Num6ro de test Temps de calcul (ms) Evaluation

1 I27I 247990

2 1329 239770

3 1283 234424
/1 1169 235396

rJ IL87 265634
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Num6ro de test Temps de calcul (ms) Evaluation
1 1684 236032

2 1639 232408

o 7377 236774

r372 233754
K 7493 289382

Teelo 4.16 - R6sultats des tests Dour un nombre d'individus :40.

d - N ombred' indiui,dus : 50

Taet,s 4.17 R6suitats des tests Dour un nombre d'individus : 50.

R6capitulatif des r6sultats et interpr6tation :

La table suivante avec les figures 30 et 31 pr'6sente la moyenne des 5 tests r'6sum6s ci-dessus

pour les diff6rentes valeurs de nombre d'individus test6es.

TaeLB 4.18 - Moyenne des r6sultats pour les diff6rentes valeurs de nombre d'individus.

Num6ro de test Temps de calcul (ms) Evaluation
1 r973 300672

2 1519 240494

'f 1819 239366

4 1749 235258
tr 1700 236758

Nombre d'individus Temps de calcul (ms) Evaluation

20 925.4 26539r.2

30 1247.8 244522.8

40 1513 245550

50 t752 250509.6
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Temps de calcul (msl
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Frcunp 4.30 - Histogramme de moyenne de temps de calcul pour les diff6rentes valeurs de

nombre d'individus.
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Ftcuen 4.31 - Histogramme de moyenne des valeures d'6valuation pour les diff6rentes valeurs

de nombre d'individus.

Les r6sultats des tests r6sum6s A, travers la table 18, montrent que I'augmentation en

nombre d'individus dans une population (c'est A, dire , augmenter la taille de populations)

n'a eu aucun impact sur la qualit6 de I'image crypt6e. Au contraire, soit qu'elle reste

inchang6e ou elle baisse. Donc, compte tenu de ce constat accompagn6 d'une augmentation

en temps de calcul, nous sugg6rons de garder un nombre d'individus 6gal d 10.
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4.5 R6sultats exp6rimentaux et comparaison

Aprbs avoir d6crit en ddtail Ie param6trage adopt6, nous rapportons, dans cette section,

Ies r6sultats d'application de notre algorithme propos6, appel6 PFSPosMig pour Parallel

Fixed Segmentation Position based with migration, en cornpalaison avec ceux obtenus par

I'algorithme de base, PosESecl2,et les deux algorithmes PFSPos et PVSPos propos6s par

[32] sur des images de diff6rentes tailles.

(a) (c)

Frcunp 4.32 - image test Effel (a) image original, (b) image chiffr6e par PFSPos , (c) image

chiffr6e par PVSPos, (d) image chiffr6e par PFSPosMig.

@mffir
(c)

Eclipse (a) image original, (b) image chiffr6e par PFSPos , (c)

(d) image chiffr6e par PFSPosMig.

(d)(b)

(b)

FtcuRB 4.33 - image test

image chiffr6e par PVSPos,

(d)(b)
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lITI
(a) &) (c) (E

FrcuRp 4.34 - image test sky (a) image original, (b) image chiffr6e par PFSPos , (c) image

chiffr6e par PVSPos, (d) image chiffr6e par PFSPosMig.

EINI
(a) (b) (c) (d)

FrcuRr 4.35 - image test Eclipse (a) image original, (b) image chiffr6e par PFSPos , (c)

image chiffr6e par PVSPos, (d) image chiffr6e par PFSPosMig.
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IIII
{a)

FrcuRp 4.36 - image test Boat (a) image original, (b) image chiffr6e par PFSPos , (c) image

chiffr6e par PVSPos, (d) image chiffr6e par PFSPosMig.

:- 
= 

.4'- 1*-i-=1Ei :j

:" ?:."* .+:.ii,.Fi.tiE
. tJ 

F--'A-.'4 
*_q .-":"*:-:=-.- :-+

(d)(c)tb)

(c) (d)

a) image original, (b) irnage chiffr6e par PFSPos , (c)

chiffr6e par PFSPosMig.

{a)

FrcuRp 4.37 - image

image chiffr6e par PVS

i t l,' il'i ;,i

i$Hifif; ir

(b)

test Eclipse2 (

Pos, (d) image

Aprbs I'adoption des valeurs choisies pour le param6trage nous reportons en ce qui suit

Ies r6sultats obtenus du chiffrement et d6chiffrement des images : Effel, Eclipse, sky , Sky2,

Boat et Eclipse2.

Le tableau suivant donne des id6es sur les tailles de Ia cl6 de session g6n6r6e par I'algo-

rithme PFSPosMig pour chacune des images de test ainsi que le temps de chiffrement, de

d6chiffrement et les valeurs d'dvaluation des irnages chiffr6es

obtenues.
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Images Taille

image(pixel

Taille cl6

)(biis)

Temps de

chiffre-

ment(s)

Temps de

d6chiffremer

Evaluation

; (s)

Effel 72 x 108 349920 6.56 0.2386 902144,66

Eclipse 113 * 76 386460 6.9112 0.1 1498406

sky 100 x 150 720000 19.1596 0.1 168 2398534

Sky2 180 x 108 933120 29.078 0.426 2812598.6

Boat 216 * 143 1575288 58.3562 0.1936 4273242.8

Eclipse2 226 * 151 1728900 99.88 0.145 2444759.3

Taer,p 4.I9 - R6suttats de manipulation des six images test par l'algorithme PFSPosMig.

D'aprbs les r6sultats pr6sent6s dans le tableau 19 , il est claire que la taille de la cl6

augmente proportionnellement avec I'augmentation de la taille de l'image h chiffrer. La m6me

remarque peut 6tre faite sur le temps de chiffrernent et le temps de d6chiffrement. Cependant,

Ie temps de d6chiffrement est trbs court compar6 au temps de chiffrement. Par exemple,

I'image test sky ayant une taille 6gale d (100 * 150) pixels consomme 19,1596 secondes pour

6tre chiffrer mais sauf 0,1168 seconde pour 6tre d6chiffrer. De m6me, I'image test Eclipse2

ayant une taille 6gale d, (226 * 151) pixels, a pris 99,88 secondes pour 6tre chiffrer mais I'image

d6chiffr6e a r6sult6 aprbs seulement 0,145 seconde. Les deux tableaux suivants donnent des

id6es sur les tailles de la cl6 de session g6n6r6e par les deux algorithmes PFSPos et PVSPos

pour chacune des six images de test ainsi que Ie temps de chiffrement, temps de d6chiffrement

et valeurs d'6valuation des images chiffr6es r6sultantes.

Images Taille

image(pixeh

Taille c16

(bits)

Temps de

chiffre-

ment(s)

Temps de

d6chiffremel

Evaluaticln

b (')

Effel 72 x L08 349920 5.9r7 5.307 960183

Eclipse 113 x 76 386460 6.7822 6.1284 1669161

sky 100 x 150 720000 9.666 2I.1176 2218899.4

Sky2 180 + 108 933120 12.57 35.287 2569787

Boat 276x r43 7575288 16.752 114.8902 4237298.8

Eclipse2 226 + 151 1728900 25.737 150.360 1795460.33

Taet,p 4.20 - R6sultats de manipulation des six images test par I'algorithme PFSPos
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Images Taille

image(pixelr

Taille cl6

(bits)

Temps de

chiffre-

rn err t /s)

Temps de

d6chiffr'emer

Evaluation

t (')

Effel 72 * 708 349920 6.59 5.061 955937.33

Eclipse 113 x 76 386460 8.6144 6.2168 1663069.2

sky 100 + 150 720000 15.9204 t8.324 2239470.6

Sky2 180 * 108 933120 23.751 35.1876 2570329.3

Boat 2L6 * 1Ae 1575288 38.2178 100.6336 4217156 .2

trclipse2 226 * 151 1728900 72.393 I2B.268 1788250.33

TaeI,p 4.21 - R6sultats de manipulation des six images test par I'algorithme PVSPos.

La m6me remarque faite sur l'augmentation de taille de cl6, de temps de chiffrement

et de temps de d6chiffrement proportionnellement avec I'augmentation des tailles d'images

soumises au chiffrement par PFSPosMig, reste valable pour I'application des algorithmes

PFSPos et PVSPos. Par exemple et d'aprds les r6sultats d'application des algorithmes

PFSPos et PVSPos, transpos6s dans les tableaux 20 et 27, l'image trffel de taille 6gale h (72

* 108) pixels, a pris 5,917 secondes pour temps de chiffrement et 5,307 secondes pour temps

de d6chiffrement par PFSPos et 6,59 secondes pour temps de chiffrement et 5,061 secondes

pour temps de d6chiffrement par PVSPos. Toutefois, I'image Boat ayant une taille 6gale d,

(216 x 143) pixels qui est une taille plus grande de Ia taille de I'image Effel, a pris 16,752

secondes pour temps de chiffrement et 114,8902 secondes pour temps de d6chiffrement par

PFSPos et 38,2178 secondes pour temps de chiffrement et 100,6336 secondes pour temps de

d6chifliement par PVSPos.

En comparant, maintenant, notre algorithme PFSPosMig, avec les deux versions pa-

rallbles de PosSEsecL2 qui sont PFSPos et PVSPos, Ies points suivants ont 6t6 constat6s :

/ En terme de temps de d6chiffrement, PFSPosMig est I'algorithme le plus rapide, suivi

de PVSPos et le PFSPos est le plus lent.

/ Toutefois et pour I'op6ration de chiffrement, PFSPos est i'algorithme le plus rapide

suivi de PVSPos, et Ie PFSPosMig est le plus lent.

/ Poutr l'6valuation de Ia qualit6 des images chiffr6es, PFSPosMig est le plus s6curitaire

(ca,r et comme Ia fonction d'6valuation adopt6e par les trois algorithme mesure

la diff6rence entre I'image originale et i'image chiffr6e correspondante, donc, un

grand score d'6valuation traduit un grand pouvoir confusionnel). En effet, Ies

scores d'6valuation par PFSPosMig des images chiffr6es correspondantes aux images

pr6sent6es ci-dessus, sont les plus grands i part ceux correspondant aux images "ef-

fet" et "eclipse" qui sont des images de petites tailles par rapport aux autres images.

Toutefois PFSPos et PVSPos sont presque de mdme niveau s6curitaire.
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Ces notes tir6es exp6rimentalement reviennent au fait que I'adoption du modble en ilots

avec migrations (utilis6 par PFSPosMig) consomme plus de temps que I'application du m6me

modble mais sans migration (uiilis6 par PFSPos et PVSPos). Cela est du au temps d'6change

d'information entre les ilots (modules parallbles) surtout pour le ca,s du mode de migration

adopt6 par PFSPosMig qui consiste d, r6aliser toutes les migrations possibles sur les m6mes

it6rations. Mais d'un autre cot6, ce dernier fait (r6aliser toutes les migrations possibles sur les

m6mes it6rations dans Ie modbles en ilots avec migrations) a dot6 le PFSPosMig d'un pouvoir

confusionnel plus important que celui des deux autres algorithmes exploitant le modble en

ilots sans migration.

Maintenant, pour les deux algorithmes PFSPos et PVSPos exploitant tout les deux un mOme

modble, c'est Ie mode de segmentation qui fait Ia diff6rence du temps de convergence des deux

algorithme. En effet, une segmentation variable corlsorrrrlle plus de temps qu'une segmenta-

tion fixe et une manipulation de sous-populations toutes de m6mes tailles consomme moins

de temps qu'une manipulation de sous-populations de diff6rentes tailles augment6es d'une

sous-population A, une autre d'un certain pas. C'est pourquoi le PFSPos 6tait plus rapide que

PVSPos.

En comparant, maintenant, Ies quatre algorithmes g6n6tiques de chiffrement bas6 positions

(PosESecL2, PFSPos, PVSPos et PFSPosMig), il est clair que la version s6quentielle (Po-

sESecL2) est la plus lente du fait que Ie codage manipul6 d6pend 6troitement de Ia taille

de I'image d, chiffrer, tandis qu'il est ind6pendant de cela dans les trois versions parailbles

mais }e temps de calcul d6pend, plut6t, des parambtres de segmentation'(taille et pas de

segmentation pour PFSPos et PVSPos, respectivement) et de I'op6ration de migration pour

PFSPosMig.

4.6 Interfaces (fen6tres) de l'application

Le but d.e notre application est de chiffrer une image d, I'aide d'un algorithme g6n6tique

parallble. A travers notre conception de fen6tres r6pondant aux di{l6rents cot6s du travail et

ses diff6rentes fonctionnalit6s), nous cherchions d, ce que I'application soit d'un usage simple.

Da,ns cette section, nous d6crivons les diff6rentes fen6tres constituant I'application.
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4.6.I Ia fen6tre d'accueil

Lorsque l'utilisateur lance I'application, la premibre fen6tre qui s'affiche est la fen6tre

d.'accueil (figure 38). Cette fen6tre lui donne la possibilit6 d'acc6der aux principales fonction-

nalit6s de I'application en cliquant sur le bouton << Entrer >r, ou de quitter I'application en

utilisant Ie bouton << Quitter >>.

FrcuRB 4.38 - Ia fendtre d'accueil

4.6.2 La fen6tre du chiffrement d'une image

Cette fen6tre donne d, i'utiiisateur Ia possibilit6 de chiffrer une image soit avec une seule

migration ou avec toutes les migrations possibles, de d6chiffrer I'image chiffr6e et d'acc6der

aux informations suppl6mentaires sur 1'application. (figure 39)
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i;$l Parall€lisationenilot:avecmigrationd'uncryptageginetiqsed'uneimage

Ftcunp 4.39 Ia fen6tre du chiffrement / d6chiffrement d'une image .

4.6.2.L Chiffrement d'une image avec une seule migration

Cette option offre un chiffrement d'une image en r6alisant une seule migration par

it6ration en respectant Ie param6trage 6tudi6 ci-dessus. La f'en6tre (figure 40) contient quatre

boutons permettant ), I'utilisateur de r'6alisel les op6rations suivantes :

o t6l6cha,rger une image en utilisant le bouton << T6l6charger >>.

o La possibilit6 de modifier les parambtres en utilisant le bouton << Modifier les parambtres

oEx6cution de l'op6ration de chiffrement de I'image d, l'aide du bouton << chiffrer >>.

oRetour h la fenOtre de << Chiffrement / D6chiffrement d'une image >> en utilisant le bouton

<< Retour >>.

oll existe 6galement un champ d, travers lequel I'utilisateur est inviter A, proposer un nom

pour I'image chiffr6e avant d'ex6cuter l'op6ration de chiffrement.
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FtcuRp 4.40 - La fenetre de chiffrement d'une image avec une seule migration.

Aprbs avoir charger une image originale et proposer un nom pour I'image chiffr6e (voir

exemple sur la figure 41), l'op6ration de chiffrement peut 6tre lancer en ciiquant sur Ie bouton

<< Chiffrer >> et les r6sultats seront, ensuite, afiich6s (f image chifii6e, le temps de calcul et

l,6valuation de i'image chiffr6e obtenue (voir exemple sur la figure 42)).

FrcuRp 4.4I - Exemple de chargement d'une image originale et proposition d'un nom pour

I'imaee chiffr6e h calculer.
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FIcuRp 4.42 - R6sultats de chiffrement'

Supposons qu'un utilisateur tente d'effectuer une op6ration de chiffrement sans t6l6charger

une image originale en cliquant sur le bouton << chiffrer >>) un message d'erreur s'affichera lui

demandant de t6l6chargel une image originale tout d'abord (voir figure 43).

Frcunp 4.43 Message indiquant Ia n6cessit6 de t6l6charger une image originale avant de

tenter un chiffrement.

La mQme chose se produira si I'utilisateur tente de chiffrer sans proposer un nom pour

I'image chiffr6e b, produire (voir figure 44).
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FrcuRe 4.44 - Message indiquant Ia n6cessit6 cle proposel un nom pour I'irnage chiffr6e avant

de tenter un chiffrement.

4.6.2.2 chiffrement d'une image avec toutes les migrations possibles

Les composants d.e cette fen6tre sont exactement les m6mes que ceux de Ia fenOtre de

chiffrement avec une seule migration, c'est le d6tail de I'op6ration de chiffrement qui diffbre

en faisant r6f6rence b, un chiffrement r6alisant toutes les migrations possibles sur les m6mes

it6rations.

Ftcune 4.45 - Fen6tre de chiffrement d'une image avec toutes les migrations possibles'

4.6.2.3 Fen6tre de modification de parambtres

Lorsque l,utilisateur clique sur Ie bouton << Modifier parambtres >>, la fendtre ci-dessous

s'affiche. Elle permet h, I'utilisateur de modifier Ie parambtre relatif au nombre d'it6rations



Chapitre /r. Erp 6r'i,rnentat'i'on et R 6 sultats 98

entre migrations, en lui permettant, ainsi, de contr6ler l'emplacement

h dire, s111 quelles it6rations la migration aura lieu i1, partir du nombre

(voir flgure 46)

des migrations (c'est

d'it6rations propos6.

F IcuRn 4.46 - La fenOtre << modifi.cation de paramdtres >>.

4.6.2.4 D6chiffrement de I'image chiffr6e

La troisibme fonctionnalit6 offerte par la fen6tre << Chiffrement / D6chiffrement d'une

image >> concerne l'op6ration de d6chiffrement d'une image chiffr6e. Urre fois valid6e, la fen6tre

illustr6e par Ia figure 47 s'affiche. Cette dernibre compte un nombre de bouton chacun r6alisant

une op6ration donn6e, tel que :

o Le bouton << T6l6chargel >> qui permet de t6l6charger une image chiffr6e.

o Le bouton << D6chiffrer >> qui permet de d6chiffrer I'image chiffr6e pr6c6demment choisie et

de visualiser I'image d6chiffr6e obtenue.

o Le bolton << Retour >> qui permet de revenir h Ia fendtre pr6c6dente (chiffrement /
d6chiflrement d'une image).

e Un champ permettant d, l'utilisateur de proposer un nom pour f image d6chiffr6e.

lA Parcilelisation en iloit avcc migntion d'un cryFtage g{n&iquc d'une irnngc
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FlcuRB 4.47 - la fen6trc << d6chiffrcment dc f imagc chiffr6e >>

La figurc suivante pr6sente un exemple de d6chiffrcment.

F tcuRp 4.48 - Exemple de d6chiffrement d'une image chiffr6e'



Chapitre 4.Enp€r'i,mentat'ion et Rdsultatu - LOO

I)e m6me que pour Ie cas de chiffrement, si I'utilisateur tente d'effectuer une op6ration

de d6chifliement avant de choisir (t6l6charger) une image chiffr6e, un message apparait lui

demand,ant de choisir, tout d'abord', une image d' d6chiffrer' (Figure 49)

Frcuep 4.49 - le premier message d'erreur'

Le mOme cas se produira si I'utilisateur ne propose pas de nom pour l'image d6chiffr6e'

(Figure 50)

FrcuRp 4.50 - Message indiquant la n6cessit6 de proposer un nom pour I'image d6chiffr6e

avant de tenter un d6chiffrement.
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Si f image introduite pour d6chiflrement a d6jn fait I'objct d'unc op6ration dc

d6chiffrement) un avertissement apparait pour informer I'utilisateur que l'image a d6jd 6t6

d6chifir6e et qu'elie ne peut pas 6tre d6chiffr6e ), nouveau car 1a c16 de d6chiffrernent de cette

version chiffi6e a 6t6 supprim6e lcirs du prcmier d6chiffremcnt de l'image. (Figure 51)

FtcuRs 4.5I - le troisibme message d'erreur.

4.6.2.5 La fen6tre " Informations suppl6mentaires"

En cliqr.rant sur cette option dans Ia fen6tre << chifiiement/ d6chiflrement d'une imagg '', la

fenetre ci-dessous apparait. Elle inforrne l'utilisateur du nreilleul param6trage lui galarttissartt

une meilleure qualit6 de r6sultats.

[]] ParallElisation en ilots 6vEc migr6tion d'un ctyPtig€ gail€tique cl unE rn]a9e

bc1drfunentalcmmt Ie meilleur pramdtrage €toit de foire

touta les migratlons pssibles choque 5 itErations

Toubtob, vous pouvez introduire votre paramdtrage suggdr6

FrcunB 4.52 ia fenetre de <. information suppl6mentaire >>.

Err cliquant sut' le

d6chiffrement d'une

boutott <. OK >>. l'utilisateul tetoultlera h la fen6tre << chiffr'eruerrt /
image >>.
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4.7 Conclusion

Da,ns ce chapitre, nous avons pr6sent6 la structure de l'application que nous avons

d6velopp6e h I'aide du langage de programmation JAVA. De m6me, le param6trage h adopter

a 6t6 iilustr6 sur diff6rentes exp6rimentations pour arriver finalement d conclure sur la sug-

gestion de r6aliser toutes les migrations possibles chaque 5 it6rations. Toutefois et du cot6

g6n6tique, nous n'avons que rappeler Ie meilleur param6trage g6n6tique 16916 ), travers le

travail [:Z] car le mdme type de segmentatiort a 6t6 exploit6 dans les deux travaux.

Une fois que le param6trage g6n6tique et celui de migration ont 6t6 fix6s, nous avons test6 Ia

variation de la qualit6 de solutions envers une augmentation en taille de populations, ot) un

nombre d'individus 6gale h 10 6tait Ie meilleur h recommander.

D'aprbs les r6sultats obtenus et discut6s nous arrivons A, ia conclusion que PFSPos est l'al-

gorithme le plus rapide que les deux autres versions parallbles PVSPos et PFSPosMig mais

PFSPosMig a un pouvoir confusionnel plus important que celui des deux autres algorithmes

gr6,ce h la r6alisation de toutes les migrations possibles dans une it6rations.
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_ a cryptographie existe depuis plus de 3 000 ans et pourtant, elle a toujours sa propre place

L durr, le domaine de Ia s6curit6, car les 6tres humains ont toujours essay6 de cacher leurs

informations en temps de paix et de guerre. Les algorithmes g6n6tiques occupent 6galement

une place importante en informatique et dans le domaine de la programmation car on sait

qu'ils sont l'une des meilleures solutions aux problbmes d'optimisation.

Dans notre travail, nous avons utilis6les algorithmes g6n6tiques afi,n de r6soudre le problbme

du chiffrement d'images. Pour tirer parti des avantages des algorithmes g6n6tiques parallbles,

nous avons choisi d'utiliser Ie moddle d'ilots avec migrations.

PosESecL2 est une m6thode de cryptage g6n6tique propos6e par [31] afin de r6soudre Ie

problbme du chiffrement d.'image avec I'utilisation d'un algorithme g6n6tique s6quentiel. Dans

[32], deux versions parallbles de PosESecL2, PFSPos et PVSPos, ont 6t6 propos6es afin de

r6duire Ie temps de chiffrement d'une image. Les deux versions ont 6t6 impl6ment6es b,l'aide

du moddle d'ilots sans migrations.

Dans notre travail, nous avons impl6ment6l'algorithme PFSPos en utilisant un modble d'ilots

avec migration, ce qui signifie que nous avons utilis6 I'algorithme PFSPos auquel nous avons

ajout6 l'6tape de migration afin de tester son impact sur les performances de i'algorithme

ainsi d6velopp6 (temps de calcul et qualit6 de l'image ctriffr6e).

Nous avons commenc6 par formaiiser le problbme de cryptage en un problbme d'optimisation

r6soluble pa,r algorithmes g6n6tiques. Une fonction d'6valuation mesurant la performance du

processus mis en oeuvre a 6t6, ensuite, d6finie. Nous avons choisi d'utiliser le m6me mode

de segmentation que celui utilis6 par I'algorithme PFPos (segmentation fixe) mais en ra-

joutant des 6tapes de migration. Suivant les qualit6s de I'ensemble d'individus formant les

sous-populations 6voluant en parallble, trois types de miglatiorr ont 6t6 d6finis : migration

du pire au meilleur, migration du meilleur au pire et migration al6atoire.

Dans Ie d.ernier chapitre, nous avons pr6sent6 la structure de notre application d6velopp6e

d l'aide du langage de programmation JAVA. Ensuite le param6trage g6n6tique et celui de

segmentation ont 6t6 rappel6s vu que ceux sont les m6mes que ceux adopt6s par l'algo-

rithme PFSPos. De m6me, le r6glage du parambtre de migration a fait l'objet d'une 6tude
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exp6dmentale illustr6e sur le m6me chapitre oi deux modes de migrations ont 6t6 propos6 :

r6alisation d.'une seule migration /it6ration ou effectuer toutes les migrations possibles /
it6ration, otr d'aprbs les r6sultats exp6rimentaux obtenus I'adoption du deuxidme mode de

migration a 6t6 recommand6e. I1 s'agit de r6aiiser toutes les migrations possibles chaque 5

it6rations.

Compte tenu du nombre d'individus) nous avons constat6 que I'augmentation du nombre

d'individus n'am6liorait pas la qualit6 de I'image. Nous avons donc recommand6 de main-

tenir Ie nombre d'individus 6gal d, 10 (de m6me que pour PFSPos). En outre, les r6sultats

exp6rimentaux obtenus par les trois alternatives parallbles, PFSPos, PVSPos et PFSPosMig,

ont montr6 que PFSPos 6tait le meilleur compte tenu du temps de calcul et de la qualit6 des

images chiffr6es obtenues lorsqu'iI 6tait appliqu6 d, des images de petites tailles; cependant,

dans Ie cas d'images de moyennes et de grandes tailles, il est recommand6 d'utiliser Ie PF-

SPosMig bien qu'il avait le temps de calcul le plus long parmi les autres, mais la qualit6 des

images chifii6es ne peut 6tre ignor6e.
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