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Introduction générale

Introduction générale

Avant le début de l'ére de l'imagerie médicale jusqu’en 1895, aucun moyen n’existait
pour sonder ou explorer in vivo le monde intérieur caché du corps humain. Les médecins
ont appris a ausculter les patients en ayant recours a leurs sens : |I'observation, |'odorat
et la palpation. La découverte des rayons X pénétrant, par Wilhelm Réntgen, a donné le
coup d’envoi vers une révolution de lI'imagerie médicale et a commencé une réunification

de la science médicale avec les sciences exactes.

Les images planes bidimensionnelles (2D) ont fait place a l'imagerie tridimensionnelle
(3D) a lI'imagerie quadridimensionnelle c’est-a-dire I'imagerie tridimensionnelle en temps
réel, a l'imagerie fonctionnelle, a I'imagerie moléculaire. En 1958, Ian Donald a utilisé
pour la premiéere fois les ultrasons en gynécologie (échographie). En 1967, Godfrey
Hounsfield a inventé le premier tomodensitomeétre assisté par ordinateur (scanner a
rayon X). C’est I'une des innovations les plus importantes de I'histoire de I'humanité : les
images affichent les tissus du corps humain avec des détails anatomiques ce qui permet
une précision du diagnostic sans précédent. Par la suite la découverte de I'imagerie par
résonnance magnétique (IRM) en 1973 a été le fruit de nombreuses contributions des

domaines cliniques, scientifiques et techniques [1].

La réussite de l'imagerie médicale au cours des derniéres décennies est d aux progrés
du numérique. Les radiologues peuvent interpréter a distance des images en temps réel

ou longtemps aprés que le patient ait quitté le point de soin.

L'industrie des systémes d’archivages et de communication d‘images (PACS) s’est
développée parallélement aux besoins de l'imagerie médicale pour gérer et stocker les
données numériques via le systéeme d’information hospitalier. Par conséquent, les
médecins peuvent accéder aux antécédents médicaux et renseignements complets des
patients. En revanche, de nombreux cabinets de médecins et centres d’‘imagerie ne
respectent pas les régles élémentaires de sécurité et connectent leur PACS directement a
internet sans mot de passe ni VPN ou on y trouve principalement des images de
radiographies, d'IRM et d'échographies qui proviennent de 52 pays. Les Etats-Unis
arrivent en téte avec 13.7 millions d'ensembles de données et 45.8 millions d'images
librement accessibles. En Europe, cing serveurs allemands seraient concernés et 5000

images au Royaume-Uni [2].
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Ces données mal protégées exposent non seulement les images médicales de nombreux
patients mais également leur nom, prénom, date de naissance, diagnostic, huméro de
sécurité social, etc. Des informations extrémement sensibles dont I'utilisation frauduleuse

pourrait étre exploitée a des fins d’usurpations d‘identité et de fraudes a |'assurance.

Il se pose donc un réel probléme quant a la sécurité lors de la transmission de données.
Pour des raisons éthiques, le transfert des images médicales ne peut se faire avec un tel
risque et doit donc se protéger. La protection la plus adaptée pour ce type de
communication réside dans la cryptographie.

Beaucoup de techniques de chiffrement de texte ont été développées. Depuis 'antiquité,
les hommes ont toujours essayé de coder des messages secrets pour se prévenir des
oreilles malveillantes. Dans les premieres esquisses de cette science du secret, la
sécurité résidait dans la confidentialité de l'algorithme qui permettait le chiffrement et le
déchiffrement. C’est au fil du temps qu’est apparue progressivement la notion de clé.
Aujourd’hui, les systémes de chiffrement reposent sur des algorithmes mis a disposition
de tous et c’est la clé, code secret particulier, qui est confidentielle et qui permet de

chiffrer ou de déchiffrer le message [3].

De ce fait et dans le but de contribuer a la sécurité des images médicales, nous avons

réalisé ce modeste travail qui sarticule sur quatre chapitres :

- Le premier chapitre aborde des généralités sur le traitement d'images ainsi que
les différentes modalités d’'imagerie médicales.

- Le deuxiéme chapitre résume les différentes classes et techniques de
cryptographie en se focalisant sur la cryptographie sur courbes elliptiques.

- Le troisieme chapitre comporte la description et I'implémentation de l'algorithme
de chiffrement d’un texte sur courbes elliptiques.

- Le quatriéeme chapitre est consacré aux résultats obtenus en appliquant deux
techniques de cryptographie moderne notamment : RSA et ElGamel ainsi que la
technique de cryptographie sur courbes elliptiques de plusieurs images dont : une
image ultrason, une image radiographique, une image d’un scanner et une image
IRM.



——
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Chapitre 1 Généralités sur Iimagerie médicale

1. Introduction

Le récent développement des appareillages et outils médicaux a fait que l'imagerie
médicale devienne une pratique primordiale pour un diagnostic fiable et précis. Celle-ci
est souvent transmise entre les centres d’acquisition dimages et les médecins pour
faciliter la prise en charge du patient, néanmoins et d’aprés un récent article : plus d'un
milliard d’'imageries médicales aurait été exposées librement a travers internet dans de
simples navigateurs classiques [4]. Cette faille aurait interpelé I'attention des spécialistes
en sécurité et des grands organismes de réglementation, car une divulgation d’une

information privée pourrait entrainer a sa falsification.

Plusieurs solutions ont été mises en ceuvre dans le but de remédier a ce probléeme, Ila
premiére serait de sécuriser les équipements qui stockent l'information dont : les

serveurs, la seconde se résume aux différentes techniques de chiffrement.

Il existe plusieurs modes de chiffrement généralement classifiés en deux types: le
chiffrement symétrique basé sur une méme clé pour chiffrer et déchiffrer, et le

chiffrement asymétrique utilisant des clés différentes [5].

Dans ce chapitre, nous abordons les notions de traitement basées sur les images et les

caractéristiques qui distinguent les images médicales en particulier.

2. Notions de base sur le traitement d’'images

Le traitement d'images représente I’ensemble des techniques permettant de modifier une
image numérique afin de I'améliorer ou d’extraire les informations qu’elle contient. Les
étapes citées ci-dessous représentent le processus de traitement d’une image

numérique.
2.1. Formation d’'une image

Nous commencons tout d’abord par nous intéresser a la toute premiere étape qui est la
formation de l'image qui résulte d'une scéne réelle captée. Le capteur émet, reflete ou
réfracte une onde électromagnétique EM, tout dépend si ce dernier représente une

source ou une destination.

Il est important de savoir que la longueur d‘onde EM englobe le visible [400um-800um]
ainsi que l'infra-rouge et l'ultra-violet car I'imagerie infrarouge est aussi utilisée pour
détecter des zones émettant de la chaleur spécialement dans la télésanté comme la

thermographie (détection précise de tumeur).
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Il existe différents capteurs, on cite en particulier :

= Systéme biologique comme I’ceil humain.

= Capteur thermique servant a convertir les ondes infrarouges en une image
représentant la température, exemple : caméra thermique qui contrdle la
température corporelle de I'humain.

= Capteur photoélectrique (photodiode), exemple : radiographies standards.

Le signal obtenu sera traité en fonction de sa dimension et de sa nature : un signal de
dimension 1 (1D) correspond a une image linéique ayant une seule ligne ou une seule
colonne exemple (signal d’oscilloscope). Un signal de dimension 2 (2D) correspond a une
image plane ayant une matrice exemple : une photographie d’'une piéce d’identité. Un
signal de dimension 3 (3D) correspond a une image volumique avec 3 dimensions
spatiales c.-a-d. que l'image a une certaine épaisseur ol chaque unité du volume
corporel appelé voxel stocke une information physique (couleur, densité, intensité..) sur
un maillage régulier, exemple : IRM. Une image 3D peut également étre une vidéo, dans

ce cas on parle de 2 dimensions spatiales et 1 dimension temporelle.

2.2, Traitement d'image

Le traitement d'image est une discipline de l'informatique et des mathématiques
appliquées qui étudie les images numériques et leurs transformations, dans le but
d'extraire les informations les plus pertinentes ou d'améliorer leur qualité ou tout

simplement pour fournir une image plus perceptible a I’ ceil humain.

Image > Acquisition S Prétraitement %Segmentation > tra:’t:::—ent > Interprétation

Figure 1.1 : Schéma d’un systéme de traitement d’images.

2.2.1. Acquisition d'une image

L'acquisition d'images constitue un des maillons essentiels de toute chaine de conception
et de production d‘images. Pour pouvoir manipuler une image sur un systéme
informatique, il est nécessaire de lui faire subir une transformation qui la rendra lisible et
manipulable par ce systéme. Le passage de cet objet externe (I'image d’origine) a sa

représentation interne (dans l'unité de traitement) se fait gréce a une procédure de
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numeérisation. Ces systémes de saisie, dénommés optiques, peuvent étre classés en deux
catégories principales [6]:

= Caméras numériques.

= Scanners.
A ce niveau, notons que le principe utilisé par le scanner est de plus en plus adapté aux
domaines professionnels utilisant le traitement de l'image comme la télédétection, les
arts graphiques, la médecine, etc.
Ce processus est effectué par cartes d‘acquisition, qui recoit les images de la camera, de
la T.V. ou du scanner afin de les convertir en informations binaires qui seront stockées

dans un fichier.
2.2.2. Prétraitement d’'images

Cette phase a lieu juste aprés |'acquisition des images, et a pour objectif d’améliorer la

gualité de Iimage acquise en vue de sa segmentation.
2.2.3. Segmentation en régions

La segmentation est un processus qui consiste a découper une image en régions
présentant une homogénéité selon un certain critére, comme par exemple la couleur.
L'union de ces régions doit redonner |'image initiale. On regroupe généralement les
algorithmes de segmentation en trois grandes classes :

= Segmentation basée sur les pixels.

= Segmentation basée sur les régions.

= Segmentation basée sur les contours.
2.2.4. Post-traitement

Il comprend toutes les opérations effectuées pour améliorer le rendu de l'image, et
permet de corriger les défauts de prise de vue, le rendu des couleurs, leur saturation, le

contraste, etc.
2.2.5. Interprétation

Elle consiste en la visualisation et la transmission des résultats qui sont faites soit
subjectivement par un interpréte humain soit objectivement par une analyse numérique
(ordinateur) basée sur une maitrise de la manipulation des nombres, soit par la

combinaison des deux.
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2.3. Caractéristiques d'une image numérique

Une image numérique est une surface divisée en un ensemble fini de valeurs entiéres

dont chacune est caractérisée par des paramétres, a savoir :
2.3.1. Pixel

C'est I'abréviation de « Picture élément » c’est-a-dire élément d'image qui représente le
plus petit point de l'image pouvant étre manipulé par les outils d’affichage et de
traitement résultant d’'une discrétisation. Il est quantifiable et se situe sur une grille

réguliere ou chaque pixel de la grille est associé a une nuance de gris ou une couleur.

a. Image en niveau de gris : Dans une image numérique, un pixel ne peut prendre
gu’un nombre fini de valeurs appartenant a l'intervalle entre 0 et N-1 communément
appelé dans le domaine de traitement d'image « niveau de gris ». Les 0 sont
attribués au noir et le N-1 au blanc. Dans ce cas chaque pixel est codé sur un octet.
Une image qui ne contient que deux niveau de gris le 0 pour le noir et le 1 pour le

blanc est appelée image binaire.

b. Image en couleurs : C'est le résultat d’'un couplage entre un systéme de codage

de couleur et la représentation des niveaux de luminosité. Il existe de nombreux

systémes de codage de la couleur, on citera :

= (R.V.B) : un pixel est représenté par une combinaison de trois octets, un octet
pour chacune des couleurs R (Rouge), V (Vert), B (Bleu).

= CMYK ou (CMIN) : un pixel est représenté par un mélange de trois octets C
(Cyan), M (Magenta), J (Jaune), N (noir), etc.

2.3.2. Dimension

Une image numérique est représentée sous forme d’une matrice. Le nombre de lignes

multipliées par le nombre de colonnes donne le nombre total des pixels dans une image.
2.3.3. Résolution

Elle détermine la précision de la représentation des détails de I'image et correspond au
nombre de pixels par unité de longueur dans cette image, mesurée en « pixels par
pouce » (ppp) équivalent a « dots per inch » (dpi), (1pouce = 2.54cm). Plus le nombre
de pixels représentés est élevé plus la résolution est élevée et Meilleure est la

représentation des détails.
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2.3.4. Contours, textures, bruit, luminance et contraste

Les contours représentent les limites entre les différents objets d'une image. La texture
décrit la structure de ces objets. L’identification des contours consiste a extraire les
points qui séparent les différentes textures.

Le bruit est la dégradation que subit une image et qui est a l‘origine une variation de
I'intensité d’un pixel par rapport a ses voisins. Les sources du bruit peuvent étre d’origine
physique liées a l'instant d’acquisition de I'image, ou liées a son traitement.

La luminance est le degré de luminosité des points de I'image, définie aussi comme étant
le quotient de l'intensité lumineuse d’une surface par l'aire apparente de cette surface.

Le contraste est I'opposition marquée entre les régions sombres et les régions claires

d’une image. Il est défini en fonction des luminances de deux zones d’‘images.
2.4. Techniques d’analyse d'une image numérique
2.4.1. Histogramme

Un histogramme est un graphique statistique permettant de représenter la distribution
des intensités des pixels d'une image, c'est-a-dire le nombre de pixels pour chaque
intensité lumineuse. Par convention un histogramme représente le niveau d'intensité en
abscisse en allant du plus foncé (a gauche) au plus clair (a droite) [7].

Ainsi, I'histogramme d'une image en 256 niveaux de gris sera représenté par un
graphique possédant 256 valeurs en abscisses, et le nombre de pixels de l'image en

ordonnées :

= Un histogramme équilibré proche d’une fonction plate donne en général une
image visuellement plaisante.

* Un histogramme tassé sur la gauche donne une image trop sombre.

* Un histogramme tassé au centre donne une image grisatre.

* Un histogramme tassé a droite donne une image trop claire.

* Un histogramme trop creusé au centre (les noirs sont trop noirs, les blancs sont

trop blancs) donne une image saturée.
2.4.2. Modification de I'histogramme

Au-dela du fait que I'histogramme permet d’étudier la répartition des valeurs des pixels
d’'une image, il permet également de corriger le contraste des couleurs pour des images
surexposées ou Sous-exposées.

En outre, sa modification n'altére pas les informations contenues dans I'image mais les

rend plus ou moins visibles. Ces transformations apparaissent dans presque tous les
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processus de traitement et d’analyse d’'images : en prétraitement pour normaliser
Iimage, ou en post-traitement pour améliorer la visualisation.

La modification d'un histogramme est généralement représentée sur une courbe (appelée
courbe tonale) indiquant la modification globale des composantes de lI'image avec en
abscisse les valeurs initiales et en ordonnées les valeurs aprés modification.

La courbe tonale correspond a une fonction de transfert définie par une table de

transcodage appelé look up table, notée LUT.
2.4.3. Egalisation de I'histogramme

L'égalisation d'histogramme a pour but d'harmoniser la répartition des niveaux de
luminosité de l'image, de telle maniere a tendre vers un méme nombre de pixel pour
chacun des niveaux de I'histogramme. Cette opération vise a augmenter les nuances

dans l'image.
2.4.4. Etirement de I'histogramme

Il consiste a répartir les fréquences d'apparition des pixels sur la largeur de
I'nistogramme c’est-a-dire répartir au mieux les intensités sur |'échelle des valeurs
disponibles. Ceci revient a étendre I'histogramme afin que la valeur d'intensité la plus
faible soit a zéro et que la plus haute soit a la valeur maximale. De cette facon, si les
valeurs de I'histogramme sont trés proches les unes des autres, |'étirement va permettre
de fournir une meilleure répartition afin de rendre les pixels clairs encore plus clairs et les

pixels foncés proches du noir.
2.4.5. Seuillage

Il consiste a mettre a zéro tous les pixels ayant un niveau de gris inférieur a un certain
seuil, et a la valeur maximale les pixels ayant une valeur supérieure. Ainsi le résultat du
seuillage est une image binaire contenant des pixels noirs et blancs, c'est la raison pour
laquelle le terme de binarisation est parfois employé. Le seuillage permet de mettre en
évidence des formes ou des objets dans une image. Toutefois la difficulté réside dans le

choix du seuil a adopter.
2.4.6. Inversion

Elle consiste a inverser les extrémes noir et blanc car parfois, on distingue mieux certains

détails en blanc sur fond noir qu’en noir sur fond blanc.
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3. Imagerie médicale

L'imagerie médicale est née il y a a peine cent ans a partir de grandes découvertes de la
physique au XXeme siecle et du progrés de la chimie, mathématiques appliquées et
informatique dont le but était de diagnostiquer les maladies, mais aussi de suivre leur
évolution, comprendre leur fonctionnement et de les soigner le plus efficacement

possible.

Le principe de base est de repousser les limites du visible par I'absorption des rayons X,
la résonance magnétique nucléaire, la réflexion d'ondes ultrasonores ou la radioactivité.

L'imagerie médicale traite deux types d’informations : celles liées a |'anatomie des
organes (taille, volume, localisation, ..) et celles liées a leurs fonctionnement
(physiologie, métabolisme, ...) qu’on appellera respectivement l'imagerie anatomique et

I'imagerie fonctionnelle.
3.1. Principales modalités d’imagerie médicale

Un service d'imagerie de nos jours est constitué d'une multitude de modalités que nous

citerons ci-dessous.
3.1.1. Radiographie

La radiographie par rayons X est la plus ancienne technique d'imagerie médicale en
radiologie basée sur |'utilisation de rayons X pour visualiser un objet non uniformément

composé, c'est-a-dire de densité et composition variables.

Lors de l'acquisition, un faisceau hétérogene de rayons X est produit par un générateur
de rayons X et est projeté sur un objet. La densité et la composition de chaque zone de
I'objet détermine la quantité de rayon absorbé. Les rayons X traversent I'objet et sont
capturés par un capteur, positionné derriére I'objet, qui donne une représentation 2D de
toutes les structures superposées les unes aux autres. L'image produite permet de
mettre en évidence la structure et la forme des différentes parties du corps. Les
systemes d'acquisition modernes utilisent des outils informatiques avancés facilitant

considérablement la capture numérique des images [8].

Actuellement, la radiographie, utilisée dans un sens plus large d'imagerie médicale, est
notamment utilisée en orthopédie, orthodontie, pneumologie (radio de poumons) aussi

pour la mammographie, etc.

10
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EN CHARGE

Figure 1.2 : Schéma d’un systéme de radiographie (a gauche) [9] et un échantillon

d’images radiographiques (a droite) [10].
3.1.2. Tomodensitométrie (TDM)

Tomodensitométrie (TDM) appelée aussi le scanner est une technique d'imagerie
médicale qui permet de visualiser des modifications de volume ainsi que des anomalies

de structure au niveau des tissus ou des organes.

Cette technique permet de mesurer I'absorption des rayons x par les tissus du patient, et
reconstituer des images 2D et 3D des structures anatomiques, des images en coupe du
corps humain a partir des différentes projections transversales obtenues par le systéeme

constituant I'appareillage [8].

Cette technique est utilisée pour la cancérologie, chimiothérapie, chirurgie,

traumatologie, etc.

11
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Figure 1.3 : Schéma d’un scanner [10] (en haut) et un échantillon d‘images (en bas) :

Différents degrés d'atteinte de pneumonie COVID-19. L'atteinte pulmonaire, évaluée
visuellement comme le ratio du poumon pathologique sur le poumon sain, peut étre
classée comme minime < 10 % (A), modérée 10-25 % (B), étendue 25-50 % (C), sévere
50- 75 % (D) ou critique > 75 % (E). Une atteinte diffuse et des condensations déclives

font évoquer un syndrome de détresse respiratoire aigu (E) [11].

3.1.3. Imagerie par Résonance Magnétique (IRM)

L'IRM est une technique d'imagerie médicale non invasive largement répandue dans les
milieux hospitaliers. Elle donne accés a des images en deux ou trois dimensions de

I'intérieur du corps avec de bonnes résolutions spatiale et temporelle.

Cette technique est basée sur le phénoméne physique de Résonance Magnétique
Nucléaire (RMN) du proton des atomes dihydrogéne contenus dans les tissues et soumis

d’une part a un champ magnétique produit par un aimant et d’autre part a une impulsion

12
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radiofréquences. Lors de I'excitation du proton par I'onde radiofréquence, il accumule de
I'énergie qu'il restitue a I'arrét de I'impulsion sous forme d'un signal. C’est ce dernier qui
est converti en image a l'aide d’'un champ magnétique, d’‘ondes radio et d’ordinateurs qui

géneérent des images des tissus internes [12].

La résonance magnétique est utilisée en particulier dans le diagnostic du systéme

nerveux central, mais aussi dans des examens de la téte et de la colonne vertébrale, etc.

Figure 1.4 : Schéma d’un systéme d’IRM [10] (a gauche) et un échantillon d‘image (a

droite) indiquant les formes progressives de sclérose en plaques (SEP) [13].
3.1.4. Imagerie nucléaire

La méthode d'examen d‘imagerie nucléaire se base sur l'administration du radionucléide
au patient. Il suffit de boire le produit contenant des isotopes sous la forme d'une
solution ou injecté par voie intraveineuse. Aprés |'administration du produit, une caméra
gamma est déplacée au-dessus du corps du patient. Cette caméra suit et enregistre le
chemin parcouru par l'isotope dans le corps, en particulier les emplacements ou il est

accumulé, indiquant ainsi la voie pour atteindre les organes [14].

Il existe plusieurs techniques notamment : scintigraphie cérébrale, cardiaque et

thyroidienne, etc.

Figure 1.5 : Schéma d’une machine nucléaire [15] (a gauche) et un échantillon d‘image

(a droite) issue de scintigraphie cardiaque [16].

13



Chapitre 1 Généralités sur Iimagerie médicale

3.1.5. Imagerie par Ultrasons ou Echographie

L'échographe est un appareil qui se compose d'une sonde émettant des ondes vers les
tissus et recevant celles qu'ils renvoient. Selon leur densité, les tissus traversés font écho
différemment : plus le tissu est dense, plus I’écho est important. Les ondes recues sont

analysées pour fournir une image [17].

Cette technique est utilisée pour étudier les organes pleins de I'abdomen, le cceur et tous

les organes non masqués par lui.

Figure 1.6 : Schéma d’un systéme d’échographie [18] (a gauche) et un échantillon
d’images (a droite) [10].

3.2. Spécificité des images médicales

= Des pixels aux voxels

Comparé a l'imagerie numérique bidimensionnelle ou le processus d’échantillonnage se
base sur les composantes élémentaires « pixel », I’échantillonnage volumique ajoute une
troisieme dimension « voxel ». Le mécanisme d’imagerie médicale reconstitue des
images volumiques modélisées sous forme d’une fonction discrete de [1...X] x [1...Y] X

[1...Z] ou a chaque position s'associe une information.

Figure 1.7 : Echantillonnage 2D-3D [17].
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= Taille des images
La taille d'une image médicale dépend du capteur responsable de l'acquisition de la
région anatomique a imager. Généralement en tomodensitométrie (technique d’analyse
par coupe), les images font du 512 x 512 x 12 bits. En IRM, les formats d'images
varient plus que n'importe quelle autre modalité avec des formats matriciels carrés et
non carrés (par exemple 64 x 64, 64 x 128, 128 x 128, 128 x 192, 256 x 512, 512 x
512, 512 x 1024, ...) [19].

= Résolution spatiale et temporelle
La résolution spatiale est la capacité de voir des structures fines dans une image, au sens
strict c’est de pouvoir distinguer deux objets petits et trés rapprochés. Chaque modalité
d'imagerie a une résolution propre a elle en fonction de plusieurs facteurs pouvant la
limiter comme les propriétés des capteurs.
D’autres modalités d'imagerie médicale posseédent une résolution temporelle qui

représente le nombre d’'images acquises par seconde [20].

* Bruit
Par définition, un bruit est un phénomeéne aléatoire indésirable qui s'ajoute a l'image
idéale dont I'impact dans une image médicale limite la détection d’anomalie. Cela est da
soit a I'anatomie corporelle ol des variations de nature anatomiques non désirées au sein
de I'image rendent la reconnaissance difficile d’'organes nécessaire au diagnostic ou pour
des raisons liées aux éléments physiques de la chaine d’acquisition de I'image comme : la

source d’'énergie, le matériel d’acquisition confondu et/ou un réglage de l'appareil.

= Contraste
Dans une image médicale, un diagnostic est généralement fait en discernant le signal
anormal d'une lésion au sein d'un organe normal. C'est donc le contraste entre les deux

qui permet le diagnostic.
3.3. Formats des images médicales

Les images médicales sont enregistrées sous un format de Stockage et d'échange appelé
Digital Imaging Communication in Médicine (DICOM) qui contient, outre l'image elle-
méme, des métadonnées la caractérisant (identité du patient, date et heure d'acquisition,
type d'appareil, paramétres d'acquisition détaillés, etc.). Dans les établissements de
santé, les images sont désormais archivées dans un systéme en réseau appelé Picture
Archiving and Communication System (PACS), habituellement consultable également par

les correspondants [21].
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FileModDate: '20-nov.-2002 16:02:48'
Format: 'DICOM'

ColorType: 'grayscale’
FileMetalnformationVersion: [2x1 uint8]
Modality: 'MR'

StudyDescription: 'BRAIN'
SeriesDescription: 'FSE PD AXIAL OBL'
PatientID: '123565'

PatientSex: 'F'

PatientAge: '028Y'

PatientWeight: 61.2350

Figure 1.8 : Exemple d’une image IRM du cerveau lue sur Matlab [22].

3.4. Sécurité des images et données médicales

Le récent développement de la télémédecine a attiré un grand public vers la consultation
et le diagnostic a distance en envoyant via internet des dossiers médicaux contenant des
rapports et des images médicales. Cependant une étude en 2013 de l'institut Ponemon a
révélé que 15% des victimes d'usurpation d'identité médicale ont été mal diagnostiquées,
14% ont connu un retard pour obtenir un traitement, 13% ont recu le mauvais
traitement et 11% ont recu les mauvais médicaments en raison d'erreurs qui se sont
inscrites dans leur dossier. Vous pouvez également échouer a un examen d’emploi
physique parce qu’une condition médicale que vous n’avez pas se retrouve dans votre
dossier médical. Si vos informations médicales sont volées, cela vous expose a un plus
grand risque de discrimination, en particulier au travail. En 2015, 45% des personnes
interrogées ont déclaré que la divulgation non autorisée de leurs informations de santé

avait affecté leur réputation [23].

Ces statistiques ont fait que les chercheurs et les spécialistes accordent plus d’attention a
la sécurité des données médicales dans le but de préserver la confidentialité de la vie

privée des patients et assurer une interprétation précise et efficace.
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4. Conclusion

Dans ce chapitre, nous avons abordé des généralités qui décrivent une image numérique
en allant de sa formation jusqu’a son traitement. Nous avons également expliqué ce
gu’est une image meédicale ainsi que le principe de fonctionnement des différentes
modalités d’'imagerie médicale et leurs utilisations. Nous avons décrit le format DICOM
propre a l'image médicale. Toutefois, I'avancée de l'imagerie médicale actuellement
nécessite un haut niveau de sécurité pour assurer la confidentialité de la vie privée des

patients.

Dans le chapitre suivant, nous présenterons les différentes techniques de chiffrement en

nous focalisant sur les algorithmes de chiffrement asymétrique.
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1. Introduction

L'histoire de la cryptographie remonte a 1900 ans avant Jésus-Christ. Son utilisation
concréte date du 5°™ siécle avant J-C en Gréce antique établie dans un contexte de
guerre utilisant un dispositif connu sous le nom du baton de Scytale ainsi que le fameux
chiffrement de Jules César qui date de la méme époque. L'apparition des premiers
ordinateurs durant la seconde guerre mondiale (1944) a permis aux américains de
développer les organismes nationaux puissants chargés des écoutes. Vers 1976, l'usage
de la cryptographie passe majoritairement des applications militaires aux applications

civiles et de nombreux chercheurs du domaine s’y consacrent.

La cryptographie a toujours eu une grande importance dans I'histoire. Actuellement les
réseaux informatiques exigent son utilisation pour assurer la confidentialité des données
transmises notamment dans la téléphonie mobile, le paiement bancaire, les piéces

d’identité, la télésanté, etc.

2. Définitions

. Cryptologie : mot composé de deux termes d’origine grec, kruptos «caché» et
Logos «discours». C'est une combinaison des sciences mathématiques et informatiques
qui étudie les communications secrétes composée de deux branches complémentaires a
savoir : la cryptographie et la cryptanalyse.

La premiére est basée sur la transformation des données d’une maniére confidentielle
pour rendre l'information incompréhensible afin de garantir son intégrité et sa
confidentialité. La seconde étudie les faiblesses d'un systéme chiffré afin de révéler

I'information en clair sans connaitre la clé de chiffrement.

. Clé : parametre secret utilisé dans l'algorithme de cryptographie pour chiffrer
I'information en clair en information chiffrée et vice versa. Elle se présente sous forme
d’un nombre binaire (bits) dont la taille est proportionnelle au degré de sécurité de la
donnée. Il est impératif que la clé ne soit dévoilée que pour le propriétaire Iégitime de

I'information.

. Chiffrement: C’est la méthode ou [lalgorithme qui rend la donnée

incompréhensible pour une personne autre que I'émetteur et le destinataire.
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. Déchiffrement : C’est la fonction qui permet de retrouver la donnée claire a
partir de la donnée chiffrée a condition de connaitre la clé.
» Texte chiffré : ou cryptogramme c’est le résultat de I'application d’un chiffrement

sur une donnée claire [24].

» Texte clair: c’est une donnée lisible et compréhensible par opposition au texte
chiffré.

= Crypto-Systéme : ensemble de clés possibles (espace de clés), données claires et
chiffrées et protocoles associés a un algorithme, nécessaires pour réaliser le
processus de chiffrement/déchiffrement. La robustesse d'un systeme
cryptographique se base sur deux critéres : la résistance de l'algorithme de
cryptographie et la confidentialité de la clé.

—
»

[ Chiffrement E(M) ]4—

Clé_

Donnée claire Donnée chiffree

Déchiffrement
D(C)
<_

Figure 2.1 : Schéma d’un crypto-systéme.

A

Ce systéme est en réalité composé de trois algorithmes : un premier génére les clés K,

un deuxiéme pour chiffrer M et un troisiéme pour déchiffrer C.

Le but d'un crypto systéme est de transformer un message intelligible (texte clair) en
un texte chiffré (cryptogramme). Le destinataire légitime doit pouvoir déchiffrer le
cryptogramme et obtenir le texte clair. Cependant, un espion (cryptanalyste) ne doit pas
étre en mesure de déchiffrer (cryptanalyse) le texte chiffré. Il ne faut donc pas
confondre entre le déchiffrement qui est une opération effectuée par le destinataire

Iégitime et le décryptement que I'espion tente d’effectuer.
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* Fonctions de la cryptographie : On attend souvent de la cryptographie d’accomplir

plusieurs fonctions pour garantir la sécurité de communication, ces fonctions sont :

confidentialité, authentification, intégrité et non-reniement.

La confidentialité : permet de garantir que les données transmises vers un
destinataire ne seraient déchiffrées que par ce destinataire, et par aucun autre.
Ceci nécessite une identification précise du destinataire, et une méthodologie
permettant de rendre inutilisable l'information a tout autre qu’a ce destinataire.

La disponibilité : a pour but de s’assurer qu’un systéme ou une donnée soit
accessible et permanente durant le temps d’utilisation prévu.

L’authentification : permet de s’assurer de l'origine d’'un message, ainsi que de
I'identité du destinataire. Par les mécanismes d’authentification d’un protocole, on
doit donc pouvoir garantir I'identité des deux partenaires d’'une communication.
L'intégrité : est la méthode permettant de s'assurer que l'information n'a pas
été altérée pendant son passage ou son stockage sur le réseau.

Le non-reniement : est la méthode pour s'assurer que l'information ne peut
pas étre désavouée. Une fois que le procédé de non-reniement est en place,

I'expéditeur ne peut pas nier étre le créateur des données.

3. Classes de la cryptographie

De nombreux systémes de cryptographie ont été imaginés depuis plusieurs siecles,

on peut les regrouper en trois grandes classes illustrées dans la figure ci-dessous :

Cryptographie

l Classique

- Cryptographie par
Substitution

- Cryptographie par
transposition

\_

\

Moderne l En

cours de développement

l

)

- Cryptographie Symétrique
- Cryptographie Asymétrique
- Cryptographie hybride

A 4

-Cryptographie
quantique

Figure 2.2 : Schéma résumant les différentes classes de la cryptographie.
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3.1. Cryptographie classique

Elle décrit la période avant le développement de l'informatique vers le Veme siécle avant
J-C, et consiste a remplacer des caractéres par d’autres et changer leur ordre tout en

maintenant cette procédure secréte.
3.1.1. Cryptographie par substitution

a. Substitution mono-alphabétique : consiste a remplacer chaque lettre du
message par une autre lettre ou un autre symbole. On citera a titre d’exemple le
chiffrement de César qui est basé sur un simple décalage de lettres. Le principe de
cet algorithme permet de chiffrer un message avec 26 facons seulement. De plus, il
ne cache pas les fréquences d’apparition des lettres, ce qui facilite sa cryptanalyse.

On peut aussi citer : le chiffrement affine, les alphabets désordonnés, etc.

b. Substitution poly-alphabétique ou a alphabets multiples consiste a remplacer
chaque lettre du message par plus d’'une lettre ou symbole pris aléatoirement. On
citera I'exemple le plus courant qui est le chiffrement de Vigenére qui représente une
amélioration du chiffrement de César ou une méme lettre sera chiffrée de différentes

manieres en utilisant le carré de Vigenere.
3.1.2. Cryptographie par transposition

a. Transposition simple par colonne : On écrit le message horizontalement dans
une matrice prédéfinie, et pour retrouver le texte chiffré, on lit la grille verticalement
[25]. Le procédé inverse représente le procédé de déchiffrement.

b. Transposition complexe par colonne : La différence ici est qu’on utilise une clé
de caractéres différents pour constituer une séquence de chiffres qui représentent
I'ordre d’apparition croissant des lettres alphabétiques. On écrit par la suite le texte
clair par ligne dans une matrice et on lit le texte chiffré par colonne suivant |'ordre

croissant de la séquence de chiffres.
3.2. Cryptographie Moderne

La cryptographie moderne a été développée aprés la seconde guerre mondiale dont le
principe est d’utiliser des algorithmes ayant une clé pour chiffrer et déchiffrer des
informations. A partir de 1949, Claude E. Shannon a travaillé sur le développement de la
cryptographie moderne, et a influencé plusieurs chercheurs notamment M.E. Hellman et
W. Diffie.
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3.2.1. Cryptographie symeétrique (a clé secrete)

L'algorithme de chiffrement dépend de I|'utilisation de la méme clé par I'émetteur et le
destinataire, c'est a dire que la clé de chiffrement et celle de déchiffrement sont

identiques. La figure 2.3 illustre le principe du chiffrement a clé secréte.

Clé Clé
Récupérer le
Texte en clair texte en clair
—_ Chiffrement Déchiffrement |___ S

Figure 2.3: Cryptographie symétrique.

Chiffrement de Vernam : Un tel chiffrement parfait existe : Gilbert Vernam, ingénieur
au laboratoire de recherche de la compagnie "American Telephone & Telegraph" I'a
inventé et publié en 1926. Il peut étre décrit simplement comme un chiffre de Vigenére,
mais la clé répond aux trois impératifs suivants :
= Il faut que la clé soit de la méme longueur que le message en clair.
* Elle est parfaitement aléatoire.
* Elle n'est utilisée que pour chiffrer un seul message.
De fagon moderne, le chiffrement de Vernam (on parle aussi de masque jetable, pour
souligner le fait que la clé doit étre a usage unique), est implémenté de la facon
suivante:
» Le message est converti informatiquement en suites de bits (0 et 1).
= On prend une clé (complétement aléatoire) composée elle aussi d'une suite de 0
et de 1, aussi longue que le message a chiffrer.
= On applique, ensuite, entre chaque bit du message clair et de la clé un ou exclusif
(XOR) notée &.
Le chiffrement de Vernam est parfait mais théorique. Les chiffrements actuels ne sont

pas parfaits car [26]:

= Ils utilisent des clés plus courtes que le message a chiffrer.

= Ils réutilisent la clé plusieurs fois.

Pour cela, les méthodes actuelles de cryptographie symétrique se divisent en deux

catégories:
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a. Chiffrement par bloc (Block ciphers).

b. Chiffrement par flux ou bien chiffrement en continu (Stream ciphers).

3.2.2. Cryptographie asymétrique

La cryptographie asymétrique est un procédé qui intégre deux clés de chiffrement : une
clé publigue et une clé privée. Par convention, la clé de chiffrement du message est
appelée clé publique (et peut-étre communiquée sans aucune restriction), et la clé de
déchiffrement du message est appelée clé privée [27]. Cette derniére ne doit étre
communiquée sous aucun prétexte. Avec une clé publique, I'expéditeur code dans un
algorithme de chiffrement un message (ou une énigme) qui ne pourra étre, au final,
décodé ou résolu que par le destinataire détenteur d'une clé privée donnée en entrée

d'un algorithme de déchiffrement.

Clé publique Clé privée
v N
Message Chiffrement Message Chiffré Dechlffrement\ Message

Figure 2.4 : Chiffrement asymétrique.

Les algorithmes de chiffrement asymétrique les plus célébres sont : RSA et ElGamel.

a. Algorithme RSA

Il a été décrit, pour la premiére fois, en 1977 par Ron Rivest, Adi Shamir et Leonard
Adleman du MIT. Dans le chiffrement RSA, tant la clé publique que la clé privée peuvent
servir a chiffrer un message [28]. Dans ce cas, c'est la clé opposée a celle ayant servi au
chiffrement qui est utilisée pour le déchiffrement. C'est notamment grace a cette
caractéristique que RSA est devenu l'algorithme asymétrique le plus répandu. Il offre, en
effet, une méthode permettant d'assurer la confidentialité, I'intégrité, I'authenticité et la

non-répudiabilité des communications électroniques et du stockage de données.

On peut résumer le fonctionnement de I'algorithme RSA comme suit [29]:
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Fonction de chiffrement E (publique) : |a clé publique k utilisée pour le chiffrement

comporte deux entiers K(e,n). L'opération de chiffrement se fait au moyen de I’élévation

a la puissance e modulo n :

Fonction de déchiffrement D (privée) : la clé secrete k' utilisée pour le déchiffrement

est aussi un couple d’entiersk’(d,n). Le déchiffrement se fait au moyen de I'élévation a

la puissance d modulo n : D.(M) = M mod(n).

Détermination des clés

Détermination de n: on doit initialement choisir deux entiers premiers p et q trés

E (M) =M°®mod(n).

grands et leurs valeurs sont secrétes et ne sont connues que par |'utilisateur.

Détermination de e : on calcule premiérement un entier w tel que :

w=(p-1)-(qg-1) Puis tout simplement choisir un entier e premier avec w.

Détermination de d : Calculer d tel que e-dmod(w) =1.

Exemple

Supposons qu’on veuille envoyer le message « sécurité » en se servant du tableau de

I'alphabet pour transformer les lettres en nombres :

A B C D E F G H I ] K L M
1 2 3 4 5 6 7 8 9 10 11 12 13
N 0 P Q R S T U \Y W X Y Z
14 15 16 17 18 19 18 19 20 21 22 23 24
Tableau 2.1 : Lettres de l'alphabet.
On choisit :

Les deux entiers :
La clé publique : n=pxg=17x19=323.
L'indicateur d’Euler : w=(p-1)x(g-1) = 288.

e=5 (clé publique)

p=17etqg=19.

Le message est donné par la position de I'alphabet
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t

E

21

18

20

Tableau 2.2 : Ordre de |'alphabet correspondant au mot « sécurité ».

Chiffrement du message M

En appliquant la formule : EK(M)=Me mod(n) sur chaque caractére on obtient le

message chiffré : M' =304 218 243 89 18 263 39 21

S

C

u

R

304

218

243

89

18

263

39

218

Tableau 2.3 : Chiffrement du mot « sécurité ».

Déchiffrement du message M’

On déchiffre chaque nombre du message par : D,.(M) = M? mod(n)

Tel qued = e mod(w) (clé secréte)

Pour obtenir « d » on calcule I'inverse d =572mod(288) en utilisant I‘algorithme

d’Euclide étendu.

288 =5%x57+3

5 =3x1+2

3 =3x1+2

2 =1x2+0

1=3-2x1

=3-(5-3)
=-3x3+2x5
=-3x(288-5x%x57)
=-3x288+3x5x57+10

1=-3x288+173x5

La position des lettres dans l'ordre alphabétique est représenté dans le tableau suivant :

3=288-5x57

2=5-3x1
1=3-2x1
donc:d =173

2
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304 | 218 | 243 | 89 | 18 | 263 | 39 | 218

19 5 3 121 |18| 9 |20 5

Tableau 2.4 : Déchiffrement du mot chiffré.
Le message déchiffré correspondant a cet ordre est: sécurité.

b. Algorithme ElGamel
Cet algorithme de chiffrement a clés publiques a été inventé par Tahar EIGamel en 1985,
et il est lié au probleme du logarithme discret utilisé pour le chiffrement asymétrique. On

peut résumer le fonctionnement d’ElGamel par [30] :

Détermination des clés

= Détermination de p et a : On choisit deux entiers p et a tel que p premier, p et a
sont premiers entre eux.

= Détermination de s : On choisit la clé secrete s tel que s<p .

= Détermination de B : On calcul la clé publique B =a° mod(p).

Chiffrement

- Soit un messageM < P on choisit un entier k qui n’est connu que par
I’émetteur.
- Le message chiffré C = (c,;,c,) tel que C; = a“mod(p) et C, = M -b* mod(p).

Déchiffrement

- Calcul deR; =c¢;° mod(p).

- Le message clair est donné par: M =c, -Rl‘l mod(p) .

Exemple
On veut chiffrer le mot « Médical » en utilisant le protocole ElGamel, pour cela on

choisit: p=661,a=23 et une clé secréte s=7 .

Chiffrement du message M

On commence par convertir ce message en chiffres. On assigne un nombre a deux

chiffres a chaque caractére en se référant au tableau ci-dessous.
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A B C D E F G H I ] K L M

01 02|03 |04 | 05|06 |07 |08 |09 | 10| 11| 12 13

N @) P Q R S T u \" W X Y Z

14 | 15 | 16 | 17 | 18 | 19 | 18 | 19 | 20 | 21 | 22 | 23 | 24

Tableau 2.5 : Lettres d'alphabets 2.

Le message chiffré « Médical» est : M = 13050409030112
Ce message est découpé en blocs de méme longueur de telle fagon que la valeur

numérique de chacun de ces blocs devant étre inférieure a p = 661.

On peut donc, pour ce cas, former des blocs de taille de 3 chiffres.
M = 13050409030112

A noter qu'il faut compléter par des zéros le dernier bloc afin d’aboutir a la taille exigée.

Calcul de B :
B =a° mod(p) = 23’ mod 661 = 566

La clé publique est donc : (661, 23,566).0n choisit aléatoirement I'entier k =13

Chiffrement du premier bloc M, = 130

c; =a“mod(p) =23 mod(661) =105
c, =M,-BXmod(p)=130x566'3 mod(661) = 429
M, = (105,429)

Blocs claires M; 130 504 090 134 120
Blocs chiffrés M’ (105,429) | (105,209) | (105,297) | (105,134) | (105,396)

Tableau 2.6: chiffrement du message M.

Le message chiffré est : M' = 429209297 134 396

Déchiffrement du message M’

Pour tous les couplesc, = 105, on a la méme valeur de R,

R, =c,mod(p)=105" mod(661)
R =y mod(p)
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Tel que ¥ = Rl(_l) mod(p)
Pour calculer y, on calcule le reste de la division euclidienne de d = 4667 mod(661)

Donc: y =-200

R = ymod(p) = -200 mod(661) = -200 + 661 = 461

Déchiffrement du premier bloc M, = (105,429)

e M,=c,-R{™ mod(p) =429 x461mod(661) = 130

Blocs chiffrés M;’ | (105,429) | (105,209) | (105,297) | (105,134) | (105,396)

Bloc déchiffré M; 130 504 90 301 120

Tableau 2.7 : Déchiffrement du message M’.

On obtient alors une suite de nombres : M = 130504090301120 qu’on décompose en une
suite de deux nombres : M=13050409030112et par correspondance au tableau

d’alphabets, on obtient le message déchiffré identique au message en clair

«Médical ».

3.3. Cryptographie quantique

Elle est aussi appelée cryptographie a clé inviolable et permet de garantir un secret
absolu sur des communications chiffrées. Fondée sur une idée originale de S. Wiesner,
refusée en 1969 par une revue scientifique, la cryptographie quantique abrégée par BB84

s’est développée a partir de la publication de C.H. Bennett et G. Brassard, en 1984 [31].

Plusieurs versions du protocole BB84 ont vu le jour mais dans la plus simple on polarise
les photons avec des valeurs binaires ‘0’ et ‘1’ dont I'état de polarisation est orthogonal

pour encoder des données suivant deux bases :

- Base horizontale/verticale : les valeurs ‘0’ et ‘1’ correspondent aux photons ayant
respectivement des polarisations de 0° et 90°.
- Base diagonale/anti-diagonale les valeurs ‘0’ et ‘1’ correspondent aux photons

ayant respectivement des polarisations de 45° et 135°.

En considérant deux points communiquant ‘Alice’ et ‘Bob’, le protocole de cryptographie

guantique suivra 6 étapes :
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Etape 1 : Alice sélectionne aléatoirement une des bases cité ci-dessus et encode une

suite de photons et I'envoie a Bob via un canal quantique.

Etape 2: Bob recoit les photons et mesure leurs polarisations en choisissant

aléatoirement une base d’analyse.

Etape 3 : Alice communique & Bob, via un canal publique, ses choix de bases pour qu'il

mesure la polarisation de chacun des photons.

Etape 4 : Bob compare ses choix avec ceux d’Alice et lui communique par la suite, via le
canal publique, les positions des bits correspondants au cas ou le choix de bases est

similaire, les bits sont rejetés dans le cas contraire.

Etape 5 : Bob envoie aléatoirement & Alice, via le canal publique, un sous ensemble de
données résultantes de |'étape 4, pour qu’elle procéde a une analyse d’erreurs en
effectuant une comparaison avec sa propre séquence. Cette étape détermine s'ils ont été

espionnés.

Etape 6 : Si le taux d’erreurs ‘QBER’ est supérieur a 11%, Alice et Bob rejettent les
données échangées et recommencent le protocole a I'étape 1. Sinon (QBER<11%) Alice
déduit qu’il n'y a pas eu d’espionnage, Alice et Bob conservent les bits restants de |'étape

5 pour former la clé secrete qui n‘est connue que par eux.

4. Cryptographie sur Courbes Elliptiques

La cryptographie sur courbes elliptiques (ou elliptic curve cryptography (ECC) en Anglais)
est proposée indépendamment par Koblitz [32] et Miller [33] dans les années 80. Elle
comprend un ensemble de techniques qui permettent de sécuriser des données en
consommant moins de ressources. L'avantage le plus important de I'ECC par rapport aux
autres algorithmes de cryptographie asymétrique, par exemple RSA [34], est que |'on
peut avoir un bon niveau de sécurité en utilisant une clé beaucoup plus courte. Pour
expliquer le fonctionnement de I'ECC, ce chapitre est consacré a la définition d'une
courbe elliptique et les concepts mathématiques fondamentaux qui la caractérisent, ainsi
gu’aux opérations les plus importantes et les protocoles cryptographiques qui sont basés

sur les courbes elliptiques.
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4.1. Courbe elliptique

Une courbe elliptique est un cas particulier d'une courbe algébrique munie d‘une loi de
groupe. Pas n‘importe quelle loi de groupe, évidemment, sinon ce serait facile et ca
n‘aurait aucun intérét, mais une loi telle que les coordonnées de la somme s’expriment

en fonction de celles des points de départ suivant I'équation de Weijerstrass:
E:y?+axy+asy =X; +aX, +a,X+a (2.1)

= Les coefficients a,,a,,a;, a,, a;représentent un ensemble d’éléments formés de deux

opérations : I'addition et la multiplication. On suppose que la courbe est définie dans

un corps et les paramétres a,,a,,a;,a,,a, < k

= Une courbe elliptique E est définie sur K a laquelle on a rajouté un point a l'infini
(I'élément zéro de I'addition) :

E = {(x, y)ek? |y2 +axy +agy = x> +a,x? +ax+ as} v {0} (2.2)

La condition A =-16(4a> +27b?)#0 s'assure que la courbe elliptique est « lisse »,

c.-a-d. qu’elle ne posséde ni point double, ni point de rebroussement (il ny aucun

point auquel la courbe posseéde deux ou plusieurs tangentes distinctes).

4.2. Forme réduite de I'équation de Weierstrass

Pour son usage en cryptographie, on considére k un nombre fini et a,,a, et a, doivent

étre égaux a 0. Comme les cryptographes ont I'habitude de renommer g, =a et a, =b

on obtient la forme réduite de I'’équation Weijerstrass :
y2=x3+aX+b (2.3)

Cette équation est utilisée pour former un groupe ol A et B sont deux éléments réels de
kvérifiant : 4a® + 27b? = 0. Dans ce cas, la courbe est lisse (elle posséde une tangente

en tout point de sa courbe représentative) [35].
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Figure 2.5 : Exemple d’une courbe elliptique d’équation : y2 =x°-x

4.3. Champ de points sur une courbe elliptique

Soit £ une courbe elliptique sur z, Les variables de I'équation cubique obtenue peuvent

prendre I'ensemble des entiers E,(a,b): {0,1,..., p - 1} vérifiant I"équation :

y? = x* + ax + bmod(p) (2:4)

Exemple :

L'ensemble E,,(1,7) est I'ensemble des nombres entiers (x,y) vérifiant :

y? =x3 +x+7mod(11)

Pour trouver tous les points dansEg,(1,7), on commence par déterminer tous les cas

possibles que peut prendre |’équation (2.4) et on détermine par la suite les valeurs de

y2.

Dans cet exemple, x et y varient entre 0 et 10. Donc on obtient les résultats suivants :
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x=0=y?=7
, y=0 y2=0 Aucun point
X=1=>y° =9
y=1 y2=1 Aucun point
x=2=y*=17=6
y =2 y2=4 x=3
2
X=3:>y =37=4 y=3 y2_9 x=1,4,6
x=4=y?=75=9 y=4 y2=16=5 x=25,7,10
=5 2=25=3 A i
x:5:>y2=13755 y y ucun point
y=6 y?=36=3 Aucun point
X=6=y?=229=9
y=7 y?=49=5 x=5,710
X=7=y?=357=5 5
y =8 y?=64=9 x=1,4,6
x=8=y?=527=10 y=9 y2=81=4 x=3
X=9=y?-745=8 y =10 y2=100=1 Aucun point

x=10=>y?=1017 =5

Tableau 2.8 : Recherche du champ de points de E,,(1,7)

Ainsi, il y a 15 points possibles dans E,,(1,7) (les 14 points au-dessus + le 15°™¢ qui se

trouve a l'infini).

E.(1,7)=1(1,3),(1,8),(3,2),(3,9),(4,3),(4,8),(5,4),(5.7),(6,3),(6,8),(7,4),(7,7)

(10,4),(10,7),0}

La figure suivante donne le champ de points E ,(1,7) possible sur la courbe de (2.5).
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Champ de points
10 T T T

\‘
!
|5
'l
|5
'l
| 5]

IN
M
5}
n
5}
n
o

()
Il
| 5]
I
| 5]
1
| 5]

N
Il
[ 5]

Figure 2.6 : Champ de point de E,,(1,7)

4.4. Opérations sur les courbes elliptiques

On va définir les formules qui permettent de calculer les coordonnées du point « R »

résultant d’'une addition ou multiplication ou soustraction de deux points P et Q.

4.4.1. Addition de points

Soient E une courbe elliptique définie sur un corps K, et deux points P, Q ¢ E(K), L la
droite reliant P a Q (la tangente a E si P = Q) et R le troisieme point d’intersection de L

avec E. Soit L' la droite verticale passant par R. On définit P+Q < E(K) comme étant le
deuxiéme point d'intersection de L'avec E. Muni de cette loi de composition (E(K)+) est

un groupe abélien dont I'élément neutre est le point a l'infini (O).

34



Chapitre 2 Cryptographie sur courbes elliptiques

(L7

Figure 2.7 : Addition de deux points sur une courbe elliptique [36]

Algorithme d’addition de deux points dans E,(a,b) [37]
Soient deux points sur la courbe elliptique E, avec : P; = (xl,yl), et P (xz,yz) 0

= Six, #x,, alors

x5 =(m? —(x, + x,))mod _

d ( [ 2)) P ou :m:uzgz(c-inv(d))mod(p). (2.5)
y3 =(m(x; - x3)-y;)mod(p) X, =%y d
= Six, =x, ety,=y,,alors: P;=0.
= SipP =P, ety, =0, alors:

x5 =(m? = 2x,)mod(p) 2

? ( 1) ou .'m:M:E:(oinv(d))mod(p). (2.6)
y3 =(m(x; - x3)—y;)mod(p) 2y, d

= Sip =P, ety, =0, alors: P;=0.

Pourquoi le point a l'infini est égal a O (élément neutre pour I'addition) ? [37]

Soit Py ce point a l'infini. Pour trouver P + Py, on doit, selon la méthode décrite, tracer la

droite passant par le point P et le point P, (figure 2.8 ), c'est la verticale passant par P.
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Elle recoupe justement la courbe elliptique au point P', symétrique de P par rapport a la
droite des abscisses ; le point P + P, cherché, par définition de I'addition, est le
symétrique de ce point P', donc c'est P lui-méme : on a bien trouvé que P + Py, = P ce qui

correspond bien a ce qu'on attend d'un " zéro " pour I'addition.

Figure 2.8 : Représentation de I’équation dans E . )/2 =x> - x+1

4.4.2. Soustraction de deux points

Soient E une courbe elliptique définie sur un corps K, et deux points P, Q de E(K). Donc
pour soustraire Q de P, on fait la négation de Q puis I'addition. La négation se fait comme
suit [31] :

On considéreQ = (xq,yq), et on veut calculerR =-Q = (Xr,y,) .

On choisit deux points S = (xs,ys) et T = (xt,yt) symétriques par rapport a la droite

y = moy =

2 X =X

Vet V. H{yr :yq+2(moy—yq) (2.7)
r q

Enfin, P + (—Q) est calculé en utilisant I'algorithme d’addition décrit précédemment.

4.4.3. Doublement successif [38]
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On considére un point sur une courbe elliptique, P, et n un nombre entier positif, alors

nP peut étre calculé par :

(2.8)

Quand l'entier n est tres grand, il est pratique d’utiliser le doublement consécutif.

Soit a calculer, par exemple, 36P .

2P =P+P

4P =2P+2P

8P =4P +4P = Donc : 36P = 32P + 4P
16P = 8P + 8P

32P =16P + 16P

Pour chaque entier m on doit le binariser, c'est-a-dire on I'écrit sous forme d'une somme

de2™,avec m=0,1,2,...

Exemple :
On calcule dans E;;(2,2) : 18-P avec P=(5,1)eE;;(2,2)

On commence par la binarisationde 18 : 18=2%+2 =16+2 = 18P =16P+2P

Avec l'algorithme d'addition décrit précédemment, on procéde comme suit :

4P =2P+2P=(6,3)—(6-3)=(3,1)
8P =4P+4P =(3,1)+(3,1)=(13,7)

16P =8P +8P =(13,7) =(10,11) Donc : 16P + 2P = (10,11) +(6,3) = (5,16)
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5. Algorithmes de cryptographie basés sur les courbes elliptiques

5.1. Diffie-Hellmann elliptique

L'un des usages les plus courants des courbes elliptiques est la génération d'un secret
partagé entre Alice et Bob en utilisant le mécanisme de Diffie-Hellman dans le groupe

d'une courbe elliptique défini sur un corps fini K (ex : Z\P2).

Alice Bob
Alice et Bob se mettent d’accord sur une courbe elliptique
Etapel E(a,b,p):y*=(x>+ax+b)mod(p) Et sur un point « P » situé sur la courbe.
Y by \
Etape 2 Alice choisit secretement Bob choisit secretement
P une clé k;=A. une clé k,=B.
J
Etape 3 Alice calcule et envoie a Bob Bob calcule et envoie & Alice h
le point AP=a= (Xa,Ya). le point BP=b= (Xp, Yb).
Y,
, . Ay 7 N\
Etape 4 Alice calcule de son cote Bob calcule de son coté
A(BP)=(AB) P. B(AP)=(BA) P.
J
; s=(AB) P se situe sur la courbe elliptique et représente la clé secréte
Etape 5 commune entre Alice et Bob.
Figure 2.9 : Schéma du protocole Diffie-Hellmann elliptique.
Remarque :

* Dans le cas ol Eve espionne leurs échanges, elle est au courant de
E(a,b,p), p, AP, BP
= Pour déchiffrer la clé secréte, il faut calculer A connaissant P et AP. C'est ce qu’on

appele « Résolution du logarithme discret »

Exemple
Etape 1 : Alice et Bob choisissent une courbe elliptique définie sur un corps fini :

E:y2 =x3—-4modc211)Et un point de la courbe : P=(2,2)c E
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Etape2 : Alice et Bob choisissent respectivement deux clés secrétes (entiers) :

k,=A=150 et k, =B =170

Etape 3 : - Alice calcule et envoie 8 Bob : AP =a=(150)x(2,2)=(206,90)
- Bob calcule et envoie a Alice :BP=b=(170)x(2,2) =(196,29)
Etape 4 : - Alice calcule de son c6té Ax(BP)=Axb =150x(196,29) = (83,87)

Bob calcule de son coté B(AxP)=Bxa=170x(206,90) = (83,87)

Etape 5: s=(AxB)P se situe sur la courbe elliptique et représente la clé secréte

commune entre Alice et Bob.

5.2. ElIGamel elliptique

On suppose cette fois-ci qu'Alice veuille envoyer a Bob un message en utilisant

I'algorithme ElGamel elliptique.

Alice Bob

9

Alice et Bob se mettent d’accord sur une courbe elliptique

Etape 1 E(a,b,p): y?’=(x>+ax+b)mod(p) et sur un point « P » situé sur la courbe.
Alice envoie un message M=(x,y) a Bob choisit un point PeE tel que P\
; Bob. Elle prend d’abord soit un grand nombre premier.
Etape 2 secrétement et aléatoirement un o _
entier K. Bob choisit un entier s et calcule la

clé publique B=sP.

J

Alice calcule c;=kP et c, =M+kB Avec sa clé secréte, Bob calcule
kB a partir de kP, puis calcule M tel
que M=cC,-sc;.

Etape 3 et envoie ces deux points a Bob.

J

Figure 2.10 : Schéma du protocole EIGamel elliptique.

Remarque :
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Pour échanger un texte, il faut pouvoir le transformer en une suite de points de la courbe
elliptique. Car il n'est pas toujours facile de trouver des points sur une courbe elliptique.
Si quelqu'un espionne les échanges, on ne connait pas de chemin plus facile que de
calculer s pour retrouver M : c'est encore une fois le probléeme du logarithme discret a
résoudre. Un espion connait la clé publique et les points c¢q et ¢y, s'il savait résoudre le
probleme du logarithme discret, il pourrait utiliser petB pour trouver set ainsi
calculer ¢ — s c¢q. L'espion pourrait aussi utiliserp et ¢4 pour trouver ket calculer

M:CZ_kB.

Exemple :
Etape 1: Alice et Bob choisissent une courbe elliptique définie sur un corps fini :

E:y? =x% +3x+45mod(8831)

Etape 2: Bob choisit un point de la courbe p = (4,11) et un entier s=5 pour calculer B
tel que B=sxp=5x(4,11) =(3602,4699) Alice veut envoyer un message

M =(5,1743) et choisit secretement et aléatoirement un entierk = 10
Etape 3 :

- Alice envoie le couple(c,,c,) a Bob:

¢, =kxp=10x(4,11)=(6950,1113)

C, =M +kB=(5,1743)+ 10 x (3602,4699) = (4930, 3343)
- Bob déchiffre le message :

M =c, - sc, = (4930,3343) - 5x (6950,1113)
= (4930,3343)+ (1716 - 8253) = (5,1743) =M

6. Applications de la cryptographie sur les courbes elliptiques

De nos jours, le développement des systémes informatiques et de cryptanalyse ont
engendré des applications gourmandes en sécurité et ce dans plusieurs domaines tel
que : les systémes et cartes bancaires, les applications multimédias a temps réel comme

la téléphonie IP, la télésanté, etc.

Les premiéres expérimentations pratiques mettant en ceuvre la cryptographie a base de

courbes elliptiques sont des résultats de laboratoire.
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Ainsi, en 1989, Mullin et Vanstone présentent pour la premiére fois une carte
électronique implantant des opérations sur des courbes elliptiques [39]. Cette carte était
construite autour d’un processeur Motorola M68008. En 1992, la faisabilité de crypto
systemes construits a base de courbes elliptiques avec des clefs de I'ordre de 100 bits est
étudiée dans la référence [40]. Des taux de 2 Kbits/s sont atteints sur station de travail.
En 1993, Menezes et Vanstone [33] explorent la faisabilité d'implanter en hardware un
processeur arithmétique pour effectuer des calculs sur des courbes elliptiques définies
sur des corps finis. Enfin, en 1995, Schroeppel et al. [41] décrivent une implantation
logicielle d’'un échange de clef a la Diffie-Hellman a base de courbes elliptiques définies
sur F2155 dont les performances sont, a niveau de sécurité équivalent, |égérement
meilleures que celles du Diffie-Hellman usuel.

Depuis ces expérimentations, plusieurs normes déja approuvées ou en cours

d’approbation ont vu le jour. Nous rappelons les principales ci-dessous.

ANSI: “"American National Standards Institute”.

- ANSI X9.62 : "Elliptic Curve Digital Signature Algorithm " (ECDSA) est un standard
de signature électronique.

- ANSI X9.63 : "Elliptic Curve Key Agreement and Key Management" normalise

I'utilisation de courbes elliptiques a des fins de chiffrement.

FIPS: “Federal Information Processing Standard” du NIST (US government’s “National
Institute of Standards and Technology”). Il s’agit d’une REFERENCES 7 extension du
standard de signature électronique (DSS) pour inclure I'algorithme ECDSA (ANSI X9.62).

IEEE : La norme IEEE 1363-2000 couvre la cryptographie asymétrique a base de
logarithmes discrets (corps finis ou courbes elliptiques) ainsi que celle a base de RSA.
Elle spécifie les mécanismes ECDSA, ECDH et ECMQV.

PKCS : émis par la société RSA inc. Cette norme adresse de nombreux aspects : la
génération des clés et des paramétres, la signature électronique, le chiffrement

asymeétrique, etc.

TLS et serveurs HTTPS : Les clés de sessions sont échangées avec ECDH (depuis 2006)

et les signatures effectuées avec ECDSA (sur certains serveurs).

SSH : Utilise les courbes elliptiques depuis 2009 avec ECDH et ECDSA.
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Bitcoin : un Bitcoin est en fait une chaine de transactions chiffrées et signées. Les
adresses sont déduites des clés publiques et les transactions sont authentifiées en
utilisant ECDSA.

7. Conclusion

On a vu dans ce chapitre des généralités sur les différentes classes de cryptographie
notamment la cryptographie moderne qui comprend les deux algorithmes les plus utilisés
actuellement dont : RSA et ElGamel. Aussi, on a introduit les notions de base sur les
courbes elliptiques et leurs applications spécialement en cryptographie. Le chapitre
suivant sera consacré a l'implémentation d’un algorithme de cryptographie basé sur les
courbes elliptiques pour chiffrer un texte proposé par Sagheer et amélioré par W.K.
Kadir. L'algorithme est sélectionné afin de |'appliquer pour la cryptographie des images

meédicales.
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1. Introduction

Les technologies de l'information et de la communication sont désormais présentes dans
toutes les couches de la société, et les informations sont communiquées et traitées
automatiquement a grande échelle, telles que les services bancaires électroniques les
multimédias, le commerce électronique, le gouvernement électronique, le systeme de
santé et les vidéoconférences. Toutes ces applications ont besoin de protéger leurs
informations afin d’assurer la confidentialité, prévenir la fraude et sauvegarder les

intéréts économiques.

Depuis le début de la cryptographie a clé publique, il existe deux principaux systémes de
chiffrement : RSA et ElGamel, qui semblent vaincre toutes les attaques. Pour cette
raison, ces deux crypto systémes sont les plus respectés et les plus largement utilisés de
nos jours. Cependant, au fil du développement de la technologie, la longueur de la clé en
Bits de I'algorithme RSA augmentait pour assurer sa robustesse et sa sécurité, ce qui a
alourdi le traitement basé sur des applications I'utilisant [3]. Cette charge présente des
implications, en particulier pour les applications de commerce électronique qui effectuent
un grand nombre de transmissions sécurisées. Cela a conduit a l'attrait pour la

cryptographie a courbe elliptique (ECC).

ECC possede certains avantages notamment : efficacité de calcul, faible capacité de
stockage et bande passante étroite par rapport a d‘autres crypto systémes a clé
publique. Il inclut la distribution des clés, schémas de chiffrement/déchiffrement et
algorithme signature numérique (DSA : Digital Signature algorithms) [42]. L'algorithme
de distribution de clé est utilisé pour partager une clé secréte, l'algorithme de
chiffrement/déchiffrement permet une communication confidentielle, et le DSA est utilisé

pour authentifier le signataire et valider I'intégrité du message.

2. Revue de la littérature

En 1975 fut proposé le principe de la cryptographie a clé publique. Ce n'est qu'en 1977
que fut présenté le premier protocole effectif : RSA et le deuxieme en 1985 : l'algorithme
El Gamel. Principalement basé sur le probleme de la factorisation des grands entiers, RSA
est encore aujourd'hui la primitive la plus utilisée en cryptographie. Cependant les
nombreux progrés effectués dans le domaine de la factorisation font que la taille des clés
RSA augmente plus rapidement que ne le requiert I'augmentation de la puissance des
ordinateurs. C'est l'une des raisons pour lesquelles la cryptographie basée sur les

courbes elliptiques (ECC) a connu un tel intérét depuis son introduction par Miller et
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Koblitz en 1987. Reposant sur le probleme du logarithme discret, ECC requiert un niveau
de sécurité équivalent, des clés bien plus petites que RSA (une clé ECC de 160 bits est
aussi robuste qu'une clé RSA de 1024 bits), celui-la étant donc plus adapté a des

environnements a puissance réduite (tels que les cartes a puce) [43].

Depuis 1985, beaucoup d'attention a été portée aux courbes elliptiques pour les
applications cryptographiques et un grand nombre de travaux de recherche a été

présenté dans la littérature [42, 44, 47].

Le travail présenté dans ce manuscrit se base sur l'article de W.K. Kadir et al. [44] qui
peut étre considéré comme une généralisation des travaux de A. M. Sagheer [42]. En
fait, le schéma est déduit de celui de Sagheer en deux étapes avec de nombreux
modificateurs utilisant |'algorithme proposé par Teeriaho et al. [47]. De nombreux
auteurs ont expliqué I'impact de I'ECC et ont proposé de nouvelles idées qui peuvent
augmenter la sécurité du systeme. Miller a inventé les courbes elliptiques pour la
cryptographie. Son algorithme était similaire a I'échange de clé Diffie Hellman mais 20%

plus rapide [42].

Deux ans plus tard, Koblitz (1987) a expliqué en utilisant une courbe elliptique sur un
champ fini dans la cryptographie a clé publique. Il a mentionné que le DLP sur un champ
fini est plus difficle que le champ binaire. Koblitz et al. (2000) ont étudié le
développement de la cryptographie sur courbes elliptiques depuis son invention. Ils ont
fourni les facteurs qui peuvent étre utilisés pour choisir une bonne courbe elliptique pour
la cryptographie et ils ont également discuté les avantages de I'utilisation de la courbe
elliptique dans les crypto systémes a clé publique. En termes d'implémentation par
Mathematica, Teeriaho (2011) a donné des exemples d'échange de clés a courbe
elliptique, de chiffrement et de signature numérique. Alors que Kolhekar et Jadhav
(2011) ont implémenté avec C++ le chiffrement de texte. Plusieurs algorithmes sont
proposés dans la littérature notamment ceux de Kumar et al. (2012), Esfahani et al.
(2013) qui convertissent le message en valeurs ASCII, puis mappent les valeurs ASCII
en un point affin dans la courbe elliptique. Cependant, ces méthodes nécessitent le

partage d’une table de correspondance [42].

L'avantage de l'algorithme étudié, dans ce mémoire, est que les auteurs éliminent la
table partagée entre I'expéditeur et le destinataire et ils n'ont pas besoin de mapper la
valeur ASCII a un point affin dans la courbe elliptique. La technique est concue de
maniére a pouvoir étre utilisée pour chiffrer et déchiffrer tout type de script avec une

valeur ASCII définie. En effet, cet algorithme est basé sur le partage des codes ASCII de
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n‘importe quel message en blocs (groupes) afin de former des coordonnées (points) a
courbures elliptiques. Cette méthode présente de nombreux avantages dont : réduction
de la bande passante, adaptation aux messages a grand volume, rapidité du processus
de chiffrement/déchiffrement, niveau de sécurité élevé avec une clé plus petite que les

techniques de cryptographie modernes décrites précédemment.

2.1. Algorithme proposé

Dans cet algorithme, Alice et Bob s’accordent sur plusieurs paramétres publiqguement :

= Une courbe elliptique dont les parameétres sont : A, Betp :
E:y?=x3+Ax+Bmod(p).
= Un générateur de clés publiques qui représente un point de la courbe, G € E
» Deux clés privées ka et kb pour calculer les deux clés publiques (* représente un
doublement consécutif de points). :

Wa =Ka*G.
Wb = kb * G.

Secretement, Alice forme la clé commune K= (k1, k2), en utilisant sa clé privée ka et la

clé publique de Bob Wb : K = ka*wa = (k,, k, ) mod(p).

Le schéma block, présenté ci-dessous, résume les différentes étapes de chiffrement et

déchiffrement :
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Alice écrit le message

a envoyer

Convertit le Partitionne les Convertit les valeurs de
texte en code valeurs obtenues chaque groupe en grandes
S —>
ASCII sur des groupes de valeurs entieres, en
correspondant. dimension utilisant la fonction sum.
prédéfinie.

Le nombre de

— Oui

groupes est impair ? Non

Ajouter 32 a la fin pour pouvoir former des paires M= (my, m;)
qui représentent des points sur la courbe elliptique (32
L, représente un espace donc cette étape ne va pas modifier
I'information).
A partir des paires obtenues, on calcule : c= (ci, C,)
-
Ci=my*k;+m; mod(p). <«

C2=m2+m2*k1*k2+m1*k2 mOd(p)

Sélectionner 1<p<p-1 et calculer Calculer C+p*Wb en

[ 5 p*G et p*Wb en utilisant le

\4

utilisant I'algorithme

doublement successif de points. d’addition de points.

Bob regoit {p*G & C+p*Wb} séparément. ] J

D - NV

47

m @& » 4 T < - O




Chapitre 3 Algorithme proposé

Bob multiplie sa clé privée Kb par le point p*G et le soustrait de b
C+ p*Wb pour obtenir C= (cy, ¢3): {C+ p*Wb}-Kb*p*G. (pour
la soustraction, on multiplie Kb*p*G par (-1) et on applique E
une addition de deux points. C
R
Une fois C obtenu, Bob utilise la clé commune K= (k1, k2) v
pour récupérer M= (m1, m2) tel que :
P
m»=C,-k,c; mod(p). <
T
m;=c;-k;m, mod(p). A
G
Récupérer les valeurs ASCII Convertir les valeurs
en utilisant la fonction fix. ”| ASCII en caractéres. E

Bob récupere le texte

clair.

Figure 3.1 : Schéma bloc résumant chiffrement/déchiffrement de I’algorithme

considéré.

3. Simulation de Chiffrement/déchiffrement d’'un texte sur courbe
elliptique prédéfinie

La simulation a été réalisée a l'aide de Matlab version 2009 sur un ordinateur portable
Asus avec un processeur i5-7200U a 2.5 GHz et 4 Go de RAM.

Exemple de simulation :

Alice souhaite envoyer a Bob le message suivant : « Sécurisation des images

médicales par courbes elliptiques. » en utilisant la courbe :
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y? = x> + 5829x + 2079 mod(7829).

- Les clés privées d’Alice et Bob sont respectivement : ka = 7487, kb =6737 .
- Le générateur de clés publiques : G(2436,4951) .
- Les clés publiques d’Alice et Bob sont respectivement : Wa=ka*G, Wb=kb=*G.

- Alice utilise sa clé privée et la clé publique de Bob pour former une clé commune
k = kaxwbmod(7829) = (k;,k,)mod(p), k =(3098,7235).

a. Processus de chiffrement

Etape 1: Alice écrit le texte a chiffrer : Sécurisation des images médicales par
courbes elliptiques.

Etape 2 : Les codes ASCII correspondants aux caractéres du texte sont :

83,233,99,117,114,105,115,97,116,105,111,110,32,100,101,115,32,105,109
97,103,101,115,32,109,233,100,105,99,97,108,101,115,32,112,97,114, 32
99,111,117,114,98,101,115,32,101,108,108,105,112,116,105,113,117, 101
115, 46.

Etape 3 : Partition de la séquence obtenue en des groupes de dimensions 3 chacun :

{83,233,99},{117,114,105},{115,97,116},{105,111,110},{32,100,101} ,{115,32,105|
{109,97,103},{101,115,32},{109,233,100},{105,99,97} ,{108,101,115} ,{32,112,97}
{114,32,99},{111,117,114},{98,101,115},{32,101,108},{108,105,112},{116,105,113}
(117,101,115} ,{46}.

Le dernier groupe prend les valeurs restantes, ce n’‘est pas obligatoire d’avoir un groupe
de dimension 3.

Etape 4 : Conversion des valeurs de chaque groupe en un grand nombre entier en

utilisant la fonction « sum » et en prenant comme base « 256 » :

5499235, 7697001, 7561588, 6909806, 2122853, 7544937, 7168359, 6648608
7203172, 6906721, 7103859, 2125921, 7479395, 7304562, 6448499, 123116
7104880, 7629169, 7693683, 46.

Etape 5 : Le nombre de groupe est pair, on n‘aura pas a ajouter 32 a la fin.
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Etape 6 : A partir de I'étape précédente, on forme des paires (m;,m2) afin de calculer
(¢1,C5):

C; =m, xk, +m,;mod(p).

C, =m, +m, xk; xK, + m; xk, mod(p).

Exemple : Pourm; = 5499235 et m, = 7697001

¢, = (76970013098 + 5499235) mod (7829) = 2532.

(7697001 + 7697001 x 3098 x 7235 + 5499235 x 7235) mod (p) = 254.

¢
Pour toute la séquence on aura :

(2532,254), (1419,7274), (594,5079), (5847,4745), (5016,4888), (6938,1144)
(7001,6539), (1685,2679), (5714,7393), (7191,3226).

Etape 7 : On choisit un entierp = 5467, et on calculep*G et p*Wb.

En utilisant le doublement consécutif de points, on aura :

p*G =(7257,3229).
p*Wb =(1063,829).

Si on prend p aléatoire, on aura un résultat différent a chaque exécution.

Etape 8 : En utilisant I'addition de points, on calcule ¢+ p*Wb ot ¢ représente chaque

paire(c,,C,)de |'étape 6 qui représente un point sur la courbe

C+p*Wb=(1419,6697), (1202,3318), (4041,3004), (135,4539), (2320,4214)
(5794,130), (811,6562), (14,7653), (7778,1398), (2903,3766).

Etape 9: Alice envoie a Bob le message chiffré Pc = {p*G, C+ p*Wb} :

pc = {(7257,3229), (1419,6697), (1202,3318), (4041,3004), (135,4539), (2320,4214)
(5794,130), (811,6562), (14,7653), (7778,1398), (2903,3766)}.
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b. Processus de déchiffrement

Etape 1 : Bob recoit le message chiffré Pc = {p*G, C+ p*Wb}.
Etape 2 : On considére p*G le premier point et p*Wb le deuxiéme point.

Etape 3 : Bob multiplie sa clé privée Kb par le premier point p*G et le soustrait du

deuxiéme point pour obtenir C (valeurs de |'étape 6 de chiffrement) :

{C+ p*Wb}-Kb* p*G.

Kb* p*G =(1063,829), Kb*p*G = (1063,-829).
(1419,6697) +(1063,-829) = (2532, 254).
(1202,3318) +(1063,-829) = (1419,7274).

Bob calcule de méme pour toute la séquence chiffrée jusqu’a obtenir

C= (cy,c,): (2532,254), (1419,7274), (594,5079), (5847,4745), (5016,4888)
(6938,1144),(7001,6539), (1685,2679), (5714,7393), (7191,3226).

Etape 4 : Bob utilise la clé commune K = (k;, k,)pour calculer M = (m,, m,) tel que :

m, =c, -k, xc;mod (p).
m; =c¢, -k, xm,mod (p).

m, = 254 - 7235 x 2532 = 1094 = 7697001 mod (p).
m; = 2535 - 3098 x 1094 = 3277 = 5499235 mod (p).

Bob calcule de méme pour toute la séquence C jusqu’a obtenir ¢ =(c;,C,):

M= (m;,m,) : (5499235, 7697001), (7561588, 6909806), (2122853, 7544937
(7168359, 6648608), (7203172, 6906721), (7103859, 2125921)
(7479395, 7304562), (6448499, 123116), (7104880, 7629169)

(

7693683, 46).

Etape 5 : Récupérer les valeurs ASCII en utilisant la fonction « fix » :

83,233,99},{117,114,105},{115,97,116},{105,111,110},{32,100,101} ,{115, 32,105}
109,97,103},{101,115,32},{109, 233,100} ,{105,99,97},{108,101,115},{32,112,97}
114,32,99},{111,117,114},{98,101,115},{32,101,108},{108,105,112} ,{116,105,113}
117,101,115} ,{46}.

PN S
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Etape 6 : Convertir les valeurs ASCII en caractéres et récupérer le message original :

Sécurisation des images médicales par courbes elliptiques.

4. Performances des algorithmes RSA, ElIGamel et ECC

Tout d‘abord, il faut choisir une bonne courbe elliptique adaptée aux applications
cryptographiques. Les techniques proposées sont mises en ceuvre et appliquées sur des
messages de tailles différentes en allant de 1Kbits jusqu’a 5 KBits, ou nous prenons le
texte brut a chaque fois puis on applique le processus de chiffrement et de déchiffrement

et on calcule le temps d'exécution de I'opération comme indiqué sur la figure 3.2 :

50 -
—— REA
a5 - —+— ElGamael
ECL avec G
40+

—+— ECC sans G

35;”*’*"”'1”
-

ot

16+

Temps de cryplage/décryplage (5)
®

10

1 15 2 2.5 3 3.5 4 45 5 5.5 &
Taille du message & crypter (KBas)

Figure 3.2 : Temps d’exécution du chiffrement et déchiffrement d’un texte en fonction

de sa taille.

D’aprés les courbes obtenues des temps d’exécution des différents algorithmes RSA,
ElGamel, ECC avec groupement et ECC sans groupement en fonction des tailles du
message, on constate que l'ajout du groupement a l'algorithme ECC nous a fait gagner
un temps considérable cependant ElGamel reste I'algorithme le plus rapide et cela est d{i

aux nombres d’opérations effectuées.
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5. Conclusion

Dans ce chapitre, nous avons chiffré/déchiffré un texte en utilisant I'algorithme de

cryptographie sur courbes elliptiques ainsi que RSA et EIGamel.

Ces trois algorithmes partagent la méme propriété importante d’étre des algorithmes
asymétriques (une clé pour chiffrer et une clé pour déchiffrer). Cependant, RSA est plus
rapide, mais ECC en termes de sécurité est plus fort. Il offre un méme niveau de sécurité
et puissance de chiffrement pour des clés beaucoup plus courtes, répondant ainsi aux

besoins des utilisateurs tout en réduisant les besoins en calculs et espace de stockage.

Les clés plus courtes font de I'ECC une option trés attrayante pour les nouvelles
technologies dont la capacité de stockage ou la puissance de traitement est limitée, ce

qui devient de plus en plus courant a I'ére de I'Internet des Objets.

Le chapitre qui suit sera consacré aux résultats d'implémentation de cet algorithme sur

des images médicales.
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Chapitre 4 Résultats & discussion

1. Introduction

Dans ce chapitre, on présente les résultats de I'implémentation de différents algorithmes,
notamment RSA et EIGamel pour la cryptographie classique ainsi qu’un algorithme basé
sur les courbes elliptiques. Ces algorithmes sont appliqués sur différents types d'images

médicales issues d’échographie, radiologie, scanner et IRM.

Une interprétation des résultats est faite moyennant comme critéres d’évaluation de la
qgualité du chiffrement : I’'histogramme, le PSNR (Peak Signal to Noise Ratio) et le SSIM
(Structural SIMilarity).

2. Quelques instructions Matlab pour traitement d’images

Une image est une matrice bidimensionnelle de valeurs entiéres ou réelles. Les
principales fonctions de traitement d'images sous Matlab se trouvent dans la boite a
outils (toolbox images). Cette derniére contient de nombreuses fonctions qui permettent
le développement facile et rapide d'algorithmes en fonction du probléme a traiter. C'est
un trés bon outil pour la validation de méthodes de traitement d'images appliquées a un

probléme particulier.

Matlab est capable de lire et de décoder des fichiers images de différents formats sous
forme d’'une matrice. Les formats d'images médicales que nous avons implémentés sont :

JPG, et DCM. On peut les lire et les afficher en utilisant les instructions suivantes :

» Format JPG : img=imread ('image.jpg'); imshow (img) ;
» Format DCM : img=dicomread ('image.dcm'); imshow (img) ;

Parfois, une image parait codée en niveaux de gris mais en réalité elle est en couleurs,
en cherchant sa taille, on trouve 3 plans. La fonction qui permet de convertir une image
couleur en niveau de gris est « rgb2gray ».

3. Description des images utilisées

= Image par Ultrasons ou Echographie
L'image de le figure 4.1 est collectée d’'une base de données qui contient des images de
I'artére carotide (en coupe longitudinale) de dix volontaires dont I'age moyen est de
(27,5 = 3,5) ans. La résolution des images est d'environ 390x330px. Des sondes

linéaires avec des fréquences de 10 MHz et 14 MHz ont été utilisées pendant le balayage.
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Ces fréquences sont généralement adaptées a la capture d'organes de surface tels que
I'artere carotide. Toutes les images ont été prises par un spécialiste avec cing ans

d'expérience.

Figure 4.1 : Image médicale par Ultrasons de taille 518x395 pixels [46].

= Image de Radiographie ou RX
L'image de la figure 4.2 est récupérée d'une base de données ouverte d'images de
radiographie pulmonaire et de tomodensitométrie de patients positifs ou suspectés de
COVID-19 ou d'autres pneumonies virales et bactériennes (MERS, SARS et ARDS). Les
données sont collectées aupres de sources publiques ainsi que par collecte indirecte

aupres des hopitaux et des médecins.

Figure 4.2 : Image médicale Rayon X de taille 384x384 pixels [47].
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= Image Scanner

L'image de la figure 4.3 a été prise au service d'imagerie médicale, CHU de Rennes,
France, la taille de cette image est 527x565 pixels.

Figure 4.3 : Présentation nodulaire de pneumonie COVID-19 chez une femme de 33
ans. Scanner thoracique sans injection en coupes axiales (A-D). Plusieurs formations
nodulaires bilatérales du parenchyme pulmonaire, certaines présentant un verre dépoli
central ou signe du halo inversé (fleche), d'autres un caractére sous-pleural arciforme
(tétes de fléche), évocateurs d'un pattern de pneumonie organisée [16].

* Image par Résonance Magnétique ou IRM
L'image de la figure 4.4 est téléchargée du site GIMIAS qui est un environnement orienté
flux de travail pour résoudre des problémes avancés de calcul d'image biomédicale et de
simulation individualisée. En outre, GIMIAS fournit un cadre open source pour le
développement efficace de prototypes de logiciels de recherche et cliniques [2].
Cette image est présentée selon la norme DICOM.
L'instruction dicominfo permet de lister les informations concernant le patient et les
caractéristiques de lI'image.

L'instruction imadjust permet d’ajuster I'image.
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FileModDate: '20-nov.-2002 16:02:48'
ColorType: 'grayscale’

Modality: 'MR'

StudyDescription: 'BRAIN'
SeriesDescription: 'FSE PD AXIAL OBL'
PatientID: '123565'

PatientSex: 'F'

PatientAge: '028Y"

PatientWeight: 61.2350
MRAcquisitionType: 2D’
ProtocolName: 'CLINICAL BRAIN'

Figure 4.4 : Image médicale IRM, de taille 256x256 Pixels [2].

4. Criteres d’évaluation

4.1. Histogramme

L'histogramme d’une image est une fonction discréte qui représente la distribution des
intensités (ou des couleurs) de I'image.

Les images générées par un bon algorithme de chiffrement doivent avoir des
histogrammes uniformes (toutes les couleurs ont la méme probabilité de se produire),
de maniére a améliorer leur résistance a l'analyse statistique c.a.d. que I'histogramme de
I'image chiffrée doit étre tres différent de celui I'image originale. Ainsi, I'attaquant ne

peut pas extraire I'information a partir de I'histogramme de I'image chiffrée.

4.2. PSNR

PSNR est I'acronyme de Peak Signal to Noise Ratio ou rapport signal de créte a bruit. Il
représente une mesure de distorsion et est largement utilisé dans le traitement du signal
pour mesurer la qualité d'un signal en calculant le rapport entre le signal d'origine et le

bruit. Il se mesure en décibels (dB) :

(2R -1y

PSNR = 10 x 10910 — - ==

(4.1)
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OU R représente le nombre de bits désignés pour un pixel ; et MSE est l'erreur

quadratique moyenne.

Si MSE est égale a zéro, cela signifie que I'image d'origine et celle aprés traitement sont
identiques et la valeur du PSNR sera infinie. Plus ce rapport est grand, meilleure est la

qualité de I'image.

Un PSNR élevé, indique que I'image modifiée est trés proche de I'originale. Une valeur de
plus de 20 dB est acceptable (varie dans différents cas selon le type de probléme).
Cependant, le PSNR fonctionne pour la comparaison d'intensité et ne fournit aucune
information structurelle. Par conséquent, on peut également appliquer d’autres méthodes
telles que SSIM.

4.3. SSIM

Aucune de ces mesures objectives citées n'est particulierement efficace pour prédire la
réponse visuelle humaine a la qualité d'image. Parfois, les PSNR varient énormément
entre deux images presque impossibles a distinguer; de méme, on peut avoir deux
images avec le méme PSNR ou il y a une différence de qualité trés évidente. La mesure
de l'indice de similarité structurelle (SSIM) et certaines de ses variantes sont
généralement considérées comme meilleures de ce point de vue, mais pas encore des

modéles parfaits pour la perception humaine.

Le SSIM est une mesure de la similitude entre deux images. Ces valeurs sont comprises
entre 0 et 1. Le 1 signifie que l'image de reconstruction correspond parfaitement a

I'image d'origine ; alors que le 0 indique la différence totale.

Généralement, on retient les valeurs : 0.97, 0.98 et 0.99 pour de bonnes techniques de

reconstruction de qualité.

5. Discussion des résultats

5.1. Implémentation de I'image par ultrasons

Les figures 4.5 - 4.8 représentent le chiffrement/déchiffrement de I'image US décrite
précédemment avec les différents algorithmes utilisés. Les valeurs du PSNR et SSIM sont

données dans le tableau 4.1.
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Figure 4.5 : Histogrammes des images : originale, chiffrée et déchiffrée (US) en utilisant
I'algorithme ECC avec groupement.
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Figure 4.6 : Histogrammes des images : originale, chiffrée et déchiffrée (US) en utilisant
I'algorithme ECC sans groupement.
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Figure 4.7 : Histogrammes des images : originale, chiffrée et déchiffrée (US) en utilisant

I'algorithme E/Gamel.
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Figure 4.8 : Histogrammes des images : originale, chiffrée et déchiffrée (US) en utilisant

I'algorithme RSA.
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Critere ECC sans G ECC avec G ElGamel | RSA
PSNR (Originale et chiffrée) en dB 01.35 01.35 06.84 09.30
PSNR (Originale et déchiffrée) en dB (o) 47.37 20.00 00
SSIM (Originale et chiffrée) 00.04 00.05 00.06 00.11
SSIM (Originale et déchiffrée) 01.00 00.99 00.86 01.00

Tableau 4.1 : Mesures des performances des différents algorithmes pour I'image US.

Interprétation

Il ressort des figures 4.5 - 4.8 que les histogrammes des images chiffrées sont
uniformément distribués (ECC) et aléatoires (RSA et ElGamel) par rapport aux
histogrammes des images d’origine. Les algorithmes de chiffrement utilisés font en sorte
gue la dépendance des histogrammes des images chiffrées et celles d’origine soit quasi
aléatoire. Ceci rend la cryptanalyse de plus en plus difficile car les images chiffrées ne
fournissent aucun élément reposant sur I’'exploitation de I’histogramme et permettant de
concevoir une attaque statistique sur les procédés de chiffrement proposés.
Cependant, cette dépendance est relativement la méme pour les histogrammes des
images déchiffrées et originale.

D’aprés le tableau 4.1, les valeurs du PSNR (Originale et chiffrée) sont tres faibles et
s’'approchent du zéro pour ECC. Ce qui montre que l'image chiffrée est nettement
dégradée pour tous les algorithmes appliqués. Alors que l'image chiffrée est
parfaitement reconstruite avec I'algorithme RSA, ECC (PSNR tend vers l'infini). Elle reste
relativement acceptable avec ElGamel (20 dB).

Les valeurs du SSIM confirment que, pour les quatre algorithmes, I'image chiffrée est
dégradée (SSIM =~ 0) (pas de similitude entre les deux images) et limage déchiffrée est
de trés bonne qualité (SSIM = 1).

5.2. Implémentation de I'image de radiographie ou RX

Les figures 4.9 — 4.12 représentent le chiffrement/déchiffrement de I'image RX avec les
différents algorithmes utilisés. Les valeurs du PSNR et SSIM sont données dans le
tableau 4.2.
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Figure 4.9 : Histogrammes des images : originale, chiffrée et déchiffrée (RX) en utilisant

a- L'image originale

b- L'image chiffrée

c- Limage déchiffrée
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Figure 4.10 : Histogrammes des images : originale, chiffrée et déchiffrée (RX) en

utilisant I'algorithme ECC sans groupement.

63



Chapitre 4 Résultats & discussion
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Figure 4.11 : Histogrammes des images originale, chiffrée et déchiffrée (RX) en utilisant
I'algorithme E/Gamel.
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Figure 4.12 : Histogrammes des images : originale, chiffrée et déchiffrée (RX) en
utilisant I'algorithme RSA.

64



Chapitre 4 Résultats & discussion

Critere ECC sans G ECC avec G ElGamel | RSA
PSNR (Originale et chiffrée) en dB 05.47 05.71 08.73 09.41
PSNR (Originale et déchiffrée) en dB (o) 50.46 20.34 o0
SSIM (Originale et chiffrée) 00.25 00.21 00.03 | 00.06
SSIM (Originale et déchiffrée) 01.00 01.00 00.98 | 01.00

Tableau 4.2 : Mesures des performances des différents algorithmes pour I'image RX.

Interprétation

D’aprés les histogrammes représentés dans les figures 4.9 - 4.12, on constate que
visuellement I'image originale est différente de l'image chiffrée mais similaire a I'image
déchiffrée. D'aprés le tableau 4.2, on constate que les valeurs du PSNR (Originale et
chiffrée) sont faibles. Ce qui montre que l'image chiffrée est nettement dégradée pour
tous les algorithmes appliqués. Cependant elle est parfaitement reconstruite avec
I'algorithme RSA, ECC (PSNR tend vers l'infini) et relativement acceptable avec ElIGamel
(20.34 dB).

Les valeurs du SSIM confirment que l'image chiffrée est dégradée pour les algorithmes
ECC et elle I'est fortement pour ElGamel et RSA ; alors que I'image déchiffrée est de trés
bonne qualité pour les quatre algorithmes.

5.3. Implémentation de I'image d'un scanner

Les figures 4.13 - 4.16 représentent le chiffrement/déchiffrement de l'image d’un
scanner. Les valeurs du PSNR et SSIM sont données dans le tableau 4.3.
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Figure 4.13 : Histogrammes des images : originale, chiffrée et déchiffrée (scanner) en
utilisant I'algorithme ECC avec groupement.
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Figure 4.14: Histogrammes des images originale, chiffrée et déchiffrée (scanner) en
utilisant I'algorithme ECC sans groupement.
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Figure 4.15 : Histogrammes des images : originale, chiffrée et déchiffrée (scanner) en
utilisant I'algorithme E/Gamel.
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Figure 4.16 : Histogrammes des images : originale, chiffrée et déchiffrée (scanner) en
utilisant I'algorithme RSA.

Critere ECC sans G ECC avec G ElGamel | RSA
PSNR (Originale et chiffrée) en dB 04.82 04.37 07.70 07.77
PSNR (Originale et déchiffrée) en dB 59.22 49.19 24.49 14.00
SSIM (Originale et chiffrée) 00.09 00.10 00.01 | 00.01
SSIM (Originale et déchiffrée) 01.00 01.00 00.95 0.79

Tableau 4.3 : Mesures des performances des différents algorithmes pour I'image d’un

scanner.

Interprétation

D’aprés les histogrammes représentés dans les figures 4.13 - 4.16, on constate
visuellement que l'image originale est différente de l'image chiffrée mais similaire a

Iimage déchiffrée.

Les valeurs du PSNR montrent que limage originale est différente de I'image chiffrée
cependant elle est parfaitement reconstruite avec I'algorithme ECC. Elle reste acceptable

avec ElGamel (24.49 dB) mais moins bien reconstruite avec l'algorithme RSA (14 dB).
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Les valeurs du SSIM confirment que pour les quatre algorithmes l'image chiffrée est
dégradée et I'image reconstruite est de trés bonne qualité avec I'algorithme ECC (égale a

1); cependant elle est acceptable avec EIGamel et moins bien déchiffrée avec RSA.

5.4. Implémentation des images IRM

Les figures 4.17 - 4.20 représentent le chiffrement/déchiffrement de I'image IRM décrite
précédemment avec les différents algorithmes utilisés. Les valeurs du PSNR et SSIM sont

données dans le tableau 4.4.

aa- Histogramme de [image originale
T T T T T

a- L'image originale £000

0 50 100 150 200 250

bb- Histogramme de limage chiffrée
100 T T T T T

b- L'image chiffrée
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cc- Histogramme de limage déchiffrée
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Figure 4.17 : Histogrammes des images : originale, chiffrée et déchiffrée (IRM) en
utilisant I'algorithme ECC avec groupement.
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Figure 4.18 : Histogrammes des images : originale, chiffrée et déchiffrée (IRM) en
utilisant I'algorithme ECC sans groupement.
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Figure 4.19 : Histogrammes des images : originale, chiffrée et déchiffrée (IRM) en
utilisant I'algorithme E/Gamel.
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Figure 4.20 : Histogrammes des images : originale, chiffrée et déchiffrée de I'image
(IRM) en utilisant I'algorithme RSA.

Critere ECC sans G ECC avec G ElGamel | RSA
PSNR (Originale et chiffrée) en db 02.45 02.40 07.08 07.13
PSNR (Originale et déchiffrée) en dB (o) 46.35 10.37 09.93
SSIM (Originale et chiffrée) 00.13 00.11 00.21 00.21
SSIM (Originale et déchiffrée) 01.00 00.97 00.62 00.61

Tableau 4.4 : Mesures des performances des différents algorithmes pour I'image IRM.

Interprétation

D’aprés les histogrammes représentés dans les figures 38, 41, 44 et 47, on remarque
clairement que visuellement lI'image originale est différente de l'image chiffrée mais
similaire a lI'image déchiffrée avec l'algorithme ECC. Elle ressemble moins a l'image

originale pour l'algorithme RSA et ElGamel.

Les valeurs du PSNR montrent que limage originale est différente de l'image chiffrée
cependant limage chiffrée est parfaitement reconstruite avec l'algorithme ECC. Par
contre avec l'algorithme RSA (10.37 dB) et ElGamel (09.93 dB) elle est n'est pas bien
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reconstruite. Les valeurs du SSIM confirment que pour les quatre algorithmes |'image
chiffrée est dégradée et l'image déchiffrée est de trés bonne qualité avec l'algorithme

ECC (SSIM tend vers 1) cependant elle est moins bien déchiffrée avec EIGamel et RSA.

En vue d’'une comparaison entre les deux types d'algorithmes ECC, on a calculé le temps
d’exécution du chiffrement/déchiffrement des images considérées. D'aprés le tableau 4.5,
on constate que l'algorithme ECC avec groupement est plus performant que celui sans
groupement. En effet, il permet d’économiser le temps d’exécution surtout pour des

images de grande taille.

Image Taille Temps dexécution (s)
(Pixels) ECC (sans G) ECC (avec G)
IRM 256 x 256 14.909955 09.489136
Radio 384 x 384 70.657255 50.177655
us 518 x 395 199.341772 66.362140
Scanner 565 x 527 529.445193 169.454260

Tableau 4.5 : Temps d’exécution en fonction de la taille des images pour les deux ECC.

6. Conclusion

Dans ce chapitre, nous avons chiffré/déchiffré les images : US, Radiographique, Scanner
et IRM avec différents algorithmes a savoir : RSA, ElIGamel, ECC avec G et ECC sans G.
Les criteres de validation sur lesquels nous nous sommes basés sont : Histogramme,
PSNR, SSIM et le temps d’exécution.

Les résultats obtenus montrent que lalgorithme ECC présente les meilleures
performances en chiffrement en vue de la distribution uniforme ou aléatoire de
I’histogramme de I'image chiffrée. On parle ici de dépendance des propriétés statistiques

de l'image chiffrée et originale. Dans ce cas la probabilité qu’un cryptanalyse puisse
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exploiter I'histogramme de l'image chiffrée pour tirer une information utile est quasi
nulle. Cependant les algorithmes d’ElIGamel et RSA sont moins performants surtout pour

Iimage IRM qui est traitée sous le format dcm.

Finalement et d’apres le temps d’exécution, |'algorithme ECC avec groupement offre le
meilleur compris entre la qualité et la rapidité de chiffrement/déchiffrement notamment

pour les images de grande taille.
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Conclusion générale & perspectives

Le partage des images médicales est un moyen souvent incontournable chez les
professionnels. Aujourd'hui, assurer la sécurité de ces données est devenu une obligation
pour tout professionnel de santé comprenant ainsi la confidentialité, la disponibilité, et la

fiabilité qui s’exprime en termes d’intégrité de l'information médicale.

Afin de contribuer a cette sécurisation de données médicales, nous avons proposé
I'application d‘un algorithme sur courbes elliptiques, initialement proposé pour le

chiffrement de texte.

Nous avons introduit des généralités sur le traitement d‘images et le fonctionnement des

différentes modalités d'imagerie médicales.

Aussi nous avons présenté une vue globale sur la cryptographie en passant par les
algorithmes de cryptographie moderne les plus utilisés actuellement, en donnant une

explication plus ou moins détaillée sur la théorie des courbes elliptiques.

Nous avons implémenté, par la suite, l'algorithme de cryptographie sur courbes
elliptiques en éliminant la table de partage entre l'expéditeur et le destinataire et en
groupant les valeurs des pixels en paires pour former des points sur une courbe elliptique
prédéfinie.

D’aprés les résultats de simulation, l'algorithme ECC avec groupement offre le meilleur
compris entre la qualité et la rapidité de chiffrement/déchiffrement notamment pour les

images de grande taille.

Finalement, nous avons comparé ECC a deux autres algorithmes de cryptographie
moderne notamment ElGamel et RSA en terme de performance en utilisant trois critéeres
de comparaison dont : I'histogramme, le PSNR et le SSIM. Les résultats obtenus ont
montré que l'algorithme proposé offre de meilleures performances et son application, sur
des images médicales, est prometteuse. De ce fait, il est possible d'effectuer un bon

diagnostic.
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Comme perspectives a ce travail, il serait souhaitable de :

- Tester notre méthode avec des algorithmes de cryptanalyse pour évaluer sa vraie
résistance contre les piratages.

- Rendre la cryptanalyse plus difficile en ajoutant de |'aléatoire ou du chaos dans le
code.

- Optimiser le temps d’exécution et I'espace de stockage en augmentant la taille
des groupes.

- Envisager de réaliser une application pour I'exploiter dans les centres hospitaliers

74



Annexe

Annexe

Dans cette section, on présente les notions fondamentales sur lesquelles repose la
cryptographie, a savoir : nombres premiers ; test de primalité, Décomposition en

produit de facteurs premiers, Nombres premiers entre eux et Algorithme d'Euclide.

1. Rappel mathématique

1.1. Nombres premiers
On appelle un nombre premier, tout entier naturel P = 2 qui n’est divisible que
par lui-méme et par 1

- On considére que le nombre 1 n’est pas premier car il n‘a qu’un seul diviseur : lui-
méme.

- Le nombre 0 est divisible par tous les entiers, donc il n‘est pas premier.

- L'ensemble X des nombres premiers est infini, comme |'a démontré Euclide : on
choisit un nombre premier P, multiplie tous les nombres premiers inférieurs a P
entre eux et par P et on additionne 1 au résultat, on aura soit un nombre premier
supérieur a x, soit un nombre divisible par un autre nombre premier, a partir de

cette propriété on peut dire qu’il n‘existe pas de plus grand nombre premier.

1.2. Test de primalité
C’est un algorithme qui indique si un nhombre entier est premier ou pas en un
temps raisonnable. Il existe plusieurs tests :
n>1

Pour k =2,..., \n faire
{

r = reste de la division euclidienne de n par k

Sir==0 alors « n n’est pas premier »

}

« n est premier »

Algorithme 1.1 : Algorithme de test de primalité [48].
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1.3. Décomposition en produit de facteurs premiers
Cela consiste a écrire un nombre entier non nul sous forme d’un produit de
nombres premiers ; exemple : 30 =2x3 x5
Il faut savoir qu’'un nombre premier ne peut pas étre décomposé en produit de

plusieurs nombres premiers.

1.4. Plus grand diviseur commun (PGCD)
On pose a et b deux entiers positifs, le PGCD de ces deux nombres est le plus
grand nombre entier qui divise a la foisa et b
Exemple : PGCD(96,36)=12, 96/12=8, 36/12=3
e Propriétés :
- Si b divise a alors PGCD (a, b) = |b]
- Pour tout entier naturel k non nul, on a : PGCD (ka, kb) = k PGCD (a, b).
1.5. Nombres premiers entre eux
On dit que deux nombres sont premiers entre eux que s’ils ne partagent aucun
diviseur commun sauf 1 et -1, c.-a-d. leurs PGCD=1 ;
D’apreés le théoreme de Bézout, on peut savoir si a et b sont premiers entre eux si
ax + by = 1 est vérifiée.
Exemple : PGCD (15, 8) = 1 donc 15 et 8 sont premiers entre eux.
e Propriétés :
- Deux nombres premiers entre eux ne sont pas forcément premiers.

- Deux nombres premiers distincts sont forcément premiers entre eux.

1.6. Algorithme d'Euclide

C’est une méthode qui permet d’identifier le PGCD de deux nombres sans avoir a

faire leur décomposition en facteurs premiers.

Théoréme : Si a et b sont deux entiers avec par exemple a>=b, si r est le reste de a
par b, alors le pgcd de a et b vaut le pgcd de b et r [49].

Exemple : On calcule le PGCD (4539, 1958).
On effectue les divisions euclidiennes suivantes :
4539 = 1958 x 2 + 623

1958 = 623 x 3 + 89
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623 =89 x 7

Donc : PGCD (4 539, 1 958) = 89.

Variables d’entrés : a, b, q, r
Lirea, b

E(a/b) — q

a—bq—or

tant que r # 0 faire

b—a

r—b

E(a/b) — q

a—bgq—or

Algorithme 1.2 : Algorithme d’Euclide[49].

Cet algorithme permet aussi de calculer les coefficients de Bézout. Dans ce cas on

I'appelle Algorithme d’Euclide étendu.
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Résumeé

L'évolution rapide des technologies de télécommunications s'exprime aujourd'hui dans le
domaine de la santé par la mise en place de nouveaux moyens de partage des images médicales
des patients. Dans ce contexte, la question de la sécurité de ces images est particulierement
sensible en vue de son intégrité. L'objectif de ce mémoire est de contribuer a la protection de
ces données en utilisant la cryptographie basée sur les courbes elliptiques (ECC) qui est une
zone d'études moderne. Pour atteindre cet objectif, on a étudié des algorithmes de cryptographie
asymeétrique notamment ElGamel et RSA ainsi qu'un algorithme ECC sous deux formes : avec et
sans groupement. Ces algorithmes sont appliqués sur des images médicales collectées de bases
de données ouvertes et issues de différentes modalités d'imagerie médicale; a savoir
échographie, RX, scanner et IRM. Les résultats obtenus ont montré que I'algorithme ECC avec
groupement est plus efficace que celui sans groupement, puisqu'il fournit des performances bien
meilleures quant a la qualité et la rapidité de chiffrement/déchiffrement en particulier pour des
images de grande taille. De ce fait, I'utilisation de I'ECC pour la sécurisation des images
médicales est prometteuse.
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Abstract

The fast evolution of telecommunications technologies is now being expressed in the healthcare
field by the implementation of new ways of sharing the medical images of patients. In this
context, the security matter of these images is highly sensitive to their integrity. The main
objective of this thesis is to contribute to the protection of these data using cryptographic
schemes based on elliptic curves (ECC) which is a modern field of study. To achieve this
objective, asymmetric cryptography algorithms including EIGamel and RSA as well as an ECC
algorithm were studied in two forms: with and without grouping. These algorithms are tested on
medical images collected from open databases and from different medical imaging modalities;
namely: ultrasound, X-ray, CT and MRI. The results showed that the ECC algorithm with
grouping is more efficient than the one without grouping, since it provides much better
performance in terms of quality and speed of encryption/decryption, especially for large images.

As a result, the use of ECC for securing medical images is promising.




