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بظلالو  دتو البشرية في العصر الحديثشي التقدم العممي والتكنولوجي الذي ألقى 
ونتائجو عمى كافة جوانب الحياة والعلاقات بين الأفراد، وقد برزت ىذه التكنولوجيا لتحدث 
ثورة حقيقية في كل مناحي الحياة اليومية كالتجارة والتعميم وغيرىا، ومن أىم أدوات ىذه 

والتي تعد من أحدث التقنيات التي شيدىا العقد  ،بشبكة الأنترنت ما يعرفالتكنولوجيا 
 لأخير من القرن العشرين. ا

في كل و كافة أنحاء العالم ة عممية تقدم خدمات متنوعة في عفالأنترنت بمثابة موسو  
وأحدثت الكثير من التغيرات في  ،قد أثرت عمى نشاطات القطاعات الاقتصاديةو المجالات، 
ة باعتبارىا من وقد استفادت النشاطات التجاريوالقانونية،  منيا الاقتصاديةالمعروفة المفاىيم 

ميلاد  عن ذلكتمخض ، و التطورات التكنولوجية من مزايا ىذه الاقتصادي أىم دعائم القطاع
  .(1)ونية وبروزىا إلى الساحة الدوليةالتجارة الإلكتر 

يقصد بالتجارة الإلكترونية المعاملات التي تتم باستخدام تكنولوجيا المعمومات  
المنظمة العالمية لمتجارة بأنيا "عبارة  ،وقد عرفتيا عمى المستوى الدولي ،الاتصالوشبكات 

  .(2)"الاتصالعن عمميات إنتاج وترويج وبيع وتوزيع لممنتجات من خلال شبكة 

لكترونية لمتجارة الإ اأما عمى المستوى الوطني فإن أغمب التشريعات لم تتضمن تعريف 
من  20عض كالتشريع التونسي الذي عرفيا في الفصل التشريعات العربية، باستثناء الب منيا

بأنيا "العمميات  0222 أوت 11كترونية التونسي الصادر في قانون المبادلات والتجارة الإل
 .(3)ي تتم عبر المبادلات الإلكترونيةالتجارية الت

مكثير المتزايد لعمى الساحة الدولية، مع التوجو التجارة الإلكترونية أىمية كبيرة  تاكتس 
تتميز نظرا لما أعماليا التجارية، الاعتماد عمييا في ممارسة نشاطاتيا و من دول العالم نحو 

                                           
، الحماية الجنائية لمتجارة الإلكترونية )دراسة مقارنة(، رسالة لنيل شيادة الدكتوراه في القانون الخاص، كمية شنين صالح (1)

 .1، ص0212-0210بمقايد، تممسان، الحقوق، جامعة أبو بكر 
 الاتصال".لوسائل  الاستعمالاتمجموعة "كما عرفتيا الجمعية الأمريكية لمتجارة الإلكترونية تعريفا واسعا بأنيا  (2)
 .1، صمرجع نفسو :أنظر 
 .0مرجع نفسو، ص (3)
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حيث تمتاز بسيولة إنجاز ، يوما بعد يوم عديدة جعمت الإقبال عمييا يتزايد وينمويا من مزا
ميزة  حديثةالعمميات التجارية في وقت قصير وبأقل جيد وأدنى تكاليف، إذ وفرت التقنيات ال

 .1الاتصالاتالسرعة في التعاقد والتنفيذ وخفض تكاليف 

يتيح إمكانية عن الأسواق في كافة أنحاء العالم، معمومات متكاممة كما أن توفر 
أما  ة بين المؤسساتالمنافسمقارنة أسعار السمع والخدمات في الداخل والخارج وبالتالي زيادة 

من  الاقتصادي الانفتاحتؤدي إلى رفع درجة ونية فإن التجارة الالكتر  عمى المستوى الوطني
 .2والقطاعات التكنولوجية الاقتصاديةخلال دعم التجارة الخارجية والتنمية 

إلا أن  ،في العالم الاتصالاتبالرغم من ىذه المزايا والنقمة النوعية التي أفرزتيا ثورة 
 تتمثل ،مشاكل عممية وقانونيةإلى ظيور ، التي أدت التجارة الإلكترونية لا تخمو من العيوب

المتعاممين في التجارة الإلكترونية نظرا لغياب العلاقة التأكد من ىوية في صعوبة  أساسا
نتيجة  ،، كما أن غياب التعامل الورقي ييدد مصالح العملاء والبنوكطرافالمباشرة بين الأ

 .3عند الطمب الفواتير والمستنداتإمكانية حدوث تزوير في البيانات أو التلاعب ب

 أبرزت مشاكل حقيقيةمن التأثيرات الجانبية التي  التجارة الالكترونية العديدحمل وت
من التيديدات المعموماتية التي قد  بمسألة الأمن المعموماتي، فيناك الكثير ترتبط أساسا

، حيث أن الواقع (4)خصوصيةالحقيقية عمى مخاطر قد تشكل تطول البنى التحتية، والتي 
عمى توفير الأمان المطمق لسرية ما ينقل عبرىا من  الاتصالعدم قدرة شبكات العممي أثبت 

مكانية  ،بيانات  الشبكات في الحصول بصورة غير مشروعة عمى المعمومات. استخداموا 
                                           

 . 2سابق، صمرجع  شنين صالح (1)
الإلكترونية في الجزائر، مذكرة مقدمة لنيل شيادة الماجستير في العموم التجارية، ، واقع وآفاق التجارة صراع كريمة (2)

 .02، ص0212-0212تخصص استراتيجية، كمية العموم الاقتصادية وعموم التسيير والعموم التجارية، جامعة وىران، 
 .02المرجع نفسو، ص (3)
تخصو، وقد جرى التعامل معيا كحق لمنع إساءة حكم بالمعمومات التي تيقصد بالخصوصية حق الشخص في أن ي (4)

 إستخدام البيانات التي تعالج آليا أو إلكترونيا.
، الاقتصادية، مجمة العموم "الخصوصية المعموماتية وأىميتيا ومخاطر التقنيات الحديثة عمييا"منى تركي الموسوي، أنظر: 

 .223،  ص0212عدد خاص،  ،كمية بغداد لمعموم الاقتصادية، العراق
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ر معو مسألة كيفية اوىو ما أث ،فمنذ ظيور الأنترنت تزايدت عمميات نقل البيانات
والصعوبة تتعمق بالنواحي الفنية الخاصة بتكنولوجيا  ،السرية ليذه البيانات وحمايتياتوفير 

يميد ، فإن ىذا ىناك نقص في الأمانوالبرمجيات وأنظمة التشغيل، فإذا كان المعمومات 
 النظم المعموماتية. واختراقالطريق لمتدخل في خصوصيات الآخرين وكشف أسرارىم 

حدودىا من قياس غير موضوعي يختمف تعريفيا و بصفة عامة ىي موالخصوصية 
نوع من المعمومات يطمق عمييا خاصة كونيا تتعمق بالشخص ذاتو ، فيناك شخص إلى آخر

والعنوان ورقم الياتف وغيرىا، فيي معمومات تأخذ  الاسموتنتمي إلى كيانو كإنسان، مثل 
 .(1)بكل شخص طبيعي الالتحاقشكل بيانات تمزم 

حماية البيانات نظرا  لا تتأتى إلا من خلالخصوصية المعمومات الحق في  ولأن
في  الشخصية اية البياناتموضوع حم عمىالقائم بينيما، ارتأينا أن تنصب الدراسة  لمترابط

عممت عمى كفالة المجتمعات الديموقراطية  خاصة وأن معظم، لكترونيةمجال التجارة الإ
 .بذاتودستوريا مستقلا  و حقاتعتبر الخصوصية وا

كما  ،وقرر لو حماية خاصة ،بيذا الحق الجزائري المؤسس الدستوري اعترفوقد  
وأكثر من ذلك لمجوء إلى القضاء في حال الاعتداء عمى حياتو الخاصة، منح لصاحبو حق ا

0212فقد خص التعديل الدستوري لسنة 
ت الطابع الشخصي بالذكر حماية المعطيات ذا ،(2)

واعتبرىا من بين الضمانات الأساسية لحماية الحق في الخصوصية، في مجال المعموماتية، 
لا يجوز انتياك حرمة حياة المواطن الخاصة، وحرمة ": عمى أنو، منو 22 المادة حيث تنص

 شرفو، ويحمييا القانون.
 سرية المراسلات والاتصالات الخاصة بكل أشكاليا مضمونة.

                                           
(1)

 .2 - 2تركي الموسوي، المرجع السابق، ص.ص  منى  
،يتعمق بإصدار نص تعديل الدستور المصادق عميو في 1552ديسمبر  3مؤرخ في  422-52مرسوم رئاسي رقم  (2)

 ، صادر في32في الجريدة الرسمية لمجميورية الجزائرية الديموقراطية ،جريدة رسمية عدد  1552نوفمبر سنة  04استفتاء 
 ، المعدل و المتمم . 1552ديسمبر سنة  4
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يجوز بأي شكل المساس بيذه الحقوق دون أمر معمل من السمطة القضائية،  لا
 ويعاقب القانون عمى انتياك ىذا الحكم.

حماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطباع الشخصي حق أساسي 
 يضمنو القانون ويعاقب عميو."

الحقوق الملازمة  مىع (1)دنيمن القانون الم 23المادة  وتطبيقا لذلك نصت 
عمى أنو في حالة  (2)مكرر من قانون العقوبات 222و 222 جاء في الموادكما  لمشخصية،
لأغراض لا تخص صاحبيا تعتبر  واستعمالياعمى البيانات الشخصية لمشخص  الاعتداء

 جريمة يعاقب عمييا القانون.

ن اختيار الدراسات التي أساسا إلى قمة  تعودىذا الموضوع يرجع لأسباب عدة  وا 
 ضف إلى ذلك غياب إطار تشريعي وتنظيميتناولتو بالمغة العربية وخاصة في الجزائر، 

وحماية البيانات الشخصية  ،المعاملات التجارية الالكترونية بصفة عامةينظم  (3)متكامل
من آثار سمبية  وما نتج عنو، بالرغم من انتشارىا الواسع، بصفة خاصة المتداولة من خلاليا

يمقاىا المتعامل في مجال التجارة وكذا الصعوبات الجمة التي ، متعاممينعمى مصالح ال
 بسبب الاعتداء عمى بياناتو الشخصية. لتخطي ما قد يضر بو الالكترونية في الجزائر،

عمى أىمية حماية البيانات الشخصية في مجال التجارة الالكترونية وينطوي موضوع 
 في أنتظير أىمية الموضوع عممية وعممية، فمن الناحية الرية بالغة من جوانب عدة نظ

الواقع الذي نعيشو يؤكد تزايد التعامل عبر شبكة الأنترنت عن طريق تبادل المعمومات 

                                           
ديسمبر  22في  ، صادر34عدد  ج ر، يتضمن القانون المدني، 1532سبتمبر  02مؤرخ في  24-32أمر رقم  (1)

 .المتمممعدل و ال ،1532
، 1522جوان  2في صادر ، 120عدد  ج رن العقوبات، ، يتضمن قانو 1522جوان  1مؤرخ في  122-22أمر رقم  (2)

 المعدل والمتمم.
، يحدد القواعد العامة المتعمقة بالتوقيع والتصديق 0212فيفري  21المؤرخ في  22-12ومع ذلك جاء القانون رقم  (3)

، كخطوة غاية في الأىمية في طريق بناء نصوص متكاممة 0212فيفري  12، الصادر في 22الالكترونيين، ج ر عدد 
 عن تبني فكرة المعاملات الالكترونية. تنظم التجارة الالكترونية، وىو لفتة ميمة من المشرع تعمن
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والمعطيات الشخصية، تستمزم ىذه الأخيرة وجود وسائل تقنية وأخرى قانونية تمنع الوصول 
لتي ر التي قد تنجم عن العممية التجارية اوالإحاطة بكل المخاط ،إلييا بطريقة غير شرعية

بالإضافة إلى ضمان الحماية الكافية ليذه البيانات من العوائق  تتم عبر الوسائط الإلكترونية،
 مام مخترقي النظم المعموماتية.الفنية والتقنية التي تميد الطريق أ

أحس المتعامل بأن بياناتو الشخصية في مأمن من أيدي العابثين، فإنو يقدم  فمتى 
عمى إجراء معاملاتو إلكترونيا بكل ثقة وىذا لن يتحقق إلا من خلال توافر الوسائل التي 

 يمكن من خلاليا تحقيق أمن التجارة الإلكترونية وكذا خصوصيتيا.

خاصة تحمي  مفي البحث عن أحكان أىمية الموضوع أما من الناحية النظرية فتكم 
البيانات الشخصية لممتعاممين في مجال التجارة الإلكترونية، والتعرف عمى مفاىيم قانونية 

الجيد إلكترونيا، حتى ينتشر الفيم الصحيح والإدراك  المعالجةبالمعاملات جديدة تتعمق 
في ونية أصبح ضرورة ، خاصة وأن المجوء إلى المعاملات الإلكتر لخبايا مثل ىذه المعاملات

 لا خيار فييا.بعض الحالات 

  ويطرح الموضوع محل الدراسة إشكالية عامة تنشأ من متغيرين متناقضين: 

الاستغناء عنيا وسيمة لا يمكن  واعتبارىا ،الأول يتعمق بأىمية التجارة الإلكترونية -
توجب تحريرىا من القيود مما يس ،الوطني للاقتصادلمتجارة وتنمية  نظرا لما توفره من ازدىار
 والإجراءات التي قد تعيقيا.

انما في الوسائل و  ،بحداثة التجارة الإلكترونية تعمقيلا أما المتغير الثاني ف -
مما يستوجب تدخل  ،المستخدمة فييا والتي يمكن ان تؤدي إلى الاعتداء عمى الحياة الخاصة

ثيرىا التعامل عبر الوسائط يتي قد ضع الحمول القانونية لمختمف الإشكالات اللو  عالمشر 
 .والأمن المعموماتي بصفة خاصة ،الإلكترونية بصفة عامة

دى كفاية وفعالية ا مبم :ولذلك فإن الإشكال العام الذي يطرح في ىذا الشأن يتعمق 
الأحكام المقررة في التشريع الجزائري لحماية البيانات الشخصية في مجال التجارة 
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يفرضو الواقع العممي من الاتجاه نحو التوسع في استخدام التكنولوجيا في  ، مع ماالإلكترونية
 ؟مجال المبادلات التجارية، خاصة الدولية منيا

وبيدف الإلمام بمختمف جوانبو  ،نظرا لخصوصية ىذا الموضوع وأىميتو وحداثتو 
 عمى المناىج التالية: اعتمدنا ،ولبموغ الغاية من الدراسة

الذي من خلالو بينا المفاىيم المتعمقة بحماية البيانات الشخصية في  المنهج الوصفي: -
 التجارة الإلكترونية.

المتعمقة بيذا الموضوع، قانونية بو لتحميل بعض المواد ال استعنا: والذي المنهج التحليلي -
 فيما يتعمق بتحديد مدى كفاية النصوص المقررة في التشريع الجزائري

في حالات محددة، عند الإشارة إلى أحكام ج المقارن عمى المني اعتمدناكما  
 التشريعات المقارنة الأجنبية منيا أو العربية، المتعمقة بموضوع الدراسة

ولأن مسألة حماية البيانات الشخصية في مجال التجارة الالكترونية تظير عمى 
والآخر علاجي، مستويين، مستوى وقائي، يتعمق بالعمل عمى تحقيق الأمن المعموماتي، 

ييدف إلى توفير الوسائل القانونية الكفيمة التي تمكن المعني  من المطالبة بحقوقو في حالة 
 وقوع تعدي عمى بياناتو الشخصية، فقد تم تقسيم الدراسة إلى فصمين اثنين كما يمي:

، تحت عنوان إجراءات أمن البيانات الشخصية في مجال التجارة الإلكترونية :الأولالفصل 
لدراسة الوسائل التقنية لأمن  منو مبحثين، حيث خصص المبحث الأولإلى  والذي قسم بدوره

الوسائل  في حين تضمن المبحث الثاني ،البيانات الشخصية في مجال التجارة الإلكترونية
 من البيانات الشخصية في مجال التجارة الإلكترونية.لأالقانونية 

وسائل الحماية القانونية لمبيانات الشخصية في  أما الفصل الثاني فجاء تحت عنوان 
الأول لدراسة إلى مبحثين خصص المبحث قسم ىذا الأخير  ،مجال التجارة الإلكترونية

أما الثاني فقد  ،ائية لمبيانات الشخصية في مجال التجارة الإلكترونيةوسائل الحماية الجز 
  وسائل الحماية المدنية لمبيانات الشخصية في مجال التجارة الإلكترونية. تضمن
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 ،دولود الحتيال تتجاوز حدمل عبر الأنترنت ظيور وسائل غش وامن نتائج التعا إن
 مؤيديختراق من طرف القراصنة، الأمر الذي دفع والاتعرض الأطراف لمخاطر الاعتداء 

وضع إجراءات أمنية لحماية البيانات ذات  العمل عمىإلى تجارة الإلكترونية بشكل عام، ال
 الطابع الشخصي.

، يعرف أمن البيانات بأنو حماية وتأمين لكافة الموارد المستخدمة في معالجة البيانات
تضمن في  ،حيث يتم تأمين ىذه الأخيرة عن طريق إتباع إجراءات ووسائل حماية عديدة

 . (1) ية سلامة خصوصية الأطراف المتعاممة عبر الشبكةالنيا

 بتصحااسمن خلال  ،أمن البيانات أحد عوامل نجاح التجارة الإلكترونيةيعتبر و 
إلى رغبة توفير الحماية القانونية والخصوصية المعموماتية في بيئة  ،عنصري الثقة والأمان

 ختراق.عمميات الا، بيدف حماية الأطراف من احتمال الإلكترونيالتعامل 

وسائل تقنية تكفل  توفير ، تم العمل عمىولتحقيق الأمن لمبيانات الشخصية للأطراف
تنجم عنيا خسائر مادية ومعنوية للأطراف الحماية اللازمة ضد جميع المخاطر التي قد 

، كما استجابت التشريعات لضرورات تحقيق الأمن المعموماتي، من خلال (المبحث الأول)
 (.المبحث الثاني) جموعة من الإجراءات القانونية في سبيل تحقيق ىذا الغرضتكريس م

 

 

 

 

 

 

                                        
 .158، ص1111، مؤسسة الوراق لمنشر والتوزيع، عمان، الأردن، 1محمد الحسن، الإدارة الإلكترونية، ط حسين (1)
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 من البيانات الخصيية ي  ماال التاارة اإللتترونيةالمبحث الأول: الوسائل التقنية لأ

المرتكبة عبر شبكة الأنترنت والتي تؤدي إلى المساس  الاختراقاتبسبب زيادة 
بخصوصية وسرية البيانات المتبادلة عبر شبكة الأنترنت والمرتبطة بالأشخاص، فإنو كان 

إيجاد وسائل تقنية تضمن أكبر قدر من الحماية والسرية لمبيانات الشخصية، بعض  نلابد م
والبعض  ،(المطمب الأولت وىي مخزنة )ىذه الوسائل عبارة عن أنظمة توفر حماية لمبيانا

المطمب الآخر منيا عبارة عن برامج تحمي خصوصية وسرية البيانات أثناء تداوليا )
 (.الثاني

 المطلب الأول: الأنظمة التقنية لأمن البيانات الخصيية ي  ماال التاارة اإللتترونية

انات بشكل آمن البحث عن أنظمة تقنية يتم من خلاليا تبادل البي فترةتم منذ 
وفي الحقيقة ىذا شفير البيانات، ستخدام تإلى ا صلالتو ومن نتائج ىذا البحث  مستقر،و 

 (1)ستخدم منذ القدم في تشفير الرسائل في الحروب خوفا من وقوعيا في أيدي العدوا النظام
عمى تطوير ىذه التقنية تماشيا مع التطورات التكنولوجيا الحاصمة، مما أدى  مر البحثستوا

بالتشريعات العربية والأجنبية بالإقرار بشرعية التشفير التي تتم عمى البيانات الشخصية 
 .(2) للأطراف المتعاممة في إطار التجارة الإلكترونية

ائل التقنية لمنع الاعتداء عمى باعتباره من أىم الوس نظام التشفيروسيتم التركيز عمى 
 تحديد تعريف لو )الفرع الأول(البيانات الشخصية في مجال التجارة الالكترونية، من خلال 

 (، وأخيرا دوره في حماية ىذه البيانات )الفرع الثالث(.وضوابطو )الفرع الثاني

 نظام التخفيرمفيوم  الفرع الأول:

 اية البيانات المعالجة الكترونيافيما يتعمق بحمبسبب أىمية الدور الذي يؤديو التشفير  
 فقد كانت الحاجة ماسة لتوضيح مفيومو، من خلال تعريفو وتحديد أنواعو.

                                        
أنظر: محمد فواز المطالقة، الوجيز في عقود التجارة الالكترونية)دراسة مقارنة(، )د ط(، دار الثقافة لمنشر والتوزيع،  (1)

 .158، ص1111عمان، الاردن، 
 .135، ص1119، دار الثقافة لمنشر والتوزيع ، عمان، الاردن،  1لورنس محمد عبيدات، إثبات المحرر الالكتروني، ط (2)
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 :لتخفيراتعريف  -أولا
بالرغم من أن نظام التشفير ىو نظام تقني بحث، إلا أن بعض التشريعات تعرضت 

الالكترونية، كما اجتيد الفقو في وضع لتعريفو كنظام أساسي تقوم عميو معاملات التجارة 
 تعريفات معينة ليذا النظام.

 :التعريف الفقي  للتخفير -1
عرف بعض الفقياء التشفير بأنو عممية الحفاظ عمى سرية المعمومات الثابتة منيا 
والمتحركة، باستخدام برامج ليا القدرة عمى تحويل وترجمة تمك المعمومات إلى رموز، بحيث 

الوصول إلييا من قبل أشخاص غير مخول ليم بذلك لا يستطيعون فيم أي   إذا ما تم
 .(1) شيء، لأن ما يظير ليم ىو خميط من الرموز والأرقام والحروف غير المفيومة

شارات غير  في حين عرفو البعض الآخر بأنو عممية تحويل النص إلى رموز وا 
مرخص ليم بالاطلاع عمى النص مفيومة لمنع الغير من الاطلاع عمييا، إلا الأشخاص ال

المشفر وفيمو، إذ تنصب عممية التشفير عمى القيام بتحويل النصوص العامة إلى نصوص 
 .(2)مشفر إلى شكمو الاصمي  بعد فك التشفيرمشفرة، مع إمكانية إعادة النص ال

فالتشفير عبارة عن عممية رياضية يتم من خلاليا تحويل النص المراد إرسالو إلى 
شارات غير مفيومة إلا بعد القيام بفك الشفرة وتحويل الرموز والإشارات إلى نص رموز و  ا 

 .(3)م مفاتيح التشفير العامة والخاصةمقروء، من خلال استخدا
 :للتخفير التعريف التخريع  -2
 ي  القانون الازائري: -أ

 اتعريفالمتعمق بالتصديق والتوقيع الالكترونيين،  10-15يتضمن القانون رقم لم  
بإعطاء من ىذا القانون،  11من المادة  9و 8المشرع من خلال الفقرتين  واكتفىلمتشفير، 

                                        
ط(، دار الجامعة  عبد الفتاح محمود الكيلاني، المسؤولية المدنية الناشئة عن المعاملات الإلكترونية عبر الأنترنت، )د (1)

 .163، ص1111الجديدة لمنشر، الإسكندرية، مصر، 
 .159سابق ، صمحمد فواز المطالقة، مرجع  (2)
 .159المرجع نفسو، ص (3)
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كل من مفتاح التشفير الخاص ومفتاح  فيمن خلال تعر تعريف غير مباشر لمتشفير، 
ىو عبارة "بأنو  مفتاح التشفير الخاص  1من المادة  8الفقرة  ، حيث عرفتالتشفير العام 

يحوزىا حصريا الموقع فقط وتستخدم لإنشاء التوقيع الإلكتروني  الأعدادعن سمسمة من 
 ."ويرتبط ىذا المفتاح بمفتاح تشفير عمومي

يو عبارة عن سمسمة من الأعداد تكون موضوعة في ف" عموميمفتاح التشفير الأما 
متناول الجميور بيدف تمكينيم من التحقق من الإمضاء الإلكتروني وتدرج في شيادة 

 ."صديق الإلكترونيالت

لكتروني عممية أو تقنية تستخدم أن التشفير الإ ويستنتج من خلال ىاذين التعريفين 
بحيث يكون في شكل رموز غير مفيومة  ،لحماية البيانات في إطار المعاملات الإلكترونية

 .والذي يممك وحدة مفتاح فك التشفير ،صاحبياإلا ل

 ي  القانون التونس :  -ب

ل من المشرع التونسي التشفير وحدد مفيومو في الفصل الثاني من الباب الأو عرف  
في شأن المبادلات والتجارة الالكترونية، حيث نص  1111لسنة  83القانون التونسي رقم 

أو إشارات غير متداولة، تصبح بمقتضاىا المعمومات المرغوب عمى أنو "استعمال رموز 
كن أو استعمال رموز أو إشارات لا يم ،فيم من قبل الغيرتمريرىا أو إرساليا غير قابمة لم
 .(1)الوصول إلى المعمومات بدونيا"

 ي  القانون الفرنس :  -ج

ديسمبر  19الصادر بتاريخ   1171 - 91من القانون الفرنسي   17دة تضمنت الما 
"كل الأعمال التي تيدف إلى تحويل المعمومات أو : تعريف التشفير بأنو 1991
اضحة باستخدام وسائل مادية أو معالجة آلية إلى معمومات أو إشارات غامضة و  إشارات

                                        
 منشور في الموقع الالكتروني: 1111أوت  9الصادر في  1111-83قانون المبادلات والتجارة الالكترونية رقم  (1)
  Kaisdali/.over.blog.com/2014/03pdf-pdf-pdf.html. 



 لتروونيةالفصل الأول                                                                   إجراءات أمن البيانات الشخصية في مجال التجارة الإ

  
- 13 - 

لمغير أو إلى إجراء العممية العكسية عبر وسائل مادية أو معموماتية مخصصة ليذا 
سمح ىذا القانون لممشروعات الصغيرة والأفراد باستخدام التشفير بعد أن وقد  ،(1)الغرض"

 .(2)ت العسكرية والحكومية فقطالمجالاكان مقصورا عمى 
 :أنواع التخفير -اثاني

تتعدد أنواع التشفير وتختمف باختلاف الوسيمة المستخدمة في عممية التشفير، كما 
 ستخدام.تمف أنواعو كذلك من حيث مستوى الاتخ
 التخفير من حيث الوسيلة المستصدمة: -1

 ىذا المعيار إلى ثلاث أنواع تتمثل في: تقسم أنواع التشفير حسب 
 التخفير باستصدام المفتاح المتماثل: -أ

مفتاح واحد من أجل تشفير المفتاح الذي يقوم عمى وجود  متماثليقصد بالمفتاح ال 
، ذلك أن مصدر الرسالة (3)يوىو النظام المعروف بالسيمتر  ،فيرالبيانات وكذلك حل التش
لم توصل بعد، حيث رموز الرسالة التي  بمفتاح تشفير واحد لفكوالمرسل إليو يتعاملان 

تصال اح أولا بطريقة آمنة إلى المرسل اليو، ثم ترسل الرسالة مشفرة بطرق الاالمفتيرسل 
 التي تجعل من الصعب ،العديدة والمعقدةوىذه الطريقة تستخدم مجموعة من الأرقام  ،العادية
 .(4)تزويرىا
لأن مرسل المعاممة أو البيانات ومستقبميا  ،ام أنو غير آمنوقد أخد عمى ىذا النظ 

ز ىذه المفاتيح ليما نفس المفتاح، وأنو لا يحتوي عمى صيغة من حيث أسموب تبادل رمو 

                                        
(1)EYNARD Jessica, Les données personnelles (quelle définition pour un régime de protection efficace ?),  

Michalon Editeur, Paris, France, 2013, p273. 

، أمن التوقيع الإلكتروني، مذكرة لنيل شيادة الماجستير في القانون، فرع القانون الدولي للأعمال، كمية راضية لالوش (2)
 .98، ص1111الحقوق والعموم السياسية، جامعة مولود معمري، تيزي وزو، 

 .365سابق، صعبد الفتاح محمود الكيلاني، مرجع  (3)
 .05، ص1118، دار الفكر الجامعي، الإسكندرية، مصر، 1رنت، طعبد الفتاح بيومي حجازي، التجارة عبر الأنت (4)
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ستخدام ذات المفتاح من قبل المرسل والمرسل إليو لا يوفر الحماية اوأن  ،بين الأطراف
  .(1)اللازمة لتأمين البيانات

 التخفير باستصدام المفتاح اللامتماثل: -ب
عمميات التجارة  ستخدام المفتاح المتماثل لا يمكن أن تصمح لجميعإن طريقة ا
 غير سري،ستخدام نفس المفتاح مع آلاف الزبائن، حيث يصبح المفتاح الإلكترونية أي ا

حدىما مفتاح مفتاحين أبحيث يقوم عمى وجود  ،ستخدام التشفير غير المتماثلوليذا ظير ا
غير معروف لأي جية ومفتاح خاص  ،لمجميور ةعام معموم لبعض الجيات وسري بالنسب

 .(2)إليو البيانات لحل الشفرة غير الشخص الموجية
إلكترونيا لطرفين  اح الخاص في كونو معروفا أو متاحاالمفت ويتميز المفتاح العام عن

غير أن ىذا التمييز الذي يخص المفتاح العام لا يفصمو عن المفتاح الخاص  ،أو أكثر
فك  ستعمل المفتاح الخاص لتشفير الرسالة فلا يمكن، فإذا ايمالأنيما مترابطان في عمم

حين فلا يمكن معرفة الآخر كما أنو لو عرف أحد المفتا ،التشفير إلا بالمفتاح العام
 .(3)حسابيا

أفضل وأكثر أمنا إلا أنو يحتاج إلى وقت أكثر في ذا النظام وعمى الرغم من أن ى
بدرجة عالية  متعأنو لا يتفي الغالب، كما  ايجب أن تتزامنتي قيام بعممية التشفير وفكيا، والال

 .(4)اق إذا توفر ما يمزم من وقت ومالختر فمن المتوقع أن تتم عممية الا ،من الأمن
 
 
 

                                        
 .377سابق، صعبد الفتاح محمود الكيلاني، مرجع  (1)
ط(. دار الحامد لمنشر والتوزيع، عمان، الأردن،  د خضر مصباح الطيطي، التجارة الإلكترونية والأعمال الإلكترونية،) (2)

 .135، ص 1118
 .98ص سابق،راضية لالوش، مرجع  (3)
 .160سابق، صمحمد فواز المطالقة، مرجع  (4)
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 المزج بين نظام  المفتاح المتماثل والمفتاح اللامتماثل: -ج

وفيو يتم تشفير  ،(1)لمتماثل وغير المتماثل السابقينانظام التشفير خميط بين  ىوو 
رسال كل من الرسالة ،بمفتاح عام ثم تشفير المفتاح الخاص ،الرسالة بمفتاح خاص  وا 

 .(2)تصالاتباستخدام أي شبكة اى المرسل إليو لمشفرة والمفتاح الخاص المشفر إلا

ام المفتاح والتي تبدأ بترميز البيانات باستخد ،بمجموعة من المراحلويمر ىذا النظام 
ستخدام المفتاح العام لممرسل إليو في تشفير ىذا المفتاح المتماثل، يتم المتماثل، وكذلك يتم ا

مستقبل، ىذا الأخير يحل لى اللرسالة المرمزة والمفتاح المشفر إبعد ذلك إرسال كل من ا
المتماثل في فك تشفير النص  التشفير باستعمال مفتاحو الخاص ليتحصل عمى المفتاح

 .(3)سترجاع البيانات والمعمومات الاصميةوا

إلى تفادي عيوب النظامين السابقين، من خلال ضمان قدر كافي  ييدف ىذا النظامو 
ستخدام قدرات أي دون ا ،صر وقت ممكنتكمفة وفي أقمن الأمن والحماية لمبيانات بأقل 

 .(4)شفير المطموبةتكبيرة لتحقيق درجة ال

 ستصدام:التخفير من حيث مستوى الا -2

ستخدام فقد يكون التشفير عمى مستوى الإرسال توجد عدة أنواع لمتشفير من حيث الا 
التشفير عمى )أولا( وقد يكون التشفير عمى مستوى التنقل أو التصفح )ثانيا( كما قد يكون 

 وأخيرا التشفير عمى مستوى الممفات )رابعا(. مستوى التطبيق )ثالثا(

 

 

                                        
 .367سابق، صعبد الفتاح محمود الكيلاني، مرجع  (1)
 .06سابق، صحجازي، التجارة عبر الانترنت، مرجع  عبد الفتاح بيومي (2)
، التجارة الإلكترونية حقيقتيا وواقعيا في الجزائر، مذكرة مقدمة لنيل شيادة الماجستير في العموم الاقتصادية، سمية ديمش (3)

 . 85، ص1111تخصص تحميل واستشراف اقتصادي، كمية العموم الاقتصادية وعمم التسيير، جامعة منتوري، قسنطينة، 
 .06سابق، صمرجع عبد الفتاح بيومي حجازي، التجارة عبر الانترنت،  (4)
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 التخفير على مستوى اإلرسال: -أ

تصال عند نقطة عبر وصلات الاكل ما يمر يستخدم ىذا النوع من التشفير لتأمين  
بالشبكات ما يسمى ج تطبيقاتو ومن نماذ ،عند نقطة الاستقبال الإرسال، ويتم حل الشفرة

  .(1)الخاصة المؤمنة

 التخفير على مستوى التيفح: -ب

يستخدم ىذا المستوى في تشفير البيانات التي يتم تداوليا، وبالتالي يتم تشفير جميع  
 مما يؤدي إلى حماية البيانات أثناء ،الشبكة أو المواقع الموجودة عمييا نوافذالاتصالات بين 

وكذلك نظام تأمين  ،اييسلتأمين المق (سكيب نيت)نظام ام ومن تطبيقات ىذا النظ ،نتقالياا
ىذا ويعد  ،م حل الشفرةرد وصول المعمومات إلى مقر المعمومات يتتصال، فبمجبرتوكول الا

  .(2)نتشاراالنظام الأكثر ا

 التخفير على مستوى التنفيذ: -ج

ومن  ،كما يتم استخدامو لمتشفير الجزئي ،يق خاص لتشفير البياناتيستخدم كتطب
 .(3)وكذلك نظام المحفظة الإلكترونية ،تطبيقاتو نظام تأمين المعاملات الإلكترونية نماذج

 التخفير على مستوى الملفات: -د

يتم التشفير ىنا عمى مستوى الرسائل الإلكترونية والممفات التي يتم تداوليا، حيث يتم  
تشفير البيانات التي تحتوييا الرسائل باستخدام أسموب المفتاح العام، ويتميز ىذا النظام أو 

، وفي نفس الوقت صعوبة اليجوم عميو، يقوم التشفير ىنا عمى استخداموالبرنامج بسيولة 

                                        
 .35، صعبد الفتاح بيومي حجازي ،التجارة عبر الانترنت ،مرجع سابق (1)
 .381سابق، صعبد الفتاح محمود الكيلاني، مرجع  (2)
وتقوم المحفظة الالكترونية عمى استخدام بطاقة المعالجات الدقيقة، والتي تعبر عن قيم مالية تستخدم مباشرة في الدفع  (3)

 محدد مدفوع مسبقا، فيتم تخزينيا أو شحنيا بالمبمغ المدفوع داخل البطاقة مزودة بذاكرة إلكترونية. في حدود مبمغ
 .81، ص 1116، منشورات الحمبي الحقوقية، بيروت، لبنان، 1ط  أنظر: أحمد سفر، أنظمة الدفع الإلكترونية،
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وأي تجربة لمفتاح آخر يعتبر من الميام المستحيمة  ،المفتاح الملائم لحل الشفرةستخدام ا
 .(1)تنجحالتي لا يمكن أن 

 ضوابط التخفيرالفرع الثان : 

قراءاتيا إلا عتبار أن التشفير ىو تحويل البيانات إلى رموز لا يتمكن أحد من عمى ا
يجب مراعاتيا عند القيام بعممية إذا قام باستخدام رموز التشفير، فيو يقوم عمى ضوابط 

بيانات المشفرة حترام سرية التشفير البيانات )أولا( وكذلك اتتمثل في مشروعية  ،التشفير
 السمطات المختصة )ثالثا(.ستخدام التشفير بواسطة )ثانيا( كما يجب ا

 :مخروعية تخفير البيانات -أولا

، حيث بحاثنتيجة عدة دراسات وأ، بل كانت التشفير لم يتم إيجادىا بداىةإن تقنية 
الإلكترونية والتوقيع أغمب التشريعات التي قامت بوضع قوانين خاصة بالتجارة  تبنت

 .(2)وذلك بصفة مباشرة أو غير مباشرة التشفير الإلكترونيالإلكتروني، نظام 

ويقصد بمشروعية عممية التشفير أن يتم في إطار القانون، وبما تسمح بو النصوص 
معالجة مبادئ التشفير في  القانونية المطبقة، وبالرغم من أن المشرع الجزائري لم يتولى

كتفى بتعريف مفتاح التشفير العام والخاص فقط، ا حيث ،بشكل مباشر 10-15القانون 
 ،ما عميو الحال في التشريع التونسي ومشروع قانون التجارة الإلكترونية المصريبخلاف 

إلا أن ىذا النص كاف عمى  ،(3)يمار بشكل مباشر في نصوص خاصة بيالمذين عالجا التشف
وباعتراف المشرع الجزائري بجواز استعمالو كآلية لمقول بمشروعية عممية التشفير،  الأقل

 لحماية التوقيع الالكتروني.

 

                                        
 .113سابق، ص، مرجع راضية لالوش (1)
 .137ق، صسابلورنس محمد عبيدات، مرجع  (2)
 .38سابق، صحجازي، التجارة عبر الانترنت، مرجع  عبد الفتاح بيومي (3)
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 :البيانات المخفرةسرية  احترام -ثانيا

عمى خصوصية  اعتداءالمرسمة عبر الأنترنت  عمى البيانات الاعتداءالمشرع  اعتبر 
وتعبر عن إرادتيما  ،طرفي المعاممة، لأن البيانات التي يتم تبادليا بين الطرفين خاصة بيما

من قبل الغير عمى ىذه البيانات من الممكن أن يؤدي  فالاطلاعفي القيام بتصرف قانوني، 
بمعرفة  ،عمى خصوصيتيما لاعتداءواإلى إلحاق الضرر بطرفي المعاممة باقتحام حريتيما 

 .(1)تم كشفيا بعد فك التشفير البيانات التي

وعاقب كل  ،المشفرة المعالجة الكترونيا، ومنيا سرية البيانات احترامأكد المشرع عمى  
 الاطلاععمييا سواء كان ذلك من خلال محاولة فك الشفرة أو  الاعتداءمن يقوم أو يحاول 

وذلك بوضع نصوص في قانون العقوبات تعاقب من يقوم بانتياك  عمى محتوى البيانات،
فشاء سريتيا   .(2)البيانات المشفرة وا 

 :التخفير بواسطة السلطات المصتية استصدام -ثالثا
 نية في نطاق المعمومات والبياناتالتشفير كتق استخداميتمثل الضابط الثالث في أن  

يحددىا القانون، والسبب في ذلك أن عمميات يجب أن يكون بواسطة الجيات المختصة التي 
، أو تعمق ء تعمق ذلك بالحكومة الإلكترونيةسوا ،بمعمومات ىامة وسرية ترتبطالتشفير 

أو تعمق بالأسرار الخاصة  ،بالتجارة الإلكترونية للأفراد كتطبيق ليذه الحكومة الإلكترونية
 لأفراد.با

                                        
 .161سابق، صمحمد فواز المطالقة، مرجع  (1)
، المتضمن قانون العقوبات، المعدل والمتمم، عمى أنو: 156-66من الأمر رقم  1مكرر  390نصت المادة  حيث (2)

دج كل من يقوم  501110111دج إلى  101110111( سنوات بغرامة من 3( إلى ثلاث )1"يعاقب بالحبس من شيرين )
 عمدا وعن طريق الغش بما يأتي:

نشر أو الإتجار في معطيات مخزنة أو معالجة أو مرسمة عن طريق منظومة تصميم أو بحث أو تجميع أو توفير أو  -1
 معموماتية يمكن أن ترتكب بيا الجرائم المنصوص عمييا في ىذا القسم.

حيازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطيات المتحصل عمييا من إحدى الجرائم المنصوص عمييا  -1
 .في ىذا القسم..."

 لنا تفصيل في ىذا الموضوع من خلال الفصل الثاني من ىذه الدراسة. وسيكون 
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، لذلك بالنظام العامتتعمق بشكل أو بآخر باعتبارات ترتبط  لذلك فإن عمميات التشفير 
وىي في  ،(1)عي فييا أن تكون جيات حكوميةعمى عمميات التشفير يرا الجيات المشرفةفإن 

تعين ىذه الأخيرة من قبل  ،الاقتصادية لمتصديق الإلكتروني التشريع الجزائري السمطة
السمطة الاقتصادية  وتتولى .(2)مكية واللاسمكيةد والمواصلات السالسمطة المكمفة بضبط البري

  بالميام التالية: -عمى الخصوص-القيام لمتصديق الإلكتروني 
 إعداد سياستيا الاقتصادية والسير عمى تطبيقيا بعد أخذ الموافقة من السمطة الوطنية. -

 نشر شيادة التصديق الإلكتروني لممفتاح العمومي لمسمطة الوطنية. -

 إرسال المعمومات لمسمطة الوطنية دوريا أو بطمب منيا. -

التصديق أو عن طريق مكاتب تدقيق التحقق من مطابقة طالبي التراخيص مع سياسة  -
 معتمدة. 

إصدار التقارير والإحصائيات العمومية وكذا تقرير سنوي يتضمن وصف نشاطيا مع  -
 احترام مبدأ السرية. 

 راخيص مع سياسة التصديق الالكتروني.التحقق من مطابقة طالب الت -
إعداد دفتر الشروط الذي يحدد شروط وكيفيات تأدية خدمات التصديق الالكتروني  -

 .(3)وعرضو عمى السمطة لمموافقة عميو

 الفرع الثالث: دور التخفير ي  حماية البيانات ذات الطابع الخصي  للأيراد
والبيانات التي يتم تداوليا من  لمعاملاتأىمية التشفير من خلال القيام بحماية ا تبرز 

 .(4)استخدام أفضل أساليب التشفير خلال شبكة الانترنت وذلك جراء
وعن طريق ىذه التقنية يمكننا توفير الحماية اللازمة وتجاوز الكثير من المخاطر،  

 فبواسطتيا نتجنب: 

                                        
 .01سابق، صحجازي، التجارة عبر الانترنت، مرجع  عبد الفتاح بيومي (1)
 سابق.، مرجع 10-15من القانون  19أنظر المادة  (2)
 سابق.، مرجع 10-15من القانون  31انظر المادة  (3)
 . 161سابق، صالمطالقة، مرجع  محمد فواز (4)
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 طلاع عمى المعمومات المحظورة السرية أو الشخصية. الا -

 محاولة تعديل البيانات المنقولة بالشبكة.  -

 إعادة توجيو البيانات إلى وجية أخرى.  -

 المتبادلة. تغيير محتويات الرسائل  -

 تغيير كممات السر الخاصة بالمستفيدين.  -

 المستخدم الحقيقي. انتحال شخصية -

  .(1)الحسابات نفسياابات المخزنة عمى تعديل الحس -

لتقاط رسائل البيانات التي يتم من الدخول وا منع الغيركما يعمل نظام التشفير عمى 
أو بعض  ،ئتمانسواء كانت تتضمن أرقام بطاقات الا ،تبادليا من خلال شبكة الأنترنت

 .(2)البيانات الخاصة

ستعماليا ويشجع عمى ا ،بشكل يحقق الثقة بيا يرفع التشفير الحماية ودرجات الأمانو 
ييدف التشفير إلى حماية كما و  ،(3)تردداو  لى عالم المعموماتية دون خوفوالدخول إ

البيانات وضمان وصوليا لمطرف الآخر غير مشوىة، فيو يسعى إلى وصول الرسالة سميمة 
 .(4)البياناتعمى عتداء ي خمل واأمن 

 ية ي  ماال التاارة اإللتترونيةلخصيالمطلب الثان : البرامج التقنية لأمن البيانات ا
إن أىم ما ييدد المعاملات التجارية الإلكترونية ىو أمن البيانات وتأمين عممية 

الأمر الذي أدى إلى ضرورة وجود برامج تقنية تيدف إلى الحفاظ  ،تداوليا عبر الأنترنت
ومن أىم ىذه البرامج نجد  ،عمى سرية وخصوصية البيانات الشخصية من مخاطر القرصنة

                                        
يوسف واقد، النظام القانوني لمدفع الإلكتروني، مذكرة لنيل شيادة الماجستير في القانون العام، تخصص قانون التعاون  (1)

 .98، ص1111الدولي، كمية الحقوق والعموم السياسية، جامعة مولود معمري، تيزي وزو، 
 .136-135سابق، صلورنس محمد عبيدات، مرجع  (2)
 .98سابق، صواقد، مرجع  يوسف (3)
 .158سابق، صمحمد فواز المطالقة، مرجع  (4)
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(، ثاني)فرع أول(، بروتوكول المعاملات المالية الآمنة )فرع  توكول الطبقات الأمنيةو بر 
 .(ثالثالجدران النارية )فرع 

 : بروتوتول الطبقات الأمنيةالفرع الأول
(Net Scape)ىذا البرنامج من طرف شركة نت سكيب  طور

التي ساعدت عمى  (1)
لتجارة الإلكترونية ومستوى الأمان فييا، حيث قامت معظم الشركات المنتجة زيادة الثقة في ا

وطريقة العمل وفيما يمي سنعرض ىذا البرنامج )أولا(  ،(2)متصفحات الأنترنت إلى الأخذ بيال
 ستخدامو )ثالثا(.بو )ثانيا( وخطوات ا

 :(SSL) تعريف بروتوتول الطبقات الأمنية -أولا

 SSL  برنامج يحتوي عمى بروتوكول متخصص لنقل البيانات والمعمومات المخزنة بين
تيا إلا من طرف المرسل عبر شبكة الأنترنت بطريقة آمنة، حيث لا يمكن قراء ،جيازين

 .(3)والمستقبل

في عمميات التسوق الإلكتروني وتبادل المعمومات  SSLستخدام بروتوكول يتم ا 
، فيذا يعني أن المتصفح قد اح أو قفل في أسفل شاشة المتصفحالحساسة، فعندما يظير مفت

الشخصية  تصال مشفر وآمن مع المستخدم، وأنو بالإمكان إرسال المعطيات أو البياناتأقام ا
 .(4)تمادعكتفاصيل بطاقات الا ،بأمان

 :SSL ريقة عمل بروتوتول الطبقات الأمنيةط -ثانيا

بربط المتصفح الموجود عمى جياز العميل )المستخدم( بجياز  SSLيقوم برنامج  
ويقوم ىذا  ،الخادم الخاص المراد الشراء منو، وىذا طبعا إذا كان مزودا بيذه التقنية أساسا

                                        
(1) Net Scape  ىي شركة خدمات حاسوب أمريكية عمى خمفية مستعرض الويب، الذي طورتو تحت اسم نث سكيب، والذي

 .76سابق، ص، مرجع صراع كريمةأنظر: فترة من الزمن، ثم فقد معظم حصتو، سيطر ل
 .77نفسو، ص المرجع (2)
إبراىيم بختي، دور الأنترنت وتطبيقاتو في مجال التسويق، رسالة دكتوراه، كمية العموم الاقتصادية وعموم التسيير، جامعة  (3)

 .130، ص1113، الجزائر
 .113، ص1119دار أسامة لمنشر والتوزيع، الأردن،  )د ط(، ناصر خميل، التجارة والتسويق الإلكتروني، (4)
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خادم باستخدام وصولا إلى جياز ال ،البرنامج بتشفير أي معمومة صادرة عن ذلك التصفح
  .(1)بروتوكول الأنترنت

ىي تأمين اتصال أمن فقط، حيث لا  SSLأن ميمة بروتوكول الطبقات الآمنة  إذ
 يقوم بحماية المعمومات بعد تخزينيا عمى المستخدم.

 :SSL ستصدام بروتوتول الطبقات الأمنيةصطوات ا -ثالثا

 وفقا لمخطوات التالية: SSLتتم عمميات تبادل المعمومات باستخدام بروتوكول 

التي تصدر شيادة رقمية تثبت ىوية  ،إلى إحدى الييئات المستقمةيقوم الموقع بالتقدم  -1
الييئة من نشاط وحسن سيرة ىذا الموقع، تقوم بإصدار شيادة  بعد تأكد، و وصحة الموقع

نتياء م الشركة وتاريخ إصدار واسفييا معمومات خاصة بالموقع، مثل ارقمية لو تدون 
 .(2)ار المفتاح العام والخاص لمموقعدوكذلك يتم إص ،الشيادة

يقوم  ،عند دخول زائر الموقع لمصفحة الآمنة التي يدخل فييا البيانات والمعمومات لمشراء -1
المتصفح المزود بيذا البرنامج بالجياز الخادم الأمن لمموقع الذي يطمب منو: الشيادة 

عمما أن ىذه الخطوات تتم  الرقمية مصدرىا، تاريخ انتيائيا لمتأكد من مصداقية الموقع
بواسطة المتصفح لديك دون عممك أو تدخمك وبعد التأكد يقوم المتصفح بإعلامك بالتطابق 

 .(3)أو عدمو وبعض الملاحظات إن وجدت

، في حالة التطابق يصبح يقوم المتصفح بإعلام الموقع بالتطابق أو عدمو ،بعد التأكد -3
 .(4)مى قناة الاتصال التي تم إنشائياة المعمومات عبالإمكان استخدام المفتاح لتشفير كاف

 
 

                                        
 .77سابق، صصراع، مرجع  كريمة (1)

(2)
  .77، ص المرجع نفسو  

(3)
 .78المرجع نفسو، ص   
 .135سابق، ص  عمرجإبراىيم بختي،  .(4)
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 SETالفرع الثان : بروتوتول المعاملات المالية الآمنة 

بروتوكول المعاملات ب ظير ما يعرف، ضافة إلى بروتوكول الطبقات الأمنيةبالإ
وأىدافو لى تعريف بروتوكول المعاملات المالية الآمنة )أولا( إيتم التطرق وسالمالية الآمنة، 

 )ثانيا( وأخيرا طريقة عممو )ثالثا(.
 :SETتعريف بروتوتول المعاملات اإللتترونية الآمنة  -أولا

SET كطريقة  ،تم تطويره من قبل الشركتين فيزا وماستر كارد عبارة عن بروتوكول
ووظيفتو الأساسية  ،(1)آمنة لإجراء المعاملات والتحويلات المالية عبر الأنترنت والشبكات

 .(2)دفوعات البطاقات والتجار والبنوكىي توفير الأمان لم

خمسة أطراف:  SETتتضمن عممية الشراء وفقا لبروتوكول الحركات المالية الآمنة 
 حامل البطاقة، موفر المحفظة الإلكترونية، التاجر، معالج عمميات الدفع، بوابة الدفع.

ئتمانية لدى فيزا أو ماستر كارد، ىو شخص لديو حساب بطاقة ا لبطاقةحامل ا
تحتوي شيادات رقمية لبروتوكول الحركات المالية  يستخدم ىذا الشخص محفظة إلكترونية

 ، وحامل البطاقة ىو زبون في ىذه العممية.SETالآمنة 

دوات التي أما موفر المحفظة الإلكترونية فيو المؤسسة المالية التي تزود الزبائن بالأ
عبر الأنترنت ومن ىذه الأدوات الشيادات الرقمية تتيح بشكل آمن شراء البضائع والخدمات 

 .SETأو شيادات بروتوكول الحركات المالية الآمنة 

أما التجار فيم الشركات والأفراد الذين يعرضون البضائع والخدمات عبر الأنترنت، 
 يقوم بيا الزبائن لابد ليم من ات المالية التيكي يتمكن ىؤلاء التجار من التجاوب مع الحرك

  .(3)ات مالية معتمدة أخرىسرتباط بعلاقة مع معالجي عمميات الدفع أو مؤسالا

                                        
 .101سابق، صخضر مصباح الطيطي، مرجع  (1)
 .91سابق، صة ديمش، مرجع يسم (2)
، دار الفكر الجامعي، 1، الطبيعة القانونية لمعقد الإلكتروني، طمنير محمد الجنبييي، ممدوح محمد الجنبييي (3)

 .166-165ص. ، ص 1116الإسكندرية، مصر، 
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وأخيرا بوابة  ،من أطراف ىذه العممية كذلك معالج عمميات الدفع التي قام بيا الزبائنو  
  .(1)يستغمو معالج عمميات الدفعالدفع وىي الجياز الذي 

 :SETأىداف بروتوتول المعاملات المالية الآمنة  -ثانيا

يسعى بروتوكول المعاملات المالية الآمنة إلى تحقيق مجموعة من الأىداف تتمثل  
ضمان الحفاظ عمى أمن البيانات )خصوصيتيا، وسلاستيا والتحقق من وصوليا إلى  - في:

 .(2)بة أثناء إجراء الحركات المالية(الجية المطمو 

ستخدام نظام طيات المرسمة إلكترونيا من خلال اية كافة المعوثوقميرفع من مستوى  -
 خاص وسري.

عتماد والتحقق من ىوية المستخدم وكول بتوثيق معطيات حامل بطاقة الاقيام ىذا البروت -
مكانية القيام  ،الأنترنتعبر بائع ال وثوقيةمتأكد في نفس الوقت من الو  ،الحقيقي لمبطاقة وا 

 طرف ثالث، كمؤسسة مالية مختصة.دفعات المالية لو عن طريق لبا

جراءات الأمن لحماية المستيمكين  SETيستخدم بروتوكول  - أفضل تقنيات التصميم وا 
برام العقود عمى الأنترنتالتي تقوم بالتبادلات التج ،والباعة والشركات   .(3)ارية وا 

 :SETعمل بروتوتول المعاملات المالية الآمنة  طريقة -ثالثا

 ئتمانية بغية الحصول عمىن لدى إحدى البنوك أو المؤسسات الايشترك الزبو  -1
 التي ،ترونيةوىو برنامج المحفظة الإلك ،برنامج خاص ببروتوكول الحركات المالية الآمنة

 .(4)ئتمانية وشيادة إلكترونيةتحتوي عمى البطاقة الا

                                        
 .167، ص ، مرجع سابقمنير محمد الجنبييي ، ممدوح محمد الجنبييي (1)
لمطبوعات الجامعية، إبراىيم بختي، التجارة الإلكترونية )مفاىيم واستراتيجيات التطبيق في المؤسسة(، )د ط(، ديوان ا (2)

 .79، ص1118الجزائر، 
 .115سابق، صناصر خميل، مرجع  (3)
 .91سابق، صسمية ديمش، مرجع  (4)
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كارد، أو لدى أي من نوع ماستر كارد أو فيزا  ئتمانيقوم المستيمك بفتح حساب بطاقة ا -1
  .(1)بنك آخر يصدر بطاقات ائتمان

 .(2)ويحدد حاجياتو SETالذي يتعامل ببروتوكول  يزور المشتري موقع البائع -3

إلكترونية عتماد يعمل كبطاقة ا يتمقى المستيمك شيادة رقمية، وىي عبارة عن ممف رقمي -0
نية عمى المفتاح المعمن تستخدم في عمميات الشراء عمى الأنترنت، تحتوي الشيادة الإلكترو 

صرف مولا ترسل ىذه البيانات إلى المستيمك إلا بعد أن يتم تحويميا إلى ال ،نتياءوتاريخ الا
 .(3)وصحة البيانات التي تحتوييا ،حقق من صلاحيتياتلي

، ويتمقى متصفح الويب الطمب ويتأكد من الأنترنتيقوم المستيمك بتثبيت طمبيتو عمى  -5
 ىوية التاجر من خلال التحقق من صلاحية الشيادة الممنوحة لو.

ة باستخدام المفتاح يرسل المتصفح الطمبية إلى التاجر، حيث يتم تشفير ىذه الرسال -6
داميا إلا مع ىذا الطمب ستخيمكنو ايا، بل ولا ، والتي لا يمكن لمتاجر قراءتالمعمن لمبنك

 .(4)بالتحديد

، يتحقق التاجر من ىوية المستيمك من خلال التوقيع الإلكتروني الموجود عمى شيادتو -
أو فريق ثالث يقوم بعممية  ،ن تتم ىذه العممية بإرسال الشيادة إلى المصرفويمكن أ
 التحقيق.

المصرف  مفتاحلى المصرف متضمنة شيادتو و يرسل التاجر الطمبية ضمن رسالة إ -8
 ومعمومات الدفع الخاصة بالمستيمك والتي لا يستطيع التاجر فك تشفيرىا. ،المعمن

                                        
 .115سابق، صناصر خميل، مرجع  (1)
 .91سابق، صسمية ديمش، مرجع  (2)

(3)
 .116، ص المرجع نفسو  

(4)
 .111سابق، ص مرجع التطبيق في المؤسسة(، التجارة الالكترونية )مفاىيم واستراتيجيات إبراىيم بختي،   
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من ىوية التاجر والرسالة التي أرسميا، ويقوم بمقارنة التوقيع الإلكتروني يتحقق المصرف  -9
الخاصة بالدفع المتضمنة  ويتحقق من الإجراءات ،مع توقيع الرسالةالموجود عمى الشيادة 

 في الرسالة.

م بدوره الذي يقو  ،فقة لمتاجراويقوم بإرسال المو  ،يضع المصرف توقيعو الإلكتروني -11
 .(1)بشحن الطمبية إلى الزبون

 الفرع الثالث: الادران النارية

تدمج مع أنظمة  ،تحتوي معظم أنظمة التشغيل عمى برامج حماية )جدران نارية( 
وفي  ،يتم تثبيتيا عمى أجيزة الحاسوب تقوم بمعالجة البيانات الشخصية للأطراف ،التشغيل

الجدران النارية )ثانيا(، ىذا الفرع سوف نتطرق إلى تعريف الجدران النارية )أولا(، أنواع 
 طرق الحماية باستخدام الجدران النارية )ثالثا(.

 :تعريف الادران النارية -أولا

عن مجموعة من الحاسبات الإلكترونية والبرمجيات المصاحبة  الجدران النارية عبارة 
حيث تقوم  ،ةلمشركة عن الشبكات العاموالتي تقوم بعممية فصل الشبكات الخاصة  ،معيا

 ،لمبيانات التي تنتقل من شبكة الأنترنت العامة بعممية تصفية  ،بعض ىذه الجدران النارية
الذي يقوم  ،ببنية عمى شبكات العمل لمحاسو والم ،إلى الشبكة المحمية الخاصة بالشركة

تعرف أيضا الجدران النارية بأنيا عبارة ، كما و ستقبال لمطمبات أو البياناتبعممية الإرسال والا
والقضاء عمى كل عمميات  ،بياناتالحماية الكافية لم عن برمجيات ىدفيا الأساسي تأمين

 .(2)ويبلتي تتعرض ليا ممفات خوادم التدمير اختراق والالا

إن اليدف الرئيسي من الجدران النارية ىو حماية المعطيات المخزنة عمى مخدم  
من أي ىجوم يقوم بو العابثين والمخترقين من  ،متصل بالأنترنتالويب أو أي مخدم آخر 

                                        
(1)

 .111سابق، ص سمية ديمش، مرجع   
 .90، صالمرجع نفسو  (2)
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تتمكن من مراقبة أنماط معينة من  الجدران النارية بحيث إعدادخارج الشركة، ويمكن 
كالأوامر والتعميمات الغير مسموح بتنفيذىا عمى المخدم، ومن الممكن حجب  ،البيانات
 .(1)من دولة معينة أو من مستخدم معينمن مصادر معينة، كالمعمومات الآتية  بيانات

خول بغرض العبث عندما يبدأ المخترقين بالدستخدام الجدران النارية الحاجة لاوتبرر  
من الدخول من  طلاع عميو، ويتم منعيميسوا مخولين بالاأو التخريب، أو الاطلاع عمى ما ل

خلال إيقاف الأوامر التي يرسمونيا، ومع أن الجدار الناري يقوم بإيقاف محاولات قراصنة 
 .(2)بمرور الحركة الشرعية بدون عرقمةإلا أنو يسمح  ،المعمومات غير الشرعية

 :أنواع الادران النارية -ثانيا

 ىناك نوعان من الجدران النارية المتوفرة تتمثل في: 

 الحائط الميفى:  -1

ويستطيع  ويتفحص العناوين ،يتم فيو التدقيق بكل حزمة بيانات تمر من حدود الشبكة 
غير نع مرور المعمومات أو البيانات وبالمقابل فإنو سيم ،أن يقرر أي منيا يمكن أن يمر

 .(3)ياالمسموح ب
 المفوض: الحائط -2

يتميز ىذا الحائط بمنع أي مرور مباشر لحركة المعمومات بين الشبكات الخارجية  
والشبكات المحمية، فإذا طمب أحد مستخدمي الشبكة المحمية صفحة موقع عمى الأنترنت 

أن يكون بدون  ،ثم يمررىا لطالبيايحضر ىذه الصفحة  فإن الحاسب المفوض المقدم لمخدمة
  .(4)طالب ليذه الصفحة وشبكة الأنترنتمباشر بين الحاسب التصال ىناك أي ا

                                        
 .117سابق، صناصر خميل، مرجع  (1)
 .108سابق، صخضر مصباح الطيطي، مرجع  (2)
 .371سابق، صعبد الفتاح محمود الكيلاني، مرجع  (3)
 .373، صالمرجع نفسو (4)
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وبذلك يشكل الحائط الناري خط الدفاع الأول لمحماية من أي تيديد خارجي، ولكنو 
 .(1)أكثر تقنية في الشبكات المفتوحة يحتاج إلى أنظمة

 :طرق الحماية باستصدام الادران النارية -ثالثا

من خلال ثلاث طرق  ،ممية النفاد إلى الموقع أو الشبكةتقوم الجدران النارية بإدارة ع 
 أساسية ىي:

 طريقة إتاحة العام وغلق الصاص: -1

العامة والتي  ويقصد بيذه الطريقة وجود خادمين لمممفات، أوليما توضع عميو البيانات 
خارج حائط ترغب الشركة في إتاحتيا لممستخدمين في سيولة ويسر، ويوضع ىذا الخادم 

ويكون خادم الممفات الثاني ىو الخادم الخاص بتطبيقات وقواعد بيانات  ،المنع )جدار النار(
 .(2)بعد حائط المنع ويوضع ،الشركة أو المؤسسة

لمنظم وقواعد البيانات  حماية التي يوفرىا ىذا الأسموبالرغم من ارتفاع مستوى الب 
خاطر تقمل من فعالية في الخادم العام لم التعامل إلا أنو يترك ،الداخمية لممؤسسة أو الشركة

مما يمثل مخاطر  ،منحيث تجرى كافة المعاملات عمى الحاسب غير المؤ ىذا الأسموب، 
 .(3)شف معموماتيملممشترين من ك

 طريقة حوائط المنع المزدواة: -2

إلى وصول الطبقات المشكوك فييا من الأنترنت يحول ىذا الجدار المزدوج دون  
 ت العام بعد الجدار الناري الأولالعام والخاص مباشرة، فيتم وضع خادم الممفاالخادمين 

وتصفية كل الرزم الداخمة ويوضع خادم الممفات الخاص بعد الجدار الناري الثاني، لترشيح 

                                        
 .371، ص، مرجع سابق عبد الفتاح محمود الكيلاني (1)
 .111، ص1999، القاىرة، مصر، 1رأفت رضوان، عالم التجارة الإلكترونية، المنظمة العربية لمتنمية الإدارية، ط  (2)
 .111-111ص ص ،المرجع نفسو (3)
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مات المؤسسة العامة منيا وبيذا يتم توفير حماية كاممة لجميع معمو  ،والخارجة من الشبكة
 .(1)والخاصة

 ة الفيل المطلق للصدمات:طريق -3

يتم وفقا ليذه الطريقة الفصل التام بين كل من خادم الممفات العام وخادم الممفات  
مستقل  يذىب دعاة ىذا الأسموب إلى أن يكون خادم الممفات الخاص حاسب، حيث الخاص

وبدون أي وظائف إضافية يمكن منيا  ،بذاتو، ويستخدم نظام تشغيل ذو درجة تأمين عالية
 .(2)ةالدخول إلى الممفات الخاصة بالشرك

يوفر ىذا الأسموب أعمى درجة تأمين لمنظم الداخمية لممؤسسة أو الشركة، إلا أنو  
والتي تتطمب تكامل النظم الداخمية  ،المعاملات التجارية والمالية تنفيذيؤدي إلى تعقيد 

التي لا تقوم  ركة، يناسب ىذا الأسموب المؤسسات والشركاتلممؤسسة مع مقر معمومات الش
 .(3)ورة الكاممة لمتجارة الإلكترونيةبإجراء الد

ص إلى أن الوسائل التقنية لأمن البيانات الشخصية عبارة عن أنظمة مخوفي الأخير ن 
بيدف حماية  ،وبرامج تسمح بحجب المعمومات والبيانات ومنع الدخول غير المرخص إلييا

أمام تزايد جرائم  ،خصوصية وسرية البياناتعاممة الإلكترونية والحفاظ عمى طرفي الم
حتيال المرتكبة عبر شبكة الأنترنت، وعمى الرغم من فعاليتيا كوسائل وقائية الاختراق والا

 بل يجب البحث ،النظم المعموماتية إلا أنيا لا تكفي لوحدىا تمنع دخول القراصنة ومخترقي
وىذا ما سنتطرق إليو من  ،عن الوسائل القانونية التي تضمن سلامة البيانات الشخصية

 خلال المبحث الثاني.

 

 
                                        

 .90سابق، صسمية ديمش، مرجع  (1)
 .113سابق، صرأفت رضوان، مرجع  (2)
 .110المرجع نفسو، ص (3)
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 المبحث الثان : الوسائل القانونية لأمن البيانات الخصيية ي  ماال التاارة اإللتترونية

 العديد من المفاىيم والنصوص القانونية في العصر الحديث بتغير تقنياتتغيرت  
الأمر الذي دفع  ،الحديثةنظم التكنولوجيا لتطورىا في مجال تبعا  ،توثيق التصرفات القانونية

إلى إدخال تعديلات عمى  ،مواكبة ىذه التطوراتفي سبيل من الدول في كل مرة بالعديد 
 .كترونيةتشريعاتيا الداخمية والخاصة بالتجارة الإل

كان تمبية جديد في نظام المعالجة الإلكترونية كمصطمح  رونيولعل ظيور التوقيع الإلكت 
عبر وتبادل البيانات  ،إلى إضفاء حماية عمى المعاملات الإلكترونيةالمتعاممين حاجة إلى 

في ظل غياب علاقة مباشرة ىذا الأخير من صحة ولتحقق ، (المطمب الأولىذه الوسائل )
ولضمان توفر  ،الوسائط الإلكترونية التي تتم عبرالمتعاممين في التجارة الالكترونية، و  بين

التوقيع عمى سرية وأمن موثوقية عنصري الثقة والأمان، كان لابد من إيجاد نظام يحافظ 
 التصديق الإلكتروني )المطمب الثاني(.فظير ما يعرف ب التي يحمميا،البيانات الالكترونية و 

 المطلب الأول: مفيوم التوقيع اإللتترون 

تتم عبر الوسائط التي  إلى تنظيم المعاملات الدولية التي سعتتباينت الجيود  
عنصر ميما الذي أصبح  ،ديد مفيوم التوقيع الإلكترونيفي تح ،تصالوقطاع الا الالكترونية

فالتوقيع الإلكتروني يمعب دورا أساسيا في حماية ، يعتمد عميو في مجال التجارة الإلكترونية
سيدرس في ىذا المطمب تعريف التوقيع الإلكتروني )الفرع  البيانات ذات الطابع الشخصي لذا

عتماد عمى التوقيع الإلكتروني وأخيرا شروط الا الأول(، صور التوقيع الإلكتروني )فرع ثاني(،
 كوسيمة لحماية البيانات ذات الطابع الشخصي )فرع ثالث(.

 الفرع الأول: تعريف التوقيع اإللتترون 

معظم التشريعات تعريف لمتوقيع الإلكتروني لكونو منظومة جديدة وعميو سيتم  أعطت
بعض التشريعات كما جاء في إلى تعريف التوقيع الإلكتروني التطرق من خلال ىذه الجزئية 

 )أولا( ثم التعريف الفقيي لمتوقيع )ثانيا(.
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 :أولا: التعريف التخريع  للتوقيع اإللتترون 

سواء عمى  ،روني بتعريف من طرف العديد من التشريعاتحظي التوقيع الإلكت 
 المستوى الدولي أو عمى المستوى الداخمي.

 تعريف التوقيع اإللتترون  على المستوى الدول : -1

بخأن التوقيع اإللتترون   النموذا تعريف التوقيع اإللتترون  ي  قانون الأونسيترال  -أ
 :2001سنة ل

لجنة الأمم المتحدة لمقانون التجاري الدولي وفي دورتيا قامت  15/17/1111بتاريخ  
إضافة  ،الإلكتروني، وتحديد الجية المختصة بو الرابعة والثلاثون، بوضع قانون ينظم التوقيع

التوقيع من الطرف الذي يعول والغاية التي ينظميا  ،إلى تحديد واجبات صاحب التوقيع
 .(1)تصديق الإلكترونيمات التوثيق والإضافة إلى تنظيم خدعميو، 

حيث عرفت المادة الثانية منو التوقيع الإلكتروني بأنو "بيانات في شكل إلكتروني  
مضافة إلييا أو مرتبطة بيا منطقيا، بحيث يمكن أن تستخدم لبيان ىوية  مدرجة برسالة

 .(2)بياناتمومات الواردة في رسالة الولبيان موافقتو عمى المع ،الموقع بالنسبة إلى ىذه الرسالة

، ويلاحظ عمى ىذا التعريف أنو لم يقم بتحديد أنواع التوقيع الإلكتروني المستخدم 
لمدلالة عمى  ،اموخدستصة بتحديد أنواع التوقيع وكيفية اتاركا لدول إصدار تشريعات خا

 .(3)تزامو بالمحرر الإلكترونيشخصية الموقع وال

                                        
،المنشور في الموقع 1111،منشورات الامم المتحدة 1111قانون اليونسترال النمودجي بشأن التوقيعات الالكترونية لسنة  (1)

 الالكتروني:
www.uncitral.org/pdf/arabic/texts/electcom/ml-elecsig-a.pdf/ 
« Le terme signature électronique désigne des données sous formes électronique contenues dans un message de 

données ou jointes ou logiquement associes au dit message, permit  être pour identifier la  signature dans le cadre 

du message de données et indique qu’il épreuve l’information qui est contenue  ». 

 .115سابق، صيدات، مرجع لورنس محمد عب (2)
 .115المرجع نفسو، ص (3)
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سنة لو الأوروب  بخأن التوقيعات اإللتترونية يالتوقيع اإللتترون  ي  التواتعريف  -ب
1111: 

و الأوروبي رقم يموضوع التوقيع الإلكتروني ىو التوجإن أول نص أوروبي عالج  
تروني، حيث نصت المادة الثانية منو عمى أن التوقيع الخاص بالتوقيع الإلك 93/1999

منطقيا بمعطيات الإلكتروني ىو: "عبارة عن معمومات في شكل إلكتروني، ترتبط أو تتصل 
ويميز التوجو الأوروبي بشأن التوقيع الإلكتروني إلكترونية أخرى وتستخدم كوسيمة لإقرارىا"، 

 .(1)لكتروني المتقدمسيط والتوقيع الإبين التوقيع الإلكتروني الب
 تعريف التوقيع اإللتترون  ي  القوانين الداصلية: -2
 تعريف التوقيع اإللتترون  ي  القانون الازائري: -أ

عتمد مصطمح التوقيع الإلكتروني لأول جزائري نجد أن المشرع ابالرجوع إلى القانون ال 
د بالتوقيع تعمى: ...يعمن القانون المدني والتي تنص  1فقرة  317مرة في نص المادة 

 أعلاه. 1مكرر  313الإلكتروني وفق الشروط المذكورة في المادة 

 لم يعط نستخمص من المادة السالفة الذكر أن المشرع الجزائري في القانون المدني 
 .(2)الممغى 161-17عمى خلاف المرسوم التنفيذي رقم يع الإلكتروني، متوقلتعريف محدد 

المحدد لمقواعد العامة المتعمقة بالتوقيع والتصديق  10-15القانون رقم  وبصدور 
منو التي  11الإلكتروني، حدد المشرع تعريفا لمتوقيع الإلكتروني في الفقرة الأولى من المادة 

التوقيع الإلكتروني: بيانات في شكل إلكتروني مرفقة أو مرتبطة منطقيا  -1: "...فييا جاء
 .أخرى تستعمل كوسيمة توثيق..." ببيانات إلكترونية

                                        
ثروت عبد الحميد، التوقيع الإلكتروني )ماىية، مخاطر وكيفية مواجيتيا مدى حجيتو في الإثبات(، )د ط(، دار الجامعة  (1)

 .09، ص1117الجديدة، الإسكندرية، مصر، 
 ،113-11، يعدل ويتمم المرسوم التنفيذي رقم  1117ماي  31،مؤرخ في 161-17من المرسوم التنفيذي رقم  3المادة  (2)

، والمتعمق بنظام الاستغلال المطبق عمى كل أنواع الشبكات السمكية واللاسمكية بما فييا  1111ماي  9مؤرخ في 
 ،)ممغى(.1117جوان  17، صادرة في 37اللاسمكية الكيربائية وعمى مختمف المواصلات السمكية واللاسمكية ، ج ر عدد 
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التوقيع الإلكتروني بين وفي نص المادة السابعة من ذات القانون ميز المشرع  
الموصوف والتوقيع الإلكتروني العادي، حيث عرف التوقيع الإلكتروني الموصوف عمى أنو 

 الآتية: "التوقيع الإلكتروني الموصوف ىو التوقيع الإلكتروني الذي تتوفر فيو المتطمبات

 أن ينشأ عمى أساس شيادة التصديق الإلكتروني موصوفة. -1

 .أن يرتبط بالموقع دون سواه -1

 أن يمكن من تحديد ىوية الموقع. -3

 أن يكون مصمما بواسطة آلية مؤمنة خاصة بإنشاء التوقيع الإلكتروني. -0

 الحصري لمموقع.بواسطة وسائل تكون تحت التحكم  أن يكون منشأ -5

يكون مرتبطا بالبيانات الخاصة بو، بحيث يمكن الكشف عن التغيرات اللاحقة  أن -6
 بيذه البيانات.

خدمات  تو مقدميشيد بصحالتوقيع الإلكتروني الموصوف ىو ذلك التوقيع الذي ف
الذي يكون معتمد من السمطة الاقتصادية المكمفة باعتماد ومراقبة  ،1التصديق الإلكتروني
 (2) التصديق الالكتروني

 1فقرة  1في المادة  ضع تعريف صريح وواضح لمتوقيع الإلكتروني العاديفي حين و 
لكتروني الذي يتم إنشائو دون أن يتضمن أحد ىو ذلك التوقيع الإ و ،10-15من القانون 

 أعلاه. 7المتطمبات القانونية المنصوص عمييا في المادة 

 تعريف التوقيع اإللتترون  ي  القانون الفرنس : -ب

انون الفقرة الرابعة من الق 1316عرف المشرع الفرنسي التوقيع الإلكتروني في المادة  
لتحديد ىوية  وسيمة أمنية ستخدام: "يتمثل في ا 1111لسنة  131رقم  المدني الفرنسي

بالتصرف الذي وقع عميو ويفترض أمان ىذه الوسيمة ما لم يوجد بحيث تضمن صمة  وصاحب
                                        

 ،عمان دار الثقافة لنشر والتوزيع، علاء محمد نصيرات ،حجية التوقيع الالكتروني في الاثبات )دراسة مقارنة(، )د ط (، 1
 .105ص  ،1115 الأردن،

 ، مرجع سابق.10-15من القانون  31المادة   (2)
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شخصية الموقع،  تتحدد وضع التوقيع الإلكتروني الذي بموجبودليل عكسي وذلك بمجرد 
   .(1)ط المحددة بمرسوم من مجمس الدولةوتضمن سلامة التصرف وذلك بالشرو 

 تعريف التوقيع اإللتترون  ي  التخريع الأردن : -ج

 85املات الإلكترونية الأردني رقم جاء تعريف التوقيع الإلكتروني في قانون المع  
ىيئة حروف أو أرقام أو رموز  تتخذ، في المادة الثانية كما يمي: "البيانات التي 1111لسنة 

وتكون مدرجة بشكل إلكتروني أو رقمي أو ضوئي أو أي وسيمة أخرى  ،غيرىاأو إشارات أو 
وليا طابع يسمح بتحديد ىوية  ،مرتبطة بيافي رسالة معمومات أو مضافة عمييا أو  ،مماثمة

 .(2)يعو ويفرض الموافقة عمى مضمونومن أجل توق ،ويميزه عن غيرهالشخص الذي وقعيا 

 :التعريف الفقي  للتوقيع اإللتترون  -ثانيا

من الفقو بأنو "عبارة  متوقيع الإلكتروني، فقد عرفو جانبالفقيية لتعددت التعريفات  
 عن حروف أو أرقام، أو رموز، أو إشارات، ليا طابع منفرد، تسمح بتحديد شخص صاحب

 .(3)تماده من الجية المختصةالتوقيع وتمييزه عن غيره، ويتم اع

مية حسابية ويراه البعض بأنو "عبارة عن مجموعة من الأرقام التي تنجم عن عم 
 .(4)مفتوحة باستخدام الرمز السري الخاص

لتزام بتصرف قانوني بأنو "تعبير شخص عن إرادتو في الاوعرفو البعض الآخر  
 معين، عن طريق تكوينو لرموز سرية، يعمميا ىو وحده تسمح بتحديد ىويتو". 

                                        
(1) ELISABETH MATHIEU-Marieu, Les  Serv ices et financier  en ligne, Ed iteur Revue Banque, Paris, 

France, 2005, p 196. 
 .19سابق، صعلاء محمد نصيرات، مرجع  (2)
، منشورات الحمبي الحقوقية، بيروت، لبنان، 1إلياس ناصيف، العقود الدولية العقد الإلكتروني في القانون المقارن، ط (3)

 .101، ص1119
دار حامد لمنشر والتوزيع، )د ط(، عمان،  عمر خالد زريقات، عقود التجارة الإلكترونية )عقد البيع عبر الأنترنت(، (4)

 .136، ص1117الأردن، 
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ن امتشابية، لمتوقيع الإلكتروني  والملاحظ أن التعريفات المقدمة  ختمفت في بعض وا 
الألفاظ المستخدمة، فكميا تؤكد عمى أن التوقيع الإلكتروني لكي يكون صحيحا ومنتجا لآثاره 

ـكيدا عمى ىوية الموقع، وأن يصدر صحيحا من الموقع، وىذا أالقانونية، لابد أن يعبر تعبيرا 
 .(1)بسيطرة الموقع عمى عناصر التوقيعيأتي إلا الأمر لا 

 التوقيع اإللتترون الفرع الثان : يور 

لثقة لمتوقيع الإلكتروني صور وأشكال متعددة تختمف فيما بينيا من حيث درجة ا 
صدارىا ،ئتمان التي تقدميا والا وكذلك من حيث الإجراءات والشروط المتبعة في إنشائيا وا 

باستخدام الخواص ومن بينيا التوقيع الرقمي )أولا(، التوقيع بالقمم الإلكتروني )ثانيا(، التوقيع 
 الذاتية )ثالثا(، التوقيع بالرقم السري في البطاقات البلاستيكية )رابعا(.

 التوقيع الرقم : -أولا
من قدرة يعتبر التوقيع الرقمي من أىم صور التوقيع الإلكتروني نظرا لما يتمتع بو  

من  بو أيضا يتمتعفائقة عمى تحديد ىوية أطراف العقد تحديدا دقيقا ومميزا، إضافة لما 
  .(2)وتطبيقو استخدامودرجة عالية من الثقة والأمان في 

يقوم ىذا التوقيع عمى وسائل التشفير الرقمي الذي يعتمد عمى خوارزميات أو معدلات 
عبر تحويمو إلى شكل  ،تصالات بطريقة آمنةرياضية لضمان سرية البيانات والا حسابية

الإلكتروني باستعمال مفتاح معين م التوقيع غير مفيوم إلا من صاحب العلاقة، حيث يت
الرسالة إلى فك التشفير بمفتاح آخر  الإلكترونية، ثم يعمد مستقبل تمك لتشفير الرسالة

 لمحصول عمى المعمومات المرسمة، فإذا ظيرت الرسالة بعد فك التشفير بصورة واضحة
في الحفاظ عمى أمن  تتمثل ميمة التشفير ىناو  ،(3)ومقروءة، كان توقيع المرسل صحيحا

 وسرية البيانات الموجودة عمى المحرر الموقع.
                                        

 .136سابق، صإلياس ناصيف، مرجع  (1)

 .100سابق، صلورنس محمد عبيدات، مرجع  (2)
العقد الالكتروني وسيمة اثبات حديثة في القانون المدني الجزائري ، دار اليدى لمطباعة والنشر،)د ط(  فراح مناني، (3)

 .151ص ، 1119الجزائر، 
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يحقق أعمى درجات الثقة والأمان  بيذه الطريقة،التوقيع الرقمي  نأالقول ويمكن 
العبث ولى منزىا من لممحرر، ويحافظ عمى كمال العمل القانوني وبقائو بصورتو الأ

يسيل التوقيع الرقمي و، لتوقيع الوارد عميرتباط بين المحرر واوالتحريف، كما أنو يحقق الا
بطريقة واضحة عن يعبر وقع كونو عمى جية التصديق موثوقة، كما أنو التحقق من ىوية الم

 لتزام بالتصرف القانوني وقبولو لمضمونو.ة صاحب الاإراد
طلاع عميو إلا ممن أرسل المحرر حيث لا يمكن الايضمن التوقيع الرقمي سرية و 

 .(1)وباستخدام المفتاح العام لممرسل إليو
لمحتوى  ما يحققو من ثقة وأمانمن المزايا التي يحمميا التوقيع الرقمي، و رغم بالو 

إلا أنو وبفضل  ،ختراقمميات الاحتيال والقرصنة والايجعمو بمنأى من عالمحرر، بحيث 
عن طريق كسر  ،وتزويرحتيال ن يكون بالإمكان القيام بعمميات االتقدم العممي والتكنولوجي أ

كتشاف المفاتيح الخاصة مصدر والتوصل إلى ا ،(2)المفتاح الخاص برسالة البيانات
 .(3)الموثوقية والأمان وتغيير مضمون رسالة البيانات

ختراق وتأمين رسالة البيانات من خطر الاوفي سبيل تحقيق أقصى درجة من الأمان 
د عندما يري ،الشخص زوج من المفاتيح الخاصةوالمصوصية، يقترح البعض ضرورة أن يممك 

 .(4)وم بتوقيع رسالة بيانات وتشفيرىاأن يق
 التوقيع بالقلم اإللتترون : -ثانيا

ستخدام قمم إلكتروني حساس يمكنو الكتابة عمى الكمبيوتر تقوم ىذه الطريقة عمى ا
ف بالماسح ، فيي طريقة مشابية لما يعر (5)يسيطر عمى ىذه العمميةعن طريق برنامج 

                                        
ثباتو الجوانب القانونية لعقد التجارة الإلكترونية، )د ط(، دار  (1) إيمان مأمون أحمد سميمان، إبرام العقد الإلكتروني وا 

 .17، ص1118درية، مصر، الجامعة الجديدة، الإسكن
 .60، صالمرجع نفسو (2)
 .161سابق، صعمر خالد زريقات، مرجع  (3)
 .65ص0سابق، ثروت عبد الحميد، مرجع  (4)
نضال إسماعيل برىم، غازي أبو عرابي، أحكام عقود التجارة الإلكترونية، )د ط(، دار الثقافة لمنشر والتوزيع، عمان،  (5)

 .175، ص1110الأردن، 
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 ،ستخداموتوقيع اليدوي إلى المحرر المراد اوالذي يتم عن طريق تصوير ونقل ال ،الضوئي
 ويقوم ىذا النوع من التوقيع بأداء وظيفتين:

 ،في مرجع مخصص لذلك ،لتقاط إمضاء العميل الذي يتم كتابتو بقمم إلكتروني حساسا -
 .(1)شاشة الحاسب أو أي مكان يخصص لو عمى

من خلال نظام برمجي يقارن التوقيع الموجود مع  ،عمى دقة التوقيع وصحتو التعرف -
ويتم تحديد الدقة  ،حيث تعتمد ىذه المقاربة عمى الخصائص البيولوجية ،التوقيع المخزن

 .(2)وع المعاممةالمطموبة لمتوقيع تبعا لأىمية ن

ي العديد من الإلكتروني يتسبب ف ستعمال ىذه الصورة لمتوقيع في الشكلغير أن ا 
ة إثبات الصمة بين التوقيع وىي مسأل ،الحل حتى الآنالإشكالات التي لم تجد طريقيا إلى 

من التوقيع الذي  حتفاظ بنسخةإذ بإمكان المرسل إليو الا ،(3)ورسالة البيانات أو المحرر
أي محرر آخر، وىذا قد  عمى وضعياعمى أحد المحررات الإلكترونية، ومن ثم يعيد  وضعو

  .(4)ذه الصورة من التوقيع الإلكترونينعدام الثقة والأمان في ىينشأ عنو ا

 تصدام الصواص الذاتية )البيومتري(:التوقيع باس -ثالثا

، (5)إحدى الخواص الذاتية لمشخصستعمال الصورة عن طريق ايتم التوقيع في ىذه 
رنية العين أو نبرات قأو  عمى دراسة بصمات اليدوالتي تعتمد عمى التطور العممي القائم 

تميز وذلك من خلال الخصائص الفزيائية والطبيعية والسموكية التي ي ،أو أبعاد الوجو الصوت
 .(6)بيا الأشخاص عن بعضيم البعض

                                        
 .30سابق، صعلاء محمد نصيرات، مرجع  (1)
 .175سابق، صابي، مرجع نضال إسماعيل برىم، غازي أبو عر  (2)
 .55سابق، صثروت عبد الحميد، مرجع  (3)
 .106سابق، صإلياس ناصيف، مرجع  (4)
 .31سابق، صعلاء محمد نصيرات، مرجع  (5)
 .156سابق، صعمر خالد زريقات، مرجع  (6)
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ىي أن لكل  ،وتعتمد ىذه الصورة من صور التوقيع الإلكتروني عمى حجية عممية
النسبي مما  تتتميز بالثبا ،شخص صفات ذاتية خاصة بو تختمف من شخص إلى آخر

 يؤدي إلى توافر الثقة في أن التوقيع بأحد تمك الخواص قد تم عن طريق الموقع ذاتو.

يقة لصفة جسدية لمشخص الذي يريد يتم التوقيع بالخواص الذاتية بالتقاط صورة دق
حيث  ،ثم يتم تخزينيا بطريقة مشفرة في ذاكرة الحاسب الآلي ،ريستعمال الإمضاء البيومتا

إلا بعد أن يطابق ىذه البصمة  ،برمجتو عمى أساس ألا يصدر أوامر بفتح القفل المغمقتتم 
مصرح ليم ستخدام القانوني فقط للأشخاص ال، وذلك بيدف توفير الا(1)المبرمجة في ذاكرتو

قانوني أو غير مرخص لأي معمومات أو بيانات سرية ستخدام غير بذلك، وبالتالي منع أي ا
 .(2)م المعمومات الخاصة بإحدى الجياتفي نظ أو شخصية موجودة

بعيد عن دقتو والأمان والثقة المتوفرة بأنو ليس عمى ىذا التوقيع بالرغم من  يؤخذ
 ،التعديلات عمييا أوالمؤثرات ، فيمكن أن تأثر مميزات الشخص بإدخال أي من (3)التزوير

 .(4)فتقادىا الأمن والسريةمما يؤدي لا

ليذا النوع من التوقيع ل من الثقة الواجب إعطاؤىا مونرى أن ىذه المآخذ لا تق
وارد أيضا في التوقيع التقميدي، ىذا  في ىذه الصورة فيو وارد الإلكتروني، فكما أن التزوير

يع أنواع التوقيع شأن جم -إمكانية التزويرأي -بالإضافة إلى أن شأن ىذه الصورة في ذلك 
ول دون التلاعب ستخداميا عبر الشبكة وتحمن احتياجيا لتكنولوجيا تؤمن ا ،الإلكتروني

  .(5)ستعمالبإعادة النسخ والا

 

                                        
 .157-156سابق، ص أحمد سميمان، مرجع أمون إيمان م (1)
، دار الثقافة لمنشر 1شار محمود دودين، محمد يحي المحاسنة، الإطار القانوني لمعقد المبرم عبر شبكة الأنترنت، طب (2)

 .153، ص1116والتوزيع، عمان، الأردن، 
 .157سابق، ص أمون أحمد سميمان، مرجع إيمان م (3)
 .156ابق، صسعمر خالد زريقات، مرجع  (4)
 .157سابق، صمرجع  إيمان مأمون أحمد سميمان، (5)
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 التوقيع بالرقم السري ي  البطاقات البلاستيتية -رابعا
ر، ولا ىذه الصورة لمتوقيع في الشكل الإلكتروني ىي الأكثر شيوعا لدى الجميو  تعد
خدميا، يمكن لأي شخص أن يستستخداميا الكثير من العناء أو خبرة معينة، بل يتطمب ا

و أن يكون الجياز متصل كما أنيا لا تستمزم أن يمتمك الشخص جياز حاسب آلي أ
 .(1)بالأنترنت

وبالتالي  ،متميز وفريد بصاحبومل عمى رقم سري في أنو يشت تكمن دقة ىذا النظام 
 ،ستخداميا ما لم يكن عمى عمم بالرقم السريطاقة فلا يستطيع أي شخص الو عثر عمى الب

تفادي ذلك عن طريق  الذي يمكنو ،إلا بإىمال من قبل حامل البطاقةوىذا نادرا ما يحدث 
ىذه البطاقة والرقم السري قد يحقق ة البنك بوقف العمل بيذه البطاقة، لذلك فإن مخاطب

ن أن الرقم عمى الرغم م ،وظائف التوقيع بكفاءة عالية أكثر من الإمضاء والختم والبصمة
 .(2)السري ينفصل عن صاحبو

صور التوقيع الإلكتروني بالإضافة إلى سيولتيا وبساطتيا  تتميز ىذه الصورة من
نتقاد خاصة تخمو من العيوب لذلك كانت موضع ا بيد أنيا لا، (3)در كبير من الأمان والثقةبق

أن شخصا حصل عمى البطاقة الممغنطة والرقم  ،وىو فرض نادر ولكنو قائم ،إذا حدث
وأجرى عمميات سحب أو شراء قبل أن ينتبو صاحب البطاقة  ،السري الخاص بصاحبيا

 .(4)الغ من حساب العميل صاحب البطاقةالمب لفقدىا، فلا مناص من خصم ىذه
عتماد على التوقيع اإللتترون  توسيلة لحماية البيانات ذات الطابع الفرع الثالث: خروط الا

 الخصي 

السالف الذكر الشروط التي يجب توافرىا  10-15من القانون رقم  7حددت المادة  
في حين انيا لم تحدد  ، بيا حتى يحقق الوظيفة المناط  الموصوف ترونيفي التوقيع الإلك

                                        
 .56سابق، صثروت عبد الحميد، مرجع  (1)
 .36سابق، صعلاء محمد نصيرات، مرجع  (2)
 .07سابق، صثروت عبد الحميد، مرجع  (3)
 .09ص المرجع نفسو، (4)
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ى القواعد العامة في نص شروط التوقيع الالكتروني العادي لذلك ينبغي الرجوع بشأنيا ال
 من ق م ج .  317والمادة  1مكرر  313المادة 

 تتمثل شروط التوقيع الالكتروني الموصوف في:

 موصوفة. أن ينشأ عمى أساس شيادة تصديق إلكتروني -

 أن يرتبط بالموقع دون سواه. -

 أن يمكن من تحديد ىوية الموقع. -

 بواسطة آلية مؤمنة خاصة بإنشاء التوقيع الإلكتروني. أن يكون مصمما -

 منشأ بواسطة وسائل تكون تحت التحكم الحصري لمموقع.أن يكون  -

يكون مرتبط بالبيانات الخاصة بو، بحيث يمكن الكشف عن التغيرات اللاحقة بيذه  أن -
 البيانات.

ع جمل شروط التوقين السالفة الذكر، يمكن أن 17ومن ما جاء في نص المادة  
 تتمثل في: في ثلاث نقاط أساسية الموصوف الإلكتروني

 تباط التوقيع اإللتترون  بالموقع وحده دون غيره:ار  -أولا

مثمو مثل يتطمب ىذا الشرط أن يكون التوقيع الإلكتروني مميزا لصاحبو عن غيره،  
، فالتوقيع الإلكتروني باعتباره (1)عتبار أن التوقيع روح الورقة المحررةالتوقيع التقميدي، عمى ا

حيث أنو إذا تم  ،علامة تميز الموقع عن غيره فلا يتصور وجود مجموعة من النسخ عنو
لا أدى ذلك إلى ضياع حقوق إصدار التوق يع فلا يمكن إصدار نفس التوقيع لشخص آخر، وا 

  .(2)بالتالي محو السمة الأساسية التي يتمتع بيا التوقيع الإلكتروني ألا وىي الأمان ،الغير

                                        
 .119سابق، صلورنس محمد عبيدات، مرجع  (1)
سييمة طمين، الشكمية في عقود التجارة الإلكترونية، رسالة لنيل شيادة الماجستير في القانون الدولي للأعمال، جامعة  (2)

 .51، ص1111مولود معمري، تيزي وزو، الجزائر، 
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الإلكتروني يعمل عمى تحديد شخص الموقع والبيانات الأساسية عنو، وبيذا  التوقيعف
يتميز الموقع عن غيره من الموقعين وتتحدد ىويتو، لا سيما وأن أدوات إنشاء التوقيع 

ؤدي إلى توفير الإلكتروني سواء كانت رموز أو أرقام سرية أو خصائص بيولوجية، فإنيا ت
وذلك لعدم إمكانية إنشاء مثل ىذا التوقيع  ،صاحب العلاقة نفراد لمشخصخاصية التمييز والا

وخصوصية لمبيانات الموجودة عمى وىذا من شأنو توفير حماية  (1)من قبل أي شخص آخر
 المحرر الموقع.

 سيطرة ياحب التوقيع على منظومة التوقيع: -ثانيا
حيث لا إن ىذا الشرط يتطمب أن يكون صاحب التوقيع الإلكتروني منفردا بو، ب 

اص بو أو الدخول عميو، سواء عند يستطيع أي شخص معرفة فك رموز التوقيع الخ
إنشائو، وبالتالي فإن التوقيع الإلكتروني يجب أن يتم عبر ستعمالو ليذا التوقيع أو عند ا

سلامة  وذلك حفاظا عمى ،(2)ة لصاحب التوقيعخضوع كامل لمسيطرة المباشر وسائل تخضع 
عتراف بيا من قبل الشخص التنصل من الاالبيانات الموقعة إلكترونيا وحتى لا يتم 

 .(3)الموقع
  رتباطا وثيقا:باط التوقيع اإللتترون  بالمحرر ارتا -ثالثا

تصالا قيع الإلكتروني بالمحرر الكتابي ارتباط التوقيع بالمحرر بمعنى أن يتصل التو ا 
رتباط يحقق كفاءة التقنيات المستخدمة في الفصل بينيما، وىذا الاث لا يمكن ، بحي(4)مباشر

التشفير العام والخاص، أو  ومنيا مفاتيح تأمين البيانات الموجودة عمى المحرر الإلكتروني
الخواص البيولوجية للإنسان التي من المستحيل أن تتشابو مع شخص آخر، وبيذا فإن أية 

                                        
، دار وائل لمنشر والتوزيع، 1عبير ميخائيل الصفدي الطوال، النظام القانوني لجيات توثيق التوقيع الإلكتروني، ط (1)

 .56، ص1111عمان، الأردن، 
 .131، ص1111محمد مأمون سميمان، التحكيم الإلكتروني، دار الجامعة الجديدة، )د ط(، الإسكندرية، مصر،  (2)
 .57سابق، صلطوال، مرجع عبير ميخائيل الصفدي ا (3)
 .87، ص1111، عمان، الأردن، 1ناىد فتحي الحموري، الأوراق التجارية الإلكترونية، دار الثقافة لمنشر والتوزيع، ط (4)
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حداث أي تغيير أو تعديل عميو سيكون قابلا طلاع عمى لامحاولة من قبل الغير ل المحرر وا 
 .(1)عمى التوقيع الموضوع عمى المحرر لمكشف، كونو سيؤدي إلى إحداث تعديل

رتباط المادي والمباشر لمتوقيع بالمحرر المتعمق بو يضمن سلامة وعميو فإن الا
ر أو التعديل أو لمحرر والمعمومات المدونة بداخمو من أية محاولات لمتلاعب أو التزويا

 التحريف.

 المطلب الثان : التيديق اإللتترون 

يعد التصديق الإلكتروني من أىم الوسائل والعمميات المستخدمة في تأمين التوقيع 
ساءة ا ،حمايتو من مخاطر القرصنةالإلكتروني و  ستخدام البيانات الشخصية المتعمقة بالغير وا 

وكدا التحقق من صحة التوقيع ونسبتو  ،في أنشطة غير مشروعة عبر شبكة الأنترنت
عممية التصديق الإلكتروني طرف محايد ومستقل مرخص من قبل الدولة، لمموقع، ويتولى 

 .10-15ويخضع لمراقبة جيات مختصة حددىا المشرع في القانون 

الإلكتروني في )الفرع وسيتم التطرق في ىذا المطمب إلى مفيوم شيادة التصديق 
لى ال لى جية المختصة بإصدار شيادة التصديق الإلكترونية الأول(، وا  في )الفرع الثاني(، وا 

 دور التصديق الإلكتروني في ضمان أمن البيانات الشخصية وذلك في )الفرع الثالث(.

 الفرع الأول: مفيوم خيادة التيديق اإللتترون 

الإلكتروني عاملات الإلكترونية، يحتاج المتعاممين في ىذا المجال نظرا لخطورة الم
نوع من السرية في البيانات المتبادلة إلكترونيا، فيم في حاجة لشيادة التصديق  إلى إضفاء

قع والتأكد من أن كافة البيانات صحيحة، ونظرا لأىمية و الإلكتروني لمتأكد من شخصية الم
لكترونية، متعاممين في التجارة الإالثقة والأمان لدى ال لأنيا توفر ،شيادة التصديق الإلكتروني

بيان أنواعيا )أولا(، و  ، من خلال تعريفياشيادة التصديق الإلكترونيتحديد مفيوم ارتأينا 
 )ثانيا(.

                                        
 .57سابق، صعبير ميخائيل الصفدي الطوال، مرجع   (1)
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 :تعريف خيادة التيديق اإللتترون  -أولا

من قانون  7فقرة  1لقد عرف المشرع الجزائري شيادة التصديق الإلكتروني في المادة  
ثبت الصمة بين بيانات التحقق من التوقيع وثيقة في شكل إلكتروني ت"بأنيا  15-10

 ."الإلكتروني والموقع

أن المشرع حدد الغاية واليدف من وراء إصدار ىذه ونلاحظ من خلال ىذا التعريف  
وبالتالي تحديد  ،والمتمثمة في إثبات نسبة التوقيع الإلكتروني إلى شخص معين ،الشيادة

بالإضافة إلى التحقق من صحة  ،المحررقتو عمى مضمون فشخصية الموقع وتأكيد موا
 البيانات التي تحتوييا الشيادة.

 1نسترال النموذجي بشأن التوقيعات الإلكترونية فقد عرفيا في المادة أما قانون اليو  
 (1)"ين الموقع وبيانات إنشاء التوقيع"رسالة بيانات أو سجل آخر يؤكد الارتباط ب امنو بأني

والغرض منيا بيان  ،شخص وقائع معينة اشيادة وثيقة يؤكد بياعتبر ىذا التعريف أن الو 
 عنيا بالمفتاح الخاص.، والمعبر وجود صمة ما بين شخصية الموقع وبيانات إنشاء التوقيع

فقد عرف شيادة التصديق الإلكترونية في مادتو  93/1999أما التوجو الأوروبي رقم 
 .(2)الموقع" شخصية شخص معين وتؤكد الثالثة بأنيا "تمك التي تربط بين التوقيع وبين

 :أنواع خيادة التيديق اإللتترون  -ثانيا
ختيار لكتروني بحسب مستويات الأمن في اتختمف أنواع شيادات التصديق الإ 

ع لية قانونية أكثر، حيث ميز المشر التكنولوجيا المناسبة في التصديق الإلكتروني لمنحيا فعا
 تصديق الإلكترونية الموصوفة والعادية.بين شيادة ال 10-15في القانون 

 :المويوية خيادة التيديق اإللتترون  -1
في  10-15عرف المشرع الجزائري الشيادة الإلكترونية الموصوفة في القانون رقم  
 بأنيا شيادة تتوفر فييا المتطمبات الآتية: 15مادتو 

                                        
 .99سابق، ص عبير ميخائيل الصفدي الطوال، مرجع  (1)
 .311سابق، ص ان، مرجع إيمان مأمون أحمد سميم (2)
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تمنح من قبل طرف ثالث موثوق أو من قبل مؤدي خدمات تصديق إلكتروني، طبقا  أن -
 لسياسة التصديق الإلكتروني الموافق عمييا.

 أن تمنح لمموقع دون سواه، ويتم منح ىذه البطاقة بصفة شخصية لصاحبيا دون غيره. -

ىذه تدل عمى أنو تم منح  واضحة، ويجب أن تتضمن أيضا وعمى وجو الخصوص إشارة -
يتبين من خلاليا أن ىذه نيا شيادة تصديق إلكتروني موصوفة، الشيادة عمى أساس أ

 الشيادة صادرة بصفتيا شيادة موصوفة.

أو مؤدي خدمات التصديق الإلكتروني المرخص لو  ،تحديد ىوية الطرف الثالث الموثوق -
 يم فيو.وكذا البمد الذي يق ،لشيادة التصديق الإلكتروني

بيانات تتعمق بالتحقق من التوقيع الإلكتروني، وتكون موافقة لبيانات إنشاء التوقيع  -
 الإلكتروني.

أو لمطرف الثالث  ،التوقيع الإلكتروني الموصوف لمؤدي خدمات التصديق الإلكتروني -
 الذي يمنح شيادة التصديق الإلكتروني. الموثوق

 :ةخيادة التيديق اإللتترون  العادي -2

من  1من المادة  7عرف المشرع الجزائري شيادة التصديق الإلكتروني في الفقرة  
بأنيا "وثيقة في شكل إلكتروني تثبت الصمة بين بيانات التحقق من التوقيع  10-15القانون 

الذي  ، ومن خلال ىذا التعريف يؤكد المشرع عمى الطابع الالكترونيالإلكتروني والموقع"
 الشيادة..يجب أن تصدر فيو 

 3 شيادة التصديق الإلكتروني البسيطة كما فعل في نص المادة فولم يتطرق لتعري 
161 -17من المرسوم التنفيذي رقم  9الفقرة 

 الذي تم إلغاؤه. (1)

 
                                        

بما فييا  الشبكات السمكية واللاسمكية عانو أ، المتعمق بنظام الاستغلال المطبق عمى كل 161-17مرسوم تنفيذي رقم  (1)
 مرجع سابق.الكيربائية وعمى مختمف خدمات  المواصلات السمكية واللاسمكية،  ةاللاسمكي
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 :خيادة التيديق الأانبية -ثالثا

مسألة  (1)اليونسترال النموذجي بشأن التوقيع الالكتروني قانونمن  11عالجت المادة  
وقد تضمن القانون المذكور مجموعة من القواعد في ىذا  ،الشيادات والتوقيعات الأجنبية

 تتمثل في: ،الخصوص

فإنو لا اعتبار لممكان الجغرافي الذي صدرت منو شيادة التصديق الأولى مقاعدة وفقا ل -
وقف أو ول لم يطالما أن كل منيما ساري المفع ،أو تم فيو التوقيع الإلكتروني ،الإلكتروني

عتراف بو من الجية ي التوقيع الإلكتروني سوف يتم الاقع فلأن الشيادة أو المو  ،يمغى
 .(2)يما التجارة الإلكترونية الدوليةير المعاملات الدولية، لا سواليدف من ذلك تيس ،الأجنبية

صدرت فييا مع تعني مساواة الأثر القانوني لمشيادة في الدولة التي فأما القاعدة الثانية  -
الشيادة الأجنبية التي صدرت من دولة أخرى، بمعنى أن الشيادة الأجنبية تعامل مع الشيادة 

 .(3)ثر القانوني أي المعاممة بالمثلمرتبة ذات الأ ،الوطنية

ع الإلكتروني في الدولة التي مساواة الأثر القانوني لمتوقي لتكرسالقاعدة الثالثة  وجاءت -
متى كان التوقيع الأجنبي يعادل ذات الثقة  ،ل الدولة الأخرى الوطنيةفي داخ ،فييا صدر

 .(4)لة المطموب استخدام التوقيع فييالمتوقيع في الدو 

إذا كانت شيادة التصديق الإلكتروني الأجنبية ليا قوة إثبات تعادل  ،والقاعدة الرابعة -
 الدولية المعمول بيا.ايير فإنو يتم مراعاة المع ،المعمول بيا في الدولة الأجنبية

والقاعدة الأخيرة أن أطراف المعاممة الإلكترونية قد يتفقون عمى استخدام شيادات تصديق  -
تفاق وفي ىذه الحالة ا ،(3، 1، 1قاعدة )عما ىو منصوص عميو في ال النظر بغض

                                        
(1)

  مرجع سابق . ،1111النموذجي بشأن التوقيعات الالكترونية لسنة  قانون اليونسترال  
 .315سابق، ص رنت،  مرجع عبد الفتاح بيومي حجازي، التجارة عبر الانت (2)
 .317مرجع نفسو، ص ال (3)

(4)
 سابق.، مرجع ا1111وقيعات الالكترونية لسنة قانون اليونسترال النموذجي بشأن الت  
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أو  ،تفاق إلا إذا كان غير صحيح قانوناولا يعطل الا ،و المطبق عبر الحدودالأطراف ى
 .(1)انون الدولة المطموب إعمالو فييامتعارض مع ق

  من القانون 63الأجنبية في المادة  التصديقنص المشرع الجزائري عمى شيادة وقد  
"تكون لشيادات التصديق الإلكتروني التي يمنحيا مؤدي ، حيث نصت عمى: 15-10

الشيادات الممنوحة من خدمات التصديق الإلكتروني المقيم في البمد الأجنبي، نفس قيمة 
بشرط أن يكون مؤدي  ،طرف مؤدي خدمات التصديق الإلكتروني المقيم في الجزائر

 عتراف المتبادل أبرمتيا السمطة."ات الأجنبي ىذا قد تصرف في إطار اتفاقية للاالخدم

من حيث القيمة القانونية بين  ساوى من نص المادة أن المشرع الجزائريوما يفيم  
صديق الوطنية التي تقوم بإصدارىا جيات تصديق جزائرية، وبين تمك الشيادات شيادات الت

تفاقية بين الجزائر وىذا دمات أجنبية، وىذا بشرط أن تكون االتي يقوم بإصدارىا مقدمي خ
 .البمد الأجنبي الصادر منو الشيادة

 الاية المصتية بإيدار خيادة التيديق اإللتترونية الفرع الثان :

كما أن غالبية  ،شبكة اتصال مفتوحة رة الإلكترونية في إجراءاتيا عمىتجاتعتمد ال 
مما استمزم وجود طرف ثالث  ،العقود التي تتم بين أطرافيا تعتبر عقود مبرمة بين غائبين

 يتمثل في أفردا أو شركات مستقمة تقوم بإصدار شيادات التصديق الإلكتروني.  ،محايد

التطرق من خلال ىذا الفرع إلى تعريف الجية المختصة بإصدار شيادة  وسيتم 
يق الإلكتروني التصديق الإلكتروني )أولا(، ودور الجية المختصة في إصدار شيادة التصد

 )ثالث(.الالكترونيمقدم خدمات التصديق  لتزامات)ثانيا( وا

 

 

                                        
، التجارة الإلكترونية عبر الأنترنت، أطروحة مقدمة لنيل شيادة دكتوراه العموم في الحقوق، كمية مخموفي عبد الوىاب (1)

 .101-101، ص ص 1111، 1111الحقوق والعموم السياسية، جامعة الجزائر، 
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 :اإللتترون التيديق خيادة تعريف الاية المصتية بإيدار  -أولا

من المادة  11عرف المشرع الجزائري مؤدي خدمات التصديق الإلكتروني في الفقرة  
عمى أنو " شخص طبيعي أو معنوي يقوم بمنح شيادات تصديق  10-15من القانون  1

 إلكتروني موصوفة، وقد يقدم خدمات أخرى في مجال التصديق الإلكتروني."

خص الطبيعي أو المعنوي في ممارسة خدمات ويلاحظ أن المشرع لم يميز بين الش 
التصديق الإلكترونية وعميو يمكن أن يكون مؤدي خدمات التصديق الإلكتروني شخصا 

 معنويا كما يمكن أن يكون شخصا طبيعيا.

مجموعة من الشروط  10-15ولتقديم خدمات التصديق الالكتروني يشترط القانون  
منو، وتتمثل أساسا في الحصول عمى  01إلى  33 الشكمية والموضوعية، حددتيا المواد من

الترخيص من الييئة الاقتصادية لمتصديق الالكتروني، عمى أن يتمتع بقدرة مالية كافية، 
  .(1)جال تكنولوجيات الاتصال والاعلاموبمؤىلات وخبرة في م

 :لتزامات مقدم صدمات التيديق اإللتترون ا -ثانيا
يقع عمى عاتق مقدم خدمات التصديق الإلكتروني مجموعة من الالتزامات تتعمق  

 بمزاولة النشاط، بالإضافة إلى الالتزامات المتعمقة بتأمين وحماية البيانات.
 :ت المتعلقة بمزاولة النخاطالتزامالا  -1

من بين التزامات مؤدي خدمات التصديق الالكتروني والمتعمقة بمزاولة النشاط، 
قبل  ،لتزام بالحصول عمى ترخيص مسبق بمزاولة النشاط الميني من الجية المختصةالا

الشروع في أي عمل يدخل في حدود الترخيص، حيث من واجبات مزود خدمات التصديق 
  .(2)مرخص من قبل مراقب خدمات التصديقأن يكون 

                                        
 سابق.لتوقيع والتصديق الالكترونيين، مرجع ، المتعمق با10-15من القانون  30أنظر المادة  (1)
 .131سابق، ص بد الوىاب، مرجع مخموفي ع (2)
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لى كما أن المشرع الجزائري أخضع نشاط تأدية خدمات التصديق الإلكتروني إ
"يخضع نشاط تأدية خدمات التصديق  10-15من القانون  33الترخيص وىذا حسب المادة 

 الإلكتروني إلى ترخيص تمنحو السمطة الاقتصادية لمتصديق الإلكتروني."

ومن بين الالتزامات كذلك الالتزام بعدم إفشاء سرية البيانات الإلكترونية المسممة إليو، 
"يجب عمى مؤدي خدمات التصديق الإلكتروني  10-15 من القانون 01حيث تنص المادة 

 الحفاظ عمى سرية البيانات والمعمومات المتعمقة بشيادات التصديق الإلكترونية الممنوحة"

وبالتالي فإن بيانات التوقيع الإلكتروني وكل المعمومات التي يقدميا دوي الشأن  
للأعوان الذين قدمت إلييم بحكم لمؤدي خدمات التصديق الإلكتروني تبقى سرية، ولا يجوز 

 عمميم أن يقوموا بإفشائيا لمغير أو استخداميا لغير الغرض المخصص ليا.

 لتزام بتأمين وحماية البيانات:الا  -2

النموذجي بشأن التوقيعات الإلكترونية مقدم خدمات التصديق  ونسترالأولى قانون الي 
الإلكتروني، مجموعة من العوامل تعطي الثقة للأشخاص لمتعامل بالطرق الإلكترونية، حيث 

 من نفس نص القانون عمى توفير العوامل التالية: 11نص في المادة 

 الموارد المالية والبشرية. -

 جودة نظم المعدات والبرمجيات. -

  .(1)عمى الشيادات والاحتفاظ بالسجلاتإجراءات تجييز الشيادات وطمبات الحصول  -

   30، حيث جاء في المادة 10-15في القانون  ذاتو وقد تبنى المشرع الجزائري المبدأ 
ترخيص لتأدية خدمة التصديق الإلكتروني أن يستوفي  بمنو، عمى أنو: "يجب عمى كل طال

 الشروط الآتية:

                                        
 .131سابق، ص مخموفي عبد الوىاب، مرجع  (1)
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يكون خاضعا لمقانون الجزائري لمشخص المعنوي أو الجنسية الجزائرية لمشخص  أن -
 الطبيعي.

 أن يتمتع بقدرة مالية كافية. -

أن يتمتع بمؤىلات وخبرة ثابتة في ميدان تكنولوجيات الإعلام والاتصال، لمشخص  -
 الطبيعي أو المسير لمشخص المعنوي.

و جنحة تتنافى مع نشاط تأدية خدمات التصديق ألا يكون قد سبق الحكم عميو في جناية أ -
 .الإلكتروني"

 الفرع الثالث: دور التيديق اإللتترون  ي  ضمان تأمين البيانات

نظرا لأىمية شيادة التصديق الإلكتروني وخطورة المعمومات التي تتضمنيا والتي  
بحيث يوفر  ،يميعتمد عمييا الغير لإتمام تعاملاتيم، فإن دور التصديق الإلكتروني جد م

بحيث يضمن صحة  ،الثقة لممتعاممين الذين يبرمون مختمف تعاملاتيم عبر شبكات الأنترنت
 المعاملات الإلكترونية.والمعمومات والتوقيعات في مختمف البيانات 

 وتظير أىمية التصديق الالكتروني في تأمين البيانات، من خلال النقاط التالية: 

 :يحة البياناتمن والتأتد التحقق  -أولا

مؤدي خدمات التصديق الإلكتروني  10-15ألزم المشرع الجزائري بموجب القانون  
الإلكتروني بالتحقق من تطابق بيانات الإنشاء مع بيانات التحقق  تصديققبل منح شيادة ال

من التوقيع، وذلك بعد التحقق من ىوية طالب الشيادة سواء كان بصفة شخصية بالنسبة 
ثل القانوني، فيقوم مؤدي خدمات التصديق الإلكتروني ملمشخص الطبيعي أو بالنسبة لمم
القانوني وحدود استعمال وصفة الممثل يدون فيو ىوية  ،بحفظ البيانات في سجل خاص

 .(1)صلاحياتو

                                        
 سابق.لكترونيين، مرجع ، المتعمق بالتوقيع والتصديق الا10-15من القانون  00انظر: المادة  (1)
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 :حماية البيانات -ثانيا

التصديق الإلكتروني يتمثل في وضع وضع المشرع التزام عمى عاتق مؤدي خدمات  
 متطمبات فنية وتقنية مؤمنة تتفق مع حماية التوقيع الإلكتروني والبيانات.

مييأة لإنشاء ممة وتكون خاصة و المستعوتتمثل ىذه المتطمبات الفنية في الأجيزة  
العاممين المتخصصين عمى تمك  تشغيل ىذه المتطمبات ومنتوقيع إلكتروني موصوف، 

منظومة متكاممة لعناصر التوقيع الإلكتروني، كل ذلك بيدف حماية  والعمل وفق ،الأجيزة
 .(1)رتبطة بشيادة التصديق الإلكترونيوحفظ البيانات والمعمومات الم

ويتمثل الالتزام الرئيسي ليذه الجيات في قياميا بالتحقق من ىوية الشخص كما 
الموقع، حيث تقوم بإصدار شيادة توثيق إلكترونية تفيد التصديق عمى التوقيع الإلكتروني في 
تعاقد معين، تشيد بموجبيا بصحتو ونسبتو إلى من صدر عنو، ويجب عمى مقدم خدمة 

مان صحة كل البيانات ذات الصمة بالشيادة، كما يجب التوثيق ممارسة عناية معقولة لض
اصاتو تحديد الأىمية القانونية لممتعاقد، وكذلك التحقق من سمطات ىذا الشخص واختص

 .(2)الوظيفية

 :حفظ بيانات خيادة التيديق اإللتترون  -ثالثا

لتزام بتحويل كل المعمومات المتعمقة ؤدي خدمات التصديق الإلكتروني الاعمى م 
قتصادية من أجل حفظيا وىذا بعد لإلكتروني الموصوفة إلى السمطة الابشيادة التصديق ا

مى مؤدي "يجب ع :أنو 10-15من القانون  07المادة حيث جاء في  ،حيتياانتياء صلا
المعمومات المتعمقة بشيادة التصديق الالكتروني  حويلت ،خدمات التصديق الإلكتروني

قتصادية لمتصديق الإلكتروني من أجل السمطة الا ،يا إلىد انتياء صلاحيتالموصوفة بع
 حفظيا".

                                        
 .155سابق، ص محمد مأمون سميمان، مرجع  (1)
 .310سابق، ص إيمان مأمون أحمد سميمان، مرجع  (2)
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في حين لا يحق لمؤدي خدمات التصديق الإلكتروني حفظ أو نسخ بيانات إنشاء  
كما أنو ممزم بالحفاظ عمى البيانات والمعمومات ذات الطابع الشخصي  ،(1)التوقيع الإلكتروني

تفاق يقضي بذلك حيث نص إلا في حالة وجود ا ،يا إلى الخارجالتي تم جمعيا وعدم نقم
"يجب أن تتواجد عمى التراب الوطني  :10-15من القانون  5المشرع الجزائري في المادة 

يا من طرف مؤدي خدمات كل البيانات والمعمومات ذات الطابع الشخصي التي تم جمع
وكذلك  ،لكترونيو سمطات التصديق الاأو الطرف الثالث الموثوق أ لكتروني،التصديق الا

ولا يمكن نقميا خارج التراب الوطني إلا في الحالات التي ينص  ،قواعد البيانات التي تحتوييا
 عمييا التشريع المعمول بو."

 إيدار المفاتيح اإللتترونية: -رابعا

تتولى ىذه الجيات إصدار المفاتيح الإلكترونية، سواء المفتاح الخاص الذي من  
معاممة الإلكترونية، أو المفتاح العام الذي يتم بواسطة فك ىذا التشفير، خلالو يتم تشفير ال

وبالتالي تضمن ىذه الجيات أن المفتاح العام ىو المناظر، حيث تتحقق من تطابقو 
 .(2)وصلاحيتو

كما تقوم ىذه الجية بإصدار التوقيع الرقمي، حيث يقوم طالب التوثيق بتقديم البيانات  
وثيق، ثم يتم إصدار المفتاح الخاص بصاحب طمب حق التوقيع الذي اللازمة إلى جية الت

استخدمو في التوقيع، ولا يمكن استخدامو إلا من جياز حاسب آلي واحد فقط، وذلك حتى 
يتم التأكد من أن التوقيع الرقمي صادر من صاحبو، لذا يتعين عمى الموقع بالمفتاح الخاص 

ما المفتاح العام فتحتفظ بو عادة جية تصديق، حيث أن يحتفظ بو سرا ولا يطمع عميو أحد، أ
تقوم بإرسالو بالبريد الإلكتروني إلى كل من يرغب في التعامل مع صاحب التوقيع 
الإلكتروني، وبذلك يمكن التحقق من صحة التوقيع، ويجب عمى جية التصديق أن تنقل 

                                        
 سابق.لتوقيع والتصديق الالكترونيين، مرجع ، المتعمق با10-15من القانون  08انظر: المادة  (1)
 .316سابق، ص إيمان مأمون أحمد سميمان، مرجع  (2)
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احتفاظ بصورة من التوقيع التوقيع الإلكتروني بمفتاحو الخاص بطريقة آمنة موثوق بيا، دون 
 . (1)بمفتاحو الخاص

 وفي الأخير نخمص إلى أن الوسائل القانونية لأمن البيانات الشخصية تجعل 
 المعاملات الإلكترونية أكثر موثوقية، بالإضافة إلــى تمتعيـــا بالأمـــان والثقة لـــدى مستخدمييـــا 

 وحمايتيا من التقميد والتزوير.

لوسائل القانونية لأمن البيانات الشخصية في مجال التجارة الإلكترونية ونظم المشرع ا 
في القانون المتضمن القواعد العامة المتعمقة بالتوقيع والتصديق الإلكترونيين من خلال 

 جيات مختصة تسير عمى حماية البيانات الشخصية للأطراف.

اية ،كونيا عنصر والواضح أن أمن البيانات مصمحة من المصالح الجديرة بالحم 
زاء ىذه الأىمية وجب توفير وسائل تقنية وقانونية  أساسي تقوم عميو التجارة الإلكترونية، وا 
بيدف بث الثقة والأمان في المعاملات التي تتم عبر الوسائط الإلكترونية، حيث لجأ التقنيون 

تلاف، و  سرقة وتشويو إلى حمايتيا من المخاطر التي قد تتعرض ليا من تزوير، وتخريب، وا 
إضافة إلى منع الدخول إلييا أو تعديميا أو استخداميا استخداما غير مشروع، باستعمالو 
تقنيات التشفير وبروتوكولات الحماية، كم اعتبر المشرع الجزائري التصديق الالكتروني من 

 أىم الآليات التي تسمح بتأمين التوقيع الالكتروني وبعث الثقة فيو.

تقدم أن إصدار المشرع الجزائري لمقانون المتعمق بالتوقيع والتصديق والملاحظ مما  
الالكترونيين يعتبر خطوة ميمة في طريق إرساء قواعد التجارة الالكترونية بصفة عامة، 
ويظير واضحا أىميتيما في بعث الثقة الكاممة في المعاملات الالكترونية، كما لا يمكن 

يانات ذات الطابع الخاص، من خلال نسبة التوقيع تجاىل دورىما الفعال في حماية الب
 لصاحبو، ومنع استعمالو من قبل الغير.

 
                                        

(1)
 .153سابق، ص محمد مأمون سميمان، مرجع   
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وعمى الرغم من النجاعة الظاىرة ليذه الإجراءات في حماية وحفظ المعمومات وصحة 
البيانات، إلا أن يد العابثين يمكن أن تطاليا وتنزع منيا قوتيا كأدوات حفظ وحماية، حيث 

الشفرة أو تقميدىا والدخول إلى المواقع المشفرة والاطلاع عمى البيانات  أصبح من السيل فك
المحجوبة، الأمر الذي يدفعنا إلى القول بأن ىذه الحماية القبمية وعمى مختمف أشكاليا لا 
تستطيع لوحدىا الحد من ظاىرة القرصنة، لأنيا ما ىي إلا إجراءات وتدابير وقائية اليدف 

عتداء أكثر من كونيا إجراءات تقف في وجو من تسول لو نفسو منيا منع وقوع فعل الا
التعدي عمى حقوق غيره، حيث أن بيئة التجارة الإلكترونية وحماية البيانات والأسرار المتعمقة 
بأطراف  المعاممة تحتاج إلى الجزاء الرادع مثل احتياجيا للإجراء الإحترازي، وليذا تضمنت 

ات سالبة لمحرية وغرامات مالية كبيرة تم توقيعيا بحق معظم التشريعات الجزائية عقوب
المعتدين عمى أي حق من حقوق المتعاممين في إطار البيئة الرقمية بشكل عام، والبيانات 
الشخصية بصفة خاصة، الأمر الذي يدفعنا إلى البحث عن ىذه الوسائل وىذا ما ستتم 

رر الحصول عمى تسمح لممتض دراستو في الفصل الثاني، بالإضافة إلى جزاءات مدنية
 التعويضات اللازمة.
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 خاصة  ،عمى البيانات الشخصية في مجال التجارة الإلكترونية الاعتداءاتإن تفاقم 
تدخلا تشريعيا لتوفير وسائل تكفل الحماية القانونية  استدعى ،ضعف الحماية الفنية في حالة

 صية في مجال التجارة الإلكترونية.لمبيانات الشخ

أبرزت  ،الخصوصية عن طريق الانترنتعمى  الاعتداءإذ أن خصوصية جرائم 
الأمر الذي دفع المشرع إلى مواكبة ىذا  ،مشكمة المكافحة الإجرائية لمجريمة المعموماتية

 ،بتعديل بعض المواد في قانون الإجراءات الجزائية ،لحق الجريمة المعموماتية التطور الذي
صدار قوانين خاصة وجديدة في مجال الإجراءات، كما أنو  بموجب تعديمو  جرائم  استحدثوا 

تجريم بعض الأفعال الماسة بأنظمة المعالجة الآلية  (1)11-00لقانون العقوبات بالقانون 
لحماية الموضوعية )المبحث الأول(، كما قام بتفعيل المسؤولية لممعطيات بيدف توفير ا

المدنية لمقدمي خدمات التصديق الإلكتروني والوسطاء في مجال الخدمات الإلكترونية في 
، أو في حالة القيام حالة الإخلال ببنود العقد الذي يجمعيم مع أطراف المعاممة الإلكترونية

  )المبحث الثاني(. الشخصيةبفعل غير مشروع يمس أمن البيانات 

 

 

 

 

 

 

 

  
                                        

 ::=5جوان  >4المؤرخ في  :59-::، يعدل ويتمم الأمر رقم 6448نوفمبر  54مؤرخ في  59-48قانون رقم  (1)
 .6448نوفمبر  54، صادر في 5;والمتضمن قانون العقوبات، ج ر عدد 
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 خصية في مجال التجارة الالكترونيةالحماية الجزائية لمبيانات الشوسائل المبحث الأول: 

، كما أن آثارىا ليست نظرا لخصوصيتياارتكابيا  صعوبةتميز الجريمة المعموماتية بت
محلا من طبيعة خاصة، وىي محصورة في نطاق إقميمي محدد، بالإضافة إلى أنيا تستيدف 

البيانات التي يحتوي عمييا نظام المعالجة الآلية لممعطيات، الأمر الذي بات يثير بعض 
 . ىذه الجريمةالتحديات القانونية والعممية أمام الأجيزة المعنية بمكافحة 

في قانون الإجراءات الجزائية، ىذه الجرائم وضع المشرع قواعد خصوصية تماشيا مع  
تبعيا بقواعد أخرى في القانون المتعمق بالوقاية من الجرائم الماسة بتكنولوجيات الإعلام واست

وعية تجرم والاتصال )المطمب الأول(، كما أنو حاول التصدي ليا من خلال نصوص موض
 )المطمب الثاني(.  الأفعال الماسة بأنظمة المعالجة الية لممعطيات

الجرائم الماسة بأمن البيانات الشخصية في مجال المطمب الأول: إجراءات المتابعة في 
 التجارة الإلكترونية

إذا كانت الجيات المكمفة بالبحث والتحري عن الجريمة والمجرمين متعودة عمى  
والتي يمكن إدراكيا بالحواس لما يمكن أن يخمفو  ،التعامل مع الجريمة بصورتيا التقميدية

الإجرائية التي تواجو ىذه الجيات عند تعامميا مع  مرتكبوىا من آثار مادية، فإن المشكلات
الجريمة المعموماتية تبدأ من طبيعة البيئة الافتراضية، فضلا عن إمكانية إخفائيا عن طريق 

نات ومحو الدليل من مسرح الجريمة، ليذا يحتاج ىذا النوع من الجرائم إلى التلاعب بالبيا
ول(، فضلا عن ضرورة وجود ىيئات خاصة إجراءات خاصة في البحث والتحري )الفرع الأ
 بمتابعة ىذا النوع من الجرائم )الفرع الثاني(. 

 الفرع الأول: خصوصية إجراءات المتابعة في جرائم الاعتداء عمى البيانات الشخصية
  الالكترونية

إن خصوصية إجراءات المتابعة في الجرائم الماسة بأمن البيانات الشخصية تظير 
)أولا( ومراقبة الاتصالات الإلكترونية )ثانيا(، توسيع صلاحيات الضبطية القضائية من خلال

 كما أنيا تستدعي تفتيش النظم المعموماتية )ثالثا( وحجز المعطيات المعموماتية )رابعا(. 
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 توسيع صلاحيات الضبطية القضائية:  -أولا
ومرتكبييا وكشف كل دور فعال في ضبط أدلة الجرائم  (1)إن لسمطة الضبط القضائي 

في نطاق إقميمي محدد يسمى بدائرة الاختصاص الإقميمية، ، (2)ما يتعمق بيا حال وقوعيا
ويتحدد ىذا الأخير بمعالم الجريمة أو بصفة عضو الضبطية القضائية والجية التي ينتمي 

د إلى مت، كما يمكن أن ي(3)إلييا، وقد يمتد ىذا الاختصاص إلى كافة دائرة المجمس القضائي
كامل التراب الوطني في جرائم معينة منيا الجرائم الماسة بأنظمة المعالجة الآلية 

  .(4)لممعطيات
بحيث منح المشرع لضباط الشرطة القضائية عمى اختلاف الجيات التي ينتمون إلييا 

لمباشرة صلاحياتيم في البحث والتحري، ويشترط لتمديد ىذا الاختصاص اختصاصا وطنيا 
وأن يتم العمل تحت إشراف النائب العام لدى  ،الجريمة ماسة بالأنظمة المعموماتيةأن تكون 

 .(5)م وكيل الجميورية المختص إقميمياكما يجب إعلا ،المجمس القضائي المختص

كذلك يمتد اختصاص الضبطية القضائية إلى كامل التراب الوطني إذا كانوا بصدد  
مقبولة في الجرائم الماسة بأنظمة المعالجة الآلية مراقبة أشخاص توافرت ضدىم مبررات 

باعتبار أن ىذا الشكل من الجرائم يجد مجال  ،ومن بينيم المجرمين المعموماتيين ،لممعطيات
 .(6)ء خصبا لمممارسة النشاط الإجراميالمعموماتية فضا

                                        
عرف المشرع الجزائري الضبط القضائي عمى أنو ميمة البحث والتحري عن الجرائم المقررة في قانون العقوبات وجمع  (1)

 >، مؤرخ في 599-::من الأمر رقم  56/7الأدلة عنيا والبحث عن مرتكبييا مادام لم يبدأ فييا بتحقيق قضائي، المادة 
 ، المعدل والمتمم. ::=5جوان  54، صادر في >8ر عدد ، يتضمن قانون الإجراءات الجزائية، ج ::=5جوان 

، مذكرة لنيل 48-=4مريم أحمد مسعود، آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء القانون رقم  (2)
  .:8، ص6457شيادة الماجستير في القانون الجنائي، كمية الحقوق والعموم السياسية، جامعة قاصدي مرباح، ورقمة، 

مقدمة أمال حابت، "الطابع الخصوصي للإجراءات الجزائية في شأن الجرائم الإلكترونية في القانون الجزائري"، مداخمة  (3)
، كمية 6459نوفمبر  ;5، :5يومي المنعقد لممتقى الوطني حول الجريمة المعموماتية بين الوقاية والمكافحة، ضمن أشغال ا

 . 9حمد خيضر، بسكرة، صالحقوق والعموم السياسية، جامعة م
 سابق.ءات الجزائية، المعدل والمتمم، مرجع ، يتضمن قانون الإجرا599-::من الأمر  ;/:5المادة  (4)
 . 9سابق، صأمال حابت، مرجع  (5)
 .:صنفسو ، ، المرجع (6)
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ومبرر تمديد الاختصاص الاقميمي لضباط الشرطة القضائية يرجع إلى طبيعة  
مة المرتكبة في حد ذاتيا، والتي ترتكب في الغالب في العالم الافتراضي، الذي لا الجري

 يعترف بالحدود الجغرافية، ولا يقيم ليا اعتبارا.
 مراقبة الاتصالات الإلكترونية:  -ثانيا

-=4من القانون رقم 6في نص المادة  الجزائري الاتصالات الإلكترونية عرف المشرع 
بأنيا: "تراسل أو إرسال  االماسة بتكنولوجيا الإعلام والاتصال ومكافحتيالمتعمق بالجرائم  48

أو استقبال علامات أو إشارات أو كتابات أو صور أو أصوات أو معمومات مختمفة بواسطة 
 .1اي وسيمة إلكترونية"

، فقد الوقائية جديدا عمى المنظومة القانونية الإجرائية ن إجراء المراقبة الإلكترونية إ 
تراض المراسلات عميو المشرع في قانون الإجراءات الجزائية في الفصل المتعمق باع نص

تطبيقو عمى مجموعة من الجرائم محددة عمى  يتمالصور، ولكن لتقاط وتسجيل الأصوات وا
يمكن اعتراض مراسلات في  وبالتالي  ،(2)من ق.إ.ج 9مكرر  9:سبيل الحصر في المادة 

 ذكورة في ىذه المادةالم جرائمالية أو تحقيقات قضائية في إطار تحريات الشرطة القضائ
 لممعطيات.جريمة المساس بأنظمة المعالجة الآلية  والتي كانت من بينيا

فإن المشرع قد أعطى تصريحا  48-=4وبالنص عمى ىذا الإجراء في القانون 
ة، عندما يكون القضائية باستعمالو تطبيقا لمقتضيات التحريات والتحقيقات القضائيلمجيات 

 (3)المجوء إلى المراقبة الإلكترونيةمن الصعب الوصول إلى نتيجة تيم الأبحاث الجارية دون 
مع الأدلة الخاصة جوكذا في إطار تنفيد طمبات المساعدة القضائية الدولية المتبادلة ل

                                        
 والاتصال ومكافحتيما،،المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الاعلام 48-=4القانون  (1)

 .=644اوت  :5،صادر في ;8،ج ر عدد =644اوت 9مؤرخ في 
اقتضت ضرورة التحري في إذا  ، المتضمن قانون الإجراءات الجزائية، المعدل والمتمم، 599-::من  9مكرر 9:المادة  (2)

العابرة لمحدود الوطنية أو الجرائم الماسة  الجريمة المتمبس بيا أو التحقيق الابتدائي في جرائم المخدرات أو الجريمة المنظمة
 بأنظمة المعالجة الآلية لممعطيات...

، المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال 48-=4من القانون  8المادة  (3)
 .=644أوت  :5، صادر في ;8، ج ر عدد =644أوت  49مؤرخ في ومكافحتيما، 
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وعدم  ،بشرط المحافظة عمى سرية البيانات المبمغة ،بالجريمة في الشكل الإلكتروني
 .(1)اليا في غير ما ىو موضح في الطمبستعما

 تفتيش المنظومة المعموماتية:  -ثالثا

يق لا يصح إصداره الأصل في القانون أن الإذن بالتفتيش إجراء من إجراءات التحق 
من  وأن ىناك ،وترجحت نسبتيا إلى متيم معين ،جنحة واقعة بالفعلإلا لضبط جناية أو 
 .(2)لحرمة مسكنو أو لحرمتو الشخصيةي دالدلائل ما يكفي لمتص

التي  ،من ق.إ.ج 88نص المشرع الجزائري عمى إجراءات التفتيش في نص المادة  
انتقالو إلى مساكن الأشخاص الذين يظير أنيم  دعن ،تفرض عمى ضابط الشرطة القضائية

لا  ،ية المرتكبةساىموا في الجناية أو أنيم يحوزون أوراقا أو أشياء ليا علاقة بالأفعال الجنائ
مع وجوب الاستظيار  ،يكون إلا بإذن مكتوب صادر من وكيل الجميورية أو قاضي التحقيق

 .(3)فتيشبيذا الأمر قبل الدخول إلى المنزل والشروع في الت

التفتيش المنصوص  أحال إلى أحكام 48-=4من القانون رقم  9والمشرع في المادة  
ن اختمف ،عميو في قانون الإجراءات الجزائية التفتيش في مجال الجرائم المعموماتية  وحتى وا 

مضمونو عن التفتيش العادي، بحيث يجب توفر شروط التفتيش المنصوص عمييا من حيث 
السالفة، لأننا  49من المادة  مع مراعاة أحكام الفقرة الأخيرة، من ق.إ.ج 88في المادة 

بالتفتيش تسخير كل شخص لو دراية  بصدد جرائم معموماتية، والتي تسمح لمسمطات المكمفة
بعمل المنظومة المعموماتية محل البحث أو التدابير المتخذة لحماية المعطيات المعموماتية 

 التي تتضمنيا، قصد مساعدتيا وتزويدىا بكل المعمومات الضرورية لإنجاز ميمتيا.

                                        
 ، المرجع نفسو.48-=4من القانون  =4 ادةالم (1)
طارق إبراىيم الدوسقي عطية، الأمن المعموماتي )النظام القانوني لمحماية المعموماتية(، )د ط(، دار الجامعة الجديدة،  (2)

 . :=7، ص=644الإسكندرية، مصر، 
 سابق.  ، مرجع نون العقوبات، المعدل والمتمم، المتضمن قا:59-::من الأمر  89المادة  (3)
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ن السماح بالمجوء إلى الأشخاص المؤىمين، كالخبراء والتقنيين   المختصين في وا 
الإعلام الآلي وفن الحاسوب لإجراء عمميات التفتيش عمى المنظومة المعموماتية وجمع 
المعطيات المتحصل عمييا والحفاظ عمييا، وتزويد السمطات المكمفة بالتفتيش بيذه 
المعمومات، يسمح بجعل التفتيش أكثر دقة، ولكن المشرع لم يبين لنا طبيعة العمل الذي يقوم 

ء الأشخاص، ىل يدخل في إطار ما يعرف بالخبرة، وتطبق عميو النصوص القانونية بو ىؤلا
 أم أنو إجراء ذو طبيعة خاصة يدمج مباشرة في أعمال الشرطة القضائية. (1)المتعمقة بيا،

بسبب تيقن المشرع الجزائري بعدم تخصص ضباط  جاءوالواضح أن ىذا الإجراء 
ية، بالشكل الذي يسمح بمواكبة التكنولوجيات الحديثة الشرطة القضائية في مجال المعمومات

 والمعقدة في مجال القرصنة المعموماتية وبرامج الإعلام الآلي.

وىي نفسيا إلى تفتيش المنظومة المعموماتية،  نص المشرع عمى حالات المجوءكما و  
 الحالات التي تسمح بالمجوء إلى المراقبة الإلكترونية للاتصالات.

إجراء التفتيش عمى المنظومة المعموماتية عن بعد  عمى 48-=4القانون وقد نص  
في الكيان  ولو عن بعد بالدخول ،بحيث يمكن الدخول إلييا دون إذن صاحبيا ،إجراء جديدك

لمتفتيش عن الأدلة في المعمومات التي يحتوي عمييا ىذا الأخير، كما  ،المنطقي لمحاسوب
 .(2)ة أو نسخيا لمبحث عن الدليل فيياعامة ماديأجاز إفراغ ىذه المعمومات عمى د

 حجز المعطيات المعموماتية:  -رابعا

من ق.إ.ج  7فقرة  86المادة  إن الحجز ىو إجراء مقرر في القواعد العامة بموجب 
التي استعممت في الجريمة حيث يمكن لضباط الشرطة القضائية حجز كل الأشياء والوثائق 

ه المضبوطات ضرورية لكشف الحقيقة، وبالتالي فإن تكون ىذأو شكمت نتيجة ليا عندما 
                                        

 سابق.ءات الجزائية، المعدل والمتمم، مرجع ، المتضمن قانون الإجرا599-::من الأمر  :59إلى  587أنظر: المواد  (1)
بوزينة، إجراءات التحري الخاصة في مجال مكافحة الجرائم المعموماتية )دراسة تحميمية لأحكام قانون  آمنة أمحمدي (2)

الممتقى الوطني حول آليات مكافحة مقدمة ضمن أشغال الإجراءات الجزائية وقانون الوقاية من جرائم الإعلام("، مداخمة 
، مركز جيل البحث العممي، الجزائر العاصمة، ;645مارس  =6يوم  المنعقد الجرائم الإلكترونية في التشريع الجزائري،

 . ;;ص
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الدعائم الرقمية )الإلكترونية( مثل الأقراص المضغوطة، اليواتف النقالة يمكن وضعيا في 
 أحراز حسب ما نص عميو قانون الاجراءات الجزائية.

ولخصوصية الوسائل المستعممة في ارتكاب الجرائم في العالم الافتراضي، فقد خص  
 48-=4من القانون  :4ت في المادة جاءالمشرع الضبط في ىذا المجال بأحكام منفردة، 

حيث أنو عندما تكتشف السمطة التي تباشر التفتيش في منظومة معموماتية معطيات مخزنة 
تكون مفيدة في الكشف عن الجرائم أو مرتكبييا وأنو ليس من الضروري حجز كل المنظومة، 

البحث وكذا المعطيات اللازمة لفيميا عمى دعامة تخزين إلكترونية  يتم نسخ المعطيات محل
تكون قابمة لمحجز والوظائف في أحراز يجب في كل الأحوال عمى السمطة التي تقوم 
بالتفتيش والحجز السير عمى سلامة المعطيات في المنظومة المعموماتية التي تجري بيا 

 العممية.
ل التقنية الضرورية لتشكيل أو إعادة تشكيل ىذه أنو يجوز ليا استعمال الوسائكما  

إلى  ذلك شرط أن لا يؤدي ،المعطيات قصد جعميا قابمة للاستغلال لأغراض في التحقيق
  .(1)توى المعطياتالمساس بمح

ذا استحال إجراء الحجز لأسباب تقنية، يتعين عمى السمطة التي تقوم بالتفتيش  وا 
المنظومة المعموماتية  لوصول إلى المعطيات التي تحتوييااستعمال التقنيات المناسبة لمنع ا

لمرخص ليم باستعمال ىذه ا او الى نسخيا ،الموضوعة تحت تصرف الاشخاص
 (2)المنظومة

الفرع الثاني: الجهات المختصة في مجال جرائم الاعتداء عمى البيانات الشخصية 
 الإلكترونية

الاعتداء عمى البيانات الشخصية نظرا لخصوصية إجراءات المتابعة في جرائم  
تتمثل في الييئة الوطنية  ومتابعتيا، استحدث المشرع جيات مختصة لمنظر في ىذه الجرائم

                                        
 .>;سابق، ص أمحمدي بوزينة، مرجع آمنة  (1)
ت الإعلام والاتصال ، المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيا48-=4القانون من  ;المادة  (2)

 سابق. ومكافحتيما، مرجع 
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المختصة  الفروعلموقاية من الجرائم الماسة بتكنولوجيات الإعلام والاتصال ومكافحتيا )أولا( و 
 (. )ثانيا بالنظر في الجرائم الماسة بالمعالجة الآلية لممعطيات

 الهيئة الوطنية لموقاية من الجرائم الماسة بتكنولوجيات الإعلام والاتصال:  -أولا

يتم التطرق من خلال ىذه الجزئية إلى تحديد الطبيعة القانونية لمييئة الوطنية لموقاية  
 من الجرائم الماسة بتكنولوجيات الإعلام والاتصال ودورىا في الوقاية من الجرائم المعموماتية. 

الطبيعة القانونية لمهيئة الوطنية لموقاية من الجرائم الماسة بتكنولوجيات الإعلام  -1
 والاتصال: 

تعد الييئة الوطنية لموقاية من الجرائم الماسة بتكنولوجيات الإعلام والاتصال  
سمطة إدارية مستقمة تتمتع  (1)،48-=4من القانون  57ومكافحتيا المستحدثة بموجب المادة 

 .(2)، توضع لدى الوزير المكمف بالعدلة المعنوية والاستقلال الماليبالشخصي
تتشكل الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال من  

 .(3)لمعمميات التقنية، وممحقات جيويةلجنة مديرة، وثلاثة مديريات ومركز 
بالداخمية، الوزير المكمف بالبريد كما يتمثل أعضاءىا في الوزير المكمف  

وتكنولوجيات الإعلام والاتصال، قائد الدرك الوطني، ممثل عن رئاسة الجميورية، ممثل عن 
 .(4)تحت رئاسة الوزير المكمف بالعدل قاضيان من المحكمة العميا، ،وزارة الدفاع الوطني

                                        
المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام ، 48-=4القانون من  57تنص المادة  (1)

"تنشأ ىيئة وطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال  والاتصال ومكافحتيما، عمى أنو:
 ومكافحتو..."

، يحدد تشكيمة وتنظيم كيفيات سير الييئة 6459أكتوبر  >، مؤرخ في 6:5-59رئاسي رقم المرسوم من ال 6المادة   (2)
أكتوبر  >4، صادرة في  97الوطنية لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، ج ر عدد 

6459 . 
  نفسو.، المرجع 6:5-59من المرسوم الرئاسي  :المادة  (3)
 . المرجع نفسو، 6:5-59المرسوم الرئاسي من  ;المادة  (4)
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متخصصين في المجال والملاحظ في تشكيمة المجنة أنيا تتشكل من أعضاء أغمبيم  
الأمني والقضائي، ما دام عمل المجنة يتعمق بالجرائم المتصمة بتكنولوجيا الاتصال والإعلام، 

 وىو ما يجعل عمل المجنة أكثر فعالية سواء في مجال الوقاية أو المكافحة.

دور الهيئة الوطنية في الوقاية من جرائم الاعتداء عمى البيانات الشخصية  -2
 ة: الإلكتروني

الييئة الوطنية في تنشيط وتنسيق عمميات الوقاية من الجرائم  بعض ميامتتمثل  
، وىي تمك التي تمس بأنظمة المعالجة (1)المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا

أو يسيل ارتكابيا وأي جريمة أخرى ترتكب  ،الآلية لممعطيات المحددة في قانون العقوبات
وتشكل اعتداء عمى البيانات  ،أو نظام للاتصالات الإلكترونية ،معموماتية عن طريق منظومة

 .(2)صية لأطراف المعاممة الإلكترونيةالشخ

في التحريات التي  ،كما تعنى بمساعدة السمطات القضائية ومصالح الشرطة القضائية 
وضمان مراقبة الاتصالات  ،تجرييا بشأن الجرائم ذات الصمة بتكنولوجيات الإعلام والاتصال

 .(3)نيةالإلكترو 

ومع مراعاة الأحكام القانونية  ،أما فيما يخص مجال تطبيق الوقاية من ىذه الجرائم 
يمكن لمقتضيات حماية النظام العام أو  ،التي تضمن سرية المراسلات والاتصالات

لاتصالات ة لمراقبة اوضع ترتيبات تقني ،مستمزمات التحريات أو التحقيقات القضائية الجارية
والقيام بإجراءات التفتيش والحجز داخل  ،وتسجيل محتواىا في حينيا وتجميع ،الإلكترونية

 (4)المنظومة المعموماتية.

                                        
المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ، 48-=4من القانون  58المادة  (1)

 سابق. مرجع  ومكافحتيما،
  المرجع نفسو.، 48-=4من القانون  6المادة  (2)
، يحدد تشكيمة وتنظيم كيفيات سير الييئة الوطنية لموقاية من الجرائم المتصمة 6:5-59من المرسوم الرئاسي  8المادة  (3)

 سابق. ت الإعلام والاتصال ومكافحتيا، مرجع بتكنولوجيا
 . ، مرجع سابق48-=4من القانون  7المادة  (4)
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إن إنشاء ىذه الييئة مكن بالفعل من تزويد العدالة بالمزيد من الموارد البشرية المؤىمة  
جزائي من أجل تحسين حماية خصوصية ومراجعة الترسانة التشريعية بما في ذلك مجال ال

  (1)متعاممي شبكة الأنترنت وتشديد العقوبات عمى أي تقصير في ىذا المجال.

 الجهات المختصة بالنظر في الجرائم الماسة بالمعالجة الآلية لممعطيات  -ثانيا

حديد الطبيعة القانونية للأقطاب القضائية تيتم التطرق من خلال ىذه الجزئية إلى  
 الشخصية.  ودورىا في نظر جرائم الاعتداء عمى البيانات ،من حيث تشكيمتيا  المتخصصة

 : مدى اعتماد نظام الأقطاب المتخصصة في المسائل الجزائية -1

من القانون  68أدرجت الأقطاب القضائية المتخصصة في الجزائر ضمن المادة  
مس الدستور المتعمق بمراقبة مطابقة في قرار المج والتي ألغيتالمتعمق بالتنظيم القضائي، 

أصدر المجمس الدستوري بعد إحالة مشروع حيث  ،(2)القانون العضوي لمتنظيم القضائي
المشرع رأيا بعدم مطابقة ىذا النص لأحكام الدستور، حيث اعتبر أن  القانون العضوي عميو

في نص المادة عند إقرار إمكانية إنشاء ىيئات قضائية مسماة "أقطاب قضائية متخصصة 
ون قد تجاوز مجال اختصاصو من جية، وأن تنازلو عن ، يكمن القانون العضوي 68

يكون قد أخل بالمبدأ الدستوري القاضي بتوزيع  ،صلاحيات إنشاء ىذه الييئات لمتنظيم
 (3)مجالات الاختصاصات من جية أخرى.

التي تنص عمى أنو: "يمكن إنشاء أقطاب  الممغاة 68وعميو فالقارئ لنص المادة  
يلاحظ أن المشرع وفر  ،قضائية متخصصة ذات اختصاص إقميمي موسع لدى المحاكم..."

إمكانية إنشاء أقطاب قضائية متخصصة لدى المحاكم وليس محاكم قائمة بذاتيا، وعمى ىذا 

                                        
 . =;سابق، صأمحمدي بوزينة، مرجع آمنة  (1)
، يتعمق بمراقبة مطابقة القانون العضوي المتعمق بالتنظيم 6449جوان  ;5، مؤرخ في 49/ ر.ق.ع/م د/ 45رأي رقم  (2)

من القانون العضوي محل الإخطار، ج ر عدد  68القضائي لمدستور، البند الثاني من الموضوع المتعمق بفحص المادة 
 . 6449جويمية  64، صادرة في 95

، مجمة دفاتر السياسة "الإقميمي الموسع في المادة الجزائية في التشريع الجزائريالاختصاص "محمد بكرارشوش،  (3)
 . 756، ص:644، 58العدد  كمية الحقوق والعموم السياسية، جامعة قاصدي مرباح، ورقمة، والقانون،
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التي  (1):/584ة الأساس فإن موقف المجمس الدستوري جاء دفاعا عمى أحكام الدستور الماد
تخول لمسمطة التشريعية إنشاء ىيئات قضائية بموجب قانون عادي، وليس بموجب قانون 

 عضوي. 

وبعد رأي المجمس الدستوري صدر النص خاليا من أي عبارة تشير إلى الأقطاب  
التي  55-49من القانون العضوي رقم  57القضائية المتخصصة لاسيما نص المادة 

 (2)م المحكمة في شكل أقسام ولم يشر إلى القطب.تضمنت أحكام تنظي

المتخصصة لا تمثل جيات قضائية قائمة بذاتيا داخمة في  فالفروع الجزائيةوعميو  
نما ىي عبارة عن تخصص  (3).في المحاكم الجزائية ىيكل التنظيم القضائي الجزائي، وا 

 : الفروع الجزائية المتخصصة -2

، 84، ;7الجزائية المتخصصة بالمواد  لمفروعالمشرع الاختصاص النوعي عالج  
وىي نفسيا النصوص التي تحدد الاختصاص الإقميمي المحمي لكل من  ،من ق.إ.ج =76

وكيل الجميورية، قاضي التحقيق والمحكمة في الظروف العادية، لكن يتم توسيع ىذا 
ائم الاختصاص ليشمل اختصاص إقميمي لجيات قضائية أخر عندما يتعمق الأمر بجر 

مذكورة عمى سبيل الحصر، ومن بين الجرائم التي تختص بيا الجرائم الماسة بأنظمة 
 ، حيث جاءت كالتالي: (4)المعالجة الآلية لممعطيات

أنو: "يجوز تمديد  من ق.إ.ج عمى 6/;7وكيل الجميورية: نصت المادة  -5 
 قالاختصاص المحمي لوكيل الجميورية إلى دائرة اختصاص محاكم أخرى، عن طري

لحدود الوطنية والجرائم الماسة بأنظمة االتنظيم، في جرائم المخدرات والجريمة المنظمة عبر 
 المعالجة الآلية لممعطيات وجرائم...".

                                        
 مرجع سابق.، يتعمق بإصدار نص تعديل الدستور ، 438-:=من المرسوم الرئاسي رقم  584المادة  (1)
، صادرة في 95، يتعمق بالتنظيم القضائي، ج ر عدد 6449يوليو  ;5، مؤرخ في 55-49رقم  من القانون 57المادة  (2)

 . 6449يوليو  64
 . 755سابق، صمحمد بكرارشوش، مرجع  (3)
 . 764، صالمرجع نفسو (4)
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أنو: "يجوز تمديد من ق.إ.ج  6الفقرة  84قاضي التحقيق: حيث جاء في المادة  -6 
الاختصاص المحمي لقاضي التحقيق إلى دائرة اختصاص محاكم أخرى، عن طريق التنظيم 

عبر الحدود الوطنية والجرائم الماسة بأنظمة المعالجة في جرائم المخدرات والجريمة المنظمة 
 الآلية لممعطيات...".

مسألة  من ق.إ.ج 9الفقرة  =76جزائي متخصص: تناولت المادة  المحكمة كفرع -7 
تحديد الاختصاص النوعي ليا، حيث جاء فييا: "يجوز تمديد الاختصاص المحمي لممحكمة 
إلى دائرة اختصاص محاكم أخرى عن طريق التنظيم في جرائم المخدرات والجريمة المنظمة 

 .عبر الحدود الوطنية والجرائم الماسة بأنظمة المعالجة الآلية لممعطيات..."

ما أشارت ىذه النصوص إلى أن مسألة تمديد الاختصاص لكل من وكيل الجميورية ك 
 :644وىو ما تجسد بالفعل في سنة  ،وقاضي التحقيق والمحكمة المختصة تعود إلى التنظيم

>78-:4بموجب المرسوم التنفيذي رقم 
عمى أن ىذا  ،الذي نص في المادة الأولى منو (1)

من ق.إ.ج والتي خولتو تمديد  =76و 84، ;7مواد المرسوم جاء تطبيقا لأحكام ال
إلى دوائر الاختصاص المحمي لبعض المحاكم ووكلاء الجميورية وقضاة التحقيق 

موضحة ذلك عمى سبيل التدقيق في جرائم معينة لاسيما منيا  ،اختصاص محاكم أخرى
 جريمة المساس بأنظمة المعالجة الآلية لممعطيات.

 الثاني: تعدد جرائم الاعتداء عمى البيانات الشخصية في مجال التجارة الإلكترونية المطمب

توفر الحماية الخاصة لمبيانات بالرغم من أن النظم القانونية في بعض الدول  
ذه البيانات الشخصية في مجال التعاملات الإلكترونية، إلا أنو يتصور أن يتم التعدي عمى ى

مكانية الاظرا لطبيعة النوالمعمومات بأي صورة،  طلاع عمى البيانات تعاملات الإلكترونية وا 
والدخول إلييا في أي مكان، وليذا تفطن المشرع الجزائري لحماية ىذا الحق من الاعتداء 

، :644ديسمبر  64المؤرخ في  67-:4وذلك بتعديل قانون العقوبات بموجب القانون 
                                        

لبعض المحاكم ووكلاء ، يتضمن تمديد الاختصاص المحمي :644أكتوبر  49، مؤرخ في >78-:4مرسوم تنفيذي  (1)
 .:644أكتوبر  >4، صادر في 7:ر عدد  الجميورية وقضاة التحقيق، ج



 وسائل الحماية القانونية للبيانات الشخصية في مجال التجارة الالكترونية                                 الفصل الثاني

- 67 - 

الخاصة للأشخاص )الفرع الأول(، كما جرّم من بحيث جرّم من خلالو الاعتداء عمى الحياة 
الماسة المتعمق بالتوقيع والتصديق الإلكترونيين العديد من الجرائم  48-59خلال القانون 

في المعاملات الالكترونية، كما أن المشرع بث الثقة والأمان في سبيل  بالتوقيع الالكتروني،
خالفة البنوك لقواعد الأمن المقررة في الجزائري أورد بعض الأحكام الجزائية المتعمق بم

 )الفرع الثاني(. المجال المصرفي 

 الفرع الأول: الجرائم المقررة في القواعد العامة

، يمكن تطبيق حماية جنائية خاصة لمبيانات الشخصية الإلكترونية في سبيل تحقيق 
ظر المشرع في إطار قانون العقوبات، بحيث ح بعض العقوبات المقرر لمجرائم تقميدية

بالإضافة إلى ذلك يمكن تطبيق العقوبات الاعتداء عمى الحياة الخاصة للأفراد )أولا(، 
في حالة إذا أدت ارتكاب ىذه المساس بأنظمة المعالجة الآلية لممعطيات،  بجرائم الخاصة 

 )ثانيا(. الجرائم بالمساس بالبيانات الشخصية 

 الجرائم التقميدية:  -أولا

رائم في جرائم الاعتداء عمى الحياة الخاصة للأفراد والمنصوص عمييا تتمثل ىذه الج 
 والمتمثمة في: قانون العقوبات، من  5مكرر 747مكرر،  747، 747في المواد 

 جريمة المساس بحرمة الحياة الخاصة:  -1

المساس بالحياة الخاصة عند التعدي عمى المعمومات سواء كانت صحيحة أو  يعتبر 
 747مكرر،  747مشوىة، وقد نص المشرع الجزائري عمى ىذه الجريمة في نص المادة 

، ولقيام ىذه الجريمة يتطمب توافر ركنين أحدىما مادي والآخر قانون العقوباتمن  5مكرر
 معنوي. 

  الركن المادي: - أ

نية أو وسيمة د بأي تقة المساس بحرمة الحياة الخاصة للأشخاص كل تعمتعد جريم
 تمس بالشخص في الحالات التالية: 
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أو تسجيل أو نقل مكالمات أو أحاديث خاصة سرية أو نقل صورة شخص في  التقاط -
 مكان خاص بغير إذن صاحبيا أو رضاه. 

 كل من احتفظ بأية وسيمة كانت التسجيلات أو الصور أو الوثائق المتحصل عمييما.  -

فكل من استرق ،فبالنسبة لالتقاط أو تسجيل أو نقل مكالمات أو أحاديث خاصة سرية 
السمع أو سجل أو نقل عن طريق جياز من الأجيزة ميما كانت نوعيتيا، وميما كانت 

يعد مرتكبا ليذه  ،خاص أو عن طريق الياتف نوعية المحادثات التي جرت في مكان
  .(1)الجريمة

إلى جانب ذلك جرّم المشرع التقاط أو تسجيل أو نقل صورة شخص في مكان خاص 
التصوير أو إرساليا إلى بغير إذن صاحبيا أو رضاه، أي التقاط الصورة وتثبيتيا في أجيزة 

 .(2)مكان آخر

ل أو الاحتفاظ، فكل من سمح بأن توضع كما تتحقق ىذه الجريمة بإيداع أو استعما
 في متناول الجميور أو الغير تعد جريمة يعاقب عمييا القانون. 

ولقد اشترط المشرع الجزائري لقيام ىذه الجريمة عدم رضا الضحية عن القيام بيذه 
مص الجاني وقد اعتبرىا جنحة ويعاقب عمى الشروع فييا، إلا أن صفح الضحية يخ ،الأفعال
 .(3)المسؤولية الجنائيةمن 

ا فإذ ،وليذا يجب في مجال التجارة الإلكترونية التأكد من صحة المعمومات المدخمة
تقوم جريمة الاعتداء  لصفة أو اسم الغير بدون وجو حق،كانت غامضة أو فييا انتحال 

 .(4)تتم عبر الانترنت بشكل غير مشروعالمعمومات والمراسلات التي  خصوصيةعمى 

                                        
 . 644سابق، صصالح شنين، مرجع  (1)
 . 644، صالمرجع نفسو (2)
 سابق. نون العقوبات، المعدل والمتمم، مرجع ، المتضمن قا:59-::مكرر من الأمر  747المادة  (3)
عبد الفتاح بيومي حجازي، نحو صياغة نظرية عامة في عمم الجريمة والمجرم المعموماتي، )د ط(، منشأة المعارف،  (4)

 . 786، ص=644الإسكندرية، مصر، 
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 ن المعنوي: الرك -ب

جريمة المساس بحرمة الحياة الخاصة جريمة عمدية، تتخذ صورة القصد الجنائي  
العام المتمثل في العمم والإرادة، وبالتالي يجب أن يعمم الجاني أن من شأن فعمو أن يشكل 

رة بالدوافع لارتكاب ىذه ولا عب ،ويجب أن تتجو إرادتو نحو تمك الأفعال الإجرامية ،جريمة
 .(1)مةالجري

فإن لم يكن يعمم أن مصدرىا غير مشروع، ولم يكن يعمم أن محتوى التسجيل أو  
فلا تقوم الجريمة ولا تثبت  ،الوثائق التي يستعد لإعلام الجميور أو الغير بيا أو استخداميا

 .(2)المسؤولية في جانبو

 العقوبة المقررة لهذه الجريمة:  -ج

د فقد قرر ليا المشرع عقوبة الحياة الخاصة للأفراىذه الجريمة عمى نظرا لخطورة  
  (3)دج.7440444دج إلى 940444سنوات وبغرامة من  7بالحبس من ستة أشير إلى  تقدر

ويعاقب عمى الشروع في ارتكاب الجنحة المنصوص عمييا في ىذه المادة بالعقوبات  
 جزائية.ح الضحية حدا لممتابعة الذاتيا المقررة لمجريمة التامة ويضع صف

 جريمة الاعتداء عمى حرمة المراسلات:  -2

تدعيما لمحماية الدستورية التي قررىا المشرع لحرمة المراسلات، نص أيضا في قانون  
وذلك في نص  ،العقوبات عمى حماية ىذا العنصر من عناصر الحياة الخاصة للأشخاص

 مكرر السالفة الذكر. 747المادة 

 

                                        
 . 644سابق، صصالح شنين، مرجع  (1)
توراه في العموم القانونية، صفية باشتان، الحماية القانونية لمحياة الخاصة )دراسة مقارنة(، رسالة مقدمة لنيل شيادة دك (2)

 . >84، ص 6456كمية الحقوق والعموم السياسية، جامعة مولود معمري، تيزي وزو، السنة 
 سابق.متمم، مرجع ، المتضمن قانون العقوبات، المعدل وال:59-::مكرر من الأمر رقم  747المادة  (3)
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الرسائل أو واتلاف  فضولقد اكتفى المشرع لقيام ىذه الجريمة القيام بعممتي  
المراسلات الموجية إلى الغير، فيذه الجريمة تتحقق في صورتين تتمثل بفض أو فتح 
فشاء ما تحتويو من أسرار لمغير، كما يشترط لقيام ىذه الجريمة نية  الرسائل أو المرسلات وا 

"...  747أو اتلاف رسائل أو مراسلات الغير حسب نص المادة  الإضرار بالغير بفعل الفتح
مما يستبعد مسؤولية الشخص الذي يفتح رسالة ويطمع عمى محتواىا ظنا  ،وذلك بسوء نية"

  .(1)نيتومنو أنيا موجية إليو، إلا أنو ممزم بإثبات حسن 

لكترونية، فإنو ولتوقيع العقوبات المقررة ليذه الجريمة في مجال البيانات الشخصية الا 
الشخص صاحب المعاممة يشترط في البيانات والمعمومات التي يتم إفشاؤىا أن تتعمق ب

طلاع الغير ،الإلكترونية فشاء ىذه المعمومات يعني نقميا وا  كان العمم بيا بعد أن  عمييا، وا 
 .(2)قاصرا عمى أصحابيا

فشاؤىا أو اتلافيافجريمة التعدي عمى حرمة المراسلات والاطلاع عمى الأسرار و    ،ا 
من خلال شاشة  ،طلاع عميياوفتح السجلات الإلكترونية والا ،يتم باستدعاء المعمومات

 .(3)، أو أي جياز الكتروني آخرالكمبيوتر
الحياة الخاصة، فإن توقع عمييا ولأن سرية المراسلات تدخل في نطاق حماية حرمة  

الحبس من شير من قانون العقوبات، وىي  747ت العقوبات المشار إلييا في نص المادة ذا
دج أو بإحدى ىاتين العقوبتين كل 5440444دج إلى 690444واحد إلى سنة وبغرامة من 

 .ت موجية إلى الغير وذلك بسوء نيةمن يفض أو يتمف رسائل أو مراسلا
 
 

                                        
 :85سابق، صصفية باشتان، مرجع  (1)
) دراسة تأصيمية مقارنة(، )د ط(، دار الكتب القانونية،  عبد الفتاح بيومي حجازي، النظام القانوني لمتوقيع الإلكتروني (2)

 . ;94ص، ;644القاىرة، مصر، 
خالد ممدوح إبراىيم، أمن الجريمة الإلكترونية، الدار الجامعية لمطباعة والنشر والتوزيع، )د ط(، الإسكندرية، مصر،  (3)

 . 6;، ص>644
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 الجرائم المستحدثة:  -ثانيا
، استحدثيا المشرع بموجب (1)ئم أنظمة المعالجة الآلية لممعطياتتخص ىذه الجرا 
وتعتبر ىذه  ،المتضمن قانون العقوبات :59-::المعدل والمتمم لمقانون  66-:4القانون 

النصوص القانونية من أىم الأحكام الجزائية التي تقرر حماية خاصة لمبيانات الشخصية 
 وتتمثل ىذه الجرائم في:  اء عمييا،الالكترونية، في حالة إذا ما وقع الاعتد

 جريمة الدخول والبقاء غير المشروع في النظام المعموماتي:  -1
تعد جريمة الدخول والبقاء غير المشروع من أىم جرائم المعطيات والجرائم المعموماتية  

 ،بصفة عامة، ذلك أن أغمب جرائم المعطيات لا يمكن ارتكابيا إلا بعد الدخول إلى النظام
الدخول ىي الباب والحد الفاصل بين الجاني وبين ارتكابو لمختمف وليذا كانت جريمة 

مكرر من  8=7، وقد نص عمييا المشرع الجزائري في نص المادة (2)الجرائم الأخرى
 ق.ع.ج، وحتى تقوم ىذه الجريمة يجب أن يتوفر ركينيا المادي والمعنوي. 

 الركن المادي:  -أ
من أىم عناصر السموك المادي ويأخذ صورتي الدخول يعد السموك الإجرامي  
، وينصرف مصطمح الدخول في إطار المعموماتية ليشمل كافة الأفعال التي تسمح (3)والبقاء

بالولوج إلى نظام معموماتي، ويتحقق الدخول غير المشروع إلى الجياز بالوصول إلى 
 .(4)رضا المسؤول عن ىذا النظامدون  ،المعمومات والبيانات المخزنة داخل نظام الكمبيوتر

                                        
يعرّف نظام المعالجة الآلية لممعطيات بأنو "كل مركب يتكون من وحدة أو مجموعة وحدات معالجة والتي تتكون كل  (1)

منيا من الذاكرة والبرامج والمعطيات وأجيزة الإدخال والإخراج وأجيزة الربط والتي يربط بينيا مجموعة من العلاقات التي 
 ي معالجة المعطيات عمى أن يكون ىذا المركب خاضع لنظام الحماية الفنية". عن طريقيا تحقق نتيجة معينة وى

، ;644، دار ىومة لمنشر والتوزيع، الجزائر، 6أنظر: أمال قارة، الحماية الجزائية لممعموماتية في التشريع الجزائري، ط
 . 546ص

نون العربي النموذجي، )د ط(، دار الفكر عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والانترنت في القا (2)
 . :74، ص;644الجامعي، القاىرة، مصر، 

 . :74صالمرجع نفسو،  (3)
 . >58، ص>644الدار الجامعية، مصر،  اىيم، أمن المستندات الإلكترونية، )د ط(،خالد ممدوح إبر  (4)
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فيقصد بو التواجد داخل ىذا  ،أما فعل البقاء غير المشروع داخل النظام المعموماتي 
من لو السيطرة عميو، كما يتحقق الركن الفة لإرادة الشخص صاحب النظام و النظام بالمخ

 ةو الصدفالمادي في الحالة التي يجد فييا الشخص نفسو داخل النظام عن طريق الخطأ أ
 .(1)ال بوإلا أنو يقرر البقاء داخل النظام وعدم قطع الاتص

 الركن المعنوي:  -ب
 جريمة الدخول أو البقاء غير المشروع في صورتيما البسيطة أو المجردة من الجرائم 

ولا تتطمب قصدا خاصا، وعمى ذلك يجب أن يشمل  ،العمدية تقوم عمى القصد الجنائي العام
فيتعين أن ينصب عممو إلى  ،قعة تدخل في تكوين جريمة الدخول وبالبقاءعمم الجاني كل وا

  .(2)عالجة الآلية لممعطيات والبياناتأن فعمو ينصب عمى نظام لمم
 العقوبة المقررة لهذه الجريمة:  -ج

مكرر من  8=7جريمة في نص المادة عمى عقوبة ىذه ال نص المشرع الجزائري 
دج 5440444إلى  940444ق.ع.ج "يعاقب بالحبس من ثلاثة أشير إلى سنة وبغرامة من 

كل من يدخل أو يبقى عن طريق الغش في كل جزء من منظومة لممعالجة الآلية لممعطيات 
 أو يحاول ذلك".

الجريمة وذلك بقولو وقد أشار المشرع في ىذه المادة عمى تجريم فعل الشروع في ىذه  
 . "أو يحاول ذلكمكرر " 8=7في نص المادة 

 جريمة التلاعب في أنظمة المعالجة الآلية لممعطيات:  -2
يقصد بالتلاعب في بيانات أنظمة المعالجة الآلية لممعطيات إدخال معطيات جديدة  

ات في غير صحيحة أو تعديل أو محو معطيات كانت قائمة، ويشترط أن تكون ىذه المعطي

                                        
 . 5:5، ص6454لمنشر والتوزيع، عمان، الأردن، ، دار الثقافة 6نيلا عبد القادر المومني، الجرائم المعموماتية، ط (1)
 . :75سابق، صت في القانون العربي النموذجي، مرجع عبد الفتاح بيومي الحجازي، مكافحة جرائم الكمبيوتر والانترن (2)
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، وقد نص عمييا المشرع الجزائري في (1)أي غير منفصمة عن النظام ،لمعالجتياالنظام 
 من ق.ع.ج.  5مكرر  8=7المادة 
 وحتى تقوم ىذه الجريمة يجب أن يتوفر ركنين أحدىما مادي والآخر معنوي.  

  الركن المادي:  -أ
الركن المادي في ىذه الجريمة في التلاعب ببيانات أنظمة المعالجة الآلية  ويتمثل 

الصور، بل ولا يشترط اجتماع ىذه  ،عن طريق الإدخال أو الإزالة أو التغيير ،لممعطيات
 يكفي أن يصدر عن الجاني أحدىا فقط لكي يتوفر الركن المادي. 

أما المحو فيتحقق بإزالة جزء  ،(2)يتحقق الإدخال بإضافة معطيات جديدة إلى النظام 
أو إضافة جزء من المعطيات إلى المنطقة الخاصة  ،من معطيات مسجمة في الحاسب الآلي

النظام واستبداليا  بخلاف التعديل الذي يتحقق بتغيير المعطيات الموجودة داخل ،بالذاكرة
 .(3)بمعطيات أخرى

فحتى ،ولقد وردت الأفعال السابقة عمى سبيل الحصر، فيذه الجريمة لا تتحقق بغيرىا  
حقق لأنيا لا تت ،فلا يخضع لنص جريمة التلاعب ،ولو وقع الاعتداء عمى معطيات المواقع

 .(4)بإدخال ومحو وتغيير المعطيات
 الركن المعنوي:  -ب

نائي العام، ولا يشترط توافر يتمثل الركن المعنوي في ىذه الجريمة في القصد الج 
القصد الجنائي الخاص، إذ يكفي أن تتجو إرادة الجاني إلى الاعتداء عمى المعطيات 

يترتب عميو التلاعب في  و التعديل أو المحو، وأن يعمم بأن نشاطو ذلكأبالإدخال 

                                        
، )د ط(، دار الجامعة الجديدة، محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن (1)

 . =>5، ص;644الإسكندرية، مصر، 
 .565-564سابق، صآمال قارة، مرجع  (2)
عبد الفتاح بيومي حجازي، الجريمة في عصر العولمة )دراسة في الظاىرة الإجرامية(، )د ط(، دار الفكر الجامعي،  (3)

 .9=-7=، ص ص>644الإسكندرية، مصر، 
 . 5=سابق، صصالح شنين، مرجع  (4)
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دة إلى جانب م والإراالقصد الجنائي العام بعنصريو العموبالتالي فإنو إذا توافر  ،(1)المعطيات
 وتوقع عمى مرتكب الجريمة ،جريمة الاعتداء العمدي عمى المعطياتتقع  ،الركن المادي

 .(2)العقوبة المقررة ليا
 العقوبة المقررة لهذه الجريمة:  -ج

النوع من  المطبقة عمى ىذا من ق.ع.ج العقوبات 45مكرر 8=7حددت المادة  
 دج. 5940444ج إلىد 940444الجرائم بالحبس من ستة أشير إلى ثلاث سنوات وبغرامة من

 جريمة التعامل في معطيات غير مشروعة:  -3
جرّم المشرع مجموعة من الأفعال تصب كميا في التعامل في معطيات صالحة لأن  

عاملات في المعطيات التي ترتكب بيا إحدى جرائم المعطيات، كما قام بتجريم أشكال من الت
يتم الحصول عمييا من إحدى الجرائم، فكل المعطيات غير مشروعة سواء كانت صالحة لأن 

 8=7، نص عمييا المشرع في المادة (3)ترتكب بيا جريمة أو كانت متحصمة من جريمة
 ، وىذه الجريمة تتكون من ركنين مادي ومعنوي. ق.ع.جمن  6مكرر

الركن المادي في جريمة التعامل في معطيات غير مشروعة  يتكونالركن المادي:  -أ
صورتين أوليما تتمثل في التعامل في معطيات صالحة لارتكاب الجريمة والثانية ىي 

 .(4)تعامل في معطيات متحصمة من جريمةال
 التعامل في معطيات صالحة لارتكاب جريمة:  -1-أ

مجموعة من الأفعال  ،ل منيافي البند الأو  من ق.ع.ج  6مكرر 8=7تجرم المادة  
الخطرة التي لو تركت بدون تجريم لأدت إلى حدوث جرائم أخرى، ىذه الأفعال تشمل كافة 

والتي تسبق عممية استعمال ىذه المعطيات في  ،معطياتالأشكال التعامل الواقعة عمى 
تى تصل ارتكاب الجريمة، فالمعطيات قبل ىذه المرحمة الأخيرة تمر بالعديد من المراحل ح

                                        
 . 569سابق، صآمال قارة، مرجع  (1)
 . 6=سابق، صصالح شنين، مرجع  (2)
 . 7=5سابق، صفي القانون الجزائري والمقارن، مرجع الحماية الجنائية لمعطيات الحاسب الآلي محمد خميفة،  (3)
 . 644المرجع نفسو، ص (4)
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إلى يد الجاني فيرتكب بيا جريمتو، وىذه المراحل تبدأ من تصميم ىذه المعطيات والبحث 
 وذلك بتوفيرىا أونشرىا أو الاتجار فييا.  ،وصولا إلى جعميا في متناول الغير ،فييا وتجميعيا

ولا يشترط أن تقع ىذه الأفعال مجتمعة لتقوم الجريمة، بل يكفي أن تقع إحداىما فقط،  
لتصرف أو العرض( ىذه الأفعال ىي التصميم والبحث والتجميع والتوفير )الوضع تحت او 

 .(1)والنشر والاتجار
 التعامل في معطيات متحصمة من جريمة:  -2-أ

يقوم الركن المادي ليذه الجريمة بالحيازة أو الإفشاء أو النشر أو الاستعمال لأي  
الحيازة تتحقق و  ،ىذه الجرائم المعموماتيةغرض كان لممعطيات المتحصل عمييما من إحدى 

بسيطرة الحائز عمى البيانات، ويستوي أن تكون حيازة البيانات بقصد محوىا أو تعديميا أو 
استعماليا تحت أي شكل، فيجب بداية ثبوت واقعة حيازة الجاني ليذه البيانات حتى يتسنى 

  .(2)و محوىا أو تعديميا أو استعماليال
عمييا  الاطلاعفي فعل إفشاء البيانات لمغير الذي لا يكون من حقو  الإفشاءويتمثل 

عمى ىذه البيانات فإن الركن المادي لا يعد  الاطلاعفإذا كان فعل الإفشاء لشخص من حقو 
 .(3)وافرا وبالتالي لا تتحقق الجريمةمت

طلاع يتحقق بإذاعة البيانات الشخصية محل الجريمة وتمكين الغير من الاأما النشر ف 
 عمييا وذلك عن طريق مختمف الوسائل التي يتصور النشر بياميما كانت طبيعتيا. 

فشاؤىا ونشرىا أمورا خطيرةو   ذا كانت حيازة المعطيات وا  فإن الأخطر من ذلك كمو  ،ا 
 ويشمل ىذا التجريم كل استعمال لممعطيات ميما كان  ،ىو القيام باستعمال ىذه المعطيات

                                        
 مقدمة ضمن أشغال، مداخمة "شرع الجزائري في مواجيتياخصوصية الجريمة الإلكترونية وجيود الم"محمد خميفة،  (1)

كمية  ،=644ريل فأ >6و  ;6يومي المنعقد  ،والجريمة الالكترونية الممتقى الدولي الأول حول التنظيم القانوني للأنترنت
 .8>7قالمة ، ، ص  89=5ماي   >العموم الاجتماعية، جامعة و  الحقوق والآداب

 .8=ص سابق،صالح شنين، مرجع  (2)
دار الثقافة لمنشر والتوزيع، عمان،  )د ط(، محمد أمين الشوابكة، جرائم الحاسوب والانترنت )الجريمة المعموماتية(، (3)

 . 546، ص:644الأردن، 
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 .(1)منو وميما كان نوعو اليدف

 الركن المعنوي:  -ب

يستفاد ذلك من عبارة المادة جريمة التعامل في معطيات غير مشروعة عمدية، و  
 "عمدا وعن طريق الغش".  6مكرر 8=7

 ،التعامل في معطيات صالحة لارتكاب جريمة ،الجريمة في صورتيا الأولىوىذه  
تعامل في ال ،أما في صورتيا الثانية، يديىو قصد الإعداد والتم ،تتطمب قصدا خاصا

 .(2)الجنائي العام يكفي لقياميا توافر القصدمعطيات متحصمة من جريمة، ف

 العقوبة المقررة لهذه الجريمة:  -ج
من ق.ع.ج عمى ىذه الجريمة بالحبس من شيرين إلى  6مكرر 8=7نصت المادة  

دج( إلى خمسة ملايين دينار جزائري 504440444من مميون ) ثلاث سنوات وبغرامة
  وم عمدا وعن طريق الغش.دج( كل من يق904440444)

 في القانون المتعمق بالتوقيع والتصديق الاكترونيينالجرائم المقررة  الفرع الثاني:
بالإضافة إلى نصوص قانون العقوبات، باعتبار المجال العادي لتجريم الأفعال  
الجزائري نصوص خاصة يمكن أن تطبق في مجال الحماية  عالعقوبات، أورد المشر  وتوقيع

الجزائية لمبيانات الشخصية الالكترونية، ويتعمق الأمر أساسا بالجرائم المقررة المتعمقة 
 بالتوقيع والتصديق الالكترونيين.

، خاصةالإلكتروني بحماية جنائية  التوقيع لم يخص المشرع الجزائري والملاحظ أن 
بالتوقيع والتصديق الإلكترونيين،  المتعمق 48-59قانون تدارك ىذا الأمر بصدور ولكنو 

وتتعدد جرائم الاعتداء عمى التوقيع الالكتروني، ولكن ما وذلك لخصوصية ىذه الجرائم، 
ييمنا في ىذه الدراسة، ىي تمك التي تمس بالبيانات الشخصية الالكترونية، والتي يمكن 

                                        
 . 654سابق، صفي القانون الجزائري والمقارن، مرجع محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي  (1)
 .9>7سابق، صالمشرع الجزائري في مواجيتيا، مرجع  خصوصية الجريمة الإلكترونية وجيود محمد خميفة، (2)
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، إفشاء بيانات التوقيع )أولا( بيانات إنشاء التوقيع الإلكترونيحيازة إجماليا في 
 .)ثالثا(وقيع الإلكترونياء التاستعمال بيانات إنشو ، )ثانيا(الإلكتروني

 جريمة حيازة بيانات إنشاء التوقيع الإلكتروني:  -أولا
يمكن أن يتم الاعتداء عمى التوقيع الإلكتروني عندما يتم صنع أو حيازة برنامج  

 (1)لإعداد التوقيع الإلكتروني وتقوم ىذه الجريمة بتوفر كل من الركن المادي والركن المعنوي.
د مثل في صور عديدة وىي صناعة نظام معموماتي أو برنامج لإعدافالركن المادي يت 

، بحيث قد (2)رض إعداد توقيع إلكتروني دون موافقة صاحبوتوقيع إلكتروني، أو حيازتيما بغ
غير مرخص لو بإعداد التوقيع اني شخص طبيعي أو اعتباري مرخص و يكون الج

عن إرادة صاحبو، أما الوسيمة  الإلكتروني، لأن مناط التجريم ىنا أن يتم عممو رغما
المستعممة في ذلك فيي مجموعة من الأجيزة والأدوات التي يختمس بيا الجاني معمومات 

، مع (3)عو أو يقوم بصناعة برنامج جديد لمقيام بعممو غير المشر  ،عن التوقيع القائمة بالفعل
 توقيع الإلكتروني. العمم أنو لكي تقوم الجريمة يجب أن يكون لمنظام القدرة عمى عمل ال

والملاحظ أن المشرع الجزائري قد منح اختصاص إنشاء التوقيع الالكتروني حكرا  
عمى  عمميا إلا بعد الحصول لمؤدي خدمات التصديق الالكتروني، التي لا يمكنيا مباشرة

نو لا يمكنيا جمع البيانات الشخصية ،(4)وفقا للأشكال القانونية المقررة الترخيص،  بل وا 
ن كان ىذا الشخص مرخص لو بإعداد  ،(5)لممعني إلا بعد موافقتو الصريحة أي حتى وا 

 التوقيع الإلكتروني، فإذا قام بذلك دون موافقة صاحبو عد الفعل جريمة. 

                                        
عبد الفتاح بيومي حجازي، النظام القانوني لحماية التجارة الإلكترونية، )د ط(، دار الفكر الجامعي، الاسكندرية، مصر،  (1)

 . ;4:، ص6446
 سابق.لتوقيع والتصديق الالكترونيين، مرجع ، المحدد لمقواعد العامة المتعمقة با48-59من القانون  >:المادة  (2)
سابق، ص ت في القانون العربي النموذجي، مرجع عبد الفتاح بيومي الحجازي، مكافحة جرائم الكمبيوتر والانترن (3)

 . 5:6-5:5ص
لتوقيع والتصديق الالكترونيين، مرجع ، المحدد لمقواعد العامة المتعمقة با48-59، من القانون 47الفقرة  79المادة  (4)

 سابق.
 المرجع نفسو. ،48-59من القانون  87المادة  (5)
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صنع أو حيازة برنامج لإعداد  إلىأما الركن المعنوي فيو أن يكون اتجاه إرادة الجاني  
 (1)عمى التوقيع الإلكتروني ليحقق غرضو. ىو الاعتداء ،التوقيع الإلكتروني

( 6( أشير إلى سنتين )7الحبس من ثلاثة )وقد قرت ليذه الجريمة عقوبة تتمثل في  
( دج504440444دج( إلى مميون دينار جزائري )6440444وبغرامة من مائتي ألف دينار )
 .(2)أو بإحدى ىاتين العقوبتين فقط

( أشير إلى ثلاث :من القانون نفسو "بالحبس من ستة ) 5;يعاقب في المادة  كما 
دج( إلى مميون دينار جزائري 6440444( سنوات، وبغرامة من مائتي ألف دينار )7)
دج( أو بإحدى ىاتين العقوبتين فقط كل مؤدي خدمات التصديق الإلكتروني 504440444)

 من ىذا القانون".  87أخل بأحكام المادة 

 جريمة إفشاء بيانات التوقيع الإلكتروني:  -ثانيا

والتي نصت عمى أنو: "يجب عمى  48-59من القانون  86يتضح من نص المادة  
مؤدي خدمات التصديق الإلكتروني الحفاظ عمى سرية البيانات والمعمومات المتعمقة بشيادة 

ينص المشرع عمى التزام مؤدي خدمات التصديق  التصديق الإلكتروني الممنوحة"،
ليذه البيانات، إفشاء  الالكتروني احترام سرية بيانات التوقيع الالكتروني، بحيث يشكل أي
استعمال ىذه البيانات الكن المادي ليذه الجريمة، كما يمنع تقوم ىذه الجريمة أيضا ب

 .(3)غير الغرض الذي قدمت من أجمو، لأغراض أخرى

إلى جانب الركن المادي توفر الركن المعنوي القصد  لقيام ىذه الجريمة،تطمب كما ي 
والمتمثل في اتجاه إرادة الجاني إلى إفشاء بيانات التوقيع الإلكتروني أو  ،العام دون الخاص

                                        
 . 4;5مرجع سابق، صصالح شنين،  (1)

 سابق.لتوقيع والتصديق الالكترونيين، مرجع المحدد لمقواعد العامة المتعمقة با، 48-59من القانون  4;المادة  (2)
 المرجع نفسو.، 48-59من القانون  46الفقرة  86المادة  (3)
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الذي لا  ،وقبول النتائج المترتبة عمى ىذا السموك الإجرامي ،إساءة استخداميا مع عممو بذلك
 .(1)بطريق الخطأيتصور وقوعو 

ونظرا لخطورة إفشاء بيانات التوقيع الإلكتروني عاقب المشرع عمى القيام بيذه  
 غرامة من مائتي ألف دينار إلى مميونأشير إلى ثلاث سنوات، وب بالحبس من ستة الجريمة 

 .(2)دينار أو بإحدى ىاتين العقوبتين
بالحبس من ثلاثة أشير إلى سنتين وبغرامة من عشرين ألف دينار إلى كما ويعاقب 

مائتي ألف دينار جزائري أو بإحدى ىاتين العقوبتين فقط، كل شخص مكمف بالتدقيق يقوم 
 .(3)اطمع عمييا أثناء قيامو بالتدقيقبكشف معمومات سرية 

 :جريمة استعمال بيانات إنشاء التوقيع الإلكتروني -ثالثا
والتي  48-59من القانون  5:من نص المادة  47من خلال الفقرة ذه الجريمة تنشأ ى 

تنص عمى أنو "لا يجوز لصاحب شيادة التصديق الإلكتروني عند انتياء صلاحيتيا أو عند 
ق ىذه البيانات من أجل توقيع أو تصدي ،استعمال بيانات إنشاء التوقيع الموافقة ليا ،إلغائيا

 خدمات التصديق الإلكتروني". لآخر  ينفسيا من طرف مؤد
يتمثل في استعمال بيانات إنشاء التوقيع  ،ويتطمب لقيام ىذه الجريمة توفر ركن مادي 

باستعمال أو  ،كما أنو قد يتحقق الركن المادي ،الإلكتروني من طرف صاحب الشيادة نفسو
شيادة  إساءة استعمال البيانات الخاصة بإنشاء التوقيع الإلكتروني دون رضا صاحب

ىذه البيانات، وفي باستخدام من طرف شخص غير مرخص لو  ،التصديق الإلكتروني
 .(4)مم والحرفية في مجال المعموماتيةالغالب يكون ىذا الشخص ذو درجة عالية من الع

                                        
 . 4;5سابق، صع مرجصالح شنين،  (1)

 سابق.لتوقيع والتصديق الالكترونيين، مرجع المحدد لمقواعد العامة المتعمقة با، 48-59من القانون  6;المادة  (2)
 ، المرجع نفسو.48-59نون من القا 7;المادة  (3)
 . 5>5، ص>644عامر محمود الكسواني، التجارة عبر الحاسوب، )د ط(، دار الثقافة لمنشر التوزيع، عمان، الأردن،  (4)



 وسائل الحماية القانونية للبيانات الشخصية في مجال التجارة الالكترونية                                 الفصل الثاني

- 80 - 

( سنوات 7إلى ثلاث ) ( أشير7ويعاقب عمى ىذه الجريمة بالحبس من ثلاثة ) 
 (1)دج(.904440444دج( إلى خمسة ملايين دينار )504440444وبغرامة من مميون دينار )

المتعمق بعصرنة العدالة ونص  47-59مع الإشارة إلى أنو سبق وأن صدر القانون  
عمى جريمة الاستعمال غير القانوني لمعناصر الشخصية المتصمة بإنشاء  ;5في مادتو 
عمى أنو  ىذه المادةوقرر لو عقوبة وتنص  ،لكتروني والذي يتعمق بشخص آخرالتوقيع الإ

( سنوات وبغرامة تتراوح بين مائة ألف دينار 9( إلى خمسة )5"يعاقب بالحسب من سنة )
دج( كل شخص يستعمل بطريقة غير 9440444دج( إلى خمسمائة ألف دينار )5440444)

 .(2)توقيع إلكتروني يتعمق بشخص آخر ءقانونية العناصر الشخصية المتصمة بإنشا
ة منتيية الصلاحية أو تم عمى جريمة حيازة شيادة إلكتروني >5كذلك نص في مادتو  

سنوات  (9( إلى خمس )45وتنص المادة عمى أنو "يعاقب بالحبس من سنة )إلغائيا، 
دج( إلى خمسمائة ألف دينار 5440444وبغرامة تتراوح بين مائة ألف دينار )

مو بانتياء دج( كل شخص حائز شيادة إلكترونية يواصل استعماليا رغم عم944.444)
 .(3)صلاحيتيا أو إلغائيا"

أخرى في مجال حماية  وبالإضافة إلى ىذه الجرائم ىناك نصوص جزائية خاصة
حيث تمزم البنوك فيما يتعمق بواجباتيا المرتبطة بتحقيق  ،البيانات الشخصية الالكترونية

ية التي تتحصل عمييا من أنظمة الدفع بحفظ سرية المعطيات الشخص الأمن في مجال
  .(4)زبائنيا

                                        
 سابق. لتوقيع والتصديق الالكترونيين، مرجع ، المحدد لمقواعد العامة المتعمقة با48-59من القانون  >:المادة  (1)
فيفري  54، صادر في :، يتعمق بعصرنة قطاع العدالة، ج ر عدد 6459فيفري  5، مؤرخ في 47-59أمر رقم  (2)

6459 . 
  نفسو.، المرجع 47-59من القانون  >5المادة  (3)
ج ر عدد تضمن أمن أنظمة الدفع، ، ي6449ديسمبر  69، مؤرخ في ;4-49من النظام رقم  54المادة حيث تنص  (4)

"يتعين عمى المشاركين في نظام الدفع ضمان سرية وصحة المعمومات التي  ، عمى أنو:":644جوان  48، صادر في ;7
 ."دفع تمر عبر أنظمة ال
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التزام عام يقرر عمى البنوك والمؤسسات  صرفيوالحقيقة أن الالتزام بحفظ السر الم 
، والمعدل والمتمم، (1)المتعمق بالنقد والقرض 55-47من الأمر  ;55المالية بموجب المادة 

وىو من الالتزامات الأساسية التي تقوم عمييا المينة المصرفية، بالنظر إلى حساسية 
المعمومات التي قد يتحصل عمييا البنك بمناسبة تقديم خدمات بنكية الكترونية، وبالرغم من 
ذلك فإنو فيما يتعمق بتوقيع الجزاء الجنائي أحل قانون النقد والقرض إلى النص العام الواردة 

مكرر من ىذا القانون نجد المشرع  747و 745ون العقوبات، وبالرجوع إلى المادة في قان
 دج. 9444إلى  944يقرر عقوبة تقدر بالحبس من شير إلى ستة أشير، وبغرامة من 

أخرى، وكان في جرائم والملاحظ أن ىذه العقوبة تمتاز بالخفة مقارنة بالعقوبات 
في قانون النقد والقرض، يتلاءم وخطورة الدور الأجدر بالمشرع البنكي أن يقرر نص خاص 

الذي تؤدييا البنوك والمؤسسات المالية، بحيث يميز بين العقوبات المقررة عمى المستخدمين 
 كشخص طبيعي، والعقوبات المقرر عمى البنك كشخص معنوي.

من خلال دراستنا لجرائم الاعتداء عمى البيانات الشخصية في مجال التجارة  
فقد  ،نظرا لخصوصيتيا وعدم إمكانية حصرىان لنا أنيا جرائم تتسم بالخطورة، نية تبيالإلكترو 
تعديل قانون العقوبات، وقد عاقب عمى ع الجزائري لسد الفراغ القانوني عمى المشر  عمل

الشروع في الجريمة وجعل صفح الضحية جائز أمام المتابعة، إلا أن ىذه الحماية متواضعة 
قبمية تصرت عمى جرائم قمة، وليذا يجب عمى المشرع مراعاة الأبعاد المستفقد اق ،وغير كافية

لمواكبة التطورات الحاصمة، كما أن تعدد النصوص المجرمة في ىذا الإطار وتناثرىا قد 
 ي أثناء تكييفو للأفعال المرتكبيشكل عائقا كبيرا أمام القاض

 
 
 
 

                                        
، 6455أوت  ;6، صادر في 96، يتعمق بالنقد والقرض، ج ر عدد 6477أوت  67، مؤرخ في 55-47أمر رقم  (1)

 المعدل والمتمم.
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 لمبيانات الشخصية في مجال التجارة الإلكترونيةالثاني: وسائل الحماية المدنية المبحث 
نجد أنو ينطبق  ،ند لأطراف المعاممة الإلكترونيةبالرجوع إلى طبيعة النشاط المس 

كانيما وشروطيما، فنظرا لوجود ر بشأنيا أحكام المسؤوليتين العقدية والتقصيرية متى توافرت أ
لتزامات متبادلة في مواجية والذي يرتب ا ،برم بين ىذه الأطرافعلاقة تتمثل في العقد الم

في حالة عدم وجود علاقة  لأحكام المسؤولية العقدية، أماكل طرف فإن ىذه العلاقة تخضع 
فإنيا تخضع لأحكام المسؤولية التقصيرية، فالأولى ىي جزاء لعدم الوفاء بالالتزامات  تعاقدية

 مشروع )المطمب الثاني(. التعاقدية )المطمب الأول( والثانية نتيجة لعمل غير 
المطمب الأول: دعوى المسؤولية العقدية الناتجة عن التعدي عمى البيانات الشخصية في 

 مجال التجارة الإلكترونية
تمثل المسؤولية العقدية جزاء عمى مخالفة الشخص لأحد الالتزامات التعاقدية الممقاة  

امات في ذمة المتعاقدين ويرتب الجزاء الذي يفرض التز  ،عمى عاتقو بموجب العقد الإلكتروني
بحسب الواجب الذي حدث الإخلال بشأنو، ومن خلال ىذا المطمب يتم التطرق إلى أركان 
قيام المسؤولية العقدية وفقا لمقواعد العامة )الفرع الأول(، ثم حالات قيام المسؤولية العقدية 

 )الفرع الثاني(. الالكترونية وع تعدي عمى البيانات الشخصيةلوسطاء الأنترنت في حال وق
 الفرع الأول: أركان قيام المسؤولية العقدية وفقا لمقواعد العامة

ىذا الأخير وجود  وجبة الإخلال بالالتزام التعاقدي، ويستتقوم المسؤولية العقدية نتيج 
ع كما عرفو المشر  أحد الطرفين بتنفيذ التزامو المتعمق بو، والعقد الصحيح عقد صحيح لم يقم
اتفاق يمتزم بموجبو شخص أو عدة أشخاص " ،من القانون المدني 98الجزائري في المادة 

، يترتب عمى العقد "نحو شخص أو عدة أشخاص آخرين بمنح أو فعل أو عدم فعل شيء ما
الممزمة  وةوالق ،وقد تكون ممزمة لجانب واحد لتزامات تقع عمى كاىل كل من طرفيوإنشاء ا

 .(1)لتزامو التعاقديل طرف بتنفيذ اك لمعقد تقضي بأن يقوم

                                        
 صبري السعدي، مصادر الالتزام )النظرية العامة للالتزامات(، الكتاب الأول، المصادر الإرادية والإرادة المنفردة، محمد (1)

 . 754، ص6447)د ط(، دار الكتاب الحديث، الجزائر، 
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نجد أنو لا يختمف  ،فإذا طبقنا ذلك المبدأ بصفة عامة ومجردة عمى العقد الإلكتروني 
في جوىره عن ىذا المعنى، ولا يخرج عن كونو تبادل التعبير الإرادي بين شخصين عمى 
إحداث الأثر القانوني المقصود من العقد حسب طبيعتو، ولكن بالنظر لكون العقد الإلكتروني 

ي يكمن في فإن الطابع المميز لو والذي يعطيو ذاتيتو المختمفة عن العقد العاد ،يتم "عن بعد"
الطريقة المستخدمة في انعقاده، أي الوسيمة القانونية التقنية التي يتم عن طريقيا إبرام العقد 

تمام اقتران الإيجاب والقبول بين شخصين لا يجمعيما مجم ،الإلكتروني  .(1)س عقد واحدوا 

ويعرف العقد الإلكتروني بأنو التقاء إيجاب صادر من الموجب بشأن عرض مطروح 
باستخدام  ،قة إلكترونية سمعية أو مرئية أو كمييما عبر شبكة الاتصالات والمعموماتبطري

 ،التبادل الإلكتروني لمبيانات، بقبول مطابق لو صادر من الطرف المقابل بذات الطرف
 .(2)ة معينة يرغب الطرفان في إنجازىاقبيدف تحقيق عممية أو صف

د الطرفين بتنفيذ التزامو، تؤدي إلى تعويض فالمسؤولية العقدية إذن جزاء لعدم قيام أح 
، ولعدم وجود نصوص خاصة بالمسؤولية العقدية الطرف الآخر عما أصابو من ضرر

الالكترونية، جعل دراستنا ىذه تستند إلى القواعد العامة في القانون المدني، وحسب ىذه 
ثل في الخطأ )أولا( الضرر يشترط لقيام المسؤولية العقدية توافر ثلاث أركان تتمالأخيرة فإنو 

 )ثانيا( والعلاقة السببية )ثالثا(. 

 الخطأ العقدي:  -أولا

ويستوي  ،تنفيذ التزامو التعاقدي أو التأخر في تنفيذهبقيام المدين  يقصد بالخطأ عدم 
 .(3)ر فيو عن عمد أو إىمال من المدينفي ذلك أن يكون عدم التنفيذ أو التأخ

                                        
ترونية مؤتمر المعاملات الإلكمداخمة مقدمة ضمن أشغال ، "انعقاد العقد الإلكتروني"نزيو محمد الصادق الميدي،  (1)

مركز الإمارات لمدراسات والبحوث الاستراتيجية،  ،ماي 64و  =5المنعقد في  الحكومة الإلكترونية(، –)التجارة الإلكترونية 
 . >>5، ص=644الإمارات العربية المتحدة، 

، :644رية، مصر، خالد ممدوح إبراىيم، إبرام العقد الإلكتروني )دراسة مقارنة(، )د ط(، دار الفكر الجامعي، الإسكند (2)
 . 96ص

 . :77سابق، صمحمد صبري السعدي، مرجع  (3)
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نفيذ ملاحظة أن عدم تنفيذ الالتزام التعاقدي يشمل عدم التنفيذ الكمي وعدم الت وينبغي 
إذا استحال عمى : "ق.م.ج عمى ذلك :;5وقد نصت المادة الجزئي والتأخير في التنفيذ، 

ما لم  ،المدين أن ينفذ الالتزام عينا حكم عميو بتعويض الضرر الناجم عن عدم تنفيذ التزامو
كذلك إذا تأخر المدين في  لتنفيذ نشأت بسبب لا يد لو فيو، ويكون الحكميثبت أن استحالة ا

 . "ولتزامتنفيذ إ
يقتضي الخطأ العقدي وجود نوعين من الالتزامات التزام بتحقيق نتيجة والالتزام ببدل  

عناية، ويتحمل الدائن الذي يطالب بالتعويض عبء إثبات عدم التنفيذ، فإذا كان الالتزام 
جة فعمى الدائن إثبات عدم تحقيق ىذه النتيجة التي استيدفيا، أما إذا كان الالتزام بتحقيق نتي

 .(1)لعناية التي يبدليا الشخص العاديببذل عناية وجب عميو إثبات أن المدين لم يبدل ا
تم عبر المستند لخصوصية العقد الإلكتروني فإن الإثبات يقتضي أن يونظرا 

ني، فالمستند الإلكتروني تتبمور فيو حقوق طرفي التعاقد فيو يع الإلكترو الإلكتروني والتوق
المرجع لموقوف عمى ما اتفق عميو الطرفان وتحديد التزاماتيا القانونية، والتوقيع الإلكتروني 

 .(2)حجية عمى ىذا المستند الإلكترونيىو الذي يضفي 
 الضرر:  -ثانيا

ىو ركن لا غنى عنو، وذلك لأنو لا يعد الضرر الركن الثاني في المسؤولية العقدية، و  
نما يجب أن ي ب عمى ترتيكفي أن يرتكب المدين خطأ عقديا حتى تقوم مسؤوليتو العقدية، وا 

 .(3)للالتزام العقدي ضرر يمحق الدائنعدم تنفيذ 
 حتى تقوم المسؤولية عن العقد الإلكتروني لا يكفي أن يكون ىناك خطأ وبالتالي فإمو 

نما يجب أن يكون ىناك ضرر لحق   (4)تعامل الإلكتروني جراء ىذا الخطأالمبعقدي فقط، وا 

                                        
 . ;77ص ،سابقمحمد صبري السعدي، مرجع  (1)
 . ;9سابق، صمرجع خالد ممدوح إبراىيم، إبرام العقد الإلكتروني )دراسة مقارنة(،  (2)
، ديوان المطبوعات الجامعية، الجزائر، 6خميل أحمد حسن قدادة، الوجيز في القانون المدني الجزائري، الجزء الأول، ط (3)

 . 595، ص>644
معيزي، النظام القانوني لمتصديق الإلكتروني، مذكرة لاستكمال متطمبات شيادة ماستر أكاديمي في الحقوق،  ندى (4)

 . 784، ص:645لخاصة، كمية الحقوق والعموم السياسية، جامعة قاصدي مرباح، ورقمة، تخصص قانون العلاقات الدولية ا
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لأنو المدعى في دعوى المسؤولية  ،وعبء إثبات الضرر يقع عمى عاتق الدائن 
 فالميم ييم أن يكون الضرر واقعا أي حالاويشترط في الضرر أن يكون مباشرا ومتوقعا، ولا 

 .(1)حتماليأن يكون الضرر محقق غير ا
في مالو  الضرر المادي ىو الذي يصيب الشخصيكون ماديا أو أدبيا، فقد والضرر  

الضرر أما  ،(2)يةوىو الأكثر وقوعا في نطاق المسؤولية العقد ،نتيجة خطأ المديناو جسمو 
يصيب الإنسان في مصمحة غير مادية، ومثالو الضرر الذي يصيب  الأدبي ىو الذي

كالذي يترتب عن  ،ومنو أيضا الضرر الذي يصيب الإنسان في سمعتو الإنسان في عاطفتو،
من  مكرر 6>5السب والقذف ويشمل التعويض عن الضرر المعنوي حسب نص المادة 

 ق.م.ج كل مساس بالحرية أو الشرف أو السمعة.
وىذا النوع من الضرر يقع كثيرا في المسؤولية التقصيرية عمى خلاف وقوعو في  

 برامو عمى شيء ذي قيمة مالية، غيرقدية لأن طبيعة العقد تقتضي أن يكون إالمسؤولية الع
إخلال المدين بالتزامو ضرر  أنو قد يكون لمدائن مصمحة أدبية في تنفيذ العقد ويترتب عمى

 .(3)أدبي
 علاقة السببية بين الخطأ والضرر:  -ثالثا

يكفي أن يكون ىناك خطأ وضرر، بل يجب أن يكون الضرر الذي أصاب الدائن  لا 
نتيجة لخطأ المدين، وبمعنى آخر أن يكون الخطأ ىو السبب في الضرر وىذا ما يعبر عنو 

 بعلاقة السببية. 

ويستطيع المدين  ،ويقع عمى الدائن إثبات رابطة السببية بين خطأ المدين والضرر 
أي يثبت أن الضرر الذي أصاب  ،بسبب أجنبي أو بخطأ الدائن إثبات أن الضرر وقع

 .(4)دي بل يرجع إلى سبب لا يد لو فيوالدائن لم يكن نتيجة لعدم الوفاء بالتزامو التعاق

                                        
 سابق.قانون المدني، المعدل والمتمم، مرجع ، المتضمن ال>9-9;من الأمر  مكرر6>5المادة  (1)
 . 785، صسابقحمد صبري السعدي، مرجع م (2)
 .785، صالمرجع نفسو (3)
 . 788المرجع نفسو، ص (4)
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الفرع الثاني: حالات قيام المسؤولية العقدية بسبب التعدي عمى البيانات الشخصية 
 الالكترونية

العقدية لا تتقرر إلا في حالة وجود عقد صحيح،  كما وسبق توضيحو فإن المسؤولية 
وفي مجال التعدي عمى البيانات الالكترونية، وفي مجال التعاقدات الالكترونية، فإنيا تتم إما 
مع مؤدي خدمات التصديق الالكترونية، أو مع وسطاء في مجال الأنترنت، وبالتالي تقوم 

بالالتزامات المتضمنة في العقد المبرم مع  دية لكمييما في حالة وجود اخلالقالمسؤولية الع
 الزبون، والتي تؤدي إلى المساس بالبيانات الشخصية.

ولذلك سيتم توضيح الحالات التي تي تقوم فييا المسؤولية العقدية لمؤدي خدمات 
التصديق الالكتروني )أولا(، والحالات التي تقوم فييا مسؤولية الوسطاء في مجال الأنترنت 

 )ثانيا(.

 المسؤولية العقدية لمؤدي خدمات التصديق الإلكتروني:  -أولا

ركزّ عمى أحكام  48-59بالرغم من أن المشرع الجزائري من خلال نصوص القانون  
المسؤولية الجزائية التي تترتب عمى عاتق مؤدي خدمات التصديق الالكتروني، في حالة 

دام إصدار شيادة التصديق الإلكترونية يتم ما مخالفتو للالتزامات المقررة عمى عاتقو، إلا أنو 
وطالب الشيادة من  ،بين مؤدي خدمة التصديق الإلكتروني كطرف ،في إطار تعاقدي

أصحاب التوقيع الإلكتروني كطرف ثاني، فإن ذلك من شأنو أن يثير مسؤوليتو المدنية 
وتقوم ، وفقا لمقواعد العامة إذا ما توافرت شروطيا صوصا،عموما ومسؤوليتو العقدية خ

ؤدي خدمات التصديق الإلكتروني بسبب التعدي عمى البيانات شخصية مالمسؤولية العقدية ل
 في مجال التجارة الإلكترونية في الحالات التالية:

 عدم الحفاظ عمى البيانات والمعمومات الممنوحة لو:  -1

ه صاحب الشيادة في حالة تقوم مسؤولية مؤدي خدمات التصديق الإلكتروني اتجا 
من القانون  86حيث يمتزم بموجب  عدم الحفاظ عمى البيانات والمعمومات الممنوحة لو، 
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دات التصديق الإلكتروني الحفاظ عمى سرية البيانات والمعمومات المتعمقة بشياب 59-48
ضرر الناتج لشاء ىذه المعمومات والبيانات فإنو يكون مسؤولا عن االممنوحة لو، فإذا قام بإف

 عن إخلالو بالتزامو الناشئ بموجب العقد.

 الحصول عمى البيانات دون موافقة صاحبها:  -2

يقع عمى مؤدي خدمات التصديق الالكترونية التزامات بعدم تجميع البيانات  
عمى أنو: "لا  48-59من القانون  87حيث تنص المادة  الشخصية دون إذن صاحبيا،
ق الإلكتروني جمع البيانات الشخصية لممعني إلا بعد موافقتو يمكن مؤدي خدمات التصدي

فإذا ما حصل وخالف مثل ىذا الالتزام، يكون مسؤولا في مواجية صاحب التوقيع  الصريحة"،
  استنادا إلى أحكام المسؤولية العقدية.

 استعمال البيانات لأغراض أخرى:  -3

لكتروني عند الإخلال بالالتزام مؤدي خدمات التصديق الإالعقدية لمسؤولية التقوم  
التي تنص عمى أنو:  48-59من القانون  87المنصوص عميو في الفقرة الثانية من المادة 

"لا يمكن مؤدي خدمات التصديق الإلكتروني أن يجمع إلا البيانات الشخصية الضرورية 
 راض أخرى"تعمال ىذه البيانات لأغلمنح وحفظ شيادة التصديق الإلكتروني، ولا يمكن اس

بجمع بيانات ليست ليا  مؤدي خدمات التصديق الالكتروني بما يخالف ىذا النص، فإذا قام
إذا ثبت وقوع ضرر  ،فإنو يكون قد ارتكب خطأ يوجب مساءلتو ،علاقة بموضوع الشيادة

 لصاحب البيانات.

 الاحتفاظ ببيانات التوقيع الإلكتروني أو نسخها:  -4

الإلكتروني مسؤولا عن الضرر الناتج عن حفظ أو  يكون مؤدي خدمات التصديق 
نسخ بيانات إنشاء توقيع الشخص الذي منحت لو شيادة التصديق إذا ثبت خطأ، وىذا ما 

"لا يمكن لمؤدي خدمات التصديق الإلكتروني  48-59من القانون  >8نصت عميو المادة 
صديق الإلكتروني حفظ أو نسخ بيانات إنشاء توقيع الشخص الذي منحت لو شيادة الت
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بت مسؤوليتو العقدية اتجاه صاحب شيادة التصديق ، فإذا أخل بيذا الالتزام تثالموصوفة"
 الإلكتروني. 

ومما سبق فإن مسؤولية مؤدي خدمات التصديق الإلكتروني تقوم تمقائيا بمجرد ثبوت  
خدمات  وىي مسؤولية عقدية تقوم عند عدم تنفيذ مؤدي ،الحالات المنصوص عمييا أعلاه

أو  ،التصديق الإلكتروني للالتزامات الواردة في العقد الذي يربطو بالموقع صاحب الشيادة
  .التأخير في تنفيذ التزامو

 مسؤولية وسطاء الأنترنت في مجال الخدمات الإلكترونية:  -ثانيا

وسطاء الأنترنت ىم مجموعة من الأشخاص ينحصر دورىم في تمكين المستخدم من  
إلى شبكة الانترنت والتجول فييا والاطلاع عمى ما يريدون، فيم يتولون تقديم الدخول 

غيرىم بعقود فإنو ا كان ىؤلاء الوسطاء يرتبطون مع ، ولم(1)الخدمات الوسيطة في الأنترنت
الأخير قيام المسؤولية العقدية، والوسيط في مجال الانترنت  يترتب عمى الإخلال ببنود ىذا

تزويد الزبون بخدمة الأنترنت، وقد يتعدى ذلك ليوفر لمزبون خدمات  قد يقتصر دوره عمى
   بين: الكترونية متنوعة، لذلك سنميز

 المسؤولية العقدية لمزود خدمات الأنترنت:  -1

مقدمي خدمات  48-=4من القانون  "دالبند " 6رف المشرع الجزائري في المادة ع 
تعممي خدماتو القدرة عمى الاتصال بواسطة الأنترنت بأنو أي كيان عام أو خاص يقدم لمس

أي كيان آخر يقوم بمعالجة أو تخزين معطيات و منظومة معموماتية، أو نظام للاتصالات، 
 معموماتية لفائدة خدمات الاتصال المذكورة أو لمستعممييا.

ال إخلالو ببنود عقد الاشتراك المبرم بينو مسؤولية مزود خدمة الأنترنت في مجتقوم  
 ، ومن أىم الحالات التي تقوم فييا مسؤوليتو العقدية مايمي:عملائو وبين

                                        
 ،جامعة القادسية ،ادسية لمقانون والعموم السياسيةاليادي كاظم ناصر، المسؤولية المدنية لوسطاء الأنترنت، مجمة الق عبد (1)

 .>66، ص =644ديسمبر ،العراق، المجمد الثاني، العدد الثاني
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في المحافظة عمى سرية المعمومات المتعمقة بحياة مشتركيو الخاصة  الاخلال بالتزامو -
وكيفيات إقامة  ;69->=من المرسوم التنفيذي رقم 58، حيث تنص المادة وعدم الإدلاء

عمى أنو :"يمتزم مقدم خدمات الأنترنت خلال ممارسة نشاطو  (1)خدمات الأنترنت واستغلاليا،
 ...... -بما يأتي: 

المحافظة عمى سرية كل المعمومات المتعمقة بحياة مشتركيو الخاصة، وعدم الإدلاء بيا  -
 إلا في الحالات المنصوص عمييا في القانون....".  

ومات والبيانات ذات الطابع عدم اتخاذ الإجراءات الكفيمة بضمان حماية وسرية المعم -
يا في وحدة التعرف عمى المشتركين، التي يحوزىا عن زبائنو أو يعالجيا ويدرج ،الشخصي

، عمى (2)المعدل والمتمم =>5-46من المرسوم التنفيذي  606البند  67 حيث تنص المادة
أنو :"يتخذ صاحب الرخصة الإجراءات الكفيمة بضمان حماية وسرية المعمومات والبيانات 
ذات الطابع الشخصي التي بحوزتيا عن زبائنو أو يعالجيا أو يدرجيا في وحدة التعرف عمى 

وذلك مع احترام الأحكام  USIMأو  SIMالمشتركين أو شريحة الدفع المسبق أو اللاحق 
 تنظيمية المعمول بيا".القانونية وال

                                        
، يتضمن شروط وكيفيات إقامة >==5أوت  69، مؤرخ في ;69->=من المرسوم التنفيذي رقم  58تنص المادة  (1)

 . >==5أوت  :6، صادرة في 7:خدمات الأنترنت واستغلاليا، ج ر عدد 
، المتضمن الموافقة عمى سبيل 6446ماي  :6، المؤرخ في :>5-46من المرسوم التنفيذي رقم  6.7.البند 67المادة  (2)

مارس  ;مؤرخ في  واستغلاليا  GSMالتسوية عمى رخصة إقامة شبكة عمومية لممواصلات اللاسمكية الخموية من نوع 
لميادف النقال"، شركة ذات أسيم، ج ر  وتوفير خدمات المواصلات اللاسمكية لمجميور الممنوحة لشركة "اتصالات الجزائر

 ، المعدل والمتمم.6446ماي  =6، مؤرخ في >7عدد 
، ;645مارس  ;4، المؤرخ في >54-;5من المرسوم التنفيذي رقم  45وقد عدلت ىذه المادة  بموجب الممحق 

ولتوفير  GSMخموية من نوع المتضمن الموافقة عمى تجديد رخصة لإقامة واستغلال شبكة عمومية لممواصلات اللاسمكية ال
ر عدد  خدمات المواصلات اللاسمكية لمجميور الممنوحة لشركة "اتصالات الجزائر لمياتف النقال"، شركة ذات اسيم، ج

 .;645مارس  59، صادر في ;5
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كما يمتزم مزود خدمة الأنترنت اتجاه عملائو بمقتضى العقد بمراقبة مضمون  
، وفي حال الإخلال بيذا الالتزام تقوم (1)المعمومات والبيانات المعروضة عبر أدواتو الفنية

 الحاصل عنو.  رالمسؤولية العقدية ويمزم بتعويض الضر 

 لخدمات الإلكترونية: المسؤولية العقدية لمؤدي ا -2

مؤدي الخدمات الإلكترونية ىو شخص طبيعي أو معنوي يوفر لعملائو الوسائل  
والحصول  ،التي يرغبون فييا الخدمات الالكترونية التقنية التي تسمح ليم بالحصول عمى

 عمى حاجاتيم من المعمومات والخدمات المتاحة عبر شبكة المعمومات. 

لكترونية مع عملائو بعقد الاشتراك يعرف بعقد الدخول إلى يرتبط مؤدي الخدمات الإ 
وىو عقد يمتزم بموجبو مؤدي الخدمات الإلكترونية بتمكين المستخدمين من  ،الأنترنت

 .(2)تؤمن ىذا الدخول الدخول إلييا من الناحية الفنية، من خلال تزويده بالوسائل الفنية التي

 د بمجرد التقاء إرادة المتعاقدينا، إذ ينعقيعد عقد الدخول إلى الشبكة عقدا رضائي 
م عقد الاتصال بالشبكة وتتجمى ىذه الإرادة من خلال التوقيع عمى سند كتابي والشائع أن يبر 

 .(3)إلكترونيا

الشبكة الذي  ت التي يتضمن فييا عقد الدخول الىتثور مسؤولية المورد في الحالا 
يبرمو مع عملائو شرط يوجب عمى المورد المسؤولية عن مراقبة مضمون المعمومات 
والبيانات المعروضة عبر أدواتو الفنية، ويعد ىذا الشرط من الشروط المشددة لمسؤولية 

فضلا عن التزامو الأصمي وىو توفير الأدوات الفنية التي تكفل  ،المورد والذي يمتزم بمقتضاه
أن يوفر الوسائل الفنية التي من شأنيا أن تقوم بمراقبة محتوى  ،ل الدخول إلى الشبكةلمعمي

، وبمنع التعدي عمى ىذه البيانات من قبل الغير، المعمومات والبيانات التي تمر عبر تقنياتو

                                        
 . 6:7سابق، صف، مرجع يإلياس ناص (1)
 .675سابق، صعبد الميدي كاظم ناصر، مرجع  (2)
 .676، صالمرجع نفسو (3)
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شكل اعتداء عمى البيانات م يعد مسؤولا اتجاه عملائو في حالة وقوع خطأ يومن ت
 .(1)الشخصية

ة الناتجة عن التعدي عمى البيانات الشخصية تقصيريدعوى المسؤولية الب الثاني: المطم
 الإلكترونية

تنشأ المسؤولية التقصيرية في الحالات التي لا يوجد فييا عقد عكس المسؤولية  
العقدية التي توجب وجود علاقة عقدية بين الطرفين، وتترتب المسؤولية التقصيرية نتيجة 

، وتقوم المسؤولية التقصيرية عن التعدي عمى البيانات ونيةتم لنصوص قانالمخالفات التي ت
 568المادة العام الوارد في القانون المدني، وىو نص  النصالشخصية الالكترونية بموجب 
كل فعل أيا كان يرتكبو الشخص بخطئو،  ، التي جاء فييا: "من القانون المدني الجزائري

سببا في حدوثو بالتعويض"، فمقيام ىذه المسؤولية لابد من  ويسبب ضررا لمغير يمزم من كان
 ،من خلال بث المعمومات عن طريق شبكة الأنترنت ،وجود خطأ يسبب ضررا لمغير

مى نفس أركان المسؤولية العقدية، من خطأ وضرر وبالتالي فالمسؤولية التقصيرية تقوم ع
ؤولية العقد يكون بسبب الإخلال وعلاقة سببية، باستثناء أن الخطأ الذي يكون موجب لممس

 بواجب قانوني وليس عقدي.

بسبب التعدي عمى وسنتناول في ىذا المطمب حالات قيام المسؤولية التقصيرية  
)الفرع الأول( والتعويض في المسؤولية التقصيرية الإلكترونية البيانات الشخصية الالكترونية

 )الفرع الثاني(. 

بسبب التعدي عمى البيانات الشخصية  ؤولية التقصيريةالفرع الأول: حالات قيام المس
 الالكترونية

عمالا لمقواعد العامة في المسؤولية المدنية   في نطاق المعاملات الإلكترونية وا 
التقصيرية تقوم مسؤولية مقدمي خدمات التصديق الإلكتروني )أولا( اتجاه الأشخاص الذين 

                                        
 .:67سابق، صعبد الميدي كاظم ناصر، مرجع (1)
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يكونوا متعاقدين معو، كما تقوم المسؤولية  أصابيم الضرر من صدور ىذه الشيادة دون أن
 )ثانيا(. في حالات معينةالتقصيرية لوسطاء الأنترنت 

 :المسؤولية التقصيرية لمقدم خدمات التصديق الإلكتروني -أولا

وىذا بالطبع عند عدم  ،قد لا تكون مسؤولية مقدم خدمات التصديق الإلكتروني عقدية 
، أو والمتضررين من طرف آخر ،التصديق من طرف خدماتؤدي وجود علاقة عقدية بين م

بطو ويندرج تحت ىذا الوصف أي شخص لا تر  ،وىم الغير في حالة فسخ العقد أو إلغائو،
المباشر والرئيسي لالتزامات  ، فالقانون ىو المصدرالتصديق علاقة مباشرة بعقد ما مع جية

د تمك الالتزامات من شأنو أن فإن أي إىمال أو تقصير يسجمو عمى صعي ،التصديق جية
 .(1)كام المسؤولية المدنية التقصيريةيقيم مسؤولية مقدم الخدمات وفقا لأح

ويمكن في الإجمال تحديد الحالة التي تقوم فييا المسؤولية التقصيرية لمؤدي خدمات  
التصديق الالكتروني، بسبب التعدي عمى البيانات الشخصية الإلكترونية بما  في حالة 

"يجب عمى  الذي جاء فيو: 48-=4من القانون  ;8المادة  نصخلال بالحكم الوارد في الإ
مؤدي خدمات التصديق الإلكتروني تحويل المعمومات المتعمقة بشيادات التصديق 

متصديق الإلكتروني من الإلكتروني الموصوفة بعد انتاء صلاحيتيا إلى السمطة الاقتصادية ل
 أجل حفظيا".

ء صلاحية شيادة التصديق الإلكتروني يجب عمى مؤدي خدمات ففي حالة انتيا
التصديق الإلكتروني تحويل المعمومات المتعمقة بيا إلى السمطة الاقتصادية لمتصديق 
عادة استعمال ىذه الشيادة وعدم إلغائيا يكون  الإلكتروني لحفظيا، وفي حالة مخالفة ذلك وا 

تقوم المسؤولية  إذ ،ذلكلضرر الناتج عن مقدم خدمات التصديق الإلكتروني مسؤولا عن ا

                                        
محمد حاتم البايات، "المسؤولية المدنية عن الخطأ في المعاملات التي تتم عن طريق الوسائط الإلكترونية"، مداخمة  (1)

 64و  =5الحكومة الالكترونية(، المنعقد يومي  -مؤتمر المعاملات الالكترونية )التجارة الالكترونيةمقدمة ضمن أشغال 
 . 584، الإمارات العربية المتحدة، صحوث الاستراتيجيةمركز الإمارات لمدراسات والب، =644ماي 
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التقصيرية اتجاىو إذا قام باستعمال أو حفظ ىذه الشيادة لإنشاء توقيع آخر لشخص آخر 
  .غير صاحب الشيادة

كما تقوم المسؤولية التقصيرية لمقدم خدمات التصديق بصفة عامة عن كل إفشاء 
إعادة استعمال ىذه البيانات  لمبيانات المتحصل عمييا بموجب عقد ممغى أو باطل، أو

 لأغراض أخرى.

 المسؤولية التقصيرية لوسطاء الأنترنت:  -ثانيا

ونميز في ىذا الصدد بين مسؤولية مزود خدمات الأنترنت ومقدم الخدمات  
  الإلكترونية:

 المسؤولية التقصيرية لمزود خدمات الأنترنت:  -1

البيانات وحفظيا لمصمحة عملائو، وتقوم يتولى مزود خدمات الأنترنت عممية تخزين  
ا بالغير ممن لا يرتبط معو بعقد مسؤوليتو كمما تخطى دوره أو ارتكب خطأ ألحق ضرر 

وقد كان المشرع البحريني أكثر وضوحا عند تصديو لمعالجة مسؤولية مزود  (1)شتراك،ا
"تنتفي  6446 من قانون التجارة الإلكترونية لسنة =5إذ نصت المادة  ،خدمات الأنترنت

مسؤولية وسيط الشبكة مدنيا أو جنائيا عن أية معمومات واردة في شكل سجلات إلكترونية 
تخص الغير، إذا لم يكن ىو مصدر ىذه المعمومات أو اقتصر دوره عمى مجرد توفير 

 إمكانية الدخول عمييا، وذلك إذا كانت المسؤولية قائمة عمى: 

 المعمومات أو أية بيانات تتضمنيا. إفشاء أو نشر أو بث أو توزيع ىذه  -
 .(2)التعدي عمى أية حق من الحقوق الخاصة بتمك المعمومات" -

                                        
 . ::6سابق، صف، مرجع يإلياس ناص (1)
 . =67سابق، صصر، مرجع عبد الميدي كاظم نا (2)
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و نشر المعمومات الخاصة والشخصية، وبالتالي فإن قيام مزود خدمات الأنترنت بإفشاء أ
خطأ يرتب  ،أي التعدي عمى ىذه البيانات باستعماليا في غير الغرض المخصص ليا

  عمى عاتقو.تقصيرية  مسؤولية

 المسؤولية التقصيرية لمؤدي الخدمات الإلكترونية:  -2

وفيما يتعمق بالمسؤولية التقصيرية لمؤدي الخدمات الإلكترونية فإنيا تقوم عمى ارتكابو  
خطأ بمخالفتو لمقواعد العامة التي تفرض عميو ضرورة احترام حقوق الغير وعدم الإضرار 

لمعمومات تشكل اعتداء عمى الحياة الخاصة لمغير، أو بيم، كما ىو الأمر في حالة بثو 
، وبالتالي فإن جميع (1)تمس بسمعتو أو شرفو، أو في حالة بثو لمعمومات خاطئة أو ناقصة

الأفعال المجرمة التي يمكن أن تقع من مؤدي الخدمات الإلكترونية تصمح أساسا لقيام 
رر مادي أو معنوي من جراء ىذه مسؤوليتو التقصيرية في مواجية الغير الذي لحق بو ض

 .(2)والذي لم يرتبط معو بعلاقة عقديةالمخالفات 

 المسؤولية التقصيرية الناشئة عن أعمال القرصنة الالكترونية: -3

التحايل عمى أنظمة المعالجة الآلية  وبشكل خاصالقرصنة الإلكترونية تستيدف       
لكشف البيانات الحساسة والشخصية أو تغييرىا والتأثير عمى سلامتيا أو حتى  ،لمبيانات
بر القرصنة عممية دخول غير مصرح بو من طرف أشخاص ليم القدرة عمى توتع ،إتلافيا

التعامل مع أنظمة الحاسب الآلي، بحيث تكون ليم القدرة عمى تجاوز إجراءات وأنظمة 
 .(3)بكات الإلكترونيةلحماية تمك الش الحماية التي اتخذت

فالقرصنة الإلكترونية تستيدف وبشكل خاص المعمومات المخزنة داخل الكمبيوتر أي  
التالي يقوم قراصنة الأنترنت بنشر بو  ،الوصول من خلال ثغرات في نظام الحماية الخاص

                                        
 .4;6سابق، صف، مرجع يإلياس ناص (1)
 . =68سابق، صعبد الميدي كاظم ناصر، مرجع  (2)
رىاب القرصنة" ليتيم، نادية فتيحة  (3) ، كمية الحقوق والعموم ،  مجمة المفكرليتيم، "الأمن المعموماتي لمحكومة الإلكترونية وا 

 . 686ص .6459العدد الثاني عشر،  السياسية، جامعة محمد خيضر، بسكرة،
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يقافيا عن العمل معمومات وتعطيل ، فقد حصل اختراق شركات نفط عملاقة مواقع لشركات وا 
وتسريب أسماء موظفييا وحساباتيم، وبالتالي فالقراصنة يقومون بالعبث بالبيانات وذلك 

 .(1)ل الإدخال أو الإخراج أو التخزينبتغييرىا أو إنشاء بيانات وىمية في مراح

وقد أثبت الواقع العممي حجم الأضرار الكبيرة التي قد تمحق بالشركات والأفراد وحتى  
بب ىذه العمميات المشروعة، لدا فمن البدييي أن تقوم مسؤولية القائم بأجيزة تابعة لمدولة بس

  بيذه الأفعال، في حالة تم اكتشاف ىويتو، بالتعويض عن ىذه الأضرار.

 الفرع الثالث: التعويض في المسؤولية التقصيرية الإلكترونية

 الاعتداء غير المشروع عمى البيانات الشخصيةإذا تعرض الغير لمضرر نتيجة  
ويكون التعويض عينيا أو بمقابل، فالتعويض العيني  ،فإنو يستحق تعويضا الالكترونية،

عادة الحال لما  عميو قبل وقوع الفعل الضار، ويتمثل  كانينصب عمى إزالة الضرر وا 
التعويض العيني في دعاوى المسؤولية بوقف الاعتداء عمى الحياة الخاصة، ومن أمثمة ذلك 

وقد يتخذ التعويض العيني صورة حق الرد والتصحيح،  ،المعمومة الأمر بوقف بث وبنشر
 .ويجب عمى الموقع الإلكتروني الذي تثبت مسؤوليتو الالتزام بنشر الرد أو التصحيح

عمى شكل مبمغ نقدي يدفعو  في الغالب وقد يكون التعويض بمقابل، والذي يكون
عمى المتضرر، ويشمل وييدف إلى إصلاح الضرر الذي وقع  ،محدث الضرر لممتضرر
، والأضرار كلا من الأضرار المادية والأدبيةالتقصيرية، مسؤولية الالتعويض النقدي في 
 .(2)المباشرة و غير المباشرة

                                        
 .;68 - 686ص ص المرجع السابق، ليتيم، ليتيم، نادية فتيحة (1)
محمد ابراىيم عرسان أبو الييجاء، علاء الدين عبد الله الخصاونة، "المسؤولية التقصيرية لمزودي خدمات الأنترنت عن  (2)

، مجمة الشريعة "والقانون الفرنسي 6444المحتوى غير المشروع، دراسة في التوجيو الخاص بالتجارة الالكترونية لسنة 
 المنشور في الموقع الالكتروني: ،75ص ، 6454الصادر في أفريل  86ة، العدد والقانون"، جامعة الإمارات العربية المتحد

Platform.almanhal.com/art icle/preview.aspx ?id=617. 
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م المسؤولية التقصيرية يتحقق افالضرر المادي الذي يجوز التعويض عنو وفقا لأحك 
ي يكون وقع ، أأن يكون محققاإما بالإخلال بمصمحة مالية لو، ويشترط في الضرر المادي 

 .(1)في المستقبل بالفعل أو حتمي الوقوع

من ضرر أدبي بسبب  لضرر الأدبي يشمل ما لحق المتضررأما التعويض عن ا 
ظياره بمظير يسيل انخداعو وفي عدم الثقة فيو، وقد استقرت  المساس بسمعتو التجارية وا 

عن الضرر الأدبي الناشئ عن المسؤولية أحكام القضاء الفرنسي عمى الأخذ بمبدأ التعويض 
ضمن نصوص القانون  أخذ بو المشرع الجزائري فيما بعد وىو المبدأ الذي ،(2)التقصيرية
 المدني.

دعاوى المسؤولية الجزائية والمدنية كوسائل مقررة لصاحب  وتجدر الإشارة إلى أن
الة قيام نزاع يتعدى حدود البيانات، تمكنو من حماية حقو، تثير إشكالات في التطبيق، في ح

وقد استقرت  الذي سيحكم ىذا النوع من النزاع،  تحديد القانونالدولة الواحدة، فيما يتعمق ب
التشريعات عمى إخضاع العقود الإلكترونية لقانون إرادة المتعاقدين، أي القانون الذي يحدده 

ى العقد، أما في حال طرفا العقد سواء كان بشكل صريح أو ضمني ليكون واجب التطبيق عم
عدم تحديد القانون واجب التطبيق عمى العقد وعدم التمكن من تحديد إرادة المتعاقدين 

 ي البحث عن القانون الأنسب بين القوانين الوطنية. فالضمنية فتظير سمطة القاضي 

من القانون المدني الجزائري في حالة وجود إرادة واضحة بين  >5وحسب نص المادة  
قدين يطبق القانون المختار، أما إذا لم يفصح الأطراف عمى اختيار تطبيق قانون المتعا

معين يطبق قانون الموطن المشترك أو الجنسية المشتركة، وفي حال تعذر ذلك يطبق قانون 
 محل إبرام العقد.

أما فيما يتعمق بالمسؤولية الجزائية فالأصل ىو تطبيق مبدأ إقميمية قانون العقوبات  
 ئري، إلا في حالة وجود اتفاقيات دولية خاصة في ىذا الشأن.الجزا

                                        
 .=89سابق، صعبد الفتاح محمود الكيلاني، مرجع  (1)
 . 8:4المرجع نفسو، ص (2)
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وفي الأخير يمكن القول فيما يتعمق بالوسائل المقررة لحماية البيانات الشخصية  
الالكترونية، أن المشرع أولى العناية أكثر لدعوى المسؤولية الجزائية، من خلال إفراد 

ة التي تتميز بيا الجرائم المرتكبة نصوص خاصة بيا، حاول من خلاليا مراعاة الخصوصي
في ىذا الشأن، في حين تجاىل تماما الخصوصية التي تميز المسؤولية المدنية الناتجة 
بسبب الأخطاء العقدية أو التقصيرية التي قد تمس بالبيانات الشخصية الالكترونية، بالرغم 

بو ووقف الاعتداء،  من أن المعني في كثير من الحالات تمكينو من جبر الضرر الذي لحق
 .أكثر من توقيع الجزاء العام الممثل في العقوبة الجزائية

أن يسارع إلى تبني سياسة موسعة ومحكمة تستيدف  لذلك يتعين عمى المشرع،
من خلال وضع مدونة  وطبيعة ىذا النوع من الاعتداءات، تتلاءمبوضع نصوص قانونية 

 التي يعرفيا المجال التكنولوجي بصفة عامة. تتناسب والتطورات



 

 
 

 

 
 

 

  

 

 

 

 

 

 

 

 
 

 

 

 

 

 الخاتمة



 الخاتمة

 

- 99 - 

دراستنا لموضوع حماية البيانات الشخصية في مجال التجارة الإلكترونية من خلال  
تتعمق أساسا بأمن تبين لنا أن تداول البيانات عبر الوسائط الإلكترونية يحمل مخاطر عدة 

ىذه البيانات، واحتمالية الاعتداء عمييا، وىو ما يقمل من ثقة المتعاممين في مجال التجارة 
اللازمة ليذه  الإلكترونية، مما دفع إلى البحث عن الوسائل التقنية التي توفر الحماية

سائل البيانات، بما يحول دون وقوع أي تعدي عمييا، كما استمزم الأمر البحث عن الو 
القانونية التي تمكن المتضرر من صد أي اعتداء عمى بياناتو الشخصية الالكترونية، 

  والمتمثمة أساسا في الدعوى الجزائية والدعوى المدنية.

البحث والدراسة حول المسائل المتعمقة بحماية البيانات الشخصية في ومن خلال  
 تائج التالية: توصمنا إلى جممة من الن مجال التجارة الالكترونية،

-51القانون الجزائري بتنظيم بالتجارة الإلكترونية، بإصدار  المشرع اىتمامظيور بوادر  -
، والذي كرّس أحكاما المتضمن القواعد العامة المتعمقة بالتوقيع والتصديق الإلكتروني 40

  غاية في الأىمية تدعم مصداقية التوقيع الالكتروني وحجيتو القانونية.

الييئة الوطنية لموقاية من ، والذي كان من أىم مضامنو إنشاء 40-40القانون إصدار  -
تفعيل ، والتي تناط بيا ميام معينة أىما الجرائم الماسة بتكنولوجيات الإعلام والاتصال

 تنسيق عمميات الوقاية من الجرائم. التعاون القضائي ومنح المساعدة التقنية، بالإضافة ل

السماح باتخاذ إجراءات خاصة في مرحمة المتابعة الجزائية تتلاءم وطبيعة الجرائم المتعمقة  -
بتكنولوجيا الإعلام والاتصال، والتي يمكن أن تدرج ضمنيا الجرائم الماسة بالبيانات 
الشخصية الالكترونية، من خلال استحداث نظام المراقبة الالكترونية، وتوسيع صلاحيات 

 ائية.الضبطية القض

لمعالجة الآلية لممعطيات ضمن أحكام بالاعتداء عمى أنظمة ا استحداث جرائم خاصة -
قانون العقوبات الجزائري، مما يستبعد تطبيق العقوبات المقررة لمجرائم التقميدية عمى تمك 

  المرتكبة في العالم الافتراضي.
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اختصاص المحاكم الجزائية، ، بتمديد تعديل المشرع الجزائري لقانون الإجراءات الجزائية -
وذلك لخطورة ىذه الجرائم وصعوبتيا  ،المساس بأنظمة المعالجة الآلية لممعطيات في جرائم

 لأنيا تتم عبر الشبكة الإلكترونية. 

تحديد الالتزامات المقررة عمى عاتق مؤدي خدمات التصديق الالكتروني فيما يتعمق  -
لتصديق الالكتروني، وأيضا بعض التزامات مزود بعمميا الأساسي المتمثل في منح شاىدة ا

  عمق بالمحافظة عمى سرية المعطيات الشخصية.خدمات الأنترنت فيما يت

بالرغم من أنو من الواضح من خلال نصوص القانون الجزائري أن المشرع يتجو نحو  
تكريس نصوص خاصة بالتعامل في المجال الافتراضي، إلا أنو يمكن تسجيل بعض 

  ص، أىميا: النقائ

شمولية الجرائم الماسة بالمعالجة الآلية لممعطيات، بحيث قررت عقوبة واحدة عمى جريمة  -
 كل فعل.لعامة، قد تتضمن عدة أفعال مادية، مما يثير الشك حول ملائمة العقوبات المقررة 

 والذي يتطمب نصوصا خاصة ،صعوبة إثبات الركن المادي في الجرائم الإلكترونية -
 شرعية العقوبات. مبدأ ، خاصة في ظل ميةتفصي

عمى الرغم من الدور الذي تمعبو الييئة الوطنية لموقاية من الجرائم الماسة بتكنولوجيات  -
أن إلا  ومكافحتيا، خاصة وأن المشرع قد اعتبرىا ىيئة إدارية مستقمة، الإعلام والاتصال

اخمي، وتدريب الأعوان المكمفين اختصاصاتيا جاءت في إطار التعاون الدولي والتنسيق الد
، أو قمعي بالتحقيق في ىذا النوع من الجرائم، في حين لم يمنح ليا أي اختصاص قضائي

 كما ىو الحال بالنسبة لمسطات الإدارية المستقمة الأخرى. 

عدم وجود نصوص خاصة بالمسؤولية المدنية الالكترونية، تتلاءم وطبيعة الأخطاء  -
في العالم الافتراضي، وبالخصوص تمك التي تشكل اعتداء عمى البيانات  المرتكبة

 الشخصية.
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   وفي سبيل تجاوز كل ىذه النقائص نتقدم بالاقتراحات التالية:

يعالج  بصفة عامة، ضرورة وضع قانون متكامل بخصوص حماية المعاملات الإلكترونية -
 ال. لسد الفراغ التشريعي في ىذا المج ،كافة جوانبيا

الحرص عمى تحديث أنظمة الحماية تبعا لتطورات الجريمة الإلكترونية، وضرورة تطوير  -
برمجيات آمنة لمحد من الاختراقات والاعتداءات الماسة بالبيانات الشخصية في التعاملات 

 الإلكترونية. 

 ،ائمتدريب وتأىيل أفراد الضبطية القضائية عمى كيفية التعامل مع ىذا النوع من الجر  -
 وذلك بالتعاون مع التقنيين من أصحاب الخبرة في ىذا المجال. 

إعادة تنظيم الجرائم المتعمقة بالمعالجة الآلية لممعطيات، من خلال الفصل بين مختمف  -
الجرائم من حيث أركانيا والعقوبات المقررة عمييا، وتقرير عقوبات خاصة بالاعتداء عمى 

 وتحديد أركانيا بدقة، خاصة الركن المادي منيا.البيانات الشخصية الالكترونية، 

لنشر ثقافة  ،تدريس مواد المعموماتية والجرائم الماسة بيا في الكميات والمعاىد القضائية -
المعموماتية بين مختمف المستويات، لرفع درجة الوعي لدى المتعاممين، من أجل تجنب 

 التعامل.المخاطر التي يمكن أن يتعرضوا ليا بسبب ىذا 

وخاصة الطرف  ،ضرورة سن تشريعات تحفظ حقوق المتعاممين عبر شبكة الأنترنت -
 لتحقيق الثقة والأمان بين المتعاممين.  ،الضعيف
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، دار ىومة لمنشر 2أمال قارة، الحماية الجزائية لممعموماتية في التشريع الجزائري، ط .4

 . 2007والتوزيع، الجزائر، 

ثباتو الجوانب القانونية لعقد التجارة  .5 إيمان مأمون أحمد سميمان، إبرام العقد الإلكتروني وا 
 .2008الإلكترونية، )د ط(، دار الجامعة الجديدة، الإسكندرية، مصر، 

شار محمود دودين، محمد يحي المحاسنة، الإطار القانوني لمعقد المبرم عبر شبكة ب .6
 .2006، دار الثقافة لمنشر والتوزيع، عمان، الأردن، 1الأنترنت، ط

ثروت عبد الحميد، التوقيع الإلكتروني )ماىية، مخاطر وكيفية مواجيتيا مدى حجيتو  .7
 ،.2007لإسكندرية، مصر، في الإثبات(، )د ط(، دار الجامعة الجديدة، ا

، مؤسسة الوراق لمنشر والتوزيع، عمان، 1حسين محمد الحسن، الإدارة الإلكترونية، ط .8
 .2011الأردن، 

، دار الفكر )د ط(اسة مقارنة(، خالد ممدوح إبراىيم، إبرام العقد الإلكتروني )در  .9
 . 2006، الإسكندرية، مصر، الجامعي

الدار الجامعية لمطباعة والنشر )د ط(، لإلكترونية، خالد ممدوح إبراىيم، أمن الجريمة ا .10
 .2008الإسكندرية، مصر،   والتوزيع،
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الدار الجامعية، مصر،  )د ط(،، خالد ممدوح إبراىيم، أمن المستندات الإلكترونية .11
2008 . 

د. ط(. دار الحامد  خضر مصباح الطيطي، التجارة الإلكترونية والأعمال الإلكترونية،) .12
 .2008والتوزيع، عمان، الأردن، لمنشر 

، ديوان 2خميل أحمد حسن قدادة، الوجيز في القانون المدني الجزائري، الجزء الأول، ط .13
 . 2008المطبوعات الجامعية، الجزائر، 

، 1رأفت رضوان، عالم التجارة الإلكترونية، المنظمة العربية لمتنمية الإدارية، ط  .14
 .1999القاىرة، مصر، 

لدوسقي عطية، الأمن المعموماتي )النظام القانوني لمحماية المعموماتية(، طارق إبراىيم ا .15
 . 2009)د ط(، دار الجامعة الجديدة، الإسكندرية، مصر، 

عامر محمود الكسواني، التجارة عبر الحاسوب، )د ط(، دار الثقافة لمنشر التوزيع،  .16
 . 2008عمان، الأردن، 

، دار الفكر الجامعي، 1نترنت، طعبد الفتاح بيومي حجازي، التجارة عبر الأ .17
 .2008الإسكندرية، مصر، 

عبد الفتاح بيومي حجازي، الجريمة في عصر العولمة )دراسة في الظاىرة الإجرامية(،  .18
 .2008)د ط(، دار الفكر الجامعي، الإسكندرية، مصر، 

ار عبد الفتاح بيومي حجازي، النظام القانوني لحماية التجارة الإلكترونية، )د ط(، د .19
 . 2002الفكر الجامعي، الاسكندرية، مصر، 

)دراسة تأصيمية مقارنة(،  عبد الفتاح بيومي حجازي، النظام القانوني لمتوقيع الإلكتروني .20
 .2007صر، )د ط(، دار الكتب القانونية، القاىرة، م

عبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والانترنت في القانون العربي  .21
 . 2007، )د ط(، دار الفكر الجامعي، القاىرة، مصر، النموذجي
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عبد الفتاح بيومي حجازي، نحو صياغة نظرية عامة في عمم الجريمة والمجرم  .22
 . 2009المعموماتي، )د ط(، منشأة المعارف، الإسكندرية، مصر، 

 عبد الفتاح محمود الكيلاني، المسؤولية المدنية الناشئة عن المعاملات الإلكترونية عبر .23
 .2011الأنترنت، )د. ط(، دار الجامعة الجديدة لمنشر، الإسكندرية، مصر، 

عبير ميخائيل الصفدي الطوال، النظام القانوني لجيات توثيق التوقيع الإلكتروني،  .24
 .2010، دار وائل لمنشر والتوزيع، عمان، الأردن، 1ط

ارنة(،)د. ط(، علاء محمد نصيرات، حجية التوقيع الإلكتروني في الإثبات )دراسة مق .25
 .2005دار الثقافة لمنشر والتوزيع، عمان، الأردن، 

دار )د ط(،  عمر خالد زريقات، عقود التجارة الإلكترونية )عقد البيع عبر الأنترنت(، .26
 .2007حامد لمنشر والتوزيع، عمان، الأردن، 

       ،فراح مناني، العقد الإلكتروني، وسيمة إثبات حديثة في القانون المدني الجزائري .27
 .2009دار اليدى لمطباعة والنشر، الجزائر،  )د ط(، 

، دار الثقافة لمنشر والتوزيع ،  1لورنس محمد عبيدات، إثبات المحرر الالكتروني، ط .28
 .2009عمان، الاردن، 

، دار )د ط(ة(، محمد أمين الشوابكة، جرائم الحاسوب والانترنت )الجريمة المعموماتي .29
 . 2006، عمان، الأردن، الثقافة لمنشر والتوزيع

محمد خميفة، الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري والمقارن،  .30
 . 2007)د ط(، دار الجامعة الجديدة، الإسكندرية، مصر، 

محمد صبري السعدي، مصادر الالتزام )النظرية العامة للالتزامات(، الكتاب الأول،  .31
 . 2003دار الكتاب الحديث، الجزائر،  )د ط(، المنفردة، المصادر الإرادية والإرادة

محمد فواز المطالقة، الوجيز في عقود التجارة الإلكترونية )دراسة مقارنة(، )د. ط(،  .32
 .2011دار الثقافة لمنشر والتوزيع، عمان، الأردن، 
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ية، دار الجامعة الجديدة،  الإسكندر ، )د ط(محمد مأمون سميمان، التحكيم الإلكتروني،  .33
 .2011مصر، 

منير محمد الجنبييي، ممدوح محمد الجنبييي، الطبيعة القانونية لمعقد الإلكتروني،  .34
 .2006، دار الفكر الجامعي، الإسكندرية، مصر، 1ط

دار أسامة لمنشر والتوزيع، الأردن، )د ط(، ناصر خميل، التجارة والتسويق الإلكتروني،  .35
2008. 

دار الثقافة لمنشر والتوزيع، ، 1طارية الإلكترونية، ناىد فتحي الحموري، الأوراق التج .36
 .2010عمان، الأردن، 

نضال إسماعيل برىم، غازي أبو عرابي، أحكام عقود التجارة الإلكترونية، )د ط(، دار  .37
 .2004الثقافة لمنشر والتوزيع، عمان، الأردن، 

نشر والتوزيع، عمان، ، دار الثقافة لم2نيلا عبد القادر المومني، الجرائم المعموماتية، ط .38
 . 2010الأردن، 

II-  :الرسائل والمذكرات الجامعية 

 : الدكتوراه رسائل -أ
إبراىيم بختي، دور الأنترنت وتطبيقاتو في مجال التسويق، رسالة دكتوراه، كمية العموم  .1

 .2003ية وعموم التسيير، جامعة الجزائر، الاقتصاد

، الحماية الجنائية لمتجارة الإلكترونية )دراسة مقارنة(، رسالة لنيل شيادة شنين صالح .2
-2012الدكتوراه في القانون الخاص، كمية الحقوق، جامعة أبو بكر بمقايد، تممسان، 

2013. 

صفية باشتان، الحماية القانونية لمحياة الخاصة )دراسة مقارنة(، رسالة مقدمة لنيل شيادة  .3
القانونية، كمية الحقوق والعموم السياسية، جامعة مولود معمري، تيزي دكتوراه في العموم 

 .2012وزو، السنة 



 قائمة المراجع

 
- 107 - 

، التجارة الإلكترونية عبر الأنترنت، أطروحة مقدمة لنيل شيادة مخموفي عبد الوىاب .4
، 2011دكتوراه العموم في الحقوق، كمية الحقوق والعموم السياسية، جامعة الجزائر، 

2012. 

 المذكرات: -ب
  : مذكرات الماجستير -1ب
راضية لالوش، أمن التوقيع الإلكتروني، مذكرة لنيل شيادة الماجستير في القانون، فرع  .1

القانون الدولي للأعمال، كمية الحقوق والعموم السياسية، جامعة مولود معمري، تيزي 
 .2012وزو، 

مقدمة لنيل شيادة  سمية ديمش، التجارة الإلكترونية حقيقتيا وواقعيا في الجزائر، مذكرة .2
الماجستير في العموم الاقتصادية، تخصص تحميل واستشراف اقتصادي، كمية العموم 

 . 2011الاقتصادية وعمم التسيير، جامعة منتوري، قسنطينة، 
سييمة طمين، الشكمية في عقود التجارة الإلكترونية، رسالة لنيل شيادة الماجستير في  .3

 .2011ولود معمري، تيزي وزو، الجزائر، القانون الدولي للأعمال، جامعة م
كريمة صراع، واقع وآفاق التجارة الإلكترونية في الجزائر، مذكرة مقدمة لنيل شيادة  .4

الماجستير في العموم التجارية، تخصص استراتيجية، كمية العموم الاقتصادية وعموم 
 .2014-2013التسيير والعموم التجارية، جامعة وىران، 

، آليات مكافحة جرائم تكنولوجيات الإعلام والاتصال في ضوء مريم أحمد مسعود .5
، مذكرة لنيل شيادة الماجستير في القانون الجنائي، كمية الحقوق 04-09القانون رقم 

 .2013والعموم السياسية، جامعة قاصدي مرباح، ورقمة، 

في القانون يوسف واقد، النظام القانوني لمدفع الإلكتروني، مذكرة لنيل شيادة الماجستير  .6
العام، تخصص قانون التعاون الدولي، كمية الحقوق والعموم السياسية، جامعة مولود 

 .2011معمري، تيزي وزو، 
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 :  مذكرات الماستر -2ب

، النظام القانوني لمتصديق الإلكتروني، مذكرة لاستكمال متطمبات شيادة معيزي ندى -
ماستر أكاديمي في الحقوق، تخصص قانون العلاقات الدولية الخاصة، كمية الحقوق والعموم 

  . 2016السياسية، جامعة قاصدي مرباح، ورقمة، 

III-  :المقالات 

ادسية لمقانون ، مجمة الق"الأنترنتالمسؤولية المدنية لوسطاء "عبد اليادي كاظم ناصر،  .1
، 2009ديسمبر ،المجمد الثاني، العدد الثاني العراق، ، جامعة القادسية،والعموم السياسية

 متاح عمى الموقع الإلكتروني: ،268-224ص .ص

iasj.net/iasj?func=fulltext&aId=13003 

رىاب القرصنة"، ليتيم نادية، ليتيم فتيحة .2 مجمة ، "الأمن المعموماتي لمحكومة الإلكترونية وا 
، العدد الثاني عشرسياسية، جامعة محمد خيضر، بسكرة، كمية الحقوق والعموم الالمفكر، 
 ، متاح عمى الموقع الإلكتروني: 253-237ص  .، ص2015

http://fdsp.univ-biskra.dz/index.php 

براىيم عرسان أبو الييجاء، علاء الدين عبد الله الخصاونة، "المسؤولية التقصيرية إمحمد  .3
الأنترنت عن المحتوى غير المشروع، دراسة في التوجيو الخاص  لمزودي خدمات

، جامعة "، مجمة الشريعة والقانونوالقانون الفرنسي 2000بالتجارة الالكترونية لسنة 
متاح  ،84-19 ص .، ص2010الصادر في أفريل  42العدد المتحدة،  الإمارات العربية

 عمى الموقع الإلكتروني: 

http://platform.almanhal.com/Article/Preview.aspx?ID=617 

الاختصاص الإقميمي الموسع في المادة الجزائية في التشريع "محمد بكرارشوش،  .4
كمية الحقوق والعموم السياسية، جامعة قاصدي  لسياسة والقانون،، مجمة دفاتر ا"الجزائري

 متاح عمى الموقع الإلكتروني:، 326-305 ، ص ص2006، 14العدد  مرباح، ورقمة،

https://revues.univ-ouargla.dz/index.php/numero-14-2016-dafatir/2833-2016-

01-26-09-18-39 
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التقنيات الحديثة  الخصوصية المعموماتية وأىميتيا ومخاطر"منى تركي الموسوي،  .5
 ،عدد خاصالعراق،  ،كمية بغداد لمعموم الاقتصادية ، مجمة العموم الاقتصادية،"عمييا

 متاح عمى الموقع الإلكتروني:، 356-303ص  .، ص2013

iasj.net/iasj?func=fulltext&aId=72783 

IV- داخلاتالم : 

أمال حابت، "الطابع الخصوصي للإجراءات الجزائية في شأن الجرائم الإلكترونية في  .1
الممتقى الوطني حول الجريمة المعموماتية  مقدمة ضمن أشغالالقانون الجزائري"، مداخمة 

، كمية الحقوق والعموم السياسية، 2015نوفمبر  17، 16بين الوقاية والمكافحة، يومي 
 ة. جامعة محمد خيضر، بسكر 

إجراءات التحري الخاصة في مجال مكافحة الجرائم المعموماتية "آمنة أمحمدي بوزينة،  .2
قاية من جرائم الإعلام("، )دراسة تحميمية لأحكام قانون الإجراءات الجزائية وقانون الو 

الوطني حول آليات مكافحة الجرائم الإلكترونية في  الممتقى مقدمة ضمن أشغال مداخمة
 ، مركز جيل البحث العممي، الجزائر العاصمة.2017مارس  29التشريع الجزائري، يوم 

محمد حاتم البايات، "المسؤولية المدنية عن الخطأ في المعاملات التي تتم عن طريق  .3
املات الالكترونية )التجارة مؤتمر المعمقدمة ضمن أشغال الوسائط الإلكترونية"، مداخمة 

ت مركز الإمارا، 2009ماي  20و  19يومي الحكومة الالكترونية(،  -الالكترونية
 متاح عمى الموقع الإلكتروني:، ، الإمارات العربية المتحدةلمدراسات والبحوث الاستراتيجية

http://slconf.uaeu.ac.ae/papers/PDF%201%20&%202%20arabic/805-847.pdf 

، "لكترونية وجيود المشرع الجزائري في مواجيتياخصوصية الجريمة الإ"محمد خميفة،  .4
الممتقى الدولي الأول حول التنظيم القانوني للأنترنت  مقدمة ضمن أشغالمداخمة 

، كمية الحقوق والآداب 2009أفريل  28و  27يومي  المنعقد ،كترونيةوالجريمة الال
 .قالمة -1945ماي   8العموم الاجتماعية، جامعة و 

 مقدمة ضمن أشغالمداخمة ، "انعقاد العقد الإلكتروني"الميدي،  نزيو محمد الصادق .5
المنعقد في  الحكومة الإلكترونية(، –مؤتمر المعاملات الإلكترونية )التجارة الإلكترونية 
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مركز الإمارات لمدراسات والبحوث الاستراتيجية، الإمارات ، 2009ماي  20و  19
 متاح عمى الموقع الإلكتروني:، العربية المتحدة

http://slconf.uaeu.ac.ae/papers/PDF%201%20&%202%20arabic/185-255.pdf 

IV- النصوص القانونية: 

 ر: الدساتي -أ

، يتعمق بإصدار نص تعديل 1996ديسمبر  07مؤرخ في  438-96رئاسي رقم  مرسوم -1
في الجريدة الرسمية لمجميورية  1996نوفمبر سنة  28الدستور المصادق عميو في استفتاء 

، 1996ديسمبر سنة  08في  صادر، 76 جريدة رسمية عددالجزائرية الديمقراطية الشعبية، 
 المعدل والمتمم.

 النصوص التشريعية:  -ب

، يتضمن قانون الإجراءات الجزائية، ج ر 1966جوان  8، مؤرخ في 155-66أمر رقم  .1
 ، المعدل والمتمم.1966جوان  10، صادر في 48عدد 

، 102، يتضمن قانون العقوبات، ج ر عدد 1966جوان  1مؤرخ في  156-66أمر رقم  .2
 ، المعدل والمتمم.1966جوان  4صادر في 

، 78ج ر عدد ، يتضمن القانون المدني، 1975سبتمبر  26مؤرخ في  58-75أمر رقم  .3
 ، المعدل والمتمم.1975ديسمبر  30صادر في 

، 52، يتعمق بالنقد والقرض، ج ر عدد 2033أوت  23، مؤرخ في 11-03أمر رقم  .4
 ، المعدل والمتمم.2011أوت  27صادر في 

 156-66، يعدل ويتمم الأمر رقم 2004نوفمبر  10مؤرخ في  15-04قانون رقم  .5
 10، صادر في 71والمتضمن قانون العقوبات، ج ر عدد  1966جوان  08المؤرخ في 

 .2004نوفمبر 

، يتعمق بالتنظيم القضائي، ج ر عدد 2005يوليو  17، مؤرخ في 11-05قانون رقم  .6
 .2005يوليو  20، صادرة في 51
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المتضمن القواعد الخاصة لموقاية من ، 2009أوت  5، مؤرخ في 04-09قانون رقم  .7
، صادر في 47ج ر عدد الجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيما، 

 .2009أوت  16

، يتعمق بعصرنة قطاع العدالة، ج ر عدد 2015فيفري  1، مؤرخ في 03-15أمر رقم  .8
 .2015فيفري  10، صادر في 6

، يحدد القواعد العامة المتعمقة بالتوقيع 2015 فيفري 01المؤرخ في  04-15قانون رقم  .9
 .2015فيفري  10، الصادر في 06والتصديق الالكترونيين، ج ر عدد 

 النصوص التنظيمية  -ج

 المراسيم الرئاسية:  -1ج

، يحدد تشكيمة وتنظيم كيفيات 2015أكتوبر  8، مؤرخ في 261-15مرسوم رئاسي رقم  -
لجرائم المتصمة بتكنولوجيات الإعلام والاتصال ومكافحتيا، سير الييئة الوطنية لموقاية من ا

  .2015أكتوبر  08، صادرة في  53ج ر عدد 

 المراسيم التنفيذية:  -2ج

، يتضمن شروط وكيفيات إقامة 1998أوت  25، مؤرخ في 257-98مرسوم تنفيذي رقم  .1
 . 1998أوت  26، صادرة في 63خدمات الأنترنت واستغلاليا، ج ر عدد 
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 GSMالتسوية عمى رخصة إقامة شبكة عمومية لممواصلات اللاسمكية الخموية من نوع 

وتوفير خدمات المواصلات اللاسمكية لمجميور الممنوحة مارس  7مؤرخ في  واستغلاليا 
، مؤرخ في 38شركة ذات أسيم، ج ر عدد لشركة "اتصالات الجزائر لميادف النقال"، 

 ، المعدل والمتمم.2002ماي  29
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، صادر في 63ر عدد  المحمي لبعض المحاكم ووكلاء الجميورية وقضاة التحقيق، ج

 .2006أكتوبر  08

، يعدل ويتمم المرسوم التنفيذي 2007ماي  30، مؤرخ في 162-07مرسوم تنفيذي رقم  .4
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أنواع الشبكات السمكية واللاسمكية الكيربائية بما فييا اللاسمكية الكيربائية وعمى مختمف 
، 2007جوان 07، صادر في37عدد  ج راللاسمكية، خدمات المواصلات السمكية و 

 )ممغى(.
تضمن الموافقة عمى تجديد ، ي2017مارس  07، مؤرخ في 108-17مرسوم تنفيذي رقم  .5

 GSMرخصة لإقامة واستغلال شبكة عمومية لممواصلات اللاسمكية الخموية من نوع 
الات الجزائر ولتوفير خدمات المواصلات اللاسمكية لمجميور الممنوحة لشركة "اتص

 .2017مارس  15، صادر في 17ر عدد  لمياتف النقال"، شركة ذات اسيم، ج

  أنظمة بنك الجزائر:  -د

، يتضمن أمن أنظمة الدفع، ج ر عدد 2005ديسمبر  25، مؤرخ في 07-05نظام رقم  -
 .2006جوان  04، صادر في 37

 المجمس الدستوري: آراء  -ه

، يتعمق بمراقبة مطابقة 2005جوان  17، مؤرخ في 05/م د// ر.ق.ع 01رأي رقم  -
القانون العضوي المتعمق بالتنظيم القضائي لمدستور، البند الثاني من الموضوع المتعمق 

 20، صادرة في 51من القانون العضوي محل الإخطار، ج ر عدد  24بفحص المادة 
 .2005جويمية 
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 :عنوان المذكرة
حماية البيانات الشخصية في التجارة 

 الالكترونية

 :ةإشراف الأستاذ
 بمجودي أحلام

 الممخص:

حماية  ل في مجال التجارة الإلكترونية مسألةمن أهم المسائل التي يثيرها التعام       
لبحث ر من الشركات والهيئات العالمية عمى االبيانات الشخصية، لذلك عممت الكثي

عن الإجراءات التقنية اللازمة لتوفير الأمن والأمان لهذه البيانات بمنع الاعتداء 
عميها، كما كرست العديد من التشريعات الوطنية وسائل قانونية لحماية حقوق 

 ء عميها تتمثل في الدعوى الجزائية والدعوى المدنية. المتضرر في حال وقوع الاعتدا

Résumé : 
 

         La protection des données personnelles est l’une des questions 

soulevées dans le domaine du commerce électronique (E-commerce). 

Ainsi, plusieurs sociétés et organismes de recherche internationaux ont 

pris des mesures techniques nécessaires à garantir la sécurité de ces 

données contre toute intrusion. De même, plusieurs législations 

nationales ont consacré des moyens légaux pour la protection des droits 

de tout utilisateur victime d’atteinte à ses données personnelles. Ces 

moyens consistent en l’instance pénale et l’instance civile.  

 

 


