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INTRODUCTION GÉNÉRALE

La reconnaissance biométrique est en quelque sorte l'exploitation automatisée ou semi-

automatisée de caractéristiques physiologiques ou comportementales pour déterminer ou

vérifier l'identité [AK10] .

De nos jours, cette technologie est l'un des sujets les plus pertinents de me siècle, et

elle suscite une attention accrue. La croissance intemationàle des communications, tant en

volume qu'en diversité (déplacements physiques, transactions financières, accès aux ser-

vices...), implique le besoin de s'assuer de l'identité des individus. En effet, l'importance

desenjeuxpeutmotiverlesffaudeusàmettreenécheclessystèmesdesécuritéexistants.11

existedoncuiintérêtgrandissantpourledéveloppentdessystèmesélectroniquessécurisés

d'identification et de reconnaissance.

Tout d'abord il est important de rappeler que les systèmes biométriques basés sur l'uti-

lisation de l'une des modàlités existantes [Chol4]  comme (visage, iris, forme de la main,

ADN. . . ) ne sont toutes parfàites. Les principales contraintes liées à ce contexte sont dues

à l'ergonomie et à l'acceptabilité de certaines modalités. Par exemple la reconnaissance de

l'ADNoudelarétineestgénéralementmalperçuepaLrlepublic.11existed'autresmodalités,

moins intrusives, comine les biométries du visage, la reconnaissance automatique du locu-

teur (RAI.) .... Ces modalités présentent l'avamtage d'être naturelles aux êtres humains, tout

en apportant un niveau de sécuité acceptable pour un certain nombre d'applications. De

plus, le matériel nécessaire - caméra et microphone - est actuenement intégré à la plupart
des systèmes sécurisés. Seulement elles présentent un fàible score d'évaluation.
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INTRODUCTION GÉNÉRAIE

Afin d'augmenter les perfomances de tels systèmes et pouvoir ainsi envisager leurs uti-

lisations à grande échelle, le couplage de plusieurs modàlités para^i^t une voie prometteuse

qui reste à valider . Ce travail porte su la mise en œuvre d'un système de reconnaissance
biométriquesmultimodalesbaséssurlareconnaissancedevisageetdel'empreintedigitale.

Ainsi dans ce mémoire, nous abordons plusieurs points importants concernant la bio-

métrie multimodale.

-  Dans le premier chapitre nous àllons mettre en relief quelques notions de base liées

à la biométrie. Nous donnerons le principe de fonctionnement des systèmes bio-

métriques, les diverses technologies et les outils utilisés pour mesurer leurs perfor-

mances.

-  Dans le deuxième chapitre nous présentons en détail le schéma général du système

proposé ensuite nous mettons en avant l'utilisation des filtres de Gabor à divers ni-

veatK du système biométrique multimodàl et la classification des données.

-  Dans le chapitre 3 nous présentons l'ensemble des étapes conduisant à l'obtention

d'un système de reconnaissance multimodal performant et les résultats de tests.

Et enfin nous eploitons le modèle théorique proposé dans le cadre de cette étude

pou réaliser un système pratique de contrôle d'accès utilisant les données biomé-
triques.
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cmlTRE 1

ETAT DE L'ART DE LA BIOMÉTRIE

Unsystèmebiométriqueestessentiellementunsystèmedereconnaissancedeformes

qui utflise les données biométriques d'un individu. Les systèmes biométriques sont de plus

en plus utilisés depuis quelques années. L'apparition de l'ordinateu et sa capacité à traiter

et à stocker les données ont permis la création des systèmes biométriques informatisés.

Nous introduirons dans ce chapitre quelques notions et définitions de base liées à la

biométrie. Nous donnerons le principe de fonctionnement des systèmes biométriques ainsi

que les outils utilisés pour mesurer leurs performances.

Labiométrieou,plusprécisément,lareconnaissancebiométriqueestenquelquesorte

l'eploitationautomatiséeousemi-automatiséedecaractéristiquesphysiologiquesoucom-

portementales pour déterminer ou vérifier l'identité. jtinsi dans ce chapitre il est question

de fàire un état de l'art de la biométrie et les différentes modàlités

1.1    Définition de laBiométrie

Le mot biométrie signifie « mesure + vivant » ou « mesure du vivant », et désigne dans

un sens très large l'étude quantitative des êtres vivants, mais dans notre contexte, la recon-

naissance et l'identification d'individus, il existe deux définitions principales qui se com-

plètent :

1.  La biométrie est la science qui étudie à l'aide de mathématiques, les variations biolo-
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CHAPITRE  I                                                                                                              ETAT DE L'ART DE LA BI0MÉTRIE

giques à l'intérieur d'un groupe déterminé.

2.  Toute caractéristique physique ou trait personnel automatiquement mesurable, ro-

buste et distinctif qui peut être employé pou identifier un individu ou pour vérifier

l'identité qu'un individu affirme.

1.2    Modalités biométriques

Le terme biométrie regroupe en fàit ce que l'on appeue des modalités biométriques ;

contrairementàcequel'onpossèdeetquel'onpeutdoncperdre(uneclé)oucequel'onsait

etquel'onpeutdoncoublier(unmotdepasse),lesmodalitésbiométriquesreprésententce

que l'on est et permettent de prouver notre identité.
Pour que des caractéristiques conectées puissent être qualifiées de modalités biomé-

triques, eues doivent être :

-   L4nz.uerseJJes (on peut trouver chez tous les individus),

-  z/nz.qz/es (permettre de diffërencier un individu par rapport à un autre),

-  per77mnen£es (autoriser l'évolution dans le temps),

-  enregz.sfræbJes (collecter les caractéristiques d'un individu avec son accord) ,

-  mész/rÆbJe mesurables (autoriser une comparaison future).

L'empreintedigitale,lagéométriedelamain,l'iris,larétine,levisage,l'empreintepal-

maire, la géométrie de l'oreille, l'ADN, la voix, la démarche, la signature ou encore la dyna-

mique de ffappe au clavier sont autant de modalités biométriques différentes (figure 1.1) .
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CHAPITRE I                                                                                                             ETAT DE L'ART DE LA BIOMÉTRIE

FiGURE 1.1 -Différentes modàlités biométriques
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1.3   Systèmes biométriques et modes de fonctionnements

Dans un système biométrique typique, il existe quatre modules principaux à savoir :

1.  module de capture : acquiert les données biométriques d'un individu et cela (Via un

apparefl photo, ui lecteu d'empreintes digitàles, une caméra de sécuité, etc. . . )

2.  module d'extraction de caractéristiques : considère en entrée les données biomé-

triques acquises par le module de capture et e"ait seulement l'information perti-

nenteafindeformerunenouvellereprésentationdesdonnées.Idéalement,cettenou-

veue représentation est censée être unique pour chaque personne et relativement in-

variante aux variations intra-classe,

3.  module de correspondance : compare l'ensemble des caractéristiques extraites avec

le modèle enregistré dans la base de données du système et détermine le degré de

similitude (ou de divergence) entre les deux,

4.  module de décision wérifie l'identité affirmée par un utilisateu ou détermine l'iden-

titéd'mepersonnebaséesuledegrédesimflitudeentrelescaractéristiquesextraites

et le(s) modèle(s) stocké(s).

Capture : Acquisition d'image par caméra, fichier...

J
Analye :  Eftraction des caractéristiques

J
Correspondance : Comparaison des caractéristiques

J
Décision : Mésure de Similarité

FiGURE 1.2 -Les modules d'un système biométrique
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1.4   Modes de fonctionnement d'un système biométrique

Les gystèmes biométriques peuvent foumir trois modes de fonctionnement, à savoir,

l'enrôlement, l'authentification (ou vérification) et l'identification. Dans ce qui suit, les fi-

guresillustrerontl'exempled'unsystèmebiométriqueutilisantl'empreintedigitalecomme
modalité.

1.4.1   Mode Enrôlement

L'enrôlement (Figure 1.3) est la première phase de tout système biométrique, fl s'agit

del'étapependantlaqueueunutilisateurestemeËstrédanslesystèmepoulapremièrefois

etoùuneouplusieursmodalitésbiométriquessontcapturéesetemeËstréesdamsunebase

dedonnées.Cetenregistrementpeuts'accompagnerparl'ajoutd'informationbiographique

dans la base de données.
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FiGURE 1.3 -Enrôlement d'une personne dans un système biométrique.

1.  mode authentification : lorsqu'un système biométrique opère en mode authentifica-

tion (figure 1.4), l'utilisateu affirme son identité et le système vérifie si cette affima-

tion est valide ou non.
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FiGURE 1.4 -Authentification d'un individu dans un système biométrique.

Pou illustrer ce principe, prenons la situation où un utilisateu (M.X) souhaite accé-

der à me salle sécurisée en entrant son code personnel d'identification (Code PIN) et en

présentant une modàlité biométrique. Le système acquiert àlors les données biométriques
et va les comparer uniquement avec le modèle enreastré correspondant à M.X On parle

alors de correspondance (1 : 1). Ainsi, si l'entrée biométrique de l'utilisateu et le modèle

enregistré dans la base de données conespondant à l'identité affimée possèdent un de-

gré de simflitude élevé, l'affimation est validée et l'utilisateu est considéré comme étant
ui authentique. Dans le cas contraire, l'affimation est rejetée et l'utilisateu est considéré

comme étant ui imposteu. En résumé, un système biométrique opérant en mode vérifica-

tion répond à la question "Suis-je bien M.X?".

1.4.2   Mode ldentification

Dansuisystèmebiométriqueopérantenmodeidentification(figure1.5),l'utflisateur

ne dévofle pas expHcitement son identité. Cependant, l'affimation implicite fàite par l'uti-

lisateu est qu'elle est une des personnes déjà enrôlées par le système.

Ainsi, l'échanti]lon biométrique de l'individu est comparé avec les modèles de toutes

les personnes de la base de données. On parle alors de correspondance (1 : N) La sortie du
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systèmebiométriqueestconstituéeparl'identitédelapersonnedontlemodèlepossèdele

degré de simflitude le plus élevé avec l'échantillon biométrique présenté en entrée. Typi-

quement, si la plus grande similarité entre l'échantillon et tous les modèles est inférieue à
ui seufl de sécurité minimum fixé, la personne est rejetée, ce qui implique que l'utilisateu

n'étaitpasunedespersomesenrôléesparlesystème.Danslecascontraire,lapersonneest

acceptée.
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FiGURE 1.5 -Identification d'un individu dans un système biométrique.

Un exemple de système opérant en mode identification serait l'accès à un bâtiment

sécuisé:touslesutflisateusquisontautorisésàentrerdanslebâtimentsontenrôlésparle

système ; lorsqu'ui individu essaye de pénétrer dans le bâtiment, fl doit d'abord présenter

sesdonnéesbiométriquesausystèmeet,selonladéterminationdel'identitédel'utilisateu,

lesystèmeluiaccordeledroitd'entréeounon.Enrésumé,unsystèmebiométriqueopérant

en mode identification répond à la question "Suis-je bien connu du système ?

1.5   Pourquoi la multimodalité?

Bien que les techniques de reconnaissance biométrique promettent d'être très per-

formantes, on ne peut garantir actuellement un exceuent taux de reconnaissance avec des
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systèmes biométriques unimodaux, basés sur une unique signature biométrique. De plus,

ces systèmes sont souvent affectés par les problèmes suivants UNR05] :

-  Bruit introduit par le capteur du bruit peut être présent dans les données biomé-

triques acquises, ceci étant principalement dû à un capteur défàillant ou mal en-

tretenu. Par exemple, l'accumulation de poussière sur un capteu d'empreintes di-

gitales, un mauvais focus de caméra entra^i^nant du flou dans des images d'iris, etc.

Le taux de reconnaissance d'un système biométrique est très sensible à la qualité de

l'échantillon biométrique et des données bruitées peuvent sérieusement compro-

mettre la précision du système [CDJ05] .

-  Non-universa]ité : si chaque individu d'une population ciblée est capable de présen-

ter une modàlité biométrique pour un système donné, alors cette modalité est dite

universelle. Ce principe d'universalité constitue une des conditions nécessaires de

basepourunmoduledereconnaissancebiométrique.Cependant,touteslesmodali-

tésbiométriquesnesontpasvraimentuniverselles.LeNationallnstituteofstandards

and Technologies (NIST) a rapporté qu'fl n'était pas possible d'obtenir une bonne

quàlité d'empreinte digitale pour environ 2% de la population (personnes avec des

handicaps liés à la main, individus effectuant de nombreux travau manuels répé-

tés, etc.)  [JDN04]. Ainsi, de telles personnes ne peuvent pas être enrôlées dans un

système de vérification par empreinte digitale.

Delamêmemanière,despersonnesayantdetrèslongscilsetcellessouflïantd'anor-

malités des yeux ou de maladies oculaires (comme certains glaucomes et cataractes)

ne peuvent foumir des images d'iris, ou de rétine, de bonne qualité pour une re-

connaissance automatique. La non-universàlité entraîne des erreurs d'enrôlement

("Failure to Enroll" ou FTE) et/ou des erreurs de capture (``Failure to Capture" ou

FTC) dans un système biométrique.

-  Manque d'individualité :

les caractéristiques extraites à partir de données biométriques d'individus différents

peuvent être relativement similaires. Par exemple, une certaine partie de la popu-
lation peut avoir une apparence faciale pratiquement identique due à des facteus

génétiques (père et fils, wais jumeaux, etc.). Ce manque d'unicité augmente le taux

de fausse acceptation (``False Accept Rate" ou FAR) d'un système biométrique.
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-  Manque de r€présentation invariante :

les données biométriques acquises à partir d'un utilisateur lors de la phase de re-

connaissance ne sont pas identiques aux données qui ont été utilisées pour géné-

rer le modèle de ce même utilisateu lors de la phase d'enrôlement. Ceci est connu

sous le nom de "variations intra-classe" . Ces variations peuvent être dues à une mau-

vaise interaction de l'utilisateur avec le capteur (par exemple, changements de pose

etd'expressionfacialelorsquel'utilisateursetientdevantunecaméra),àl'utilisation

decapteursdifférentslorsdel'enrôlementetdelavérification,àdeschangementsde

conditions de l'environnement ambiant (par exemple, changements en éclairement

pou un système de reconnaissance faciale) ou encore à des changements inhérents
à la modàlité biométrique (par exemple, apparition de rides dues à la vieillesse, pré-

sence de cheveu dans l'image de visage, présence de cicatrices dans une empreinte

digitale, etc.). Idéalement, les caractéristiques extraites à partir des données biomé-

triques doivent être relativement invæiantes à ces changements. Cependant, dans la

plupart des systèmes biométriques, ces caractéristiques ne sont pas invariantes et,

par conséquent, des algorithmes complexes sont requis pou prendre en compte ces
variations. De grandes variations intra-classe augmentent généralement le taux de

faux rejet ("False Reject Rate" ou FRR) d'un système biométrique.

-  Sensibilité am attaques : bien qu'il semble très difficfle de voler les modalités bio-

métriques d'une personne, fl est toujours possible de contourner un système bio-

métrique en utilisant des modalités biométriques usurpées. Des études [MMYH02]

nJdpK00] ont montré qu'il était possible de fabriquer de fausses empreintes digitales

engommeetdelesutiliserpourcontrerunsystèmebiométrique.Lesmodalitésbio-

métriques comportementales tenes que la signature et la voix sont plus sensibles à

ce genre d'attaque que les modalités biométriques physiologiques.

Ainsi, à cause de tous ces problèmes pratiques, les taux d'erreu associés à des sys-

tèmes biométriques unimodaux sont relativement élevés, ce qui les rend inaccep-

tables pou un déploiement d'applications critiques de sécurité. Pou pallier ces in-

convénients, me solution est l'utilisation de plusieurs modalités biométriques au

sein d'ui même système, on parle alors de système biométrique multimodal.
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1.6   Mesue de la performance d'un système biométrique :

Tout d'abord, afin de comprendre comment déterminer la performance d'un système

biométrique, il nous faut définir clairement trois critères principau à savoir :

1.tauxdefaurejet(``FàlseRejectRate"ouFRR):Cetauxreprésentelepourcentagede

personnes censées être reconnues mais qui sont rejetées par le système.

2.  tam de fausse acceptation (``Fàlse Accept Rate" ou EAR) : Ce taux représente le pour-

centage de personnes censées ne pas être reconnues mais qui sont tout de même ac-

ceptées par le système.

3.tamd'égàleerieu(``EqualErrorRate"ouEER):CetatKestcalculéàpartirdesdeux

premiers critères et constitue un point de mesure de performance courant. Ce point

correspond à l'endroit où FÆR = FAÆ, c'est-à-dire le meilleur compromis entre les

fatK rejets et les fausses acceptations. La figure 1.6 fllustre le FRR et le FAR à partir de

distributions des scores authentiques et imposteurs tandis que l'EER est représenté

sur la figure 1.7.

Selon la nature (authentification ou identification) du système biométrique, il existe

deux façons d'en mesurer la performance :

-  Lorsque le système opère en mode authentification, on utilise ce que l'on appelle

une courbe ROC (pour "Receiver Operating Characteristic" en anglais). La courbe

ROC(figure1.7)traceletauxdefauxrejetenfonctiondutauxdefausseacceptation

[PD02]. Plus cette courbe tend à épouser la forme du repère, plus le système est

performant, c'est-à-dire possédant un taux de reconnaissance global élevé.

-  En revanche, dans le cas d'un système utilisé en mode identification, on utilise

ce que l'on appelle une courbe CMC (pour "Cumulative Match Characteristic" en

anglais).

LacourbeCMC(figure1.8)donnelepourcentagedepersonnesreconnuesenfonc-

tion d'une variable que l'on appelle le rang [BK05]. On dit qu'un système recon-

na^i^t au rang 1 lorsqu'il choisit la plus proche image comme résultat de la recon-

naissance. On dit qu'un système reconnai^t au rang 2, lorsqu'il choisit, parmi deu

images, ceue qui correspond le mieux à l'image d'entrée, etc. On peut donc dire
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FHH

FiGURE 1.6 -mustration du FRR et du FAR.

FiGURE 1.7 -Coube ROC.
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que plus le rang augmente, plus le taux de reconnaissance correspondant est lié à
un niveau de sécurité fàible.

E=ü §¥stËm ¥ËF§iæn 5.ÛÎ FËHËT FE
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FiGURE 1.8 -Courbes CMC du CSU System 5.0 pou le ``FERET Probe Set FC" et pou diffé-

rents algorithmes de reconnaissance faciale.

Enfin, il faut savoir que la coube CMC n'est qu'une autre manière d'afficher la

per- formamce d'ui système biométrique et peut également être calculée à partir
du EAR et du FRR. Une étude comparative précisant le lien entre les coubes CMC

etROCpeutêtretrouvéedans[BCP+05].

1.7   Conclusion

Dans ce chapitre nous avons présenté en détail l'état de l'art de la biométrie. En effet

nousavonscominencéparquelquesdéfinitionsensuitel'importancedelamulti-moda]ités

dans les systèmes biométriques et enfin le mode de fonctionnement de ces demiers.
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SYSTÈME PROPOSÉ

Le domaine de la vérification automatique des personnes est depuis quelques années

enpleineepansion.Eneffet,lebesoind'accèssécuisésautomatisésàdesenvironnements

physiques ou virtuels est croissant. Ces besoins requièrent des moyens fiables pou vérifier
l'identité d'une personne qui se présente au système d'accès. Ce chapitre est consacré à la

description du système sécuisé de reconnaissance biométrique proposé. Une présentation

détaflléedesdifférentesétapesdeceschémaestétabliepointparpointenfàisantapparaitre

les caractéristiques de tous les outils utilisés.

2.1    Schémagénéral

Dans le cadre de cette étude, nous allons élaborer un système basé sur la reconnais-

sance biométrique (figure 2.1) et qui se compose de deux parties :

-  partie théorique : le travajl proposé dans cette section consiste à l'élaboration d'un

système de reconnaissance biométrique multimodal basé sur la fiision des caracté-

ristiques de l'empreinte digital et le visage. L'outfl utilisé pou l'extraction de carac-

téristiques est le filtre de Gabor. Les filtres de Gabor sont connus comme un moyen

d'analyse espace-fréquence très robuste. Ils permettent l'analyse des images suivant

différentes résolutions et différents andes (section 2).

-  partie pratique : cette partie consiste à la réàlisation pratique d'un contrôle d'accès

à ui local en utilisant les données biométriques des personnes autorisées à accéder

16
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à l'intérieur. Le schéma de cette application est iuustré sur la figure 2.2.n comporte :

•  Un automate ACX 5740(Schneider Electric)

•  Une carte magnétique

•  Un lecteu de carte.

mGE-

I
L -----   r-+-=L=__l_._:__  l-=    J-=   ---

FiGURE 2.1 -Schéma du système proposé
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La Ïafte
magritü"

FiGURE 2.2 - mustration du schéma d'application

2.1.1   Prétraitement

Le prétraitement peut être défini comme étant un ensemble d'opérations visant à

rendreuneimageplusexploitable.Pounotretravaflilseraquestiondequelquesopérations

parmilesquenesonpeutciter:l'égàlisation,ladétectiondeséléments(face/empreinte).
-  Détection du Vîsage : La détection du visage est fàite par la méthode de détection

desélémentsàsavoirLaméthodedeViolaetJones.C'estl'unedesméthodeslesplus

comuesetlesplusutilisées,enparticulierpourladétectiondevisagesetladétection

depersonnes,proposéeparleschercheursPaulViolaetMichaelJonesen2001.Elle

fàit partie des toutes premières méthodes capables de détecter efficacement et en

tempsréeldesobjetsdamsmeimage.Inventéeàl'oritinepoudétecterdesvisages.

Surlafigue2.1estmustréuiexempled'applicationdelaphasedeprétraitement.

2.1.2   Extraction des caractéristiques

Dans cette étape le filtre de Gabor permet l'extraction des caractéristiques de l'image

prétraitée. 11 extrait les caractéristiques pertinentes et invariantes aux différentes transfor-

mations (rotation, changement d'échene etc...)
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FiGURE 2.3 -  Eemple d'application de la phase de prétraitement (c!) image originale (Z?)

visage détecté.

2.1.3   Fusion

Pourpouvoirutiliserplusieurssourcesbiométriques,ilestnécessairedelesfi]sionner

afindegénérermeseuledécisiondereconnaissance.Cettefiisionpeutêtrefàiteàdifférents

niveauduprocessusbiométrique:soitavantl'étapedeclassificationoubienaprèsl'étape

de la classification [MOZ11]. Dans le cadre de ce travafl, nous avons fiisionné nos données

biométriques avant la phase de classification vue la richesse de l'information qu'on peut

acquérir des modàlités biométriques.

2.1.4   Classification

On se trouve conffonté à la disponibflité d'une masse importante d'informations re-

présentant les caractéristiques utiles pou la reconnaissance (les bancs de filtres de Gabor

pou le visage et l'empreinte). Nous avons utilisé le classifieu KNN Œ( Nearest Neighbord)

pou l'évaluation des performances du système proposé. C'est une méthode qui classifie
des données non étiquetées en se basant sur leu similarité aux données d'apprentissage.

Z.1.5   Crypto-compression

Cette étape garantie la sécurité du système et maintient la longueu de la signature

fixe.Euepeutêtreassuéeparlesfonctionsdehachagecryptographiquecomme,parexemple,

lafonctiondehachagecryptographiqueSHA-1générantunesignaturedetaille160-b!.fs.

Dans le cadre de notre travaîl nous allons utiliser l'algorithme SHA -1.
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•  L'algorithme SHA-1 le SIIA en amglais (Secure Hash Algorithm) est une norme amé-

ricaine pour le hachage. jtinsi le SHA - 1 est une version améliorée de la précédente

quiengendreuncodede160bitsàpartird'unmessagedelongueurmaximalede264

bits.

2.2   Filtres de Gabor

Les caractéristiques directement extraites par filtrage de Gabor, à partir des images,

ont été largement utflisées dans plusieurs domaines tels que : la reconnaissance de formes,

l'identification biométriques (empreintes digitales, iris, visage...) , la segmentation de la tex-

ture. La puissance de cet outfl réside dans ses propriétés de localisation optimale espace-

fféquence. En fàit, ces filtres minimisent d'une manière optimale le principe d'incertitude

de Heisenberg [Dau85] .

2.2.1    Définition

Les filtres de Gabor sont très utilisés pour l'extraction de caractéristiques. Le principe

consiste en la sélection dans le domaine de Fourier de l'ensemble de fréquences qui com-

pose la région à détecter ou extraire. Un filtre de Gabor est un filtre linéaire dont la réponse

impulsionnelleestunesinuso.i.demoduléeparunefonctiongaussienne(égalementappelée

ondelette de Gabor) .11 porte le nom du physicien anglais d'origine hongroise Dennis Gabor

[Haml4] .

2.2.2   Expression unidimensionneue

Au départ les ondelettes de Gabor ont été développées pour le cas unidimensionnel.

Dans le domaine temporel, elles sont données par le produit d'une sinuso.i.de complexe et

d'une enveloppe gaussienne :

g(x)=e2jnuo+¢eË¥ (2.1)
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2.2.3   Expression bidimensionnelle

Lagénéraüsationdecetteondelettepoulecasbidimensionneuepermetl'analysede

l'imagesuivamtdifférentesrésolutionsetdifférentsandes.En2Dc'estaussiunefonctionà

noyau gaussien modulée par une onde sinuso.i.dale plane complexe, donnée par l'équation

(2.2) :

g(„ = ± ep"[Ë#+#] epwo*mü                     (2.2)
Ouxo,)/oestlecentredefiltredeGabordansledomainespatiàl,€oetz;olesfféquences

spatialesdufiltre,eto#etPxlesécart-typespatiauxdelagaussienneelliptique[Melo9].Les

bancs de filtres de Gabor sont alors obtenus ont fàisant varier tous ces paramètres à savoir

l'orientation,lafféquence,laphasedelasinuso.i.de,lesupporttemporeletl'enveloppegaus-

sienne. Ce jeu de paramètres qui contrôlent cette ondelette, pemet une amalyse complète

et1'emactiondescaractéristiquespertinentesde1'image.L'équationgénéralefàisantappa-

raitre tous ces paramètres en détail est donnée par l'équation (2.3) :

g{x, y"pfty) --exp{-#) expü(2"±+"                       (2.3)

avec : 0 l'orientation de l'ondelette, Â la fféquence centrale, p la phase de décalage, cr

l'écart-typedel'enveloppegaussienne,ylerapportd'aspectspatial.
J~-DJ- ,'

2.2.4   La fféquence de l'ondelette (Â)

Ce paramètre spécifie la longueu d'onde de la sinuso.i.de ou la fréquence centrale de

l'ondelette. Plus cette longueur est grande plus les ondelettes sont sensibles aux variations

d'intensités,etpluseneestpetitepluslesondelettessontsensiblesa"contours[OUAl1].

2.2.5   L'orientation de l'ondelette (G)

L'orientationnouspermetd'obtenirlesandesauxquelsl'imageoulescontousdoivent

être sélectionnés. Le schéma proposé dans le cadre de cette étude utilise 40 filtres de Gabor



1

1

I
I
I
1

1

I
I
1

1

I
1

1

1

I
I
I
1

1

I

CHAPITRE 2                                                                                                                                              SYSTÈME PROPOSÉ

FiGURE 2.4 -Banque de Filtre de Gabor suivant plusieurs orientations :Æ et ZJ

(figure 2.4) obtenus par le changement de fféquence (5 valeurs) et d'orientation de l'onde-

lette(8valeus).qHeprésentelaphasedelasinuso.i.de.Euevautoouzselonquel'onveutla

partie réeue ou imaginaire.

Le résultat de l'application de ce bamc de filtre sur l'image de teste de la figure 2.3 est

fllustré par la figure 2.6.

Pour des images de taflle 120 x 120 pixel comme le cas de la base utilisée dans notre

étude, les caractéristiques extraites seront de taille 120 x 120 x 40, ce qui représente une très

grande taille de données surtout lorsqu'on utilise une base de données de 100 images et

plus. Alors la nécessité d'utiliser les méthodes de réduction de dimensionnalité est primor-

diàle [HZAM13].
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8 ori"tims e

5 k}ngueurs
d`onde ^

FiGURE 2.5 -Fréquence et Orientation de L'ondelette de Gabor

!:!!!!!:illllll
FiGURE 2.6 -Emaction des caractéristiques de l'image test

2.3   Méthodes de réductions de dimensionnàlité

La réduction de dimension est une tâche importante dans les processus d'appren-

tissage car elle facilite la classification, la compression et la visualisation des données de

grande dimension en atténuant les propriétés indésirables des espaces de grande dimen-

sion. En fàite la plus part des méthodes de classification sont inutiles pou les grandes di-

mensions. C'est pour cela nous àllons utflisés l'une de ces technique avant la phase de clas-

sification. n existe detK types de techniques de réductions ; linéaires et non linéaires.
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2.3.1   Techniques de réductions linéaipes

L'idée principale des algorithmes linéaires de réduction de dimensionnalité est de

trouver une transformation linéaire dans un nouvel espace de dimension significativement

inférieu qui contient une grande part de l'information totale. Ceci est dans l'objectif de

trouver une représentation discriminante des données afin de s'affianchir du fléau de la

dimension.

2.3.1.1   Analyse en composante prîncipale (ACP)

L'objectifdel'AnalyseenComposamtesPrincipales(ACP)estdereveniràunespacede

dimension réduite par exemple figure 2.7 en déformant le moins possible la réalité. 11 s'aËt

donc d'obterir le résumé le plus pertinent possible des données initiales avec le minimum

deperted'information.Cetteméthodeestsouventutiliséeafind'extrairelescaractéristiques

essentieues dans l' authentification de visage.

FiGURE 2.7 -Représentation de la méthode ACP

2.3.1.2   Analyse Discriminante l£néaire (AID)

Contrairement à l'ACP, l'objectif de l'Analyse nnéaire Discriminante (AID) est de ré-

duire le nombre de dimensions tout en préservant au maximum les classes. Pou cela, eue

cherche les axes tels que la projection des données dans l'espace engendré par ces axes
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permette une plus grande séparation des classes [MOZO8] . L'AID est utile particulièrement

danslescasoùlesfi-équencesinterclassessontinégales.Lafigure11-6comparelesaxeschoi-

sis par la AID et l'ACP pour les mêmes données..

PG.A
Class A

r==- -         C         E3--=-_=

: IT=l

FiGURE 2.8 -Comparaison entre les projections de deux classe ("Classe 1 " et "Classe 2")

2.3.2   Techniques de réductions non linéaires.

Lestechniquesnonlinéairesglobalespourlaréductiondeladimensionsontdestech-

niques qui visent à préserver les propriétés globales des données. Dans notre travail il est

question d'utiliser l'une de ces méthodes.La sous-section présente une techniques non li-

néaires pour la réduction de la dimensiomalité (GDA).

2.3.2.1    GDA (Analyse discriminante généralisée)

Le GDA est une méthode conçue pour la classification non linéaire basé sur un noyau

fonction p qui transforme l'espace d'origine X à un nouvel espace de caractéristiques de

dimension réduit Z : qJ : X - Z.En plus de cette réduction, cette méthode nous donne

ainsi la dispersion au sein de l'intra-classe et l'extra-classe peuvent être calculée comme

suit [HZAM13]

BP=£Mcm3{m#)T
c=l

(2.4)
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wp = £  z: p,x,p,j¥,r
c= 1 x€Xc

(2.5)

où mg est la moyenne de la classe xc en Z et Mc le nombre d'échantillon appartenant à

xcAinsilebutduGDAestdetrouverunematricedeprojectionU¢quimaximiselerapport:

ugpt=aTgmax I(Lr¢)TB¢Uq'l

l(uq)rwpupl
= ["f ,... z`#]                                          (2.6)

Les vecteurs, U¢ peuvent être trouvé comme solution aux problèmes généralisés aux

vecteurs propres :BP[Jf = Â,.W].¢[Jr.La formation vecteurs sont censés être centrée dams

l'espace caractéristique Z.De la théorie des noyaux produits toute solution Lr¢ e Z doit se

situer dans la portée de tous les échantillons de formation dans Z :

CMc

U¢ = Z: Z= c[cjp(xcz.)
c= 1 z' = 1

(2.7)

Où cÏcz. sont des poids réels et xc,. est l'échantillon z.è" de la classe c. La solution est

obtenue en résolvant :

Â=
aTKDKol
aT K K a

(2.8)

où cÏ = Œc, c = l...C est un vecteur de poids avec cÏ = c¥cj, z. = 1...Mc. La matrice de noyau

K(M x n4) se compose du point de produits non linéaire, à savoir :

K = {KKL)K = L...C, L = L...C. (2.9)

Où KK£ = (K(jrK,ÏrLj)),. = 1„.Mk,j = 1...M£ h matrice D(M x ^4) est un bloc de matrice

diagonale de telle sorte que :

D={Dc)c-_L...C. (2.10)

Lorsque la C'.ème sur la diagonale possède tous les éléments égaux à ±. Résoudre le pro-

blème de valeurs propres revient cherche les coefficients du vecteur cÏ qui définissent les

vecteurs de projection U¢ € Z.La projection du vecteur de test x" est calculé comme suit :

CMc

(U) rq(Xfesf) =  Z= Z= C[ci. k(Xci.i xfest)
c= 1 z' = 1

2.3.2.2   Schéma Fonctionnel du GDA

(2.11)
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Calculer les matrices k et D en resolvant les équations 2.9 et 2.10

J
Decomposer k en utilisant la décomposition des vecteurs propres

J
Calculer les vecteurs propres c¥ et les valeurs propres de l'équation 2.6

J
Calculer les vecteurs propres Uq en utilisant c¥cz. de l'équation 2.7 et les normaliser

J
Calculer les projections de points de teste sur les vecteurs propres UP de l'équation 2.11

FiGURE 2.9 -Schéma Fonctionnel du GDA

2.4   Méthodes de classification

Les méthodes de classification ont pou objectif d'identifier les classes auqueues ap-

partiennent des objets à partir de certains points descriptifs. Elles s'appliquent dans plu-
sieus domaines et conviennent en particulier au problème de la prise de décision auto-

matique. Les méthodes utilisées pour la classification sont d'une grande variété, mais pou

notre contexte nous utilisons Le K-NN.

2.4.1   Les K plus proches proches voisins.

La méthode des k plus proches voisins est une méthode d'apprentissage supervisé.

En abrégé k-NN ou KNN, de l'anglais k-nearest nei8hbor. La méthode KNN est donc une

méthode à base de voisinage, non-paramétrique (figure 2.10) .



I
I
I
I
I
I
1

1

I
I
I
1

1

I
I
I
1

1

I
I
I

CHAPITRE 2                                                                                                                                           SYSTÈME PROPOSÉ

±-P¥ü§ ?rûEhe vûistn

fl          #                 fi        Ë

Â.....Jï.-...BË
-:  *    T     Üè.

Â+.,...`..---.'E
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JL          Ê                   fi          8

*..."-ï.._•...'.   A  i   `*±&     8
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Ï-?lüs prë€he ü®i5in                  3-P!ü5 PrechÊ Vûi5in

FiGURE 2.10 -Principe des K-NN (k Nearest Neighbor)

2.4.1.1   Règlesdes"

Le paramètre k doit être déterminé par l'utilisateu : k € N.En classification binaire, fl

est utile de choisir k impair pou éviter les votes égàlitaires. Le memeur choix de Æ dépend

du jeu de donnée. En général, les grandes valeus de k réduisent l'effet du bruit sur la clas-

sification et donc le risque de sur-apprentissage, mais rendent les ffontières entre classes

moins distinctes. 11 convient donc de fàire un choix de compromis entre la variabilité as-

sociée à une frible vàleur de k contre un `oversmoothing' ou surlissage (i..e gommage des

détafls) pou une forte valeu de k. Un bon k peut être sélectionné par diverses techniques

heuistiques, par exemple, de vàLidation-croisée. Nous choisirons la valeu de k qui mini-

mise l'eneur de classification.La méthode KNN nécessite :

-Un entierK

-  Une base d'apprentissage

-  Une métrique pour la proximité

Ekemple :

*  Dans la figure de l'exemple, on a deux classes (verte et Rouge) et le but est de

trouver la classe à laquelle appartient le point blanc, on prend ici k = 3.

*  De 3 plus proches voisins, 2 appartiennent à la classe rouge et une à la classe

verte, donc par déduction le point blanc est affecté à la classe rouge (représen-

tant la classe majoritaire) .
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FiGURE 2.11 -Exemple sur la procédure de Sélection

2.4.1.2   AAgorithme mN.

La méthode du plus proche voisin est une méthode non paramétrique où une nou-

vene observation est classée dans la classe d'appartenance de l'observation de l'échantillon

d'apprentissagequiluiestlaplusproche,auregarddescowariablesutilisées.I.adétermina-

tion de leur similarité est basée sur des mesures de distance. Formellement, soit l'ensemble

de domées à disposition ou échantillon d'apprentissage :

L = {(yz., Xz.), z. =  1 ,..., 7e£} (2.12)

0ù y,. 3 1 ,..., c dénote la classe de l'individu i et le vecteu x,. = (xm x,.p) représente les va-

riables prédicatrices de l'individu i. La détemination du plus proche voisin est basée sur

me fonction distance arbitraire d (.). La distance euclidienne ou dissimilarité entre deux

individus caractérisés par p covariables est définie par :

d((Xi, X2, Xp) (Z4i, ZJ2, Wp)) = (Xi -ZJi)2 + (X2 -W2)2 + (Xp -Wp)2                    (2.13)

Ænsi, pour me nouvelle observation (y,x) le plus proche voisin y(i)x(i) dans l'échantiuon

d'apprentissage est déterminé par :

d(x,x((1)))=mi.7...(d(x,x,.)) (2.14)

EtP=]/((1))laclasseduplusprochevoisin,estsélectionnéepoulaprédictiondey.Lesno-

tations x(j) et y(j) représentent respectivement le /.è" plus proche voisin de x et sa classe
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d'appartenance. Parmi les fonctions distance types, la distance euclidienne est la plus utili-

sée et eue est définie comme suit :

P
d(Xi,Xj)=£(Xis-Xjs)2)±2

s=l

On trouve aussi la distance de Minkowski :

P
d(xi,xj)=£(xis-xjs)q)±q

s=1

(2.15)

(2.16)

2.5   Conclusion

Danscechapitre,nousavonsprésentél'ensembledesétapesnécessairespourlaconcep-

tiondusystèmedereconnaissancebiométriqueproposé.Lesdifférentestesteseffectuéspour

l'évaluation de ce système seront présentés au chapitre suivant.
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RÉSULTATS ET DISCUSSION

3.1   lntroduction

Aprèsavoirprésentélesdifférentesnotionsetoutilsdebasesutilisésaucoursdecette

étude dans les deux chapitres précédents, l'objectif du présent chapitre est de tester un sys-

tème de reconnaissance biométrique multimodale proposé. Nous anons utilisé deux moda-

litésbiométriquesàsavoirlevisageetl'empreinte.Toutd'abordnousàllonsd'abordvérifier

lesdeusystèmesuni-modauxàbaserespectivementdemodalitéduvisageetcellede1'em-

preinte.Ensuite nous optons pour la fusion de ces deux modalités.

3.2   Base dedonnées

Dans notre travail nous avons choisi une collecte d'image de la base de données FE-

RET(TheFacialRecognitionTechnology).Cettedernièreestunebasededonnéesuni-modale

destinée à quantifier la performance des systèmes de reconnaissance faciale.Elle a été col-

lectée sur 1199 personnes en plusieus sessions entre août 1993 etjuiuet 1996. Pour certains

volontaires, le temps séparant la première et demière image acquise est supérieur à deux

ans. Les images de cette base ont été collectées avec des conditions différentes d'expres-

sion, de pose, d'éclairage et d'âge.h figure 3.1 représente un extrait d'images de la base de

domées.

31
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FiGURE 3.1 -Quelques lmages de la base de données FERRET

Pour l'empreinte digitàle nous avons utilisé la base de données DBl qui a été utflisée

dans la compétition Fi.ngerpr!.n£ Wérz.œcÆft.on Compefï.ft.on(FVC2002).Elle est composée de

100personnes(8imagesparpersonnes).lafigure3.2illustreunexempledecettebase.

FiGURE 3.2 -Hemple de la base de données d'empreinte digitale FVC2002
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3.3   Protocole d'éwaluation

La comparaison des systèmes biométriques nécessite un protocole d'évaluation et

une base de données bien défini. Le protocole d'évaluation assure que les systèmes bio-

métriques sont testés sous les mêmes conditions.Le système de vérification compare les

données de la personne aux données stockées correspondant à l'identité réclamée et par

la suite calcule leur similitude.Pour ce fàire, on procède par plusieus étapes tels que : le

prétraitement, l' extraction de caractéristiques„. etc.
Dans la suite nous allons détaillé ces différentes étapes.

3.4   Étape de prétraitement

La phase de prétraitement est essentielle dans les systèmes de reconnaissance, elle a

pourrôlederendreuneimageeploitable.Pourcelanousavonsjugéutiledansnotretravail
deprétraiterlesimagesafind'obtenirdesmeilleursconditionspourunrésultantsatisfàisamt

et performant.Ainsi chaque modalité dispose différentes phases pour le prétraitement qui

sont détaillées dans le paragraphe suivant.

3.4.1    Visage:

a.  La détection du visage : Dans la partie précédente,nous avons souligné qu'fl était néces-

sairelapriseencompteduprétraitementAinsiavantdepasseraudécoupageouélimina-

tion des informations inutiles,on a utilisé le célèbre outil de détection des objets à savoir

la méthode de Viola and Jones [JV03] .Cette méthode d'une précision nette nous permet

d'avoir juste la région concernée.La figure 3.3 mustre un exemple d'étapes constituant

cette méthode.
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FiGURE3.3-DétectionduVisageenutilisantlaméthodeViolaandJones

Suite au résultat de l'étape précédente, Le découpage de l'image conserve le maximum

d'infomationsintrinsèquedel'imageetsupprimelesinformationsinutilesAinsiunefe-

nêtre rectangulaire centrée autou des caractéristiques essentiels a été utilisée.La figure

3.4 est donnée en exemple :

FiGURE 3.4 -Images après détection et coupage

3.4.2   Empreinte

Pou les empreintes dititales, il est aussi nécessaire de prétraiter les images et cela se

réalise comme suit :

a.  Ilistogramme : 11 fàit correspondre pou chaque intensité le niveau de gris correspon-

dant. Les niveaux vont de 0 (noir absolu) à 255 (blanc absolu).
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A) hag® Orlginal® à NW®au d® Gris

.-... ` --- r- .

B) Hœtogram do Lïmag® origlnal®

FiGURE 3.5 -A :Image Originale 8 :Histogramme de l'image

b.  Binarisation :

h binarisation appelée aussi seuillage, est la technique de segmentation la plus simple.

Les pixels de l'image sont partagés par un seuil T en deux classes. En général, ils sont

représentés par une classe de pixels noirs et une autre classe de pixels blancs (voir image

8 de la figure 3.6) .

c.  Détection : Celle-ci nous permetjuste de sélectionner la partie essentielle de l'image (voir

image C de la figure 3.6) .

d.  Découpage :

La phase finale du prétraitement est le découpage de l'image comme nous le montre

image D la figure 3.6 .

3.5   Étape d'extraction des caractéristiques

Comme nous l'avons souligné dans le chapitre précèdent, le filtœ de gabor est utflisé

dans le but de nous garantir l'extraction de caractéristiques pertinentes et invariantes aux

différentestransformationsàsavoirlarotation,lechamgementd'échelleetc...Enoutre,grâce

àsesbonnesperformancesenreconnaissanceduvisageetdel'empreintedigitale,ainsique

ses qualités propres : localisation précise en temps/fféquence et robustesse aux variations

de contraste et de luminosité selon [BSC04] . Les caractéristiques à base du filtre Gabor sont

directement extraites des images à niveaux de gris. Dans le domaine spatial, un filtre de

gaborbidimensionnelleestunefonctiondenoyauGaussienmoduléparuncomplexesinu-

so.i-dàlondeplane.Dansnotretravaflnousutilisonsquarantefiltredegaboren5fréquences



I
I
I
1

1

I
I
1

1

I
I
I
1

1

1

I
1

1

I
1
1

CHAPITRE 3                                                                                                                      RÉSULTATS ET DISCUSSI0N

A} lmag® Origlnale à Niy€aLi de €ris
+ -  -ï_ b-

¢' lmag. m"ée

B} bnag€  Bi»arüËéë

D) Image Cr®ppée

R\;

FiGURE 3.6 -Différents étapes du prétraitement de l'empreinte

etsorientations(voirfigue2.5chapitre2).L'extractiondescaractéristiquesdesimagess'ef-

fectue comme suit :
-  Une fois que l'image d'entrée est pré-traiter,on convolue l'image de sortie avec une

taille de 120 x 120 avec les quarante filtres de Gabor (5 longueurs d'ondes et s orien-

tations) pou avoir une taille du vecteur caractéristique de 120 x 120 x 40 = 57600.

3.6   Étape de Réduction de dimensionalité

Pounotretravaflnousavonsunegrandetaillededimensiondesdonnéesaugmentant

ainsi le temps de calcul et conduisant à la diminution de performance du système. C'est

danscesensquenousavonsjugéutflel'utilisationd'unréducteurdedimensionalitéàsavoir

le GDA(Generalized Discrinrinante Analysis). En utilisamt ce dernier la taflle extraites des

caractéristiques (57600) est réduite à 200.
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3.7   Création des matrices

L'utilisationdeplusieursimagesdansleprocessusdereconnaissancebiométriquené-

cessiteuneorganisationpourmieuxgérerlesdonnées,c'estdanscecontextequ'onaordon-

nancé des vecteurs images côtes à côtes créant ainsi la matrice d'apprentissage.

3.8   Étape de classification

Les méthodes de classification, aussi appelées partition des données, permettent de

grouper des objets dans des classes de manière à ce que les objets appartenant à la même

classe sont plus similaires entre eux qu'aux objets appartenant aux autres classes.Dans ce

travail nous avons utilisé le célèbre classifieur K-NN pou cette tâche. En effet la classifica-

tion par K-NN est en réalité un apprentissage, il a ainsi donné des bon résultants. Ayant une

basededonnéesd'empreintelimitée,nousavonspris50personnes,chacuneayant3images

d'empreintes et 3 du visage en tout 300 images. Le tableau suivant répresente le TBC(Tau

de bonne Classification) et le TFC(Taux de fausse Classification) .

Modaütés Nombres d'images TBC TTC

Visa8e 300 9697o 4%

Visa8e 150 9397o 797o

Empreinte 150 9097o 10%

Visage+Empreinte 150(Empreinte+Visage) 9297o 897o

TABLE 3.1 -Résultats des différents taux de classifications

Discussion

Pour la classification nous avons remarqué que plus la base de données est de grande

dimension plus la classification est meilleure.



I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

CHAPITRE 3                                                                                                                           RÉSULTATS ET DISCUSSION

3.9   Évaluation en mode vérification

La vérification a pour but de déterminer le minimum de ressemblance entre deux

images et cela en calculant les distances entre les caractéristiques des images.Les distances

utilisées au cours de cette étude, sont les normes Ll et 1.2 définie ci-dessous :

3.9.1    l.anormeLl :

La norme Ll aussi appelée la distance de Manhattan est la somme de la différence

entre les valeurs absolus des composantes des deux vecteurs A et 8 :

JV

dl (A, B) = Z= 14. -B,. l
z'=1

(3.1)

3.9.2   LanorineL2 :

Elleestaussiappeléeladistanceeuclidienne,enereprésentelasommedeladifférence

au carré entre les composants des deux vecteurs A et 8 :

d2(A, 8) =
N
Z: (4. -8,.,2
z'=1

(3.2)

3.10   Calcul du seuil de décision

Dansn'importequelsystèmebiométriquedevérification,d'identification....etc,lano-

tion du calcul du seuil de décision intervient.Ce demier joue le rôle d'un æbitre décidant

l'identité d'un client ou d'un imposteur. En ce fàit nous utilisons des images classées en

de" groupes (clients et imposteurs). Pou vérifier l'identité de deux groupes,on déterniine

le seuil tout en càlculant les distances intra-classes et extra-classes. En d'autre terme la dis-

tance intra-classe reflète une comparaison entre des individus d'un même groupe(clients

par exemple) et l'extra-classe pour des groupes différents,ce qui nous ramène à determiner

le seuil de décision representant le centre entre la distance maximale intra-classe et celle

minimale extra-classe. La figure 3.7 donne les différentes étapes de ce calcul d'une façon

générale [Musl3] .
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3.11    Résultats en mode vérification

Dans cette section, nous présentons les résultats obtenus concemant la reconnais-

sance biométrique multimodale basée sur les schémas précédents.

3.11.1    Protocole utilisé pou Le visage

Nous présentons ici les résultats obtenus en mode vérification. En effet notre travail

a été effectué sur Matlab 2016Æ et que dans le mode vérification il est nécessaire d'avoir

des personnes authentiques et imposteurs. Nous avons utilisé une base de données de 300

image appartenant à 100 personnes dont chacune ayant 3 images pour la classification.

Ensuite pour passer au mode vérification ou pour le test de la vérification nous avons uti-

lisé deux bases de 50 personnes (1 image par personne) dont l'une pour les clients et la

deuxième pour les imposteus. En mode vérification, un système biométrique doit vérifier

l'identitéd'unepersonne,ils'agitdoncdecomparersonimageàcelledelapersonnequ'elle

prétendêtreetquisetrouvedanslabase.C'estdoncunecomparaisonunàun.Ainsil'image

du candidat est comparé à tous les modèles d'images de la personne réclamée.

-  L'utilisation d'un seuil

Pour tout système de reconnaissance biométrique en mode vérification, la phase de dé-

cision devient d'une importance capitàle, car c'est à ce niveau que 1'appartenance d'une

image est vérifiée (personne connue ou inconnue), d'où la nécessité d'utilisation d'un seuil

de décision, on prend le TEE lorsque TFA=TFR.

Résultats de La norine LI

Les figures 3.8, 3.9 et 3.10 représentent respectivement le TEE en fonction du seuil et

le TFR en fonction du TFA.
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o          2ü         4,0         60         8o        1m       12û        14Û       16Û       180       2Ûo
seuils

FiGURE 3.8 -TFR ET TFA en fonction de la valeu du seuil.

cû t]rb€ ROC (Fteceiwr Opæ i=ting Cliar3d€ri stic}

Û           I Û         20         30         40         5Û         ffi          7Û         SÛ         "        1 ÛÛ
tauj{ de fausse aœëptatjon

FiGURE 3.9 -Courbe ROC.
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€ourbe ROC {Receiv€r Opemting Charatiëri st]€)

Û           IÛ          2Û          3Û          4Û          50         6Û          ïÛ         SÛ          90        lûû

taux de fausse accëptaüûn

FiGURE 3.10 -Coube ROC.

Résultats de la norme 142 :

Les figues 3.11, 3.12 et 3.13 représentent respectivement le TEE en fonction du seuîl

et le TFR en fonction du TEA.

50                                          10Ô                                         i50

æuil§

FiGURE 3.11 -TFR ET TFA en fonction de la valeu du seufl.
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€i:rurbe ROC (FË€celver apemt]ng Charæst€risti€)

X:6
Y:94

Û            IÛ          20          3Û          4Û          5Û          6Û          ÏO          80          gû         IŒÛ

taux de fausBs acceptaüon

FiGURE 3.12 -Coube ROC.

courbe FÈÛC ÏFÈemiv€r ®peiating CharadBristi€)

0          iû        2Û        30        4û        50        6û         70        ü        90       180
taux de faussg aœÊptatiûn

FiGURE 3.13 -Coube ROC.
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TEE Tln TFR SEUIL

Ll 6% 67o 9497o 125

12 697o 697o 9497o 36

TABLE 3.2 -Comparaison des différentes normes

Résultats de la comparaison des normes Ll et 1.2

Lesfigures3.14,3.15représententleTFAenfonctionduTFR.

3.11.2   Discussion des résultats

La méthode de vérification basé sur la norme Ll donne un résultat de "TEE=697o" pou

ui "seuil =125" et l'évaluation par la courbe ROC montre que pour un Tm de 697o on a 94%

de TEE (Fig 3.8,Fig 3.9).

Pour la deuxième norme 1,2 on a obtenu des résultats pareils à celle de la norme LI

sauf une différence au niveau du seuil avec une valeur de "seuil =36"  (Fig 3.1l,Fig 3.12).

NousremarquonsquepourunseuildiffërentlesdeuxnormesLlet12ontlesmêmescoûts

d'eneurs (figures 3.14 et 3.15) .

D'après la définition présenté dans le chapitrel (section 1.3 pagel3), on constate que

la zone de basse de sécurité est presque nuue alors que que la zone de haute sécurité existe

d'où la performance du système.

3.12   Protocole utilisé pour l'empreinte :

Pou l'empreinte, on a utilisé une base de données de 150 image appartenant à 50

personnesdontchacuneayant3imagespourlaclassification.Ensuitepourpasseraumode

vérificationnousavonsutilisédeuxbasesde50personnes(1imageparpersonne)dontl'une

pou les clients et la deuxième pour les imposteurs. Dans ce qui suit, les différents résultats

obtenus sont illustrés par les figures 3.16, 3.17, 3.18.
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courbe FÈO€ {Receiver Ûp€iating €harasteri stlc)

50

----                LI

L2

Û             5            1Û          15          ZÛ          25          3Û           35          40          45          EÛ

tau# de faus§e aœepË#on

FiGURE 3.14 -Coube ROC de la norme Ll et 1.2.

coürbe Ft®C ÏRæceivœr Ûperating CharactBiistic}

û           5           1 Û         15         2û         25         30         35         40         45         50
taux de fau§§e aœÊptatiûn

FiGURE 3.15 -Coube ROC de la norme Ll et 12.



I
1

1

1

I
1

1

1

1

I
I
I
I
1

1

1

1

CHAPITRE 3                                                                                                                        RÉSULTATS ET DISCUSSION

La nome Ll :

Les figues 3.16, 3.17 et 3.18 représentent respectivement le TEE en fonction du seuil

et le Tm en fonction du TFR pou les tests d'empreintes.

32        3.4        3.6        3.8          4          42        4.4        4.6        4.8          5
æuils                                                     ,< 1o4

FiGURE 3.16 -TFR ET TFA en fonction de la valeu du seuil.

coiirbe FIOC {Reoewer Opentlng Chanæderist]€}

10         20         30         40         50        60         70         80         90        180
taux de fausse aœgptation

FiGURE 3.17 -Coube ROC.
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courbe FÏOC (Recelver Op®ratjng Charaderistic)

0          10        20        38        40        50        ffi        7Û        ü        90       ]0Ô
taux de fau s§e aœËptstion

FiGURE 3.18 -Courbe ROC.

La nome L2 :

Les figures 3.19, 3.20 et 3.21 représentent respectivement le TEE en fonction du seuil

et le TFA en fonction du TFR.

Résultats de la comparaison des nomes Ll et 1.2

Les figues 3.22, 3.23 représentent le TFR en fonction du TFA. Vu les coubes de com-

paraison correspondant à Ll et L2, nous tirons comme conclusion que la distance 12 est
meilleure que L1.
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12                      1.4                      1.6                     1L8                       2

"iLs
22

+._.  i o4

FiGURE 3.19 -TFR ET TFA en fonction de la vàleu du seuil.

courbe ROC (Recelver Opemting Characbristlc}

1 o        2o        m        4o        5o        ü        7Û        ü        98       1oÛ
tau{ de fausae aœeptatbn

FiGURE 3.20 -Coube ROC.

TEE TFA TFR SEUIL

L1 147o 14% 86% 38900

1.2 1397o 139ro 87% 13500

TABLE 3.3 -CompaDaison des différentes normes
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courbe ROC (Reeeiver Operating CharastEristlci

æ

Û          io         2æ        "        4Û        5o        ëû         7Û        so         88       iûô
tæux de fausse acceptation

FiGURE 3.21 -Coube ROC.

Û            5           1 ü          15          2Û         25          30          35         4ü          4-5          5Û

tBu# de faus§Ê æcc£pLatiûn

FiGURE 3.22 -Coube ROC de la norme Ll et 1.2.
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Discussion des résultats

La méthode de vérification basé su la norme Ll donne un résultat de "TEE=1497o"

pou ui "seuîl =38900" et l'évaluation par la courbe ROC montre que pou un Tm de 1497o
on a 8697o de TFR (figures 3.16 et 3.17) .

Pour la norme 1.2 on a obtenu un résultat de "TEE=13%" pour un "seuil =13500" et

l'évaluation par la coube ROC montre que pou un Tm de 13% on a 879ro de TFR (figures

3.19 et 3.20). D'après ces résultats, on peut constater que la norme L2 donne des meiueurs

taux d'évaluation pour le cas de l'empreinte.

0             5            1Û          15          2Û          ±5          3Œ          35          4Ü          45          5Û

tËuj{ de faus§e affiëptatiûn

FiGURE 3.23 -Coube ROC de la norme Ll et 1.2.

3.13   Fusion de deux modàlités (Visage et Empreinte)

Coube ROC de l'Empreinte,face et Fusion de 11 :

Les figures 3.24 et 3.25 représentent respectivement la courbe ROC et le TFR en fonc-

tion de TFA de la norme Ll .
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5Û
Û             5            1 Œ           15          EÛ          25          3Ü           Ï5          #Û           45          BÛ

tËuÏ dÊ fËLJs§ë affiÊpÏE=tiûn

FiGURE 3.24 -Courbe de TFR en fonction de TFA de la fusion (L1) .

Visa8e Empreînte Fusîon

100-TFR 94% 88% 9197o

Tln 6% 14% 9%

TABLE 3.4 -Comparaison des différentes modalités selon la norme Ll

Coube ROC de l'empreinte,face et flsion de 12 :

Lesfigues3.26et3.27représententrespectivementlacourbeROCetleTFRenfonc-

tion de TFA de la norme 1.2.
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eourbo ROC (Norme L1}

Û             5            1 Û          15          2Û          25          3Û           35          4Û          ¢5          SÛ

taujt de faus§e aœeplatiûn

FiGURE 3.25 -Courbe ROC de la flision de L1.

Visa8e Empreinte FUsîon

100-TFR 94% 87% 92%

Tln 6% 1397o 8%

TABLE 3.5 -Comparaison des différentes modalités selon la norme 1.2

Discussion des réstritats

Les figues précédentes regroupe d'une manière générale les résultats des différentes

modalités et leu fusion. Ainsi on peut remarquer que la fiision de résultats de la modalité

Visage avec celui de l'empreinte donne des résultats satisfrisant. Pou 92% de TFR pou la

norme L2 contre 9197o pou la norme L1, on constate que la norme 1.2 est meineue que la

nomeL1.
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Û            S           ïÛ          15          2Û         25          30          35         4Û          45          5Û

taux de fausge a€cepLation

FiGURE 3.26 -Coube de TFR en fonction de TFA de la flision (L2) .

œourbB Rtm |Hor" LZ}

Œ            5           10          15         ZÛ         25         3Û          35         4ü         45         m

tau# de faussÊ B"eptatbn

FiGURE 3.27 -Coube ROC de la fi]sion de L2.
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3.14   Conclusion:

Dans ce chapitre nous avons présenté les différents résultats de différentes modalités

et leur fusion.

Nous avons d'abord tester le système uni-modale du Visage et de l'empreinte, puis

nous les avons fusionné dans le but d'obtenir un système performant.

La fi]sion des deu modàutés a perinit d'améliorer d'avantage les résultats obtenus

pou l'empreinte.
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RÉALISATI0N

Cette partie est une étape qui nous permet d'implémenter la théorie à la pratique. A

cet effet nous avons utflisé un automate pour la réàliser. Le protocole utilisé est le suivant :

1.  Traiter les images de face et d'empreinte pour obtenir les 200 caractéristiques pour

chacune d'elles.

2.  Concaténer les 200 caractéristiques du visage avec celui de l'empreinte.

3.  Faire la crypto-compression en utHsant le SHA -1 pour obtenir 160 bits (40 chiffies

en hexadécimal) .

4.  Enfin coder les cartes magnétiques avec les 40 chiffies hexadécimaux.

3.14.1    La phase prétraitement :

3.14.1.1    Visage

Pour le visage, il faut d'abord convertir les images en couleu en niveaux de gris, en-

suite procédé au prétraitement selon les étapes suivantes :

a.  Égalîsation de l'image : Elle a pour but d'accentuer le contraste de 1'image (voir image B

de la figure 3.28) .

b.  Détection du visage :

Cette méthode d'une précision nette nous permet d'avoir juste la région concernée. (voir

image C de la figure 3.28) .

c.  Découpage :

La phase finale du prétraitement est le découpage de l'image comme nous le montre la

(voir image D de la figure 3.28).

3.14.1.2   Fhpreinte

Pourlesempreintesdigitales,lesétapessuivantessontnécessairepouavoiruneimage

exploitable :
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A) lmage t»iginal€ €n coLif®ür

€} lmagÊ dëtectéë

8} Image Orlginab à Niv®aü de 6ris

FiGURE 3.28 -Différents étapes du prétraitement du visage

a.  Bînarisation : La binarisation appelée aussi seuillage, est la technique de segmentation la

plus simple. Les pixels de l'image sont partagés par un seuil T en deux classes. En général,

ils sont représentés par une classe de pixels noirs et une autre classe de pixels blancs (voir

image 8 de la figure3.29) .

b.  Détection : Celle-ci nous permetjuste de sélectionner la partie essentiene de l'image (voir

image C de la (Fig 3.29)).

c.  Découpage :

La phase finale du prétraitement est le découpage de l'image comme nous le montre la

figue 3.29 en D.

3.14.1.3   La signature digitales :

La demiere phase est l'étape de la crypto-compression où on a utflisé l'àlgorithme

SHA-1.Onobtientalorslasignaturedes40chiffiesenhéxadecimal.Ci-dessousunexemple

des 40 chiffies en héxadecimal.

56
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A) Image Originafe à Niveau d® Gfls

C) hag® Ebœstée

B) lmage  Binari§ée

i]} mag® Croppé®

FiGURE 3.29 -Différents étapes du prétraitement de l'empreinte

Prénonm/Nom SignatureDidtale

Cheriti Jomaid 54EFID86AC3A26CIACD6EF1418814620DFAAF350

TABLE 3.6 -Exemple de signature digitale obtenue.

3.14.2   L'automate ACX5740

Cette réàlisation est effectuée par un automate connu sous le nom d'Andover Conti-

nuum.Il est présenté dans la figure ci-dessous.

3.14.3   Câblage de l'automate :

Pou garantir la bome alimentation de l'automate, il est nécessaire de l'alimenté par

une source d'énergie fourni par un redresseu qui fournit une tension de 24V à la sortie

lorsque l'entrée est soumise à 220V.
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ACX 574Û

FiGURE 3.30 -Schéma de l'automate

IËEËE--:--:-: :l::--: =   :=

FiGURE 3.31 -Câblage de 1'automate
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3.14.4   Les salles à controller :

Le but de cette réalisation est de controller l'accès à deux saues à savoir :

-  Une salle de réunion,

-  Une salle de classe.

Les figures 3.32 et 3.33 représentent respectivement les différentes saues d'une façon

générale et les portes à controller.
Etenfinnousavonsclôtuéparunepartiedestinéeàlaréalisationpratiquepourvali-

der la robustesse des résultats.

Ï
Edùée des
pd

Î
Edbéc dcs
ÉdHËBESS

FiGURE 3.32 -Les saues d'accès

1, -_-

FiGURE 3.33 -Les portes à controuer
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CONCLUSION GÉNÉRALE

Labiométrieestundomaineàlafoispassionnantetcomplexe.Elletentepardesoutils

très évolués de fàire la distinction entre les individus, nous obligeant à travailler dans un

contexte de très grande diversité.

Ce manuscrit a été organisé en trois chapitres.n a introduit les concepts généraux de

la biométrie où nous avons présenté un état de l'art de cette demière.

Les systèmes unimodaux ont toujours eu un niveau de sécurité moyen d'où la néces-

sité de fiisionné plusieurs modalités. Dans ce travail, on a opté pour deux modalités bio-

métriques à savoir : le visage et l'empreinte. Nous avons proposé un système de reconnais-

sance biométrique constitué principalement des étapes d'extraction de caractéristiques, de

classification et de fision de deux modalités. La fiision intervient dans le but d'améliorer

les performances du système proposé. On s'est basé dans ce mémoire beaucoup plus sur

l'étape d'extraction de caractéristiques. En effet cette demière est effectué par un célèbre

filtre à savoir le filtre de Gabor. Le choix de ce filtre comme extracteur est dû à ses proprié-

tés de localisation optimale espace-fféquence. En fàit, ces filtres minimisent d'une manière

optimale le principe d'incertitude de Heisenberg [Haml4] .

En ce qui concerne les techniques de classification, elles sont effectuées par le classifi-

cateur K-NN qui est détaillé dans le chapitre 2. Des tests ont été effectués et ont permis entre

autres de confirmer la forme des courbes obtenue représentant la courbe ROC. A l'issue du

travail réalisé, nous pouvons affirmer que les performances des systèmes multimodaux sont

meilleures que celles des systèmes unimodaux.

Et enfin pour tester la robustesse de notre travail, nous avons exploiter le modèle théo-
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rique proposé dans le cadre de cette étude en réalisant un système pratique de contrôle

d'accès utilisant les données biométriques.

Touslesimagesetd'empreintespeuventêtresoumisesàdifférenteschangementsque

ce soit standards (compression,rotation ,... ) ou malicieuses, alors et en perspectives nous

proposons d'améliorer la robustesse du système proposé par l'ajout d'une étape garantis-

sante cette performance à savoir la quantification.
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